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No. MACROPROCESO PROCESO OFICINA / LUGAR PARTE INTERESADA
CLASIFICACIÓN DE LA 

PARTE INTERESADA

PARTE 

INTERASADA 

INTERNA O 

EXTERNA

REQUISITO DE LA PARTE 

INTERESADA
CLASIFICACIÓN FORMA DE CUMPLIMIENTO DEL REQUISITO CONSECUENCIA DE INCUMPLIMIENTO DEL REQUISITO

RIESGO U OPORTUNIDAD 

ASOCIADO

1 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Superintendencia de Industria y Comercio Entes de Control y/o Vigilancia Externo

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 

26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Necesidad

Implementación y Cumplimiento del Lineamiento Protección de Datos Personales de la

Universidad de Cundinamarca

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-PG01 PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES - PIGDP 

Designación del Oficial de Protección de Datos por la Alta Dirección

 

ESG-SSI-P13 REGISTRO NACIONAL DE LAS BASES DE DATOS

“Sanciones Disciplinarias por responsabilidad Demostrada” por Sanciones según lo estipulado en la Ley 1581 de

2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del 

Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los sujetos obligados se

aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría

delegada” de la Procuraduría General de la Nación.

R4 "Riesgos Legales"

2 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Superintendencia de Industria y Comercio Entes de Control y/o Vigilancia Externo

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 

26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Necesidad Tercerizar el Rol del Oficial de Protección de Datos Personales

“Sanciones Disciplinarias por responsabilidad Demostrada” por Sanciones según lo estipulado en la Ley 1581 de

2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del 

Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los sujetos obligados se

aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría

delegada” de la Procuraduría General de la Nación.

R4 "Riesgos Legales"

3 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Ministerio de las TICs Entes de Control y/o Vigilancia Externo

Cumplimiento de la Politica de 

Gobierno Digital  Habilitador 

Seguridad y Privacidad de la 

Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

Resolución 140 del 2022 "Por la cual se designa la Coordinadora del Sistema de Gestión de

Seguridad de la Información"

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA" 

Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN

DE SEGURIDAD DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS,

OBJETIVOS Y ALCANCE, EN LA UNIVERSIDAD DE CUNDINAMARCA" 

ESG-SSI-PG01 PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES - PIGDP 

Designación del Oficial de Protección de Datos por la Alta Dirección

Incumplimiento de los principios de Seguridad de la Información que generan impactos negativos en la Institución.

Perdida de la Confidencialidad, Integridad y Disponibilidad de la información.

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

4 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Ministerio de las TICs Entes de Control y/o Vigilancia Externo

Cumplimiento de la Politica de 

Gobierno Digital  Habilitador 

Seguridad y Privacidad de la 

Información - MINTIC 

Norma ISO/IEC 27001:2022

Expectativa

Implementación y Cumplimiento de los controles del habilitador de Seguridad y Privacidad de la

Información de la Politica de Gobierno Digital.

ESG-SSI-r033 "DECLARACIÓN DE APLICABILIDAD"

ESG-SSI-M004 "MANUAL DE ROLES Y RESPONSABILIDADES EN SEGURIDAD Y

PRIVACIDAD

DE LA INFORMACIÓN" 

ESG-SSI-P08 "IMPLEMENTACIÓN DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA

INFORMACIÓN"

Incumplimiento de los principios de Seguridad de la Información que generan impactos negativos en la Institución.

Perdida de la Confidencialidad, Integridad y Disponibilidad de la información.

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

5 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Ministerio de las TICs Entes de Control y/o Vigilancia Externo

Cumplimiento de la Politica de 

Gobierno Digital  Habilitador 

Seguridad y Privacidad de la 

Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

Implementar el frente de Ciberseguridad y sus controles asociados a la Politica de Gobierno

Digital en el Habilitador Seguridad y Privacidad de la Información.

Implementar la etapa de "Gestión del Cambio y Cultura"

Implementar la etapa de "Continuidad del Negocio."

Incumplimiento de los principios de Seguridad de la Información que generan impactos negativos en la Institución.

Perdida de la Confidencialidad, Integridad y Disponibilidad de la información.

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

6 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Bienes y servicios

Contratistas / Proveedores 

Inscritos en el Banco 

Proveedores

Externo

Cumplimiento del Lineamiento de 

Protección de Datos Personales. 

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad
Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-r020 "Acuerdo de Confidencialidad para Proveedores y Contratistas" .Clausula Decima

Primera.Politicas de Seguridad de la Información y de Acceso de Red a las Partes. Clausula Decima Segunda. 

Tratamiento de Datos Personales.

Guía No.2 del Mintic "Elaboración de la política general de seguridad y privacidad de la información” Pag. 13 - El

incumplimiento a la política de Seguridad y Privacidad de la Información, traerá consigo, las consecuencias

legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas que competen al

Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la Información se refiere.  

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

7 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Bienes y servicios

Contratistas / Proveedores 

Inscritos en el Banco 

Proveedores

Externo

Implementación de medidas de 

seguridad   para asegurar la 

confidencialidad, integridad y 

disponibilidad de la información. 

Expectativa

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-F020 "ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS" 

ABSF104 "CONDICIONES GENERALES DE LAS ORDENES CONTRACTUALES Y

CONTRATOS"

ESG-SSI-M013 MANUAL – LINEAMIENTO DE SEGURIDAD DE LA INFORMACIÓN CON

RELACIÓN A LOS PROVEEDORES Y/O TERCEROS

ESG-SST-M011 MANUAL DE CONTRATISTAS

Revisión de los ABS que cumplan con los lineamientos de Seguridad y Privacidad de la

información.

Verificación de cumplimiento de la Ley de Protección de Datos a Contratistas y Proveedores.

ESG-SSI-r020 "Acuerdo de Confidencialidad para Proveedores y Contratistas" .Clausula Decima

Primera.Politicas de Seguridad de la Información y de Acceso de Red a las Partes. Clausula Decima Segunda. 

Tratamiento de Datos Personales.

Guía No.2 del Mintic "Elaboración de la política general de seguridad y privacidad de la información” Pag. 13 - El

incumplimiento a la política de Seguridad y Privacidad de la Información, traerá consigo, las consecuencias

legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en las normas que competen al

Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de la Información se refiere.  

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

8 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Creadores de Oportunidades de Pregrado 

(Estudiantes)
Comunidad Universitaria Interno

Cumplimiento del Lineamiento de 

Protección de Datos Personales.

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F001 "AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES DE LA UNIVERSIDAD"

ESG-SSI-F002" ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F046 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN

TODAS LAS MODALIDADES DE CONTRATACION.

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R4 "Riesgos Legales"

9 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Creadores de Oportunidades de Posgrado 

(Estudiantes)
Comunidad Universitaria Interno

Cumplimiento del Lineamiento de 

Protección de Datos Personales.

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F001 "AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES DE LA UNIVERSIDAD"

ESG-SSI-F002" ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F046 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN

TODAS LAS MODALIDADES DE CONTRATACION.

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R4 "Riesgos Legales"

10 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Egresados Comunidad Universitaria Interno

Cumplimiento del Lineamiento de 

Protección de Datos Personales.

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F001 "AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES DE LA UNIVERSIDAD"

ESG-SSI-F002" ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F046 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN

TODAS LAS MODALIDADES DE CONTRATACION.

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R4 "Riesgos Legales"

11 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Graduados Comunidad Universitaria Interno

Cumplimiento del Lineamiento de 

Protección de Datos Personales.

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F001 "AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES DE LA UNIVERSIDAD"

ESG-SSI-F002" ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F046 AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN

TODAS LAS MODALIDADES DE CONTRATACION.

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R4 "Riesgos Legales"

12 Estrategico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Personal administrativo Comunidad Universitaria Interno

Socializar, sensibilizar y entrenar a los 

funcionarios en los lineamientos de 

seguridad y privacidad de la informacíón 

establecidos en el Sistema de Gestión de 

Seguridad de la Información - SGSI, que se 

encuentran documentados en los 

lineamientos, manuales, procedimientos, 

guias e instructivos.

Actuar de manera oportuna y de acuerdo 

con la normatividad legal vigente, frente a 

las peticiones quejas y reclamos de los 

titulares de los datos personales, mitigando 

los posibles riesgos de seguridad y 

privacidad de la información.

Norma ISO/IEC 27001:2022

Expectativa

ESG-SSI-PL01 "PLAN INSTITUCIONAL DE SENSIBILIZACIÓN Y ENTRENAMIENTO EN

SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN"

ESG-SSI-r033 "DECLARACIÓN DE APLICABILIDAD"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

SACP01 "	ATENCIÓN A PETICIONES, QUEJAS Y RECLAMOS"

SACP02 "	ATENCIÓN A SUGERENCIAS Y FELICITACIONES

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

13 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Personal administrativo Comunidad Universitaria Interno

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 

26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Política de Gobierno Digital  

Habilitador Seguridad y Privacidad de 

la Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

Implementación y Cumplimiento del Lineamiento Institucional de Seguridad y Protección de Datos

Personales.

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE

CUNDINAMARCA"

Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE

SEGURIDAD DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y

ALCANCE, EN LA UNIVERSIDAD DE CUNDINAMARCA".

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"ESG-SSI-F001

"AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES DE LA

UNIVERSIDAD"

ESG-SSI-F004 "AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE

EDAD"

ESG-SSI-F046 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN TODAS LAS

MODALIDADES DE CONTRATACIÓN.

ESG-SSI-F002 "ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES"

ESG-SSI-F020 "ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS"

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

14 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Gestores del conocimiento y el aprendizaje 

(Nacionales e Internacionales)
Comunidad Universitaria Interno

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 

26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Política de Gobierno Digital  

Habilitador Seguridad y Privacidad de 

la Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

Implementación y Cumplimiento del Lineamiento Institucional de Seguridad y Protección de

Datos Personales.

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN

DE SEGURIDAD DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS,

OBJETIVOS Y ALCANCE, EN LA UNIVERSIDAD DE CUNDINAMARCA".

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"ESG-SSI-

F001 "AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

DE LA UNIVERSIDAD"

ESG-SSI-F004 "AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

MENORES DE EDAD"

ESG-SSI-F046 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN

TODAS LAS MODALIDADES DE CONTRATACIÓN.

ESG-SSI-F002 "ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F020 "ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS"

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

15 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Padres de Familia y/o Acudientes Comunidad en General Externo

Cumplimiento del Lineamiento de 

Protección de Datos Personales.

Cumplimiento de la Guía para la 

implementación del Principio de 

Responsabilidad Demostrada 

(Accountability) - SIC.

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F004 "AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

MENORES DE EDAD"

ESG-SSI-F002 "ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO

HUMANO, PASANTES Y MONITORES"

ESG-SSI-F020 "ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS"

ESG-SSI-F046 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN

TODAS LAS MODALIDADES DE CONTRATACIÓN.	

Ley 1581 de 2012. Artículo 9. Autorización del Titular. Sin perjuicio de las excepciones previstas en la ley, en el

Tratamiento se requiere la autorización previa e informada del Titular, la cual deberá ser obtenida por cualquier

medio que pueda ser objeto de consulta posterior.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un

proceso disciplinario para tomar medidas contra el personal y otras partes interesadas pertinentes  que hayan

cometido una violación de la política de seguridad de la información"

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R4 "Riesgos Legales"

16 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Líderes de proceso Procesos Internos Interno

DIRECCIÓN DE CONTROL 

INTERNO

Diseño y ejecución de los planes de 

mejoramiento producto de las 

Auditorías internas del SGSI, 

elaborados por el líder del proceso.

Informe y seguimiento de los riesgos  

Altos y Extremos de las matrices de 

riesgos de Seguridad y Privacidad de 

la Información.

Necesidad

Resolución 088 del 2023 "POR LA CUAL SE ESTABLECE EL SISTEMA DE ASEGURAMIENTO

DE LA CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA"

Articulación con el SCIP02  "ACCIONES CORRECTIVAS Y DE MEJORA"

ESG-SSI-F041 CONSOLIDADO DE MATRICES DE RIESGOS DEL SISTEMA DE GESTIÓN DE

SEGURIDAD DE LA INFORMACIÓN

Incumplimiento de los planes de mejoramiento asignados.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

17 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Líderes de proceso Procesos Internos Interno

PLANEACIÓN INSTITUCIONAL

Consolidado de activos de la 

Información de la Institución

Cumplimiento de la Ley 1712 de 2014 

de Transparencia y acceso a la 

Información Pública

Expectativa

ESG-SSI-PL01 "PLAN INSTITUCIONAL DE SENSIBILIZACIÓN Y ENTRENAMIENTO EN

SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN"

Jornadas de Entrenamiento de Activos de la Información.

LEY 1712 DE 2014 " Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Información Pública Nacional y se dictan otras disposiciones". TÍTULO IV

"De las Garantías al ejercicio del derecho de acceso a la información". e. Aplicar las sanciones disciplinarias que

la presente ley consagra.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

18 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Líderes de proceso Procesos Internos Interno

PLANEACIÓN INSTITUCIONAL

Consolidado de activos de la 

Información de la Institución

Cumplimiento de la Ley 1712 de 2014 

de Transparencia y acceso a la 

Información Pública

Necesidad

 ESG-SSI-P01 GESTIÓN DE ACTIVOS DE LA INFORMACIÓN

ESG-SSI-M011	MANUAL LINEAMIENTO DE USO ACEPTABLE DE ACTIVOS DE INFORMACIÓN

ESG-SSI-F034 FORMATOS CONSOLIDADO DEL INVENTARIO DE ACTIVOS DE LA

INFORMACIÓN

ESG-SSI-G001 GUÍA PARA REGISTRO EN EL APLICATIVO DENOMINADO GESTIÓN DE

ACTIVOS

ESG-SSI-I001 INSTRUCTIVO PARA EL REGISTRO DE ACTIVOS DE INFORMACIÓN

Retrasos en los reportes de información pública y afectación de los índices de Transparencia de la Institución

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

19 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Líderes de proceso Procesos Internos Interno

ADMISIONES Y REGISTRO

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 

26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Necesidad

Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS

LINEAMIENTOS DE PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

Designación del Oficial de Protección de Datos por la Alta Dirección

ESG-SSI-PG01 "PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES"

ESG-SSI-F004 "AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

MENORES DE EDAD"

ESG-SSI-F046 AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE

TITULARES FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN

TODAS LAS MODALIDADES DE CONTRATACIÓN.

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

20 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Comité de Gestión Cuerpos Colegiados Interno

Política de Gobierno Digital  

Habilitador Seguridad y Privacidad de 

la Información - MINTIC 

Cumplimiento de lo documentado en la 

resolución 088 del 2023 y de los 

cronogramas de las actividades 

programadas en materia de Seguridad 

y Privacidad de la Información en la 

vigencia correspondiente

Necesidad

Resolución 088 del 2023 "POR LA CUAL SE ESTABLECE EL SISTEMA DE ASEGURAMIENTO

DE LA CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA"

Resolución 036 del 2025 "

"Por el cual se crea el grupo interno de trabajo de gobierno de datos de la Universidad de

Cundinamarca"

Informes de avance presentados y socializados referente al Habilitador de Seguridad y

Privacidad de la Información de la Política de Gobierno Digital  

DECRETO 767 DE 2022 "Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y

se subroga el Capítulo 1 del Título 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones. ARTÍCULO 2.2.9.1.3.4.

Responsable de liderar la implementación de la Política de Gobierno Digital. El Director, Jefe de Oficina o

Coordinador de Tecnologías y Sistemas de la Información y las Comunicaciones, o quien haga sus veces, del

respectivo sujeto obligado, tendrá la responsabilidad de liderar la implementación y la mejora continua de la

Política de Gobierno Digital. Las demás áreas de la entidad serán corresponsables de la implementación de la

Política de Gobierno Digital en los temas de su competencia.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

21 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Comité de Gestión Cuerpos Colegiados Interno

Verificación de cumplimiento en la 

implementación del lineamiento de 

protección de datos de acuerdo con la 

ley 1582 del 2012 y sus demás 

decretos reglamentarios

Expectativa Verificación por ente externo competente

Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los

sujetos obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones 

a una procuraduría delegada” de la Procuraduría General de la Nación.

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

22 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Comisión Control Interno Cuerpos Colegiados Interno
Auditoria del Sistema de Gestión de 

Seguridad de la Información - SGSI
Expectativa Auditoría Interna III del Sistema de Gestión de Seguridad de la Información - SGSI

Incumplimiento de la normatividad legal vigente especificada por la Política de Gobierno Digital - Habilitador

Seguridad y Privacidad de la Información

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

23 Estratégico Sistemas Integrados

Sistema de Gestión de 

Seguridad de la Información - 

SGSI

Comisión Control Interno Cuerpos Colegiados Interno
Certificación del Sistema de Gestión 

de Seguridad de la Información - SGSI
Necesidad

Certificación del Sistema de Gestión de Seguridad de la Información en la Norma ISO

27001:2022

Incumplimiento de la normatividad legal vigente especificada por la Política de Gobierno Digital - Habilitador

Seguridad y Privacidad de la Información

R1 " Perdida de Confidencialidad de 

la información"

R2 "Perdida de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

22/04/2025

Brayan Esteban Ortegón Palomino

María del Pilar Delgado Rodríguez

María del Pilar Delgado Rodríguez

Elaboró: 

Revisó: 

Aprobó: 
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13.1

Fecha de Elaboración: 

NOTA:  Para el SG-SST atendendiendo el cumplimiento del numeral 4,2 literal C de la norma ISO 45001: 2018, se establecerá una nota adicional en la columna K.
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Consejo Nacional de Acreditación

CSIRT Ponal

Bomberos

Policía Nacional / Ambiental

EFR

Inclusión

Buenas practicas corporativas

Creadores de Oportunidades Nacionales e Internacionales (Estudiantes )

Creadores de Oportunidades de Pregrado (Estudiantes)

Ministerio de defensa 

Empresarios 

Exfuncionarios

Medios de Comunicación

Despachos Judiciales

Junta de Calificación Regional

Junta de Calificación Nacional

Vecinos

Ciudadanos de los municipios

Sistema Universitario Estatal - SUE

Congreso Nacional

Asamblea Departamental Cundinamarca

Gobernación de Cundinamarca

Alcaldías

Entidades Aseguradoras

ICETEX

ICFES

Servicios Públicos - Privados

Empresade energia

Empresa de acueducto y alcantarillado

Agremiaciones y Sector Productivo

TIPO DE PARTE 

INTERESADA
CLASIFICACIÓN PARTE INTERESADA 

Colegios

Otras Universidades

Institutos 

DETALLADO PARTES INTERESADAS

Defensa Civil

Cruz roja

Hospital

Ejercito Nacional

Sena

Asociaciones

Cooperativas

Fundaciones

Secretarias de Educación Municipal

Gestión del riesgo Municipal

Junta de Acción Comunal - JAC

 Visitantes

Padres de Familia y/o Acudientes

Servicios Públicos - Privados

Empresa de recplección de residuos

Orden de Prestación de Servicios

Bienes y servicios

Entidad Promotora de Salud - EPS

ARL

Caja de Compensación 

Fondos de pensiones y cesantías

Entidades certificadoras

Entidades financieras

Unidad de Gestión Pensional y Parafiscales

DIAN

Comité Local de Seguridad y Salud en el Trabajo - COLOSST

FENALCO

Superintendencia de Industria y Comercio

Departamento Administrativo de la Función Pública

Secretaria de Salud

Secretaria Ambiente

Administrador a de Riesgos Laborales

Veedurías Ciudadanas

Ministerio de Trabajo

Ministerio de Educación Nacional

Ministerio de Medio ambiente

Ministerio de las TICs

Corporación Autónoma Regional - CAR

Sistema nacional de derechos de autor

Contraloría de Cundinamarca

Contaduría General de la Nación

Procuraduría

Comité de Formación y Capacitación

Comité de Contratación

Consejos de Facultad

Comité Curriculares

Comité Postgrados

Comité de Ética, Bioética e Integridad en Investigación - CEBII

Comité Centro de Estudios Agroambientales

Comité Derechos Humanos

Comité Universitario de Política Fiscal - COUNFIS

Comité Seguridad Vial

Comité Practicas Académicas y Experiencias Formativas

Comisión de Implementación Régimen de Contabilidad Presupuestal Pública y el

Catálogo Integrado de Clasificación Presupuestal de la Universidad de

Cundinamarca

Comité de Sostenibilidad Contable

Comité interno de asignación y reconocimiento de puntaje CIARP

Comité del Profesor

Comité Aseguramiento de la Calidad

Comité de convivencia laboral, Sindicato, COPASST

Comisión de Gestión y Evacuación curricular

Comisión de Acreditación

Comisión Gestión Familia Responsable

Comisión Bienestar, Equidad y Diversidad

Comité de Apoyo Financiero

Comité para el Desarrollo de la Investigación

INTERNOS

Consejo superior

Líderes de proceso

Sistema de Gestión de la Calidad - SGC - ISO  9001:2015

Consejo Académico

Rector 

Vicerrector Académico

Vicerrector Administrativo y Financiero

Secretario General

Decanos

Coordinadores

Jefes de área

Directores Administrativos (seccionales, extensiones, CAD, Oficina Bogotá)

Personal operativo

Brigadas de Emergencia

Creadores de Oportunidades de Posgrado (Estudiantes)

Gestores del conocimiento y el aprendizaje (Nacionales e Internacionales)

Estudiantes creadores de oportunidades - PASANTES

Egresados

Graduados

Personal administrativo

Comisión desempeño institucional

Comisión Gestión  

Comisión Control Interno
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Comunidad Universitaria

Cuerpos Colegiados

Sistemas de Gestión

Entes de Control y/o Vigilancia

EXTERNOS

Contratistas / Proveedores Inscritos en 

el Banco Proveedores

Ente Gubernamental y Territorial

Comunidad en General

Procesos Internos

Convenios

Instituciones Educativas

Sistema de Gestión Ambiental - SGA - ISO14001:2015

Sistema de Gestión Seguridad y Salud en el Trabajo - SGSST - ISO 45001:2018

Sistema de Gestión Seguridad de la Información - SGSI - ISO 27001:2022

Sistema de Gestión Antisoborno - SGSA - ISO 37001:2015

Sistema de Gestión Satisfacción del Cliente y Gestión de Reclamaciones -

SGSCYR - ISO 10002:2018

Alta Dirección
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FECHA DESCRIPCIÓN DE LA ACTUALIZACIÓN RESPONSABLE CARGO

23/04/2025

Se emite el documento ESGr036_V8 "Matriz de Partes Interesadas" y se actualiza el requisito de la parte

interesada, la forma de cumplimiento del requisito, las consecuencias de incumplimiento del requisito y el

riesgo u oportunidad asociado.

Maria del Pilar Delgado 

Rodriguez

Coordinadora del Sistema de 

Gestión de Seguridad de la 

Información - SGSI
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