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No. MACROPROCESO PROCESO OFICINA / LUGAR PARTE INTERESADA
CLASIFICACIÓN DE LA 

PARTE INTERESADA

PARTE 

INTERASADA 

INTERNA O 

EXTERNA

REQUISITO DE LA PARTE INTERESADA CLASIFICACIÓN FORMA DE CUMPLIMIENTO DEL REQUISITO CONSECUENCIA DE INCUMPLIMIENTO DEL REQUISITO
RIESGO U OPORTUNIDAD 

ASOCIADO

1 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Superintendencia de Industria y Comercio Entes de Control y/o Vigilancia Externo

Constitución Política de Colombia Artículo 15 

Ley 1266 de 2008

Ley 1581 de 2012

Ley 1918 de 2018

Decreto 1377 de 2013 

Decreto 1074 de 2015

Circular No. 090 de 2018

Circular Externa No. 002 de 2025  

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- ESG-SSI-PG01 PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES - PIGDP 

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

- ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES

- ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-P10 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE

DATOS PERSONALES

- ESG-SSI-P13 REGISTRO NACIONAL DE LAS BASES DE DATOS

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE DATOS PERSONALES

- Sanciones según lo estipulado en la Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá

imponer a los Responsables del Tratamiento y Encargados del Tratamiento las sanciones respectivas y para el caso de los sujetos

obligados se aplicara la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada”

de la Procuraduría General de la Nación.

R4 "Riesgos Legales"

2 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Ministerio de las TICs Entes de Control y/o Vigilancia Externo

Cumplimiento de la Política de Gobierno Digital  Habilitador Seguridad y 

Privacidad de la Información - MINTIC 

Ley 1712 del 2014, en su Título II Artículos 12, 13 y 14

Decreto 103 de 2015 en su Título IV y V

Decreto 338 de 2022 "Seguridad Digital"

Decreto 767 de 2022 "Por el cual se establecen los lineamientos generales 

de la Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de 

la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Único 

Reglamentario del Sector de Tecnologías de la Información y las 

Comunicaciones. ARTÍCULO 2.2.9.1.3.4. Responsable de liderar la 

implementación de la Política de Gobierno Digital. El Director, Jefe de 

Oficina o Coordinador de Tecnologías y Sistemas de la Información y las 

Comunicaciones, o quien haga sus veces, del respectivo sujeto obligado, 

tendrá la responsabilidad de liderar la implementación y la mejora continua 

de la Política de Gobierno Digital. Las demás áreas de la entidad serán 

corresponsables de la implementación de la Política de Gobierno Digital en 

los temas de su competencia.

Resolución 02277 de 2025."Por la cual se actualiza el Anexo 1 de la 

Resolución número 500 de 2021 y se derogan otras disposiciones 

relacionadas con la materia"

Norma ISO/IEC 27001:2022

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA" 

- Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE SEGURIDAD 

DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

- Resolución 144 del 2025 “POR EL CUAL SE DESIGNA AL COORDINADOR DEL SISTEMA DE GESTIÓN DE

SEGURIDAD DE LA INFORMACIÓN, CIBERSEGURIDAD Y PROTECCIÓN DE DATOS PERSONALES DE LA

UNIVERSIDAD DE CUNDINAMARCA"

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- Implementación y Cumplimiento de los controles del habilitador de Seguridad y Privacidad de la Información de la

Politica de Gobierno Digital.

- ESG-SSI-M004 - MANUAL DE ROLES Y RESPONSABILIDADES EN SEGURIDAD Y PRIVACIDAD

DE LA INFORMACIÓN 

- ESG-SSI-P01 - GESTIÓN DE ACTIVOS DE LA INFORMACIÓN

- ESG-SSI-P08 - IMPLEMENTACIÓN DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

- ESG-SSI-P09 - GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

- ESG-SSI-P12 - GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

- ESG-SSI-PG01 PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES - PIGDP 

- ESG-SSI-PL03 - PLAN ESTRATÉGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

- ESG-SSI-PL05 - PLAN DE GESTIÓN DE VULNERABILIDADES

- ESG-SSI-r033 - DECLARACIÓN DE APLICABILIDAD

- Sanciones disciplinarias por parte de la Procuraduría General de la Nación, hallazgos fiscales de la Contraloría, investigaciones

administrativas, obligación de implementar planes de mejora, pérdida de certificaciones, y en casos graves, responsabilidad penal por

delitos como abuso de autoridad o vulneración de datos; especialmente cuando la omisión en seguridad y privacidad de la información

derive en incidentes como fugas de información o ciberataques que afecten recursos públicos o datos sensibles.

- Por ley 1474 de 2011 y la resolución Mintic 1519 de 2020 todas las entidades por obligación deben subir los activos de información, el

índice de clasificación de información y los esquemas de publicación, el no reporte de estos ítems afecta el cumplimiento del índice de

transparencia que se tiene en 100 puntos y el puntaje del FURAG en la política de transparencia.

R1 " Perdidad de Confidencialidad de la 

información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

3 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Ministerio de las TICs Entes de Control y/o Vigilancia Externo

Cumplimiento de la Politica de Gobierno Digital  Habilitador 

Seguridad y Privacidad de la Información - MINTIC 

Resolución 02277 de 2025."Por la cual se actualiza el Anexo 1 de la 

Resolución número 500 de 2021 y se derogan otras disposiciones 

relacionadas con la materia"

Norma ISO/IEC 27032:2023

Norma ISO/IEC 22301:2019

CONPES 3995 de 2020

Expectativa

- Implementación resolución de Ciberseguridad."Por la cual se adopta el lineamiento, objetivo y alcance de

Ciberseguridad en la Universidad de Cundinamarca"

- Implementar el frente de Ciberseguridad y sus controles asociados a la Politica de Gobierno Digital en el

Habilitador Seguridad y Privacidad de la Información.

- Implementar la etapa de "Continuidad del Negocio."

- Imposibilidad de certificar el Sistema de Gestión de Seguridad de la Información - SGSI bajo la norma ISO/IEC 2001:2022.  

- Exposición de la institución a ataques cibernéticos.  

- Pérdida de la Confidencialidad, Integridad y Disponibilidad de la información crítica.  

- Falta de implementación del Frente de Ciberseguridad dentro del Sistema de Gestión de Seguridad de la Información - SGSI, debilitando

la capacidad de respuesta ante incidentes. 

R1 " Perdidad de Confidencialidad de la 

información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

O1

4 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Bienes y servicios

Contratistas / Proveedores Inscritos en 

el Banco Proveedores
Externo

Cumplimiento del Lineamiento de Protección de Datos Personales. 

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Norma ISO/IEC 27001:2022

Controles del Anexo A 5.19 "Seguridad de la información en las realciones 

con proveedores", 5.20 "Abordar la Seguridad de la Información dentro de 

los acuerdos con proveedores" y 5.22 "Seguimiento, revisión y Gestión del 

Cambio de los servicios de los proveedores"

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-M013 MANUAL – LINEAMIENTO DE SEGURIDAD DE LA INFORMACIÓN CON RELACIÓN A LOS

PROVEEDORES Y/O TERCEROS 

- ESG-SST-M011 - MANUAL DE CONTRATISTAS

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES2

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES

- ESG-SSI-F020 - ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS

- ESG-SSI-F048 - MATRIZ DE VERIFICACION DE CUMPLIMIENTO DE LA POLITICA DE PROTECCION DE

DATOS PERSONALES

- ESG-SSI-F054 - REQUERIMIENTOS DE IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD

DEMOSTRADA

- Investigaciones administrativas por parte de la Superintendecia de Industria y Comercio -  SIC.

- Aplicación del régimen sancionatorio de la Ley 1581 de 2012.

- Incumplimiento del ESG-SSI-r020 "Acuerdo de Confidencialidad para Proveedores y Contratistas" .Clausula Decima

Primera.Politicas de Seguridad de la Información yde Acceso de Red a las Partes. Clausula Decima Segunda. Tratamiento de Datos

Personales.

R1 " Perdidad de Confidencialidad de la 

información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

5 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Bienes y servicios

Contratistas / Proveedores Inscritos en 

el Banco Proveedores
Externo

Norma ISO/IEC 27032:2023

Control 9.2.7 "Gestion de proveedores"  
Expectativa

-Elaborar lista de verificación para evaluar los requqerimientos de Ciberseguridad de los Proveedores que ofrecen

servicios en la Nube

-Evaluación de los requerimientos de Ciberseguridad de los  Proveedores que ofrecen servicios en la Nube

- Interrupción de servicios críticos si el proveedor no cumple con controles de seguridad de la información establecidos.
R3 "Perdida de Disponibilidad de la 

información"

O1

6 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
CSIRT Ponal Entidades de Emergencia

Decreto 338 de 2022 "Seguridad Digital" en su Titulo XXI Artículo 

2.2.21.1.1.5.
Expectativa

- Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE SEGURIDAD 

DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA" 

- ESG-SSI-M012 - MANUAL POLITICA DE GESTION DE INCIDENTES

- ESG-SSI-P09 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD DE LA INFORMACION

- ESG-SSI-G002 - GUIA DE CONTACTO CON LAS AUTORIDADES Y GRUPOS DE INTERES ESPECIAL

- Acceso abusivo a sistema informático

- Exposición de la institución a ataques cibernéticos.  

- Sanciones según lo estipulado en la Ley 1581 de 2012 Artículo 23. La Superintendencia de Industria y Comercio podrá imponer a los

Responsables del Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara

la Resolución 462 del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría

General de la Nación.

- Ley1273 de 2009 Artículo 1°. Adiciónase el Código Penal con un Título VII BIS denominado "De la Protección de la información y de los

datos", CAPITULO. I De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas

informáticos Artículo 269 A al 269 J

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

O1

7 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Departamento Administrativo de la Función Pública Entes de Control y/o Vigilancia Externo

Guía para la Gestión Integral del Riesgo en Entidades Públicas

Norma ISO/IEC 27005:2022

Necesidad

- ESG-SSI-M009 - MANUAL DE ADMINISTRACION DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

- ESG-SSI-P12 - GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

- ESG-SSI-F039 - MATRIZ DE RIESGOS EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

- Imposibilidad de certificar el Sistema de Gestión de Seguridad de la Información - SGSI bajo la norma ISO/IEC 2001:2022.

- Materialización de riesgos físicos y de seguridad digital

R1 " Perdidad de Confidencialidad de 

la información"

R2 "Perdidad de Integridad de la 

información"

R3 "Perdida de Disponibilidad de la 

información"

8 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI

Creadores de Oportunidades de Pregrado 

(Estudiantes)
Comunidad Universitaria Externo

Cumplimiento del Lineamiento de Protección de Datos Personales.

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

- ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES

- ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-P10 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE

DATOS PERSONALES

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE DATOS PERSONALES

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES 

- ESG-SSI-I002 - INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA AUTORIZACION PARA EL

TRATAMIENTO DE DATOS PERSONALES

- ESG-SSI-r001 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

(ESTUDIANTES DE PREGRADO Y POSGRADO MAYORES DE EDAD)

- ESG-SSI-r002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-r003 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

ESTUDIANTES DE PREGRADO MENORES DE EDAD

- ESG-SSI-r046 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN TODAS LAS MODALIDADES

DE CONTRATACION.

- ESG-SSI-r054 - REQUERIMIENTOS DE IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD

DEMOSTRADA

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un proceso disciplinario

para tomar medidas contra el personal yotras partes interesadas pertinentes  que hayan cometido una violación de la política de seguridad

de la información"

R4 "Riesgos Legales"

9 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Egresados Comunidad Universitaria Externo

Cumplimiento del Lineamiento de Protección de Datos Personales.

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

- ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES

- ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-P10 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE

DATOS PERSONALES

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE DATOS PERSONALES

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES 

- ESG-SSI-I002 - INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA AUTORIZACION PARA EL

TRATAMIENTO DE DATOS PERSONALES

- ESG-SSI-r001 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

(ESTUDIANTES DE PREGRADO Y POSGRADO MAYORES DE EDAD)

- ESG-SSI-r002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-r046 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN TODAS LAS MODALIDADES

DE CONTRATACION.

- ESG-SSI-r054 - REQUERIMIENTOS DE IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD

DEMOSTRADA

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un proceso disciplinario

para tomar medidas contra el personal yotras partes interesadas pertinentes  que hayan cometido una violación de la política de seguridad

de la información"

R4 "Riesgos Legales"

10 Estrategico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Graduados Comunidad Universitaria Externo

Cumplimiento del Lineamiento de Protección de Datos Personales.

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

- ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES

- ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-P10 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE

DATOS PERSONALES

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE DATOS PERSONALES

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES 

- ESG-SSI-I002 - INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA AUTORIZACION PARA EL

TRATAMIENTO DE DATOS PERSONALES

- ESG-SSI-r001 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

(ESTUDIANTES DE PREGRADO Y POSGRADO MAYORES DE EDAD)

- ESG-SSI-r002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-r046 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMEINTO, EN TODAS LAS MODALIDADES

DE CONTRATACION.

- ESG-SSI-r054 - REQUERIMIENTOS DE IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD

DEMOSTRADA

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un proceso disciplinario

para tomar medidas contra el personal yotras partes interesadas pertinentes  que hayan cometido una violación de la política de seguridad

de la información"

R4 "Riesgos Legales"

11 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Personal administrativo Comunidad Universitaria Externo

Cumplimiento de la Normatividad 

Ley 1581 del 2012

Decreto 1377 del 2013 

Decreto 1074 del 2015 - Artículos 25 y 26,  Ley 1918 del  2018,

 Circular No. 090 del 2018

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Política de Gobierno Digital  Habilitador Seguridad y Privacidad de la 

Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE SEGURIDAD 

DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA.

- Designación del Oficial de Protección de Datos: CONTRATO F-CPS-248- 2025 - CONTRATISTA SMART

LOCKNET S.A.S. NIT. 890.680.062-2

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES

- ESG-SSI-PL01 - PLAN INSTITUCIONAL DE SENSIBILIZACIÓN Y ENTRENAMIENTO EN SEGURIDAD Y

PRIVACIDAD DE LA INFORMACIÓN

- ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS PERSONALES

- ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES

- ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-P09 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD DE LA INFORMACION

- ESG-SSI-P10 - GESTION DE EVENTOS Y/O INCIDENTES DE SEGURIDAD EN EL TRATAMIENTO DE

DATOS PERSONALES

- ESG-SSI-P15 - GESTION DE DATOS PERSONALES

- ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE DATOS PERSONALES

- SACP01 - ATENCIÓN A PETICIONES, QUEJAS Y RECLAMOS

- SACP02 -  ATENCIÓN A SUGERENCIAS Y FELICITACIONES

- ESG-SSI-I002 - INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA AUTORIZACION PARA EL

TRATAMIENTO DE DATOS PERSONALES.

- ESG-SSI-r001 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

(ESTUDIANTES DE PREGRADO Y POSGRADO MAYORES DE EDAD)

- ESG-SSI-r002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-r004 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE

EDAD

- ESG-SSI-r046 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN TODAS LAS MODALIDADES

DE CONTRATACIÓN.

- ESG-SSI-F020 - ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Falta de conciencia y conociemiento en Seguridad de la Información lo que puede afectar la Certificación del Sistema de Gestión de

Seguridad de la Infromación. 

Incumplimiento del ESG-SSI-r002" ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO, PASANTES

Y MONITORES" Clausaula Décima

R1 " Perdida de Confidencialidad de la 

información"

R2 "Perdida de Integridad de la información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

12 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI

Gestores del conocimiento y el aprendizaje 

(Nacionales e Internacionales)
Comunidad Universitaria Externo

Cumplimiento de la Normatividad 

Ley 1581/2012

Decreto 1377/2013 

Decreto 1074 del 2015 - Artículos 25 y 26,  Ley 1918 de 2018,

 Circular No. 090 de 2018

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Política de Gobierno Digital  Habilitador Seguridad y Privacidad de la 

Información - MINTIC 

Norma ISO/IEC 27001:2022

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA"

- Resolución 092 del 08 de agosto de 2023 "POR LA CUAL ADOPTA EL SISTEMA DE GESTIÓN DE SEGURIDAD 

DE LA INFORMACIÓN – SGSI Y SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA".

- ESG-SSI-P07 - TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS PERSONALES

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES

- ESG-SSI-I002 - INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA AUTORIZACION PARA EL

TRATAMIENTO DE DATOS PERSONALES

- ESG-SSI-r001 - AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

(ESTUDIANTES DE PREGRADO Y POSGRADO MAYORES DE EDAD)

- ESG-SSI-r002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-r004 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE

EDAD

-ESG-SSI-r020 - ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS

- ESG-SSI-r046 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN TODAS LAS MODALIDADES

DE CONTRATACIÓN.

- ESG-SSI-r054 - REQUERIMIENTOS DE IMPLEMENTACION DEL PRINCIPIO DE RESPONSABILIDAD

DEMOSTRADA

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un proceso disciplinario

para tomar medidas contra el personal yotras partes interesadas pertinentes  que hayan cometido una violación de la política de seguridad

de la información"

R1 " Perdida de Confidencialidad de la 

información"

R2 "Perdida de Integridad de la información"

R3 "Perdida de Disponibilidad de la 

información"

R4 "Riesgos Legales"

13 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Padres de Familia y/o Acudientes Comunidad en General

Cumplimiento del Lineamiento de Protección de Datos Personales.

Cumplimiento de la Guía para la implementación del Principio de 

Responsabilidad Demostrada (Accountability) - SIC.

Necesidad

- Resolución 091 del 08 de Agosto de 2023 "POR LA CUAL SE ESTABLECEN LOS LINEAMIENTOS DE

PROTECCIÓN DE DATOS PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTIÓN DE DATOS PERSONALES

- ESG-SSI-F004 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE MENORES DE

EDAD"

- ESG-SSI-F002 - ACUERDO DE CONFIDENCIALIDAD PARA MIEMBROS DEL TALENTO HUMANO,

PASANTES Y MONITORES

- ESG-SSI-F020 - ACUERDO DE CONFIDENCIALIDAD PARA PROVEEDORES Y TERCEROS

- ESG-SSI-F046 - AUTORIZACIÓN PARA EL TRATAMIENTO DE DATOS PERSONALES DE TITULARES

FUNCIONARIOS, ADMINISTRATIVOS Y GESTORES DEL CONOCIMIENTO, EN TODAS LAS MODALIDADES

DE CONTRATACIÓN.	

- Ley 1581 de 2012 Artículo 23. Sanciones. La Superintendencia de Industria y Comercio podrá imponer a los Responsables del

Tratamiento yEncargados del Tratamiento las sanciones respectivas ypara el caso de los sujetos obligados se aplicara la Resolución 462

del 26 de abril de 2019 “Por medio de la cual se asignan funciones a una procuraduría delegada” de la Procuraduría General de la Nación.

- Control del Anexo A 6.4 "Proceso Disciplinario" de la Norma ISO 27001:2022 "Se debe formalizar y comunicar un proceso disciplinario

para tomar medidas contra el personal yotras partes interesadas pertinentes  que hayan cometido una violación de la política de seguridad

de la información"

R4 "Riesgos Legales"

14 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Líderes de proceso Procesos Internos

DIRECCIÓN DE CONTROL INTERNO

Consolidado de activos de la Información de la Institución

Diseño y ejecución de los planes de mejoramiento producto de las 

Auditorías internas del SGSI, elaborados por el líder del proceso.

Informe y seguimiento de los riesgos  Altos y Extremos de las matrices de 

riesgos de Seguridad y Privacidad de la Información.

Necesidad

- Resolución 088 del 2023 "POR LA CUAL SE ESTABLECE EL SISTEMA DE ASEGURAMIENTO DE LA

CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA"

- ESG-SSI-P01 - GESTIÓN DE ACTIVOS DE LA INFORMACIÓN

- ESG-SSI-F034 - FORMATOS CONSOLIDADO DEL INVENTARIO DE ACTIVOS DE LA INFORMACIÓN

- ESG-SSI-I001 - INSTRUCTIVO PARA EL REGISTRO DE ACTIVOS DE INFORMACIÓN

- ESG-SSI-G001  - GUÍA PARA REGISTRO EN EL APLICATIVO DENOMINADO GESTIÓN DE ACTIVOS

- SCIP04 - AUDITORIA INTERNA

- Articulación con el SCIP02  "ACCIONES CORRECTIVAS Y DE MEJORA"

- ESG-SSI-r041 - CONSOLIDADO DE MATRICES DE RIESGOS DEL SISTEMA DE GESTIÓN DE SEGURIDAD

DE LA INFORMACIÓN

- Por ley 1474 de 2011 y la resolución mintic 1519 de 2020 todas las entidades por obligación deben subir los activos de información, el

índice de clasificación de información y los esquemas de publicación, el no reporte de estos ítem afecta el cumplimiento del índice de

transparencia que se tiene en 100 puntos y el puntaje del furag en la política de transparencia

- Incumplimiento de los planes de mejoramiento asignados.

- Posible materialización de Riesgos de Seguridad de la Información.

R1 " Perdida de Confidencialidad de la 

información"

R2 "Perdida de Integridad de la información"

R3 "Perdida de Disponibilidad de la 

información"

15 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Líderes de proceso Procesos Internos

PLANEACIÓN INSTITUCIONAL

Consolidado de activos de la Información de la Institución

Cumplimiento de la Ley 1712 de 2014 de Transparencia y acceso a la 

Información Pública

Necesidad

- ESG-SSI-M011  - MANUAL LINEAMIENTO DE USO ACEPTABLE DE ACTIVOS DE INFORMACIÓN

- ESG-SSI-PL01 - PLAN INSTITUCIONAL DE SENSIBILIZACIÓN Y ENTRENAMIENTO EN SEGURIDAD Y

PRIVACIDAD DE LA INFORMACIÓN

- ESG-SSI-P01 - GESTIÓN DE ACTIVOS DE LA INFORMACIÓN

- ESG-SSI-F034 - FORMATOS CONSOLIDADO DEL INVENTARIO DE ACTIVOS DE LA INFORMACIÓN

- ESG-SSI-I001 - INSTRUCTIVO PARA EL REGISTRO DE ACTIVOS DE INFORMACIÓN

- ESG-SSI-G001  - GUÍA PARA REGISTRO EN EL APLICATIVO DENOMINADO GESTIÓN DE ACTIVOS

- Por ley 1474 de 2011 y la resolución mintic 1519 de 2020 todas las entidades por obligación deben subir los activos de información, el

índice de clasificación de información y los esquemas de publicación, el no reporte de estos ítem afecta el cumplimiento del índice de

transparencia que se tiene en 100 puntos y el puntaje del furag en la política de transparencia

- Dificultad para gestionar riesgos de seguridad de la información, al no contar con un inventario claro de activos.

- Bajo nivel de conocimiento sobre los activos de información, generando errores en su manejo o clasificación.

- Dificultad para mantener actualizado el inventario de activos de información.

- Uso inadecuado o pérdida de activos de información por falta de sensibilización al personal.

R1 " Perdida de Confidencialidad de la 

información"

R2 "Perdida de Integridad de la información"

R3 "Perdida de Disponibilidad de la 

información"

16 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Comisión Gestión  Comunidad Universitaria Externo

Seguimiento al avance del Sistema de Gestión de Seguridad de la 

Información - SGSI y de la normatividad interna.

Deberes de la norma ISO/IEC 27001:2022 excepto 9.3

Necesidad

- Resolución 088 del 2023 "POR LA CUAL SE ESTABLECE EL SISTEMA DE ASEGURAMIENTO DE LA

CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA"

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES - PIGDP

- ESG-SSI-PL01 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y ENTRENAMIENTO EN SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

- ESG-SSI-PL02 - PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

- ESG-SSI-PL03 - PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDADDE LA INFORMACION

- ESG-SSI-PL04 - PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

- ADOr006 - INFORME - Informes de avance presentados y socializados referente al Habilitador de Seguridad y

Privacidad de la Información de la Política de Gobierno Digital  

- EPIr001 - CRONOGRAMA DE ACTIVIDADES CON SU SEGUIMIENTO

- Imposibilidad de certificar el Sistema de Gestión de Seguridad de la Información - SGSI bajo la norma ISO/IEC 2001:2022.

- Retrasos en la ejecución de actividades programadas en materia de seguridad y privacidad de la información.

- Debilidades en la implementación del habilitador de Seguridad y Privacidad de la Información.

- Bajo nivel de madurez en seguridad y privacidad de la información dentro de la Universidad de Cundinamarca.

R1 " Perdida de Confidencialidad de la 

información"

R2 "Perdida de Integridad de la información"

R3 "Perdida de Disponibilidad de la 

información"

17 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Comité Aseguramiento de la Calidad Comunidad Universitaria Externo Deber de la norma ISO/IEC 27001:2022  9.3 Revisión por la dirección Necesidad

- ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES - PIGDP

- ESG-SSI-PL01 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y ENTRENAMIENTO EN SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

- ESG-SSI-PL02 - PLAN OPERACIONAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

- ESG-SSI-PL03 - PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDADDE LA INFORMACION

- ESG-SSI-PL04 - PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

- Imposibilidad de certificar el Sistema de Gestión de Seguridad de la Información - SGSI bajo la norma ISO/IEC 2001:2022. O1

18 Estratégico Sistemas Integrados
Sistema de Gestión de Seguridad 

de la Información - SGSI
Comisión Control Interno Comunidad Universitaria Externo

Certificación del Sistema de Gestión de Seguridad de la Información - 

SGSI

Reporte de la Auditoria Interna del Sistema de Gestión de Seguridad de la 

Información - SGSI

Expectativa

- Auditoría Interna del Sistema de Gestión de Seguridad de la Información - SGSI de la actual vigencia

- Certificar el Sistema de Gestión de Seguridad de la Información de la Universidad de Cundinamarca bajo la Norma

ISO 27001:2022

- Incumplimiento de la normatividad legal vigente especificada por la Política de Gobierno Digital - Habilitador Seguridad y Privacidad de la 

Información.

- Imposibilidad de certificar el Sistema de Gestión de Seguridad de la Información - SGSI bajo la norma ISO/IEC 2001:2022.
O1
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Fecha de Elaboración: 

NOTA:  Para el SG-SST atendendiendo el cumplimiento del numeral 4,2 literal C de la norma ISO 45001: 2018, se establecerá una nota adicional en la columna K.
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