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UBICACIION EN EL MODELO DE OPERACION CLASIFICACION DE LA DESCRIPCION DE LA NORMA ESTADO DE CUMPLIMIENTO
DIGITAL NORMA

CUMPLIMIENTO DEL
HORMA REQUISITO
ITEM FECHA DE v\l/iEe’jv?e‘A
MACROPROCESO PROCESO TEMA GENERAL TIPODENORMA  NUMERO EXPEDICION DENOMINACION ENTIDAD QUE LA EMITE REQUISITO ESPECIFICO T
AAAAMM/DD UL
derogada)

EVIDENCIA DE CUMPLIMIENTO OBSERVACIONES

CUMPLE  EN PROCESO

ARTICULO 15
I, Todas las personas tienen
Constitucion . " N NORMAS DE LA UNIVERSIDAD, DESCRITAS EN ACUERDOS,
De los Derechos o Constitucién Politica de ASAMBLEA NACIONAL |derecho a su intimidad personal ; ’ '
1 -07- Vigente X N/A
Fundamentales Politica de 1991-07-04 Colombia CONSTITUYENTE y familiar y a su buen nombre, g RESOLUCIONES Y DEMAS ACTOS ADMINISTRATIVOS QUE

Colombia y el Estado debe respetarlos y REGULAN LOS PROCESOS

hacerlos respetar

ARTICULO 20
Se garantiza a toda persona la
libertad de expresar y difundir
su pensamiento y opiniones, la
I, de informar y recibir
Constitucion - " . : . y NORMAS DE LA UNIVERSIDAD, DESCRITAS EN ACUERDOS,
De los Derechos o Constitucién Politica de ASAMBLEA NACIONAL |informacién veraz e imparcial, y ; ’ '
2 Fundamentales Politca de 1991-07-04 Colombia CONSTITUYENTE | Ia de fundar medios masivos de| 9" x RESOLUCIONES ¥ DEMAS ACTOS ADMINISTRATIVOS QUE A

P, " REGULAN LOS PROCESOS
comunicacién. Estos son libres

y tienen responsabilidad social.
Se garantiza el derecho a la
rectificacion en condiciones de
equidad. No habra censura.




Proteccién de Datos
Personales

Ley

1581

2012-10-17

“Por la cual se dictan
disposiciones generales para la
Proteccion de Datos
Personales”

CONGRESO DE LA
REPUBLICA

Aplica toda la Ley 1581 del

Vigente

Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-PGO01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS
PERSONALES
ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES
ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES
ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES
ESG-SSI-P10 REPORTE DE INCIDENTE DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
ESG-SSI-P15 - GESTION DE DATOS PERSONALES
ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
Ubicado en el Modelo de Operacién Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https://www.ucundil edu.co/sgc/index.php/macropl -

i esn-nestinn-sistemas-intenradns/sasi

Proteccion de Datos
Personales

Decreto

1377

2013-06-27

"Por el cual se reglamenta
parcialmente la Ley 1581 de
2012, Derogado Parcialmente
por el Decreto 1081 de 2015"

GOBIERNO NACIONAL

Aplica todo el decreto 1377 del
2013

Vigente

N/A

R ion No. 091 de 2023 "POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS
PERSONALES
ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES
ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES
ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES
ESG-SSI-P10 REPORTE DE INCIDENTE DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
ESG-SSI-P15 - GESTION DE DATOS PERSONALES
ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PGO1 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
Ubicado en el Modelo de Operacién Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https://www. i edu index.php/macr -

i )-aestion-sists i i

N/A




Resolucion No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA”

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION
ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

" ARTICULO 13 A
Ley de Transparencia y "Por medio de la cual se crea la Registros de Activos de INFORMACION
del Derecho de Acceso a Ley de Transparencia y del Informacion ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y
la Informacion Pablica Ley 1712 2014-03-06 Derecho dg Acceso a la GOBIERNO NACIONAL ARTICULO 20 Vigente PRIVACIDAD DE LA INFORMACION N/A
Nacional In10rr_nac|on Publica Ngc_\onal y indice de Informacién ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
: se dictan otras disposiciones” clasificada y reservada ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
Ubicado en el Modelo de Operacion Digital — Macroproceso
Estratégico — Sistemas Integrados — Seguridad de la informacion
Disponible para consulta en el siguiente link:
https:/ . .edu. index.php/macropi -
ico/p! 0-gestion-sists rtegrados/sgsi
Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
CAPITULO 25 LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
Proteccién de Datos “Por mediq c!el cual se expide el REGLAMENTA ESQ-SSI-P13 - REGISTRO NACVIONA‘L‘DE BASES DE DATOS
Personales y Registro Decreto Unico Reglamentario PARCIALMENTE LA LEY 1581 ) Ublcadoien el Mudelo de Operacién Digital / Macroproceso .
N Decreto 1074 2015-05-26 del Sector de Tecnologias de la GOBIERNO NACIONAL DE 2012 Vigente Estratégico / Sistemas Integrados / Seguridad de la informacion N/A
Nacional de Bases de - 0 N h I "
Datos Informgcn‘)q ylas CAPITULO 26 Disponible para cqnsulta enel S|gu|eme>||nk:
Comunicaciones” REGISTRO NACIONAL DE https:/Awww. edu index.php/macr -
BASES DE DATOS i 0-gestion-sists i i
Superintendencia de Industria y Comercio - SIC:
https://www.sic.gov.co/registro-nacional-de-bases-de-datos
Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION
ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DE LA INFORMACION
TiTULO 9 ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA
“Por medio del cual se expide el POLITICAS Y LINEAMIENTOS INFORMACION
Tecnologias de la Decreto Unico Reglamentario DE TECNOLOGIAS DE LA ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y
Informacion y las Decreto 1078 2015-05-26 del Sector de Tecnologias de la GOBIERNO NACIONAL INFORMACION Vigente PRIVACIDAD DE LA INFORMACION N/A
Comunicaciones Informacién y las CAPITULO 1 ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
Comunicaciones” (Capitulo subrogado por el Art. ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
1 del Decreto 767 de 2022) INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
Ubicado en el Modelo de Operacion Digital — Macroproceso
Estratégico — Sistemas Integrados — Seguridad de la informacion
Disponible para consulta en el siguiente link:
https://ww i edu.co/sgc/index.php/macropl -
ico/p 0-gestion-sist i i
Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA"
ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION
ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
CAPITULO 4 DE LA INFORMACION
GESTION DE LA ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA
"Por medio del cual se expide el INFORN\I(A%?;:\}:SAI\HCADA gngzgllﬁzOgEsnorv DE RIESGOS DE SEGURIDAD Y
Sector Pres\'denc\a dela Decreto 1081 2015-05-26 Decreto Reglamentario Unico PRESIDE!\ICIA DELA CAPITULO § Vigente PRIVACIDAD DE LA INFORMAGION NA
Republica del Sector Presidencia de la REPUBLICA

Republica”

INSTRUMENTOS DE LA
GESTION DE INFORMACION
PUBLICA

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://ww. edu index.php/macr -
ico/p! 0-gestion-sists i




Registro Nacional de
Bases de Datos

Decreto

90

2018-01-18

"Por el cual se modifican los
articulos 2.2.2.26.1.2 y
2.2.2.26.3.1 del Decreto 1074 de
2015 - Decreto Unico
Reglamentario del Sector
Comercio, Industria y Turismo”

GOBIERNO NACIONAL

Aplica toda el decreto 90 del
2018

Vigente

Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
Ubicado en el Modelo de Operacion Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https:/ . .edu. index.php/macropi -
ico/p! 0-gestion-sists rtegrados/sgsi
Superintendencia de Industria y Comercio - SIC:
https://www.sic.gov.co/registro-nacional-de-bases-de-datos

N/A

Gobierno Digital

Decreto

1008

2018-06-14

"Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector
de Tecnologias de la
Informacién y las
Comunicaciones”

GOBIERNO NACIONAL

Aplica toda el decreto 1008 del

Compilatorio

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://www.ucundil edu.co/sgc/index.php/macropl -
ico/p! 0-gestion-sist i i

N/A

Proteccion de Datos

Decreto

1330

2019-07-25

"Por el cual se sustituye el
Capitulo 2 y se suprime el
Capitulo 7 del Titulo 3 de la
Parte 5 del Libro 2 del Decreto
1075 de 2015 —Unico
Reglamentario del Sector
Educacién”

MINISTERIO DE
EDUCACION
NACIONAL

Articulo 2.5.3.2.11.5.
Proteccion de Datos

Compilatorio

Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-PGO1 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS
PERSONALES
ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES
ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES
ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES
ESG-SSI-P10 REPORTE DE INCIDENTE DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
ESG-SSI-P15 - GESTION DE DATOS PERSONALES
ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
Ubicado en el Modelo de Operacién Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

i -aestion-sistemas-i i

N/A




Estratégico

Sistemas
Integrados /
Sistema de
Gestion de

Seguridad de la
Informacioén -
SGSI

Sistemas Integrados de
Gestién

Resolucién

027

2020-03-10

“Por la cual se establecen los
roles y responsabilidades de los
Sistemas de Gestion de la
Universidad de Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 027
del 2020

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https:/ . .edu.
ico/p! 0-gestion-sists

index.php/macrop -
rtegrados/sgsi

N/A

Tecnologias de la
Informacién y las
Comunicaciones

Decreto

767

2022-05-16

“Por el cual se establecen los
lineamientos generales de la
Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector
de Tecnologias de la
Informacién y las
Comunicaciones”

GOBIERNO NACIONAL

Aplica toda el decreto 767 del
2022

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://www. i edu. index.php/macr -
ico/p! 0-gestion-sists i i

N/A

Proteccion de Datos
Personales

Decreto

255

2022-02-23

"Por el cual se adiciona la
Seccion 7 al Capitulo 25 del
Titulo 2 de la Parte 2 del Libro 2
del Decreto 1074 de 2015,
Decreto Unico Reglamentario
del Sector Comercio, Industria y
Turismo, sobre normas
corporativas vinculantes para la
certificacion de buenas practicas
en proteccion de datos
personales y su transferencia a
terceros paises”

GOBIERNO NACIONAL

Aplica todo el decreto 255 del

Vigente

Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS
PERSONALES
ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES
ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES
ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES
ESG-SSI-P10 REPORTE DE INCIDENTE DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
ESG-SSI-P15 - GESTION DE DATOS PERSONALES
ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PGO1 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
Ubicado en el Modelo de Operacién Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https://ww. edu index.php/macr -

i )-gestion-sist i

N/A




Seguridad de la
Informacion

Norma
Técnica NTC-
ISO IEC
Colombiana

27001

2022-11-09

Seguridad de la Informacion,
Ciberseguridad y Proteccion de
la Privacidad. Sistemas de
gestion de seguridad de la
informacién. Requisitos

Organizacion
Internacional de
Normalizacién -

Comision Electrotécnica

Internacional

Aplica toda la norma ISO
27001:2022 seguridad de la
Informacién, Ciberseguridad y
Proteccién de la Privacidad.
Sistemas de gestion de
seguridad de la informacién.
Requisitos

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

Ubicado en el Modelo de Operacién Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://ww i edu index.php proceso-
proceso-gestion-sist

N/A

Modelo de Seguridad y
Privacidad de la
Informacién - MSPI

Documento Ma;
estro del
Modelo de
Seguridad y
Privacidad de
la Informacién
MSPI

21 Guias del
MinTIC

2016-05-06

Se establecen los lineamientos y
directrices para que las
entidades publicas del orden
nacional y territorial, adoptaron
el MSPI, con el fin de poder
realizar la labor de
implementacion del SGSI de
manera eficiente

Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones

Aplican las 21 Guias del
MinTIC

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://www.ucundil edu.co/sgc/index.php/macropl -
ico/p! 0-gestion-sist i i

N/A

Gestion de Riesgos

Guia para la
Administracion
del Riesgo

2022-08-11

Politica de Administracién de
Riesgos en fancion publica y
Direcciénamiento estrategico

Departamento
Administrativo de la
Funcién Publica (DAFP)

Aplica la Guia para la
Administracion del Riesgo

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA"
ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION
ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DE LA INFORMACION
ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION
ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
Ubicado en el Modelo de Operacion Digital — Macroproceso
Estratégico — Sistemas Integrados — Seguridad de la informacion
Disponible para consulta en el siguiente link:
https://www. i edu index.php/macr -

I 0-gestion-sist i i

N/A

Gobierno Digital

Resolucion

500

2021-03-10

"Por la cual se establecen los
lineamientos y estandares para
la estrategia de seguridad digital
y se adopta el modelo de
seguridad y privacidad como
habilitador de la Politica de
Gobierno Digital".

Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones

(MinTIC)

Aplica toda la resolucién 500
del 2021

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA

DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI Y SE

ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA

UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD

DE LA INFORMACION

ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA

INFORMACION

ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y

ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION

Ubicado en el Modelo de Operacion Digital — Macroproceso

Estratégico — Sistemas Integrados — Seguridad de la informacion

Disponible para consulta en el siguiente link:

https://ww. edu index.php/macr -
ico/p! 0-gestion-sists i

N/A




Designacion de la
Coordinacion del Sistema
de Gestion de Seguridad

de la InformacioN y la
Proteccién de Datos
Personales

Resolucion

140

2022-30-11

“Por la cual se designa el
coordinador del Sistema de
Gestion de Seguridad de la

Informacién - SGSIy la
Proteccién de Datos Personales
de la Universidad de
Cundinamarca’

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 140
del 2022

Vigente

LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA"

ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DE LA INFORMACION

ESG-SSI-PGO01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP

Ubicado en el Modelo de Operacién Digital — Macroproceso
Estratégico — Sistemas Integrados — Seguridad de la informacion
Disponible para consulta en el siguiente link:

https://ww i edu index.php proceso-
estrategico/proceso-gestion-sistemas-integrados/sgsi

Sistema de
Aseguramiento de la
Calidad

Resolucion

088

2023-08-01

"Por la cual se establece el
Sistema de Aseguramiento de la
Calidad de la Universidad de
Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 088
del 2023

Vigente

N/A

ARTICULO TRIGESIMO SEXTO. — COMISION DE GESTION
Conformado por ocho (8) miembros con voz y voto:

1. El Vicerrector(a) Administrativo y Financiero, quien lo presidira

2. Director de ion itucional (En repl ion del Sistema
de Gestion de la calidad, del Sistema de Gestién Ambiental y del
Sistema de Gestién Antisoborno)

3. Director (a) financiero.

4. Directora de Talento Humano (En representacion del Sistema de
Gestion de Seguridad y Salud en el Trabajo)

5. Coordinador(a) del Sistema de Gestion de Seguridad de la
Informacién.

6. Jefe de Recursos Fisicos (En representacion del Plan Estratégico
de Seguridad Vial)

7. Dos (2) representantes de seccionales y extensiones, elegidos por
esta comision, a través del sistema de postulacion ante la Secretaria
General quien remitira los candidatos.

ARTICULO CUADRAGESIMO. — COMISION DE CONTROL
INTERNO.

El Coordinador(a) del Sistema de Gestién de Seguridad de la
Informacién seré invitado permanente con voz. bero sin voto.

N/A

Lineamiento de
Tratamiento de Datos

Resolucién

091

2023-08-08

“Por la cual se establecen los
lineamientos de proteccion de
datos personales de los titulares
de la Universidad de
Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 091
del 2023

Vigente

Resolucién No. 091 de 2023 “POR LA CUAL SE ESTABLECEN LOS
LINEAMIENTOS DE PROTECCION DE DATOS PERSONALES DE
LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-PGO1 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
ESG-SSI-P03 - RECOLECCION Y ALMACENAMIENTO DE DATOS
PERSONALES
ESG-SSI-P05 - USO Y CIRCULACION DE DATOS PERSONALES
ESG-SSI-P06 - SUPRESION DE DATOS PERSONALES
ESG-SSI-P07 - TRANSFERENCIA INTERNACIONAL DE DATOS
PERSONALES
ESG-SSI-P10 REPORTE DE INCIDENTE DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-P13 - REGISTRO NACIONAL DE BASES DE DATOS
ESG-SSI-P15 - GESTION DE DATOS PERSONALES
ESG-SSI-P16 - GESTION DE RIESGOS DE PROTECCION DE
DATOS PERSONALES
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PLO2 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PG01 - PROGRAMA INTEGRAL DE GESTION DE DATOS
PERSONALES - PIGDP
Ubicado en el Modelo de Operacién Digital / Macroproceso
Estratégico / Sistemas Integrados / Seguridad de la informacién
Disponible para consulta en el siguiente link:
https://www. i edu.co/sgc/index.php/macroproceso-

i )-gestion-sistemas-i i

N/A

Sistema de Seguridad de
la Informacién — SGSI

Resolucion

092

2023-08-08

“Por la cual adopta el Sistema
de Gestion de Seguridad de la
Informacion — SGSI y se
establecen lineamientos,
objetivos y alcance, en la
Universidad de Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 092
del 2023

Vigente

Resolucién No. 092 de 2023 “POR LA CUAL ADOPTA EL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA
UNIVERSIDAD DE CUNDINAMARCA”
ESG-SSI-P01 - GESTION DE ACTIVOS DE LA INFORMACION
ESG-SSI-P08 IMPLEMENTACION DEL SISTEMA DE SEGURIDAD
DE LA INFORMACION
ESG-SSI-P09 GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION
ESG-SSI-P12 GESTION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
ESG-SSI-PLO1 - PLAN INSTITUCIONAL DE SENSIBILIZACION Y
ENTRENAMIENTO EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION
ESG-SSI-PL02 - PLAN OPERACIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
Ubicado en el Modelo de Operacion Digital — Macroproceso
Estratégico — Sistemas Integrados — Seguridad de la informacion
Disponible para consulta en el siguiente link:
https://www. i edu.co/sgc/index.php/macroproceso-

p 0-gestion-sistt

N/A




Comité de Tecnologia de
la Universidad de
Cundinamarca

Resolucién

085

2024-08-09

“Por lacualsecreay
reglamenta el Comité de
Tecnologia de la Universidad
de Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucién 085
del 2024

Vigente

ARTICULO SEGUNDO. - CONFORMACION: el Comité de Tecnologia
de la Universidad de Cundinamarca estara integrado por los
siguientes miembros, quienes actuaran de manera permanente con
voz y voto asi:

1. Secretaria General, quien preside el Comité o en su ausencia sera
precedido por el Decano de la Facultad de Ingenieria.

2. Vicerrectoria Administrativa y Financiera

3. Decano de la Facultad de Ingenieria,

4. Jefe de la Unidad de Apoyo Académico

5. Jefe de la Oficina de Educacién Virtual y/a Distancia

6. Dos coordinadores o directores del programa de la Facultad de
Ingenierfa, designados por el decano de la Facultad de Ingenieria.

7. Director de Sistemas y Tecnologia, quien ejercera las funciones de
Secretarfa Técnica.

8. Coordinadora del Sistema de gestion de seguridad de la
Informaci6n- SGSI Miembros con Voz:

1. Asesores o consultores internos o externos, que actuaran de
manera ocasional y seran invitados cuando los miembros del Comité
asf lo determinen.

2. Invitados, a cargo de los representantes del area que se encuentran
involucrados en los asuntos a tratar por el Comité.

N/A

11-46

Vo.Bo Asesor Juridico

Vo.Bo Directo uridico
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