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ESTADO DE CUMPLIMIENTO

15
ACTUALIZACION ( X ) SEGUIMIENTO AL CUMPLIMIENTO( )
PROCESO O SISTEMA: Direccién Sistemas y Tecnologia LIDER DE PROCESO: Ana Lucia Hurtado Mesa
ETAPAN. 1
UBICACIION EN EL;:I;?EII:O DE OPERACION CLASIFICACION DE LA NORMA DESCRIPCION DE LA NORMA
FECHADE NORMA VIGENCIA (Vigente, CUM;LEIglIJEIgITTg PEL
MACROPROCESO PROCESO TEMA GENERAL TIPO DE NORMA NUMERO EXPEDICION DENOMINACION ENTIDAD QUE LA EMITE REQUISITO ESPECIFICO compilada dsrgogad,a) EVIDENCIA DE CUMPLIMIENTO OBSERVACIONES
AAAAMM/DD INT.  EXT. CUMPLE  ENPROCESO
Desde la direccion de sist
“Por medio de la cual se define y esde la direccion de sistemasy
reglamenta el acceso y uso de los tecnologia esta en proceso la
€ . v . Comunicado N2007 de 2024 creacion de un procedimiento
SISTEMAS Y mensajes de datos, del comercio CONGRESO DE LA Aplica toda la ley 527 de CONTROLES CRIPTOGRAFICOS y
1 APOYO Uso de fi digital LEY 527 18/08/1999 lectroni de las fi digitales, X VIGENTE X
TECNOLOGIA 50 de Tirmas digitales /08/ electronicoy de fas lirmas cigiia es, REPUBLICA 1999 Contrato de firmas digitales adquiridas MANUAL CONTROLES
y se establecen las entidades de = _
L ) por la Universidad de Cundinamarca. CRIPTOGRAFICOS en el cual se
certificacion y se dictan otras e . )
N L especifica el uso de criptografia en
disposiciones. N P
en las firmas digitales
“Por medio del cual se reglamenta
SISTEMAS Y Comercio electronico (firma elarticulo 7 de la Ley 527 de 1999, MINISTERIO DE Aplica todo el decreto Contrato de firmas digitales adquiridas
2 APOYO . DECRETO 2364 22/11/2012 sobre la firma electrénica y se X COMERCIO, INDUSTRIA Y P COMPILADO X . . 8 . N
TECNOLOGIA digital) N . . 2364 del 2012 por la Universidad de Cundinamarca.
dictan otras disposiciones TURISMO
personales”.
ASIMO017 - MANUAL DE SERVICIOS
" Por la cual se establecen los TECNOLOGICOS
" . N ASIFO74 - CONCEPTO TECNICO DE
SISTEMAS Y Gestion integral de Residuos de lineamientos para |2 adopcion de CONGRESO DE LA Aplica toda la ley 1672 BORRADO SEGURO
3 APOYO gra N LEY 1672 19/07/2013 una politica de gestion integral de X P Y VIGENTE X
TECNOLOGIA Aparatos Electricos y Electronicos Residuos de Aparatos Electricos REPUBLICA de 2013 ASIF003 - CONCEPTO TECNICO
Elecfmmm . v ASIMO16 - MANUAL DE BORRADO
SEGURO DE LA INFORMACION
Articulo 20. Las
autoridades tributarias
colombianas podran
verificar el estado de S . :
“Por la cual se modifica el articulo cumplimiento de las Adauisicién de software licenciado para
SISTEMAS Y CONGRESO DE LA el cumplimiento de las actividades
4 APOY( legal LEY 27/07/2 a7 la Ley 222 1. N X D h VIGENTE X
0YO TECNOLOGIA Software legal 603 /07/2000 de la Ley de 1.995. REPUBLICA normas sobre Derechos Gl internas de la Universidad de
de Autor por parte de las )
; . . Cundinamarca
sociedades para impedir
que, a través de su
violacién, también se
evadan tributos.




Utilizacién del correo para el

“Por la cual se dictan disposiciones
sobre racionalizacion de tramites y
procedimientos administrativos de

Articulo 6. Medios
Tecnoldgicos.
Articulo 8°. Entrega de

Instructivo manejo adecuado del correo
institucional, el cual se encuentra
publicado en el modelo de operacién
digital > macroproceso de apoyo >
Direccién Sistemas y Tecnologia

SISTEMAS Y CONGRESO DE LA
5 APOYO TECNOLOGIA envio de la informacion y sus LEY 962 8/07/2005 los organismos y entidades del REPUBLICA informacién. Articulo 10. VIGENTE
derivaciones Estado y de los particulares que Utilizacién del correo Entrega de informacion para publicacion
ejercen funciones publicas o para el envio de en Ley de transparencia en el portal
prestan servicios publicos". informacién. institucional
Aplicativo SAIC para la gestion de PQRS
Por la cual se definen principios y
conceptos sobre la sociedad de la
informacién y la organizacién de las
Tecnologias de la Informacién y las
Ce icacit =TIC, |
. APOYO SISTEMAS Y Provision de redes y servicios - 1301 29/07/2009 A"g‘:_‘"a'c’:::i’::; o e s:c:r':a ; CONGRESO DE LA Aplica toda la ley 1341 VIGENTE Contratacién de servicios de
TECNOLOGIA tecnolégicos gen ce Espectroy REPUBLICA del 2009 telecomunicaciones.
dictan otras disposiciones".
Modificada por la Ley 1753 de 2015,
Ley 1453 de 2011, Ley 1450 de
2011, Decreto 4169 de 2011y
Decreto 4829 de 2010.
“Por medio de la cual se modifica el
Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de Ubicado en el Modelo de Operacién
I teccion de la inf ion y d Digital — M Estratégico —
7 APOYO SISTEMAS Y Proteccion de la informacion y de LEY 1273 5/01/2009 ’ pro\uicjggs”e as‘en c:reT::/I:: vee CONGRESO DE LA Aplica toda la ley 1273 VIGENTE Si;ilaranas |n:Zr?:;zZej:e L:Z:f Il;:eo la
TECNOLOGIA los datos . ysep REPUBLICA de 2009 8 >€g
integralmente los sistemas que informacién
utilicen las tecnologias de la
informacién y las comunicaciones,
entre otras disposiciones.”
Ubicado en el Modelo de Operacion
Por la cual se dictan disposiciones . Digital — Macroproceso Estratégico —
SISTEMAS Y . L CONGRESO DE LA Aplica toda la Ley 1581 . .
8 APOYO TECNOLOGIA Proteccién de Datos Personales LEY ESTATUTARIA 1581 27/06/2012 generales para la proteccién de REPUBLICA del 2012 VIGENTE Sistemas Integrados »S’egundad dela
datos personales informacién
Por el cual se reglamenta Ubicado en el Modelo de Operacién
SISTEMAS Y B parcialmente la Ley 1581 de 2012, MINISTERIO DE Aplica toda el decreto Digital - Macroproceso Estratégico -
9 APOYO TECNOLOGIA Proteccion de Datos Personales DECRETO 1377 27/06/2013 por la cual se dictan disposiciones COMERCIO, INDUSTRIAY 1377 del 2013 COMPILADO Sistemas Integrados — Seguridad de la
generales para la proteccién de TURISMO informacion
datos personales.
CAPITULO 25
. . Ubicado en el Modelo de Operacion
Proteccién de Datos Personales y Por medio del cual se expide ! REGLAMENTA Digital - Macroproceso Estratégico
SISTEMAS Y Decreto Unico Reglamentario del GOBIERNO NACIONAL DE | PARCIALMENTE LA LEY
10 APOYO Registro Nacional de B: d DECRETO 1074 26/05/2015 VIGENTE Siste Inte dos — S idad de
TECNOLOGIA egistro ac;);;s @ Bases de /05/ Sector Comercio, Industria y COLOMBIA 1581 DE 2012 stemas In eign';aor:acio,eng”” addela
Turismo CAPITULO 26
REGISTRO NACIONAI DF
DEPARTAMENTO
. Ubicad | Modelo de O i6
NACIONAL DE Aplica todo el CONPES D e
1 APOYO SISTEMAS Y Politica nacional de Seguridad CONPES 3995 1/07/2020 POLITICA NACIONAL DE CONFIANZA PLANEACION-CONSEJO 3995 del 2020, Politica VIGENTE Sisfemas Inte r:dos se uridaligde la
TECNOLOGIA Digital Y SEGURIDAD DIGITAL NACIONAL DE POLITICA Nacional de Seguridad 8 8

ECONOMICA Y SOCIAL
REDPIIRIICA DE COLOMRIA

Digital

informacién




APOYO

SISTEMAS Y
TECNOLOGIA

Seguridad de la Informacion

NORMA TECNICA
COLOMBIANA NTC-
ISO IEC

27001

16/02/2022

Tecnologia de la informacion.
Técnicas de Seguridad. Sistemas de
Gestion de la Seguridad de la
Informacién. Requisitos

ICONTEC

Aplica toda la norma 1SO

27001: 2022 Sistemas de

gestion de seguridad de
la informacién

VIGENTE

Ubicado en el Modelo de Operacion
Digital — Macroproceso Estratégico —
Sistemas Integrados — Seguridad de la
informacién

APOYO

SISTEMAS Y
TECNOLOGIA

Cableado estructurado para
edificios comerciales

NORMA
ANSI/TIA/EIA

568

1/08/2012

Generic Telecommunications
Cabling for Customer Premises

INSTITUTO AMERICANO
NACIONAL DE
ESTANDARES, LA
ASOCIACION DE
INDUSTRIAS DE
TELECOMUNICACIONES Y
LA ASOCIACION DE
INDUSTRIAS
ELECTRONICAS
(ANSI/TIA/EIA)

Buenas practicas que se
tienen en cuenta de
acuerdo al tipo de
infraestructura

VIGENTE

Contratos de infrestructura para
adecuacion en la sede, seccionales y
extensiones

APOYO

SISTEMAS Y
TECNOLOGIA

Cableado de areas de trabajo

NORMA
ANSI/TIA/EIA

569

0/01/1900

Espacios y canalizaciones para
telecomunicaciones.

INSTITUTO AMERICANO
NACIONAL DE
ESTANDARES, LA
ASOCIACION DE
INDUSTRIAS DE
TELECOMUNICACIONES Y
LA ASOCIACION DE
INDUSTRIAS
ELECTRONICAS
(ANSI/TIA/EIA)

Buenas practicas que se
tienen en cuenta de
acuerdo al tipo de
infraestructura

VIGENTE

Contratos de infrestructura para
adecuacion en la sede, seccionales y
extensiones

APOYO

SISTEMAS Y
TECNOLOGIA

Cableado estructurado aéreo o
subterraneo

NORMA
ANSI/TIA/EIA

758

30/03/2012

Cableado de telecomunicaciones en
planta externa.

INSTITUTO AMERICANO
NACIONAL DE
ESTANDARES, LA
ASOCIACION DE
INDUSTRIAS DE
TELECOMUNICACIONES Y
LA ASOCIACION DE
INDUSTRIAS
ELECTRONICAS
(ANSI/TIA/EIA)

Buenas practicas que se
tienen en cuenta de
acuerdo al tipo de
infraestructura

VIGENTE

Contratos de infrestructura para
adecuacion en la sede, seccionales y
extensiones

APOYO

SISTEMAS Y
TECNOLOGIA

Guia de ejecucion de cableado
estructurado para edificios
comerciales

NORMA
ANSI/TIA/EIA

606

1/05/2002

Norma de Administracién para la
Infraestructura de
Telecomunicaciones Comerciales.

INSTITUTO AMERICANO
NACIONAL DE
ESTANDARES, LA
ASOCIACION DE
INDUSTRIAS DE
TELECOMUNICACIONES Y
LA ASOCIACION DE
INDUSTRIAS
ELECTRONICAS
(ANSI/TIA/EIA)

Buenas practicas que se
tienen en cuenta de
acuerdo al tipo de
infraestructura

VIGENTE

Contratos de infrestructura para
adecuacion en la sede, seccionales y
extensiones

APOYO

SISTEMAS Y
TECNOLOGIA

Requisito de aterrizado y
proteccién de telecomunicaciones

NORMA
ANSI/TIA/EIA

1/08/2013

Tierras y aterramientos para los
sistemas de telecomunicaciones de
edificios comerciales

INSTITUTO AMERICANO
NACIONAL DE
ESTANDARES, LA
ASOCIACION DE
INDUSTRIAS DE
TELECOMUNICACIONES Y
LA ASOCIACION DE
INDUSTRIAS
ELECTRONICAS
(ANSI/TIA/EIA)

Buenas practicas que se
tienen en cuenta de
acuerdo al tipo de
infraestructura

VIGENTE

Contratos de infrestructura para
adecuacion en la sede, seccionales y
extensiones

APOYO

SISTEMAS Y
TECNOLOGIA

Reglamento trabajo en alturas

RESOLUCION

4272

27/12/2021

“Por la cual se establecen los
requisitos minimos de seguridad
para el desarrollo de trabajos de

altura”

MINISTERIO DE TRABAJO

Aplica por completo la
resolucién N° 1409 de
2012

VIGENTE

Capacitaciones ejecutadas por el
personal de infraestructura de acuerdo a
la coordinacion de la Oficina de SG - SST

APOYO

SISTEMAS Y
TECNOLOGIA

Sistema de Seguridad de la
Informacién — SGSI

RESOLUCION

091

8/08/2023

"Por la cual se establecen los
lineamientos de proteccion de
datos personales de los titulares de
la Universidad de Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucion
091 de 2023

VIGENTE

Ubicado en el Modelo de Operacién
Digital — Macroproceso Estratégico —
Sistemas Integrados — Seguridad de la
informacién

APOYO

SISTEMAS Y
TECNOLOGIA

Sistema de Seguridad de la
Informacién - SGSI

RESOLUCION

092

8/08/2023

"Por la cual se adopta el Sistema de
Gestion de Seguridad de la
Informacién - SGSI y se establecen
lineamientos, objetivos y alcance,
en la Univerisdad de Cundinamarca”

UNIVERSIDAD DE
CUNDINAMARCA

Aplica toda la resolucion
092 de 2023

VIGENTE

Ubicado en el Modelo de Operacion
Digital — Macroproceso Estratégico —
Sistemas Integrados — Seguridad de la
informacién




SISTEMAS Y

Modelo de operacion digital -

Por medio de la cual se aprueba la
creacion del "modelo de operacion

UNIVERSIDAD DE

Aplica toda la resolucion

Ubicado en el Modelo de operacion

21 APOYO RESOLUCION 88 1/08/2023 VIGENTE
TECNOLOGIA macroproceso de apoyo 108/ digital de la Universidad de CUNDINAMARCA 088 de 2023 digital > macroproceso de apoyo
Cundinamarca”
Ubicado en el Modelo de Operacion
Por la cual se establecen los . o
SISTEMAS Y lineamientos de proteccion de UNIVERSIDAD DE Aplica toda la resolucion Digital - Macroproceso Estratégico -
22 APOYO Politica de Tratamiento de Datx RESOLUCION 091 8/08/2023 VIGENTE Siste Inte dos — S idad de
TECNOLOGIA olitica de Tratamiento de Datos /08/ datos personales de los titulares de CUNDINAMARCA 091 del 2023 stemas In eﬁ:;r?“:dbigu” addela
la universidad de cundinamarca
"Por la cual se adopta el Sistema de Ubicado en el Modelo de Operacion
Gestion de S idad de | Digital — M Estratégico —
23 APOYO SISTEMAS ¥ Politica de Seguridad de la RESOLUCION 092 8/08/2023 Infor;::énn eSGesfu:eaestaEb\:cen UNIVERSIDAD DE Aplica toda la resolucion VIGENTE Sife:'\as |n::n::$z%:e er;ae: I:: la
TECNOLOGIA Informacién . . V CUNDINAMARCA 092 del 2023 g i €
lineamientos, objetivos y alcance, informacion
en la Univerisdad de Cundinamarca”
"Por el cual tit | Capitul
or €l cualse sustituye € Capitulo Ubicado en el Modelo de Operacién
2y se suprime el Capitulo 7 del Digital — Macroproceso Estratégico
SISTEMAS Y Titulo 3 de la Parte 5 del Libro 2 del Articulo 2.5.3.2.11.5.
i6 . VIGENTE i - i
24 APOYO TECNOLOGIA Proteccién de Datos Decreto 1330 25/07/2019 Decreto 1075 de 2015 —Unico GOBIERNO NACIONAL Proteccién de Datos Sistemas Integrados vS'egundad dela
: informacién
Reglamentario del Sector
Educacion”
"Por el cual se dictan normas para
simplificar, suprimir y reformar ” Documento Plan Estratégico de las
SISTEMAS Y tramites, procesos DEPARTAMENTO Cap. Il Transformacién Tecnologias de la Informacién - PETI,
25 APOYO Tramites Decreto 2106 22/11/2019 mites, pro v ADMINISTRATIVO DE LA | Digital Para Una Gestién VIGENTE 8 g
TECNOLOGIA procedimientos innecesarios P " ” aprobado por la Comisién de
N . e FUNCION PUBLICA Publica Efectiva « T
existentes en la administracion Desempefio Institucional .
publica"
"Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se Documento Plan Estratégico de las
SISTEMAS Y ) . subroga el capitulo 1 del titulo 9 de Aplica todo el decreto Tecnologias de la Informacién - PETI,
26 APOYO Gobierno Digital D t 767 16/05/2022 GOBIERNO NACIONAL VIGENTE
TECNOLOGIA 8 ecreto /05 Ia parte 2 del libro 2 del Decreto 767 de 2022 aprobado por la Comisién de
1078 de 2015, Decreto Unico Desempefio Institucional.
Reglamentario del sector de
Tecnalagias de la Informacién v las
"Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se Documento Plan Estratégico de las
. § MINISTERIO DE o iz
SISTEMAS Y subroga el capitulo 1 del titulo 9 de TECNOLOGIAS DE LA Aplica todo el decreto Tecnologias de la Informacion - PETI,
27 APOY( Gobierno Digital D 1 14, 201 I te 2 del libro 2 del D 1o < VIGENTE la Comisio
0YO TECNOLOGIA gl ecreto 008 /06/2018 a parte 2 del libro 2 del Decreto INFORMACION ¥ LAS 1008 del 2018 aprol}ado porla Comisién de
1078 de 2015, Decreto Unico COMUNICACIONESE Desempefio Institucional en sesion del
Reglamentario del sector de mes de Abril de 2022
Tecnologias de la Informacién y las
Comunicaciones"
Resolucion No. 088 de 2017 "“POR LA
CUAL SE ADOPTA EL SISTEMA DE
SEGURIDAD DE LA INFORMACION - SGSI
Y SE ESTABLECE LA POLITICA Y ALCANCE
DEL SISTEMA DE SEGURIDAD DE LA
"or la cual se establecen los INFORMACION DE LA UNIVERSIDAD DE
\inepam\'entos estandares para la CUNDINAMARCA”
SISTEMAS Y estrategia de syegur'\dad d‘\g‘\:al yse Ministerio de Tecnologias | i, voq Ia resolucion ESG-551-p08 - IMPLEMENTACION DEL
28 APOYO Gobi Digital RESOLUCION 500 10/03/2021 de la Infc iény VIGENTE SISTEMA DE GESTION DE SEGURIDAD DE
TECNOLOGIA oblerno Digita /03 adopta el modelo de seguridad y a Informacion y fas 500 del 2021

privacidad como habilitador de la
Politica de Gobierno Digital".

Comunicaciones (MinTIC)

LA INFORMACION
ESG-SSI-P09 - GESTION DE INCIDENTES
DE SEGURIDAD DE LA INFORMACION
ESG-SSI-P10 - REPORTE DE INCIDENTE DE
PROTECCION DE DATOS PERSONALES
ESG-SSI-P12 — GESTION DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION




29 APOYO

SISTEMAS Y
TECNOLOGIA

Gestion integral de Residuos de
Aparatos Electricos y Electronicos

RESOLUCION

851

5/08/2022

“Por la cual se desarrollan los
articulos 2.2.7A.1.3,2.2.7A.2.1, el
numeral 3.1 del articulo 2.2.7A.2.2,
el numeral 3 del articulo 2.2.7A.2.4,
el articulo 2.2.7A.4.2 y el articulo
2.2.7A.4.4 del Titulo 7A del Decreto
1076 de 2015 - Decreto Unico
Reglamentario del Sector Ambiente
y Desarrollo Sostenible sobre la
gestion de los residuos de aparatos
eléctricos y electronicos (RAEE) y se
dictan otras disposiciones”

X MINISTERIO DE AMBIENTE

ARTICULO 2
ARTICULO 3
ARTICULO 4

VIGENTE

ASIMO17 - MANUAL DE SERVICIOS
TECNOLOGICOS
ASIFO74 - CONCEPTO TECNICO DE
BORRADO SEGURO
ASIF003 - CONCEPTO TECNICO
ASIMO16 - MANUAL DE BORRADO
SEGURO DE LA INFORMACION
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