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13.1
ACTA No. 01 DEL 2023-12-11

CLASE DE REUNION: REVISION POR LA DIRECCION
CIUDAD Y FECHA: Fusagasuga, 2023-12-11
HORA: 11:30 a.m.
LUGAR: REUNION VIRTUAL MICROSOFT TEAMS
ASISTENTES: Doctora

ISABEL QUINTERO URIBE
Secretaria General

Doctora i
MYRIAM LUCIA SANCHEZ GUTIERREZ
Vicerrectora Administrativa y Financiera
Doctor y
VICTOR HUGO LONDONO AGUIRRE
Vicerrector Académico
Doctora )
ADRIANA ASENCION TORRES ESPITIA
Directora de Planeacion Institucional
Doctora )
CAROLINA GOMEZ FONTECHA
Directora de Control Interno
Ingeniera )
MARIA DEL PILAR DELGADO RODRIGUEZ
Coordinadora del Sistema de Gestion de Seguridad
de la Informacién - SGSI
ORDEN DEL DIA:
1. SALUDO Y ACTO PROTOCOLARIO.
2. LECTURA Y APROBACION DEL ORDEN DEL DIA.

3. REVISION POR LA DIRECCION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI.

DESARROLLO DE LA SESION:

1. SALUDO Y ACTO PROTOCOLARIO.

2. LECTURA Y APROBACION DEL ORDEN DEL DIA.
Los asistentes aprueban el orden del dia.

3. REVISION POR LA DIRECCION DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI.

La Revision por la Direccion del Sistema de Gestion de Seguridad de la Informacién
— SGS, esta fundamentada en la norma ISO 27001:2013, en su numeral 9.3 Revisién
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por la Direccion “La alta direccién debe revisar el sistema de gestion de seguridad
de la informacion de la organizacion a intervalos planificados, para asegurarse de su
conveniencia, adecuacion y eficacia continuas” de esta forma se presentara cada
punto con el propésito de analizarlo y proponer la toma de decisiébn que quedara
documentada en la presente acta.

1. ESTADO DE ACCIONES - REVISION POR LA DIRECCION

La doctora Carolina Gomez Fontecha (CGF) — Directora de Control Interno, inicia su
intervencion mencionando los compromisos de la revision por la direccion de las
vigencias anteriores, teniendo en cuenta que para la vigencia 2021 fueron planteadas
ocho (8) actividades, las cuales fueron culminadas con un porcentaje de cumplimiento
del 100%, de estas actividades la mas relevante para el Sistema de Gestion de
Seguridad de la Informacion — SGSI, es la modificacién de la resolucion 088 del 17
de mayo de 2017 por la resolucion 092 del 08 de agosto del 2023 “Por la cual adopta
el Sistema de Gestion de Seguridad de la Informacion — SGSI y se establecen
lineamientos, objetivos y alcance, en la Universidad de Cundinamarca”.

Unec
REVISION POR LA DIRECCION VIG. 2021

Para la vigencia 2021 el Sistema de Gestion Seguridad de la Informacion, termino el proceso y con elio el nimero de actividades planteadas en esta ocasion ocho (8), @
cerrandose en este GItimo tablero de contro! por parte de la Direccion de Control Interno con corte de 31 de octubre 2023 de la cual estaba la mas relevante para las
dos vigencias, tanto 2021 y 2022

v

(®

De acuerdo con la modificacion de la resolucion 088 de 2017 por la resolucion 092 del 08 de agosto del 2023 0

*POR LA CUAL SE ADOPTA EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - 8GSI Y
SE ESTABLECEN LINEAMIENTOS, OBJETIVOS Y ALCANCE, EN LA UNIVERSIDAD DE /
CUNDINAMARCA® \a | Y

d L je pet
del cumplimiento, la i6n del cambio y la cultura y la gestidn de K ién,
de o d Erupos de interés dentificad @

El Sistema de Gestién de Seguridad de la Informacidn ~ SGSI, siguiendo los lineamientos y directrices de la Direccién de Planeacion Institucional, de acuerdo con los
documentos estratégicos de la institucién y en articulacién con la Direccion de Sistemas y Tecnologia, serdn las dreas que establecerdn, gestionardn y dinamizardn
mecanismos de proteccion y resguardo de la informacién como activo princioal de la UCundinamarca. de acuerdo con la normatividad legal aplicable y en concordancia
con la misién y visién de la Institucién. - o e ompwrans vt

o

|contRol iNTERNG UibEC

Para la vigencia 2022 fueron planteadas seis (6) actividades, de las cuales fueron
culminadas dos (2) con un porcentaje del 33% y cuatro (4) estan pendientes por
realizar que corresponden al 67%, una de las actividades culminadas y de gran
relevancia para la institucion, fue la elaboracion del Analisis GAP de la transicion de
la norma ISO 27001:2013 a la norma ISO 27001:2022, donde se identifico las
diferencias entre los requisitos de las dos versiones, con el propésito de identificar los
cambios que debe realizar el SGSI para cumplir con los requisitos de la norma ISO
27001:2022 y la mejora continua del sistema de gestion, de igual forma, la elaboracién
de la Declaracién de Aplicabilidad donde se define su posicién con respecto a los 114
controles de seguridad expuestos en el Anexo A de la version 2013, la cual nos indica
gue se encuentra en un 52% de implementacion. Asi mismo, una de las actividades
gue se encuentran en curso y que impactan la institucion, es el proyecto del Oficial de
Tratamiento de Datos Personales que se encuentra inscrito en el Banco Universitario
de Proyectos con el indicativo PVPOAI 187.

UniC
REVISION POR LA DIRECCION VIG. 2022

De un total de 6 actividades 2 actividades se completaron y estdn pendientes 4 por realizar para dar finalidad

Actividad ¢

ACTIVIDADES REVISION POR LA DIRECCION Stproyecia gy O
SG SI VIGENCIA 2022
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De igual forma, se present6 la tabla que refleja los compromisos con oportunidades
mejora, los cuales son:

e Contratacion del Oficial de Tratamiento de Datos Personales inscrito en el
Banco Universitario de Proyectos en articulacion con la Direccién de Sistemas
y Tecnologia.

e Socializacion del cronograma de actividades para las Jornadas de
Sensibilizacion y Entrafiamiento en Seguridad y Privacidad de la Informacion
de la vigencia 2023.

e Articulacién con la Escuela de Formacién y Aprendizaje Docente — EFADS21,
para la asignaciéon de un experto tematico y construccion del Plan de
Aprendizaje Digital para el Campo Multidimensional de Aprendizaje del SGSI.

¢ Atendiendo la decisibn adoptada de la sesion ordinaria de la Comisién de
Gestion del 28 de abril de 2023, la ingeniera Maria del Pilar Delgado Rodriguez
— Coordinadora del Sistema de Gestién de Seguridad de la Informacion —
SGSI, deberé realizar el curso de certificacion en la norma ISO 27001:2022 y
entregara un informe final con la transicion de los controles del Anexo A.

Compromisos

acién del Oficial de Tratamiento de Datos

Propuestas de actividades:

Generar plan de
implementacion de la norma
s I1SO 27001:2022 con
. porcentaje base para ajustar
108 nuevos requisitos.
Responsable: SGSI

ara que se

ara tener.  Fecha:

Generar
Informe del estado actual de
los 104 controles exigidos por
la norma y presupuesto.
Responsable: SGSI

Fecha:

ACT6
CALIF: 1 do
ma IS0 27001:2022 y entregara
© A de la Norma 15O 27001:2022, teniendo en que
idad de la Informacién, sino contempla Ciberseguridad y

De acuerdo a lo anterior, se presentan las propuestas de actividades las cuales son:

e Generar el plan de implementaciéon de la norma ISO 27001:2022 con
porcentaje base para ajustar los nuevos requisitos.

e Generar informe del estado actual de los 104 controles exigidos por la norma
y revisar si se requiere de presupuesto para la implementacion de la nueva
version de la norma ISO 27001:2022.

2. LOS CAMBIOS EN LAS CUESTIONES EXTERNAS E INTERNAS QUE
SEAN PERTINENTES AL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION.

2.1 Modificacion de Resoluciones del Sistema de Gestion de Seguridad de la
Informacion — SGSI.

La ingeniera Maria del Pilar Delgado Rodriguez (MPDR) — Coordinadora del Sistema
de Gestibn de Seguridad de la Informacibn — SGSI, inicia su intervencion
mencionando que el cambio mas contundente para el sistema de gestion en la
vigencia 2023, fueron los nuevos lineamientos de seguridad y privacidad de la
informacion, correspondientes a la resolucion 091 "Por la cual se establecen los
lineamientos de proteccion de datos personales de los titulares de la Universidad de
Cundinamarca” y resolucion 092 “Por la cual adopta el Sistema de Gestion de
Seguridad de la Informacion — SGSI y se establecen lineamientos, objetivos y alcance,
en la Universidad de Cundinamarca” del 08 de agosto de 2023.
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2.1L0S CAMBIOS EN LAS CUESTIONES EXTERNAS E INTERNAS QUE SEAN PERTINENTES AL
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION Q @
WIOER.  TATIAN
2.1 Modificacién de luci del Sistema de Gestién de § idad de la Informacién - SGSI .
& dia 08 de agosto de 2023, la Secrelaria General de la Universidad de Cundinamarca comunico 1as nuevas | ]
resoluciones del Sistema de Gestién de Seguridad de la Informacién - $GSI, las cuales son !
Por la cuol se adopta el Sistema de Gestién
Por la cual se establecen los lIneamientos de guri 2 Infor I6n - 5G! o
hroteccién de Datos Personales de ios titulares de la establecen ineamientos, objetivos y al
A Universidad de Cundinamarca MIGRL
=]
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Evidencla: ke

2.2 Transiciéon de la Norma ISO 27001 2013 a la version 2022.

La ingeniera (MPDR) menciona que el Sistema de Gestion de Seguridad de la
Informacion — SGSI, se realizd la gestidn pertinente para la contratacién de un servicio
de asesoria para la transicion de la norma, con indicativo ABS F-CD-359 con objeto
“Contratar el servicio de asesoria para la transicion de la Norma ISO/IEC27001:2013
a la versién ISO/IEC27001:2022 con todos los requerimientos y especificaciones
técnicos necesarios para fortalecer y dar continuidad a la implementacién del Sistema
de Gestion de Seguridad de la Informacién — SGSI al interior de la Universidad de
Cundinamarca” sin embargo, pese a los esfuerzos no fue posible la contratacion,
debido a las devoluciones de CDP por motivos de tiempo de ejecucion, presupuesto
y entregables, lo que conllevo a solicitar la eliminacién del CDP 882. Esta situacion
afecto el sistema, ya que para iniciar la vigencia 2024 era necesario tener la ruta a
seguir y conocer el esquema de cdmo se debe implementar en la institucion la norma
ISO 27001:2022 que involucra Proteccion de Datos, Seguridad de la Informacién y
Ciberseguridad, y los 93 controles del Anexo A, divididos en cuatro (4) sesiones:
operativas, estratégicos, talento humano y tecnolégicas.

UniC

2.2 Transicién de la Norma I1SO 27001 2013 a la versién 2022
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Por altimo, ‘menciona gue es muy importante retomar esta actividad ya que la
Universidad de Cundinamarca tendra hasta el 31 de octubre de 2025 para actualizar
el sistema y realizar la transicion a la norma ISO 27001:2022.

2.3 Migracion del Micrositio del Sistema de Gestioén de Seguridad de la Informacion —
SGSI, del gestor de WordPress a Joomla.

La ingeniera (MPDR) menciona que el Sistema de Gestion de Seguridad de la
Informacion — SGSI, realizd la migracion del micrositio desde el gestor web de
WordPress a Joomla con el proposito de asegurar su correcto funcionamiento y
actualizar los contenidos que serviran de insumo para la auditoria interna Il del SGSI
de manera permanente.
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UniC
2.3 Migracién del Micrositio del Sistema de Gestién de i de la Inf i6n - SGSI, del gestor de WordPress a Joomla
La migracién del micrositio de Sistema de Gestién de Seguridad de la Informacion - SGSI se realzé desde gestor web de WordPress a Joomia, con el Q @

proposito de asegurar su correcto funclonamiento, tener mayor facliidad en el acceso pora su gestién, administracién y actualizackén permanente de
Ios contenidos
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Evidencia:

2.4 Oficial de Proteccion de Datos Personales de la Universidad de Cundinamarca.

La ingeniera (MPDR) menciona que el Oficial de Tratamiento de Datos Personales es
en cumplimiento al Programa Integral de Gestién de Datos Personales — PIGDP como
lo exige la normatividad legal vigente, este punto fue tratado en el Comité SAC y se
habia acordado que este rol estaria a cargo de la ingeniera Maria del Pilar Delgado
Rodriguez, sin embargo, se solicitd el acta de reunién para conocer la toma de
decision frente a este tema, pero a la fecha no ha sido allegada al SGSI, por lo que
se desconoce esta decision, de esta forma el oficial de proteccién de datos personales
seguird siendo el Director de Sistemas y Tecnologia.

Asi mismo, menciona que desde el Sistema de Gestion de Seguridad de la
Informacion — SGSI, se han atendido las quejas, reclamos y se ha brindado
asesoramiento a las areas que lo requieran en temas de proteccion de datos, ya que
no se ha tenido una decisién contundente que indique quien debera asumir este rol.

Uni(

2.4 Oficial de Prot ién de Datos de la Uni idad de Cund

Asesorar a las dreas

y/o procesos en
materia de PDP
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Asesorar y proponer al Comité de
i ia politicas, p
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MARIA DEL PILAR DELGADO RODRIGUEZ

2.5 Gestion de Activos de informacion.

La ingeniera (MPDR) menciona que la gestion de activos de informacion se realiz6 en
cumplimiento a la Ley 1712 del 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pablica Nacional y se dictan
otras disposiciones” donde se encontraban habilitades cien (100) areas de la
institucion, noventa y nueve (99) de ellas reportaron los activos de informacién en los
plazos establecidos y tan solo una (1) que corresponde al Programa de Ingeniera
Ambiental — Seccional Girardot, no realizo el registro de activos a nivel institucional.
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2.5 Gestién de Activos de informacién

de para el Registro de Activos de la inf. i Q @
2 Procesos y/o Areas que asistieron al Entrenamiento - -

o asistieron al
para el Registro de Activos de la Informacién

Del registro de activos a nivel institucional se obtuvo un consolidado con un total de
3.702 activos de informacion aprobados, el 31 de octubre de 2023 se remitieron los
consolidados de activos de informacién por los veintitrés (23) procesos, el consolidado
de informacién publica clasificada y el consolidado de informacién publica reservada
a la Direccion de Planeacién Institucional y la Direccion de Control Interno para su
publicacién en datos abiertos atendido los articulos 13 y 20 de ley 1712 del 2014 , de
esta manera se cumplié con las 17 actividades del cronograma de activos de
informacion de la vigencia 2023.

UniC
2.5 Gesfién de Activos de informacién

Estadisticas del Regisho de Activos de Informacién o

dos del Registro de Activos de la i6n 2023 @ @
b o
010 con cillicidad ¢ 3 (AL

Regitho da activos de la infermacién - Vigencia
2023

UniC
2.5 Gestién de Activos de i

c I de Registro de Activos de la
TR ST RO M |

3 1 DIRECCION DE PLANEACION INSTITUCIONAL y k3 DIRECCION DE CONTROL INTERNO, ¢! “Informe Regisin
imionto 010 Ley 1712 de 2014 *Ley do Tansparencia y del Derecho de Acceso a i informo

RA DEL FILAR DELGADO RODRIGUEZ

2.6 Estado Autorizaciones para el Tratamiento de Datos Personales — Fecha de
corte 15 de noviembre del 2023.

La ingeniera (MPDR) menciona que este punto es muy importante, teniendo en
cuenta que al 15 de noviembre de 2023 hay 969 estudiantes que no han gestionado
la autorizacion para el tratamiento de datos personales, a pesar de las jornadas,
campafas y pronunciamientos con los programas académicos que se han realizado
durante toda la vigencia.
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El Sistema de Gestion de Seguridad de la Informacién tiene un indicador de
autorizaciones, donde la meta es el 1% lo que indica que maximo se deberan tener
100 autorizaciones sin gestionar, cabe resaltar que este tema es de ley y donde se
presente un incumplimiento podra acarrear sanciones para la institucion.

UniC
2.6 Estado A izaci para el Tratamiento de Datos P les - Fecha de corte 15 De noviembre del 2023
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Tofal, Autorizaciones por Gestionar con Corfe a 15 de Noviembre del 2023 7%

€n la Extensién Soacha se contempian 213 estudiantes (fitulares) que se
encuentran en Transito educackin media con educacion superior.

e e

ESG-SSI-M004 Manual de Roles y Responsabilidades en Seguridad y Privacidad de
la Informacion.

De esta forma se contempla en el presente manual que la alta direccién, directores y
jefes de area, decanos y directores y/o coordinadores de programa deben asegurar
las autorizaciones para el tratamiento de datos personales de los titulares internos y
externos de la Universidad de Cundinamarca, en cumplimiento de la Ley 1581 de
2012 y demés normatividad legal vigente.

En este caso es preciso mencionar que en épocas de matricula académica se levanta
el blogueo para que los estudiantes puedan realizar el proceso de matricula, sin
embargo, este bloqueo es uno de los controles mas efectivos para disminuir en el
namero de autorizaciones sin gestionar y evitar que se materialice un riesgo.

UniC

ESG-$S1-M004 Manual de Roles y il en idad y Privacit dela

P

/"88ALTA DIRECCION, DIRECTORES Y JEFES DE AREA, DECANOS ¥~ Decisién

DIRECTORES Y/O COORDINADORES DE PROGRAMA

Propuesta de decisién: La Alta Direccion debe determinar si para cuando se realiza
la matricula académica que gestiona el estudiante, se levanta o permanece el bloqueo
que asegura la gestion del documento denominado “Autorizacion para el Tratamiento
de Datos Personales” en cumplimiento al Articulo 9. Autorizacion de la ley 1581 de
2012.

2.7 Jornadas de Sensibilizacion en Seguridad y Privacidad de la Informacion 2023.

La ingeniera (MPDR) socializa los resultados de las Jornadas de Sensibilizacion en
Seguridad y Privacidad de la Informacion de la vigencia 2023, donde se obtuvo una
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participacion general de ochocientos setenta y cinco (875) funcionarios
administrativos y docentes activos, que corresponde a un 48%.

Sin embargo, teniendo en cuenta que con este indicador no se cumple la meta
propuesta por el MinTIC que es del 90%, fue necesario realizar dos (2) indicadores
separando los funcionarios administrativos de los docentes, donde se obtuvieron los
siguientes resultados:

e Asistencia de seiscientos treinta y dos (632) funcionarios administrativos, que
corresponde a un 71%.

e Asistencia de doscientos sesenta y dos (262) docentes, que corresponde al
27%.

27 de Sensibilizacién en §: idad y Privaci dela i6n 2023

ADOR - PLAN DF SENSIILIZACION.
NTACABOR | 00
-
6 - b

Indicador de Participacién Vigencia 2023

OUSCRIPCION OF VARIABL

Resultados: 875 /1.819 = 48%

otol, o ko adminatos
Resultados: 632 / 895 =

Tolal, de ticiparon

focente ¥
262/955% 27%

tos tunclonarios administrativos y docentes que no
atendleron el lamado a participar de las Jornadas de MARIA
Sensiblizacién en Seguidad y Privacidad de lo

Informacién, dejando la meta del indicador muy por

debalo de la que plantea el MInTIC.

Lo Alta Dreccidn debe decidr el paso @ segulr para 0
ARIA

Propuesta de decision: La Alta Direccion debe decidir el paso a seguir para los
funcionarios administrativos y docentes que no atendieron el llamado a participar de
las Jornadas de Sensibilizacion en Seguridad y Privacidad de la Informacion, dejando
la meta del indicador muy por debajo de la que plantea el MinTIC.

La propuesta de decisidon se basa en que se realizaron en total diecinueve (19)
jornadas de sensibilizacién en sede, seccionales y extensiones, de manera presencial
y virtual, y no fue posible lograr una asistencia masiva que permitiera llegar a un
indicador satisfactorio.

2.8 Resultados de la Campana “TUS DATOS NO SON UN JUEVO - V5 — Ojo al Dato”

La ingeniera (MPDR) socializa los resultados de la campafia TUS DATOS NO SON
UN JUEVO - V5 — Ojo al Dato”, que se realizé de manera virtual, enviando piezas
graficas informativas por el correo de alertassgsi@ucundinamarca.edu.co y se
culmind con la conferencia de la Superintendencia de Industria y Comercio — SIC en
conmemoracion del dia de proteccién de datos personales, donde se obtuvo una
participacion de sesenta y seis (66) funcionarios.

A TAIN
Seguridad de s Informacién a
Proteccion do Datos Personsies i Oc
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2.9 Eventos e Incidentes de Seguridad y Privacidad de la Informacién 2023.

La ingeniera (MPDR) menciona que teniendo en cuenta que no todos los funcionarios
administrativos y docentes asisten a las Jornadas de Sensibilizacion en Seguridad y
Privacidad de la Informacién, se han incrementado los eventos y/o incidentes de
seguridad y privacidad de la informacion, al 06 de diciembre de 2023 han sido
reportados ochenta y seis (86) inocentes por spam, phishing, entre otros,
dependiendo el caso algunos han sido escalados a la Direccién de Control Interno y
dos (2) han sido enviados a Control Disciplinario por perdida de Confidencialidad,
Integridad y Disponibilidad de la informacion.

De esta manera es importante cuidar los archivos digitales y tener precaucion al abrir
correos sospechosos, para evitar un riesgo de robo de informacion.

Ubi€
2.9 Eventos e Incidentes de Sequridad y Privacidad de la Informacién 2023

I | @ @
n - CarldvA TATIR

MARIA ..
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MARIA DELPILAR DELGADO RODRIGUEZ

3. RETROALIMENTAQION SOBRE EL DESEMPENO DE LA SEGURIDAD
DE LA INFORMACION, INCLUIDAS LAS TENDENCIAS RELATIVAS A:
NO CONFORMIDADES Y ACCIONES CORRECTIVAS.

UniC
3. RETROALIMENTACION SOBRE EL DESEMPENO DE LA SEGURIDAD DE LA INFORMACION, INCLUIDAS LAS TENDENCIAS RELATIVAS A
1)No Conformidades y Acclones Correctivas

!

La ingeniera (MPDR) menciona los avances que se han tenido con los treinta y seis
(36) los planes de mejoramiento producto de la auditoria interna | del Sistema de
Gestion de Seguridad de la Informacién — SGSI realizada en la vigencia 2022, con los
siguientes resultados:

e Dieciséis (16) planes de mejoramiento cerrados, que corresponde al 44%.

e Dos (2) planes de mejoramiento pendiente de revision por la Direcciéon de
Control Interno para dar cierre y cumplimiento, que corresponde al 6%

e Catorce (14) planes de mejoramiento con porcentaje de ejecucion superior al
50%, que corresponde al 39%.

e Cuatro (4) planes de mejoramiento con porcentaje de ejecucién inferior al
50%, que corresponde al 11%.
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De igual forma, se presenta el plan de mejoramiento No. 763 asignado al Sistema de
Gestion de Seguridad de la Informacién — SGSI, hallazgo No. 07 "Se debe establecer
en organigrama de la institucion el Sistema de Seguridad de la Informacion, asi mismo
validar la estructura organizacional dentro del sistema de gestibn de SGSI sea
transversal con los otros sistemas y no liderado por el sistema de calidad”, teniendo
en cuenta que el SGSI no es visible en el organigrama de la institucion y atendiendo
las recomendaciones de la Direccion de Control Interno, quien indico que se debe
tener algun pronunciamiento de la Alta Direccién para subsanar este hallazgo, se
presenta la siguiente propuesta de decision:

Propuesta de decisién: Teniendo en cuenta que por la dindmica institucional
actualmente no es posible realizar una modificacion al organigrama institucional, la
Alta Direccion debe decidir de qué manera se podra tratar este hallazgo para dar
cierre al plan de mejoramiento en mencion.

UniC

Plan de No. 73 del Sistema de Gestién de dela

SE DEBE ESTABLECER EN ORGANIGRAMA DE LA INSTITUCION EL SISTEMA DE SEGURIDAD DE LA INFORMACION, ASI MISMO VALIDAR LA WIOCA.  TATIAN

ESTRUCTURA ORGANIZACIONAL DENTRO DEL SISTEMA DE GESTION DE SGSI SEA TRANSVERSAL CON LOS OTROS SISTEMAS Y NO LIDERADO

POR EL SISTEMA DE CALIDAD" 7\
@
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‘ ol Organigrama Institucional, lo Alta Dreccion debe
decldir de qué manera se podrd fratar este Holazgo =3
para dar clerre al Pian de Mejoramiento en mencion. ¥
s
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4. SEGUIMIENTO Y RESULTADOS DE LAS MEDICIONES

La ingeniera (MPDR) socializa los ocho (8) indicadores del Sistema de Gestion de
Seguridad de la Informacién — SGSI, donde se obtuvieron los siguientes resultados:

e Cronograma anual de actividades.
Meta: 90%
Porcentaje de cumplimiento: 100%

e Participacién de los funcionarios en las jornadas de sensibilizacion.
Meta: 50%
Porcentaje de cumplimiento: 71%

e Percepcién del conocimiento de las jornadas de sensibilizacion.
Meta: 70%
Porcentaje de cumplimiento: 92%

e Seguimiento de los eventos y/o incidentes de seguridad y privacidad
reportados.
Meta: 70%
Porcentaje de cumplimiento: 100%
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UpiC

4. SEGUIMIENTO Y RESULTADOS DE LAS MEDICIONES

Esta actividad s realiza de acuerdo con el Modelo e Seguridad y Privacidad de 1o Informa
aportado 8.3 Fase de Implementacidn - Indicadores de gestidn. en donde hace mencién que

INDICADORES DE CUMPLIMIENTO DEL $GS|

Meta Porcentaje de Cumplimienta
yom 100% " 100%
" % %

%

¢ Implementacion de controles segun la norma ISO 27001:2013.
Meta: 50%
Porcentaje de cumplimiento: 52%

e Seguimiento autorizaciones aprobadas para el tratamiento de datos
personales.
Meta: 90%
Porcentaje de cumplimiento: 86%

e Seguimiento autorizaciones rechazadas para el tratamiento de datos
personales.
Meta: 70%
Porcentaje de cumplimiento: 56%

e Seguimiento autorizaciones no realizadas para el tratamiento de datos
personales.
Meta: 1%
Porcentaje de cumplimiento: 3%

INDICADORES DE CUMPLIMIENTO DEL SGSI

Mela  « Porcentoje de Cumplimiento

5. RESULTADOS DE LA AUDITORIA INTERNA | DEL SGSI

La ingeniera (MPDR) menciona que el Sistema de Gestion de Seguridad de la
Informacion — SGSI, realizo el tramite pertinente para la contratacion del servicio de
Auditoria Interna 1l por medio de la Contratacion Directa F-CD-270 con
objeto “Contratar el servicio de Auditoria Interna Il para el Sistema de Gestion de
Seguridad de la Informacién — SGSI bajo la norma ISO27001:2013, el Modelo de
Seguridad y Privacidad de la Informacion, el cumplimiento de la Ley 1581 de 2012 y
demas normatividad reglamentaria”, actualmente se esta realizando la gestion para
gue el presupuesto asignado para la contratacion entre en Reserva Presupuestal,
figura contemplada y permitida por el Estatuto Presupuestal de la institucion Acuerdo
0035 de 1997 segun su Articulo 66, y la suspension temporal del contrato para
realizar la ejecucion del contrato en el primer trimestre de la vigencia 2024, teniendo
en cuenta que no es pertinente realizarla en este momento por el cierre de vigencia.
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CONTRATACION DIRECTA F-CD-270
5. RESULTADOS DE LA AUDITORIA

por el clere de vigencia

6. CUMPLIMIENTO DE LOS OBJETIVOS DE LA SEGURIDAD DE LA
INFORMACION

La ingeniera (MPDR) menciona que al salir la resolucién 092 del 08 de agosto del
2023 “Por la cual adopta el Sistema de Gestién de Seguridad de la Informacién —
SGSI y se establecen lineamientos, objetivos y alcance, en la Universidad de
Cundinamarca” se actualizaron cinco (5) objetivos de acuerdo a lo exigido por la
norma ISO 27001:2013.

UniC
6. CUMPLIMIENTO DE LOS OBJETIVOS DE SEGURIDAD DE LA INFORMACION

iciad de 4 Informacin - SGSI. 56 encuentian consonados en ka Resolucién No. 092 “For ko cusl adopta ¢
alconce, enfa Universiiod de Cundinom

1 £5G-551-1032 Plon de Cumplimiento de Objetivos del SGS!.

[MARIA DEL PILAR DELGADO RODRIGUEZ

7. RETROALIMENTACION DE LAS PARTES INTERESADAS

La doctora Sonia Arévalo Valdez (SAV) — Gestora de la Oficina de Atencion al
Ciudadano, inicia su intervencion mencionando las solicitudes y/o inquietudes
allegadas relacionadas a proteccion de datos personales, haciendo énfasis en que el
tema mas repetitivo es el diligenciamiento de la autorizacion para el tratamiento de
datos personales por parte de los estudiantes.

De acuerdo a lo anterior, se proponen las siguientes propuestas:

e Establecer un seguimiento a la informacion que se publica en la pagina de
la Universidad de Cundinamarca, donde se presenta informacion sensible.

e Publicar videos tutoriales para el cargue del formato de autorizacion de
datos personales para minimizar los errores del estudiante al momento de
subir la informacion.
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ACTUALIZACION

Sistema de
Gestion de T o

PUBLICACION DATOS SENSIBLES

S e g U rid a d d e REVISION AUTORIZACION DE DATOS
lCl | nform(]c |0n PROPUESTAS

SO propone establecer un seguimiento a la
informacién (}U( se publica en Iu pdagina de
la universidad donde se presenta informacion

S GSI sensible.

« Publicar videos tutoriales para el cargue del R
formato de autorizacion de datos personales
para minimizar los errores del estudiante al
momento de subir la informacién.

Lo anterior, con el propésito de evitar quejas de titulares y sanciones para la institucién
por tener informacién y datos privados expuestos, y la propuesta de los videos
tutoriales es con el fin de que el estudiante conozca la manera correcta de hacer el
proceso y minimizar las consultas relacionadas a este tema.

8. RESULTADOS DE LA VALORACION DE RIESGOS Y ESTADO DEL
PLAN DE TRATAMIENTO DE RIESGOS; Y F) LAS OPORTUNIDADES DE
MEJORA CONTINUA

La ingeniera (MPDR) menciona la gestion realizada para la construccion y
socializacion de las treinta y uno (31) matrices de riesgo, las cuales se elaboraron a
partir de los activos de informacién por procesos y areas que conforman el Modelo de
Operacion Digital de la Universidad de Cundinamarca.

UniC
8. RESULTADOS DE LA VALORACION DE RIESGOS Y ESTADO DEL PLAN DE TRATAMIENTO DE RIESGOS; Y F) LAS

OPORTUNIDADES DE MEJORA CONTINUA @

stidn de Seguridad de
a partr del repo:

o No. 763 producto de la Auditoria
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MARIA

Cabe resaltar que con esta actividad se subsano el hallazgo No. 04 del Plan de
Mejoramiento No. 763 producto de la Auditoria Interna | del Sistema de Gestion de
Seguridad de la Informacién denominado “La gestién del riesgo para el SGSI se tiene
identificado los riesgos de seguridad y privacidad de la informacién a nivel general,
por tipo de activo hardware, software, informacion, servicios y talento humano, pero
no se tienen definidos los criterios de aceptacion, los propietarios de los riesgos y el
tratamiento del riesgo residual. asi mismo al verificar la gestion del riesgo en los
demds procesos auditados no se evidencia la identificacion y tratamiento de los
riesgos de seguridad de la informacion, lo cual no permite realizar un tratamiento
adecuado, como tampoco la identificacion del riesgo residual, por ende, cada proceso
en su gestion/matriz de riesgo debera incluir los riesgos de seguridad y privacidad
segun corresponda, en articulacion con el SGSI”.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




ADOr010_V8

UbEeC

UNIVERSIDAD DE
> CUNDINAMARCA

— SEDE FUSAGASUGA - Pagina 14 de 17

8. RESULTADOS DE LA VALORACION DE RIESGOS Y ESTADO DEL PLAN DE TRATAMIENTO DE RIESGOS; Y F) LAS
OPORTUNIDADES DE MEJORA CONTINUA

de las Matrices de Riesgos de i dela i6n Vigencia 2023

zaron por procesos y dreas que

1o Académico Deportivo « CAD,
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(MARIA BIL PILAR DELGADO RODRIGUEZ

Asi mismo se llevé a cabo la ejecucion del cronograma de actividades con un
cumplimiento del 100%.

UneC
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Por ultimo, la doctora CGF socializa los planes de mejoramiento en ejecuciéon del
Sistema de Gestion de Seguridad de la Informacion — SGSI, de la siguiente manera:

e Vigencia 2022: Se presentan ochenta y nueve (89) No Conformidades y dos
(2) Oportunidades de Mejora.

e Vigencia 2023: No se tiene estadistica, teniendo en cuenta que no se ha
realizado la auditoria interna.

PLANES DE MEJORAMIENTO EN EJECUCION

‘‘‘‘‘‘

3
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Como conclusion del estado de los planes de mejoramiento, se obtiene que la
academia son los que presentan mayor nivel de avance.
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Cabe resaltar que la articulacion del Sistema de Gestion de Seguridad de la
Informacion — SGSI y la Direccién de Control Interno ha permitido una mejor gestion
en los planes de mejoramiento, ya que se han realizado mesas de trabajo con las
areas y/o procesos involucrados, con el fin de realizar acompafiamiento en las
actividades pendientes de ejecutar.

MEJORAMIENTO EN
ESTADO CERRADO

™ on o .14 PM
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==
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Por ultimo, se ilustran los hallazgos reiterativos con relacion a los controles del Anexo
A de la norma ISO 27001:2013.

O M ®

+ A1 SEGURIDAD FISICA Y DEL ENTORNO

HALLAZGOS
REITERATIVOS

DECISIONES DE LA REVISION POR LA DIRECCION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

La ingeniera MPDR inicia socializando la propuesta de decisiébn para los puntos
decisorios de la Revision por la Direccion.

2.6 Estado Autorizaciones para el Tratamiento de Datos Personales — Fecha de corte
15 de noviembre del 2023.

Propuesta de decisiéon: La Alta Direccion debe determinar si para cuando se realiza
la matricula académica que gestiona el estudiante, se levanta o permanece el bloqueo
que asegura la gestion del documento denominado “Autorizacion para el Tratamiento
de Datos Personales” en cumplimiento al Articulo 9. Autorizacion de la ley 1581 de
2012.

La ingeniera MPDR menciona la importancia de mantener el bloqueo en épocas de
matricula académica, con el fin de mitigar el riesgo de las autorizaciones sin gestionar
por parte de los titulares (estudiantes), a continuacion, se procede a la votacién para
la toma de decision donde los asistentes de la reunion aprueban mantener el bloqueo.

2.7 Jornadas de Sensibilizacion en Seguridad y Privacidad de la Informacion 2023.

Propuesta de decision: La Alta Direccion debe decidir el paso a seguir para los
funcionarios administrativos y docentes que no atendieron el llamado a participar de
las Jornadas de Sensibilizacién en Seguridad y Privacidad de la Informacién, dejando
la meta del indicador muy por debajo de la que plantea el MinTIC.

La decision de los asistentes de la reunion fue que para la siguiente vigencia se
realizara la nueva version del Campo Multidimensional de Aprendizaje que deben
cursar los funcionarios administrativos y docentes, con el fin de que apropien los
conceptos de seguridad y privacidad de la informacion. De igual forma, se determind
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que los funcionarios que no asistieron a las jornadas en mencién de la vigencia 2023,
no se escalaran a Control Disciplinario.

Plan de Mejoramiento No. 763 del Sistema de Gestion de Seguridad de la
Informacion — SGSI, Hallazgo No. 07.

Propuesta de decisién: Teniendo en cuenta que por la dindmica institucional
actualmente no es posible realizar una modificacion al organigrama institucional, la
Alta Direccién debe decidir de qué manera se podrd tratar este hallazgo para dar
cierre al plan de mejoramiento en mencion.

La decision de los asistentes de la reunion fue que se debia remitir el hallazgo a la
Direccion de Planeacién Institucional, con el propdsito de que esta direccion lo
escalara al Consejo Superior para ser tratado.

Nota: Cabe resaltar que el Sistema de Gestion de Seguridad de la Informacién —
SGSI, lo ha remitido por medio de correo electrénico a la Direccion de Planeacion
Institucional los dias 26 de enero y 20 de abril de 2023.

No siendo mas el orden del dia se da por terminada la Revisién por la Direccion a las

12:38p.m.

ISABEL QUINTERO URIBE
Secretaria General
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