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ACTA No. 001 DEL 2022-12-13

CLASE DE REUNION: REVISION POR LA DIRECCION
CIUDAD Y FECHA: Fusagasug4, 2022 - 12 - 13
HORA: 02:30 p.m.
LUGAR: REUNION VIRTUAL MICROSOFT TEAMS
ASISTENTES: Doctora
MIRYAM LUCIA SANCHEZ GUTIERREZ
Vicerrectora Administrativa y Financiera
Doctor 3
VICTOR HUGO LONDONO AGUIRRE
Vicerrector Académico
Doctora
ISABEL QUINTERO URIBE
Secretaria General
Doctora
ENA PATRICIA GIL BELLIDO
Directora de Planeacion Institucional F.A
Doctor
JONNY BELISARIO RINCON LOPEZ
Direccion de Control Interno F.A
Ingeniera
MARIA DEL PILAR DELGADO RODRIGUEZ

Coordinadora del Sistema de Gestion de Seguridad de la
Informacion — SGSI

INVITADOS: JUAN DAVID GARCIA JIMENEZ
Funcionario Direccion de Control Interno

ORDEN DEL DIA:

1. SALUDO Y ACTO PROCOTOLARIO

2. LECTURA Y APROBACION DEL ORDEN DEL DIA

3. REVISION POR LA DIRECCION DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION — SGSI

DESARROLLO DE LA SESION:

1. SALUDO Y ACTO PROCOTOLARIO
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2. LECTURA Y APROBACION DEL ORDEN DEL DIA
Los asistentes aprueban el orden del dia.

REVISION POR LA DIRECCION DEL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION - SGSI

La ingeniera Maria del Pilar Delgado Rodriguez (MPDR) inicia su intervencién
socializando el contexto de la norma ISO 27001:2013, en su numeral 9.3. Revision
por la Direccion, de esta forma se presentara cada punto a través de cada diapositiva,
con el propésito de analizarlo y proponer la toma de decisibn que quedara
documentada en la presente acta.

AGENDA

06 | Cumpimiento de os odjetivos dsa
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. S

1. ESTADO DE ACCIONES - REVISION POR LA DIRECCION

La ingeniera MPDR da paso a Juan David Garcia Jiménez (JDGJ) funcionario de la
Direccién de Control Interno, quien, sera el encargado de socializar el estado de
acciones de Revision por la Direccion indicando que se tiene un estado de avance del
88%, quedando pendiente dos tareas que corresponden al 12% y se representan en
las siguientes actividades:

1.1. Avalar la propuesta de acuerdo para la actualizacion de las politicas de
Seguridad de la Informacién y de Tratamiento de Datos de los Titulares de la
Universidad de Cundinamarca, correspondientes al SGSI.

1.2. Se requiere la modificacién de la resolucién 088 de 2017 para plantear los
nuevos objetivos del SGSI y la Resolucion No, 000050 de 2018, por ajustes
atendiendo la transitoriedad actual, una vez se formalice el acuerdo ante el
Consejo Superior.

@ | 30 anios de vida universitaria
peC

AVANCE 88%

Www.ucundinGmanca.edu.co | g e sun
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Los responsables de las tareas anteriormente mencionadas son la Direccion Juridica,
la Direccion de Sistemas y Tecnologia y el Sistema de Gestion de Seguridad de la
Informacion - SGSI.

2. LOS CAMBIOS EN LAS CUESTIONES EXTERNAS E INTERNAS QUE
SEAN PERTINENTES AL SISTEMA DE GE$TION DE LA SEGURIDAD DE
LA INFORMACION.

2.1. Formalizacion de la Politica de Gestion de Seguridad de la Informacion y la
Politica de Tratamiento de Datos de los Titulares de la Universidad de
Cundinamarca.

La ingeniera MPDR menciona que durante dos afios se ha realizado la gestion ante
las instancias pertinentes para la modificacion de las resoluciones No. 088 del 17 de
mayo del 2017 “‘POR LA CUAL SE ADOPTA EL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y SE
ESTABLECE LA POLITICA Y OBJETIVOS, EN LA
UNIVERSIDAD DE CUNDINAMARCA” y la Politica de Tratamiento de Datos de los
titulares de la Universidad de Cundinamarca No. 000050 del 7 de mayo del 2018
“POR LA CUAL SE ESTABLECE LA POLITICA DE PROTECCION DE DATOS
PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA”

A continuacion, se socializa la trazabilidad que inicio el dia 08 de febrero del 2021 y
que a la fecha continua con él envio de la Politica de Gestién de Seguridad de la
Informacion y la Politica de Tratamiento de Datos de los Titulares de la Universidad
de Cundinamarca, a Secretaria General con el Vo.Bo de la Direccion Juridica, la
Direccién de Planeacion Institucional y los ajustes sugeridos donde se indicé que era
necesario agregar la palabra PUBLIQUESE, al final de las resoluciones.
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2.1. Formalizacién de la Politica de Gestién de Seguridad de la Informacién y la Politica de Tratamiento de Datos de los

Titulares de la Universidad de Cundinamarca.
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www.ucundinamarca.edu.co | vio

Asi mismo, la ingeniera MPDR menciona que este proceso se ha llevado a cabo bajo
el concepto del MinTIC que fue emitido el 17 de junio del 2022, donde se indica que...
la palabra politica obedece a la definicion de un estandar internacional, que busca
establecer definiciones objetivas para los diferentes documentos que hacen parte de
un sistema de gestién de seguridad de la informacién, es por esta razén que se hace
necesario nombrar estos documentos como: "politicas internas de seguridad de la
informacién" mas cominmente conocidos como politicas de seguridad.

De igual forma, comenta que desde la Direccién Juridica se determin6é que no era
necesario escalar las resoluciones al Consejo Superior mediante acuerdo, sino que
se podran trabajar desde el contexto normativo interno de la Universidad de
Cundinamarca, razén por la cual se enviaron las propuestas de Resoluciones a la
Secretaria General el 12 de diciembre de 2022, estamos a la espera de la respuesta
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para que se nos indique si se puede proceder a su formalizacion o se deben realizar
nuevos ajustes.

2.2. Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion
MSPI del Ministerio de Tecnologias de la Informacién y las Comunicaciones
— MinTIC.

La ingeniera MPDR menciona que este punto surge de una directriz del MinTIC que
se contempla en el “DOCUMENTO MAESTRO DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION MSPI”del 2021, donde se indica que la entidad
debe designar a un responsable de seguridad de la informacion, quien sera el lider
del proyecto, con la competencia, formacion, experticia y experiencia apropiada, el
cual dependeréa de la Alta Direccion y que estara articulado con los demas sistemas
de gestion de la entidad.

De igual forma, se presenta la Resolucién No. 140 del 30 de noviembre de 2022 “POR
LA CUAL SE DESIGNA EL COORDINADOR DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI Y LA PROTECCION DE DATOS
PERSONALES DE LA UNIVERSIDAD DE CUNDINAMARCA” la cual fue otorgada a
la ingeniera MPDR.

‘!;E} 30 anos de vida universitaria

2.3 "7.2.3 Roles y responsabilidades

Lineamiento: Articular con las éreas o dependencias de la entidad, los roles y responsabilidades necesarios para la
adopcién del MSPI, el monitoreo del desempefio y el reporte y seguimiento ante el comité institucional de gestion y
desempefio, para que sean aprobados y comunicados dentro de la entidad
Se debe del a un resp: ble de la idad y pi idad de la informacién y el equipo humano necesario
para coordinar la implementacién del MSPI; si el cargo no existe en la entidad deberd ser delegado por acto
administrativo y deberd depender de un drea estratégica que no sea la Oficina o Direccién de Tecnologia (se
ienda el despacho de inador), de igual manera la persona designada deberd ser incluida como
miembro de la comisién de gestién institucional con voz y voto y en el comité de control interno con voz".

La Resolucién No. 140 del 30 de noviembre de 2022 * POR LA CUAL SE DESIGNA EL COORDINADOR DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI Y LA PROTECCION DE DATOS PERSONALES
DE LA UNIVERSIDAD DE CUNDINAMARCA",

www.ucundinamarca.edu.co

Seguidamente la ingeniera MPDR menciona que se notificé a las Direcciones de
Planeacion Institucional y Control Interno que se debe incluir en la Resolucién de
Roles y responsabilidades la coordinacion del Sistema de Gestién de Seguridad de la
informacién — SGSI como miembro con voz y voto en la Comisiébn de Gestion
Institucional y con voz en el Comité de Control Interno, esto debera ser tenido en
cuenta para que sea incorporado en el acto administrativo que modificara la
resolucion 026 del 2020.

2.3. Oficial de Tratamiento de Datos

La ingeniera MPDR inicia su intervencion contando que el Director de Sistemas y
Tecnologia fungia como el lider de seguridad de la informacion razén por la cual es
el Oficial de Tratamiento de Datos y el Oficial de Seguridad de la Informacién. Sin
embargo, atendiendo la normatividad legal vigente no podra tener este rol ya que no
podréa ser juez y parte.
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2.4 Oficial de Tratamiento de Datos

Resolucién 000050 del 2018

“POR LA CUAL SE ESTABLECE LA POLITICA DE TRATAMIENTO DE Resolucién 000058 del 2019
DATOS DE LOS TITULARES DE LA UNIVERSIDAD DE
CUNDINAMARCA™ POR LA CUAL SE MODIFICA LA RESOLUCION No. 000050 ‘POR LA CUAL
o SE ESTABLECE LA POLITICA DE TRATAMIENTO DE DATOS DE LOS
TICULO 13* - ENCARGADO DEL TRATAMENTO DE DATOS
poskdt el g s o TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA DEL 7 DE MAYO

DE 2018, EN SUS ARTICULOS 2°. Y 13*".

tratamiento de los datos personales. EI Comité de Aseguramiento de la Calidad
SAC, con el apoyo de la Direccidn de Sistemas y Tecnologia, serd el encargado
del tratamiento de los datos personales de la Universidad de Cundinamarca

PARAGRAFO: Los directores y jefes de drea serdn un medio de con
o Oficial de T atos,

www.ucundinomorca.edu.co

Propuesta de decisién: Se propone, tercerizar los roles de Oficial de Seguridad de
la Informacion y el Oficial de Proteccién de Datos, ya que, por normatividad legal
vigente, no podria ser el Director de Sistemas y Tecnologia.

Esta propuesta de decision atiende la necesidad de que el Oficial de Tratamiento de
Datos sea tercerizado por medio de una empresa especializada que cuente con los
abogados expertos en proteccién de datos, con el propdsito de evitar sanciones.

2.4. Apropiacion de la Norma ISO 27002:2022, nuevos controles e impacto en
la organizacion

La ingeniera MPDR comenta que la Norma ISO 27001:2013 “Tecnologias de la
informacién -Técnicas de seguridad” cambio y a partir de octubre del 2022 regira la
Norma ISO 27001:2022 “Seguridad de la informacién, Ciberseguridad y Proteccion
de la privacidad”; la cual serd muy exigente ya que aunque presenta una disminucién
en los controles del Anexo A pasando de 114 a 93, se involucran controles nuevos
como inteligencia de amenazas, seguridad de informacion para el uso de servicios en
la nube, preparacion de las TIC para la continuidad del negocio, monitoreo de
seguridad fisica, gestion de la configuracion, eliminacién de la informacion,
enmascaramiento de datos, prevencion de fuga de datos, actividades de seguimiento,
fitrado WEB y codificacion segura, los cuales se constituyen para evitar que exista un
ataque informatico.

{- ?§ | 30 anos de vida universitaria
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2.5. Apropiacién de la Norma ISO 27002:2022, nuevos controles e impacto en la organizaciéon

1= b s e R i

}660000

Las instituciones tendran hasta el 31 de octubre
de 2025 para actualizar su SGSI y realizar la
fransicion de su cerlificacion a la 1SO
27001:2022. Después del 31 de octubre de
2025, todos los certificados 1SO 27001:2013
dejaran de ser validos.

www.ucundinamarco.edu.co |

Propuesta de decisién: Durante la vigencia 2023 se hara el ejercicio de conocer la
transicion de la norma ISO 27001:2013 a la norma ISO 27001:2022, para conocer el
impacto en el SGSI que se viene implementando a nivel institucional y se empezara
su implementacion, una vez se cuente con las guias del Modelo de Seguridad y
Privacidad del MinTIC.
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Esta propuesta de decision obedece a que en la actualidad el Sistema de Gestion de
Seguridad de la Informacion — SGSI se encuentra en un grado de maduracion del
38% a partir del analisis realizado con la herramienta de diagndstico de Seguridad y
Privacidad de la Informacion — MSPI y no seria factible realizar una transicién
inmediata de la norma. Cabe mencionar, que el plazo maximo para la certificacion de
la nueva norma seréa el 31 de octubre de 2025, por lo tanto, en la vigencia 2023 se
construird la estrategia para atender la transicion de la Norma ISO 27001:2013 a la
Norma ISO 27001:2022 de acuerdo con el esquema normativo del MinTIC.

VALORACION DE
IMPLEMENTACION
POLITICAS DE LA SEGURIDAD DE LA INFORMACION 40%
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 40%
SEGURIDAD DE LOS RECURSOS HUMANOS 67%
GESTION DE ACTIVOS 50%
CONTROL DE ACCESO 39%
CRIPTOGRAFIA 0%
SEGURIDAD FISICA Y DEL ENTORNO 36%
SEGURIDAD DE LAS OPERACIONES 41%
SEGURIDAD DE LAS COMUNICACIONES 40%
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 15%
RELACIONES CON LOS PROVEEDORES 12%
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 63%
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO

CUMPLIMIENTO 43%
TOTAL 38%

DOMINIO - CONTROL ISO 27001

15%

VALORACION DE IMPLEMENTACION

A5 POLITICAS DE...
A18 CUMPLIMIENTO A6 ORGANIZACION...

43% 40%

A17 ASPECTOS DE... 40% 67% A7 SEGURIDAD DE...

63%

A16 GESTION DE.. 509%A8 GESTION DE...

A15 RELACIONES... 15% 39% ' A9 CONTROL DE...

A14 ADQUISICION, ... 40% 36% A10 CRIPTOGRAFIA
41%
A13 SEGURIDAD... A1l SEGURIDAD...

A12 SEGURIDAD...

3. RETROALIMENTAQION SOBRE EL DESEMPENO DE LA SEGURIDAD
DE LA INFORMACION, INCLUIDAS LAS TENDENCIAS RELATIVAS A: 1)
NO CONFORMIDADES Y ACCIONES CORRECTIVAS.

La ingeniera MPDR menciona que entre marzo y abril del 2022, se llevé a cabo la
primera Auditoria Interna | del Sistema de Gestién de Seguridad de la Informacién —
SGSI, razoén por la cual actualmente no se evidencian repeticiones en los numerales
de la norma 1SO27001:2013.
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3.1. No conformidades y acciones correctivas.

Analitica de la implementacion de controles respecto a la Norma ISO 27001 Anexo A

Grado de implementacién Numerales de la 0-30%
Norma ISO 27001
4253|671 |74|73|752]753|
839100 ]|A&1|ALIS|AT|
9.25| A93 | A94| A944| A0 |
1ML2Z | AILI3 | ALILLA | ANL22|
A11.29 | A12 |A123.1 | A12.4 | A1262
AI3|A132| A1322| Al4| A1413 |
AIS|AISLI |AISI2| A1 | AL662 |
A17 | A18.1 | A18.2| A18.1.4
415152161 1725]91A621|A123|
A1323

62|81 |82|AB|A?|AIlI|AI32]1]|AI18

31 - 60% 61 -90%

8|
A
A

43 controles

? controles

8 controles

www.ucundinomarca.edu.co

Sin embargo, es preciso mencionar que realizando una analitica de la implementacion
de controles respecto a la Norma ISO 27001:2013 Anexo A, se evidencia que de los
114 controles que se deberian tener implementados, tan solo 8 controles se
encuentran apropiados por encima del 60%, 9 controles entre el 31% y el 60% y 43
controles entre el 0% y el 30%.

Cabe resaltar que con la estrategia que se apropie para la transicién de la norma se
determinara coémo sera la implementacién de los controles a nivel institucional y se
tendra claridad acerca de los controles que le competen a Seguridad de la
Informacién, Seguridad Informatica, que en este caso serdn de Servicios
Tecnoldgicos bajo la Direccién de Sistemas y Tecnologia y cuales seran competencia
de otras areas.

4. SEGUIMIENTO Y RESULTADOS DE LAS MEDICIONES
4.1. Indicador Cumplimiento al Cronograma de Actividades anual del SGSI

La ingeniera MPDR socializa el indicador de cumplimiento al cronograma de
actividades del SGSI, el cual se fundamenta en el ciclo PHVA, para la
implementacion, mantenimiento y sostenibilidad del Sistema de Gestién de Seguridad
de la Informacion — SGSI a nivel institucional, el cual en el mes de diciembre cierra
con un porcentaje del 90% lo que indica que se cumplié satisfactoriamente con las
actividades propuestas.

| 30 anos de vida universitaria
UpeC

4.1. Indicador Cumplimiento al Cronograma de Actividades anual del SGSI

Cumplimiento al Cronograma de Actividades anual del SGSI

INDICADOR ‘ RESULTADO 'META PONDERADA
- . MARZO 7/27 =26% 23%
| ¥ !
Actividades realizadas *100 JUNIO | 10/27=97% 15%
Actividades programadas SEETIEMBRE 7121 26% %
e DICIEMBRE | 2/27=7% 90%

Andlisis

El Cronograma de actividades del SGSI, se
fundamenta en el ciclo PHVA, para la
implementacién, mantenimiento y sostenibilidad
del Sistema de Gestion de Seguridad de la
Informacién - SGSI a nivel institucional.

www.ucundinamarca.edu.co | vigon Misducacin

4 .2. Indicador Plan de Sensibilizaciéon del SGSI
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La ingeniera MPDR socializa el indicador del Plan de Sensibilizacién del SGSI, el cual
esta fundamentado bajo los lineamientos del MinTIC donde se indica que es
necesario capacitar al personal de la institucion con el propésito de cerrar brechas y
evitar la materializacion de un riesgo.

Seguidamente la ingeniera MPDR menciona que la Alta Direccion siempre ha
apoyado las actividades del equipo tactico operativo del SGSI. Sin embargo, en la
presente vigencia se presentd una disminucion de la participacion de la comunidad
universitaria ya que de 1.443 funcionarios activos tan solo asistieron 646, lo que nos
arroja un 45% en el indicador de las Jornadas de Sensibilizaciébn en Seguridad y
Privacidad de la informacién y no se alcanza la meta propuesta del 90% atendiendo
al lineamiento del MinTIC y el Tip 4: “Todos los empleados deben conocer las politicas
de tratamiento de datos” de la Superintendencia de Industria y Comercio SIC.

{0}
UbeC
4.2. Indicador Plan de Sensibilizacion del SGSI
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Andilisis

Jornadas de Sensibilizacién en Seguridad y Privacidad de
la Informacién atendiendo el Plan de Sensibilizacion y
Entrenamiento ESG-SSI-PLO1

Respecto al 45% del indicador de las Jornadas de
Sensibilizacién en Seguridad y Privacidad de la
informacién, no se alcanza la meta propuesta del 90%
atendiendo al lineamiento del MIinTIC y el Tip 4: “Todos
los empleados deben conocer las politicas de
tratamiento de datos" de la Superintendencia de
Industria y Comercio SIC.

INDICADOR DE PARTICIPACION

ANO 2021 ANO 202

Total de funcionarios que Total de funcionarios que
participaron en la jornadas de participaron en la jornadas de [ ]
sensibilizacion del SGSI sensibilizacion del SGSI
Total de funcionarios Total de funcionarios
administrativos y docentes activos | administrativos y docentes activos

Resultado: 744 /1.308 = 57% Resultado: 646 /1.443 = 45%

@ Sesiones modalidad presencial

1> 12 SESIONES |
C— . Sesiones modalidad virtual

www.ucundinamarca.edu.co | viglaan Mneaucacion

Propuesta de decisién: La Alta Direccion debe definir si se toman acciones
disciplinarias contra los funcionarios que no asistan a las Jornadas de Sensibilizacién
en Seguridad y Privacidad de la Informacién.

Esta decision obedece a que se realizaron 12 sesiones de las cuales 8 se llevaron a
cabo en modalidad presencial y 4 en modalidad virtual, se realiz6 la logistica de
trasporte y se dio el desplazamiento a la Extension Facatativa y la Seccional Girardot
y aun asi no se contd con la asistencia esperada; a causa de esto se puede generar
una brecha de inseguridad y por ende sanciones a la universidad.

4.3. Indicador de Seguimiento a la Gestién de Autorizaciones para el Tratamiento
de Datos Personales vigencia 2022

La ingeniera MPDR socializa el indicador de Seguimiento a la Gestién de
Autorizaciones para el Tratamiento de Datos Personales vigencia 2022, en donde se
hace un seguimiento continuo, y se encontré que 1.219 estudiantes se encontraban
en estado “RECHAZADOQ”, se aplicaron varias estrategias como él envié de correo
masivo a los titulares para recordarles el diligenciamiento de la autorizacién, se
solicité apoyo a los decanos de facultad y coordinadores de programa para lograr la
comunicacion con los titulares, se contacté a cada uno de los titulares de la sede,
seccionales y extensiones por la plataforma teams y actualmente se esta contactando
a cada uno de los titulares por llamada telefénica, para la recoleccién de la
autorizacion, logrando asi una disminucion de 854 titulares. Sin embargo, a la fecha
se encuentran 365 autorizaciones lo cual es una cifra alarmante ya que la Universidad
Catolica fue sancionada por tener tan solo 12 autorizaciones pendientes.
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4.3. Indicador de Seguimiento a la Gestién de Autorizaciones para el Tratamiento de Datos Personales
vigencia 2022

Seguimiento a la Gestiéon de Autorizaciones para el 1.219 Estudiantes en estado "RECHAZADO"

Tratamiento de Datos Personales vigencia 2022

Envié de correo masivo a los fitulares

INDICADOR Esfrafegias | (estudiantes) para recordarles el
dlligenciamiento de la autorizacién.

Total de autorizaciones pendientes por gestionar Se solicito apoyo a los decanos de
por los titulares (estudiantes) de la Universidad de facultad y coordinadores de programa
Cundinamarca para lograr la comunicacion con los
fitulares (estudiantes).
Total de estudiantes que se encuentran en estado I s A TS e s s
RECHAZADO (estudiantes) de la sede, seccionales y
extensiones por la plataforma teams.

Resultado: 365 / 1.219 = 30%

Fecha de corfe: A Disminucion: 854 Titulares

0] de diciembre Pendientes: 365 Titulares
Se realzo Mesa de Trabgjo con la Oficina de » I
Admisiones y Registro, con el propésito de incluir los
formatos de Autorizacion para el Tratamiento de Datos | s Se esta confactando a cada uno de los
Personales de los fitulares (estudiantes) mayores y W‘V e:::;gﬁ:'se;:ﬁ;‘:nf::":;z‘;z:“e;m
menores de edad, en los requisitos de la matricule para ot by A

ingreso a la Universidad de Cundinamarca.

Asi mismo, se realiz6 mesa de trabajo con la Oficina de Admisiones y Registro, en
donde estuvo presente la Doctora Laura Nathaly Ortiz Becerra — Abogada de la
Secretaria General, con el proposito de que los formatos de Autorizacion para el
Tratamiento de Datos Personales de los titulares (estudiantes) mayores y menores
de edad, sean incluidos en los requisitos de la matricula para ingreso a la Universidad
de Cundinamarca. Sin embargo, todavia no se ha logrado la implementacion de lo
anteriormente mencionado.

4.4. Trazabilidad para la actualizacion del Curso del Aula virtual del SGSI vigencia
2022

La ingeniera MPDR menciona que todos los afios sale una nueva version del Curso
del Aula Virtual del SGSI, por lo cual se presenta la trazabilidad de las actividades
gue se realizaron desde el dia 10 de agosto del 2022 hasta el 18 de noviembre del
2022, en donde por la nueva dinAmica donde se debe tener alienacion con la Escuela
de Formacion y Aprendizaje Docente — EFAD es necesario tener el acompafiamiento
de un experto tematico para la construccion del Plan de Aprendizaje Digital (PAD) y
la reestructuracion del contenido tematico del curso.

| 30 anos de vida universitaria
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4.4. Trazabilidad para la actualizacion del Curso del Aula virtual del SGSI vigencia 2022

29 de o bre d
v :

[ O Oun - N
x 11 de' "
septiembre octubrdll 10 de noviémibre 15 de noviembre.
de 2022 2022 de 2029 de 2022

www.ucundinamarca.edu.co | ik

Propuesta de decision: Una vez el gestor de la Oficina de Desarrollo Académico se
articule con el SGSI, se establecera el cronograma de actividades, en aras de crear
una Unica ruta determinando tiempos y responsables de las areas para la nueva
version del curso del SGSI que saldra en la vigencia 2023.

Esta decisidn se presentara en la sesion ordinaria de la Comision de Gestion del 14
de diciembre del 2022.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




ADOr010_V8

UbDEeC

— SEDE FUSAGASUGA - Pagina 10 de 15

5. RESULTADOS DE LA AUDITORIA INTERNA | DEL SGSI

La ingeniera MPDR socializa los resultados de la Auditoria Interna | del SGSI, en
donde por medio del informe final que fue entregado el dia 01 de abril del 2022 se
evidencia que fueron documentados 140 hallazgos reflejados en 36 planes de
mejoramiento y 3 hallazgos transversales dentro de los que se encuentran activos de
informacion, riesgos de seguridad de la informacion y la politica de pantalla y escritorio
limpio.

{OF

UpeC
RESULTADOS GENERALES DE AUDITORIA INTERNA | SGSI
17

| 30 anos de vida universitaria
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135 Procesos
NO CONFORMIDAD ®m OBSERVACIONES m OPORTUNIDAD DE MEJORA
OBSERVACIONES 3
TOTAL DE 140

OPORTUNIDAD DE 9 HALLAZGOS

MEJORA . www.ucundinamarca.edu.co | vigiada Mineducacion

Seguidamente, la ingeniera MPDR comenta que actualmente 19 planes de
mejoramiento producto de la Auditoria Interna | del SGSI se encuentran en estado
“agregado”, lo que indica que no se ha iniciado la gestion pertinente para su respectivo
cierre. Por lo cual, el Sistema de Gestion de Seguridad de la Informacion — SGSI con
miras a la Auditoria Interna Il que se realizara en la vigencia 2023 iniciara el
acompafamiento y seguimiento a los planes de mejoramiento para que se inicie su
gestion y se tenga un estado de avance significativo, la estrategia que se va
implementar es que una vez se retomen los labores el préximo afio los ingenieros del
SGSI se agruparan por frentes y estaran prestos a brindar acompafamiento,
entendiendo que algunos conceptos y temas referentes a seguridad de la informacién
son ajenos a algunas areas.

s | 30 anos de vida universitaria
UpeC
5.1. Planes de Mejoramiento en estado “agregado”

El SGSl iniciara el
seguimiento a los Planes
de Mejoramiento en
estado "agregado™ para
su gestién y avance.

756 DIRECCION DEL PROGRAMA PSICOLOG UNIDAD REGIONAL, EXTEN
757 0 EXTENSION UNIDAD REGIONAL, SECCIONAL GIRARDOT

758
759 R DEL PROGRAMA ENFERMERIA

J40  DIRECCION DELPROGRAMA INGENIERIA AGRONOMICA [UNIDAD REGIONAL SEDE FUSAGASUGA 23/05/2022

| 761 IDIRECCION DE SISTEMAS Y TECNOLOGIA UNIDAD REGIONAL, SEDE FUSAGASUGA 23/05/2022

www.ucundinamarca.edu.co | Vigiada Misducacicn

6. CUMPLIMIENTO DE LOS OBJETIVOS DE LA SEGURIDAD DE LA
INFORMACION

La ingeniera MPDR menciona que si no se modifica la Resolucion No. 088 del 17 de
mayo del 2017 donde se modifican los objetivos del Sistema de Gestion de Seguridad
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de la Informacién — SGSI, no se podran implementar los nuevos objetivos. Asi mismo,
cuenta que esto fue una No Conformidad de la Auditoria Interna | del SGSI.

©
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"Se redliza revision de la Resolucion No. 088 del 17 de mayo del 2017 y la
Resolucién No. 000050 del 7 de mayo de 2018, de las politicas de Seguridad
) de la Informacién y la Politica de Tratamiento de Datos Personales de los
[—,, 7 Titulares de la Universidad de Cundinamarca respectivamente, donde se
observa que se encuentran desactualizadas desde el 2017 (SGSI) y 2018
(Proteccién de Datos), por lo tanto, se evidencia que los objetivos y
alcance se encuenfran desactualizados...",

www.ucundinamarca.edu.co | vigioon Mineducacion

Propuesta de decisidon: Hasta que no se formalice el acto administrativo que
modifica la resolucion 088 del 2017 donde en su articulo segundo se reflejan los
nuevos objetivos del SGSI, no se puede obtener una métrica que permita medir estos
objetivos con la politica del SGSI.

7. RETROALIMENTACION DE LAS PARTES INTERESADAS

La ingeniera MPDR inicia su intervencion mencionada las quejas y reclamos de
Proteccion de Datos que fueron reportados ante la Superintendencia de Industria y
Comercio SIC en cumplimiento de la ley y resaltando la importancia de que los
reclamos allegados se han atendidos de manera oportuna.

| 30 anos de vida universitaria
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Tipo de reclamo Detalle de Cantidad de Industria y Comercio

Reclamo Reclamos

reportar
2022 1 3 1 - 202 ! 3 { o Aoum Ao sowmsTACON o8
w22 1 3 W 1 = Bl

TIPO Y DETALLE DE RECLAMO LEY 1581 DE 2012
3 CONTRA EL RESPONSABLE - RESPECTO DE LA FINALIDAD DE LA RECOLECCION ¥ LOS.
DERECHOS DEL TITULAR
301 worma i 1k 1 Snakied de ks recoRBCOn y 05 GEEChoS QUO 1 a
302
a
a01
402
a03

WWW.UCUNdINGMArCo.edu.co | Vg Mnesucasor Sale de pantalls completa (AR + Entrar)

8. RESULTADOS DE LA VALORACION DE RIESGOS Y ESTADO DEL
PLAN DE TRATAMIENTO DE RIESGOS; Y F) LAS OPORTUNIDADES DE
MEJORA CONTINUA

La ingeniera MPDR inicia su intervencién contando que el tema de Gestién de riesgos
de seguridad y privacidad de la informacién fue presentado en la Comision de
Desempefio donde se determind que las matrices de riesgos se van a construir a
partir de los activos de informacion por procesos en cumplimiento a la Ley 1712 de
2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones”.
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Propuesta de decision: En la Comision de Desempefio realizada el 22 de abril de
2022, se aprobd que las matrices de riesgos se realizaran a partir de los activos de
informacién por procesos hasta junio del 2023.

o

A% | 30 anos de vida universitaria
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(" Aproboda por la Comisién de Desempefio insfitucional. Recoleccién de Ios activos de informacién en la
¥ | presente vigencia acorde con el reporte de los lideres y jefes de dreas.

| Fecha estimada de finalizacién: 02/06/2023

N =

idenfificados.
Actividad No.é: Identificar oportunidades de mejora acorde con la evaluacion de los riesgos mediante el monitorio
\_ ¥ revision de los planes de fratamiento y mejoramiento. .

1
1
|
)
|
|
|
|
|
|
|
|
1
\

Ww. €dU.Co | Vigiasa Mnsaucazion

La ingeniera MPDR finaliza la socializacion de los puntos del Sistema de Gestion de
Seguridad de la Informacién — SGSI presentando los puntos decisorios y la propuesta
de decision, la dinamica sera que se presentara la propuesta de decision y la Alta
Direccién definira si se acoge o se plantea otra alternativa.

DECISIONES DE LA REVISION POR LA DIRECCION DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION - SGSI

@ | 30 anos de vida universitaria
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2.4 Oficial de Tratamiento de Datos Se propone, tercerizar los roles de Oficlal de Seguridad de la Informacién y el
Oficial de Proteccién de Datos, ya que por normatividad legal vigente, no
podria ser el Director de Sistemas y Tecnologia.

2.5. Apropiacién de la Norma ISO 27002:2022, nuevos Durante la vigencia 2023 se hard el ejercicio de conocer la transicién de la

controles e Impacto en la organizacién norma ISO 27001:2013 a la norma ISO 27001:2022, para conocer el impacto en el
SGSl que se viene implementando a nivel institucional y se empezard su
Implementacién, una vez se cuente con las guias del Modelo de Seguridad y
Privacidad del MinTIC.

4.2. Indicador Plan de Sensibilizacion del SGSI La Alta Direccién debe definir si se toman acciones disciplinarias contra los
funcionarios que no asistan a las Jornadas de Sensibilizacion en Seguridad y
Privacidad de la Informacién.

4.4. Trazabllidad para la actualizacién del Curso del Aula Establecer una Unica ruta determinando tiempos y responsables de las dreas

virtual del SGSI vigencia 2022 para la nueva versién del curso del SGSI que saldrd en la vigencia 2023

6. Cumplimiento de los objetivos de la seguridad de la Hasta que no se formalice el acto administrativo que modifica la resolucion 088

informacién del 2017 donde en su articulo segundo se reflejan los nuevos objetivos del SGSI,
no se puede obtener una métrica que permita medir estos objetivos con la
politica del SGSI.

8. Resultados de la valoracion de riesgos y estado del plan En la Comision de Desempefio realizada el 22 de abril de 2022, se aprobd que

de fratamiento de riesgos; y f) Las oportunidades de las matrices de riesgos se realizaran a partir de los activos de informacién por

mejora continua procesos hasta junio del 2023.

www.ucundinamarca.edu.co | viglaoe Mineducasion

2.4. Oficial de Tratamiento de Datos

La ingeniera MPDR inicia socializando la propuesta de decision del Oficial de
Tratamiento de Datos.

Propuesta de decisién: Se propone, tercerizar los roles de Oficial de Seguridad de
la Informacién y el Oficial de Protecciéon de Datos, ya que, por normatividad legal
vigente, no podria ser el Director de Sistemas y Tecnologia.

La Doctora ISABEL QUINTERO URIBE (IQU) Secretaria General, pregunta que como
se llevaria a cabo esta tercerizacion del servicio y cual area seria la encargada de la
gestion pertinente. La ingeniera MPDR responde, indicando que se contrataria una
empresa externa que realice una consultoria durante un afio atendiendo las quejas,
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los reclamos y desempefiando todas las funciones especificas del Oficial de
Tratamiento de Datos con el personal idéneo para tal fin, ademéas, menciona que el
Sistema de Gestién de Seguridad de la Informacion ya se encuentra inscrito en el
Banco de Proyectos y que de acuerdo a la necesidad se realizaria la solicitud para la
asignacion del presupuesto.

La Doctora ENA PATRICIA GIL BELLIDO (EPGB) Directora de Planeacion
Institucional (F.A) pone a consideracion la propuesta de decision e indica que para
agilizar el proceso levanten la mano las personas que no estan de acuerdo.

La Doctora IQU hace el llamado a los miembros de este comité para que se tome la
decision, la cual es avalada.

2.5 Apropiaciéon de la Norma ISO 27002:2022, nuevos controles e impacto en
la organizacion

La ingeniera MPDR socializa la propuesta de decisién referente a la apropiacion de
la Norma ISO 27001:2012, los nuevos controles y el impacto en la organizacion.

Propuesta de decisiéon: Durante la vigencia 2023 se hara el ejercicio de conocer la
transicion de la norma ISO 27001:2013 a la norma ISO 27001:2022, para conocer el
impacto en el SGSI que se viene implementando a nivel institucional y se empezara
su implementacién, una vez se cuente con las guias del Modelo de Seguridad y
Privacidad del MinTIC.

La Doctora IQU pregunta que si es de manera transitoria cual seria el plazo y que
cuando saldrian las nuevas guias del Modelo de Seguridad y Privacidad del MinTIC
a lo que la ingeniera MPDR responde que durante la vigencia 2023 se establecera la
estrategia y una vez salgan las guias del MinTIC se iniciara la transicion de la norma,
las cuales se esperan que salgan en la vigencia 2023 ya que es a nivel Colombia, y
gue se pone en consideracién de la Alta Direccidn ya que impacta al sistema. La
Doctora IQU agradece la aclaracion y oportuna respuesta.

La Doctora EPGB pone en consideracion la propuesta de decision ante los miembros
del comité y hace el llamado para que levanten la mano los miembros que no estén
de acuerdo, la cual es avalada.

4.2. Indicador Plan de Sensibilizacion del SGSI

La ingeniera MPDR socializa la propuesta de decision que se tiene debido a la baja
asistencia que se tuvo en las Jornadas de Sensibilizacion en Seguridad y Privacidad
de la Informacion.

Propuesta de decisién: La Alta Direccion debe definir si se toman acciones
disciplinarias contra los funcionarios que no asistan a las Jornadas de Sensibilizacion
en Seguridad y Privacidad de la Informacién.

El Doctor VICTOR HUGO LONDONO AGUIRRE (VHLA) Vicerrector Académico,
interviene diciendo que si esta decision obedece a una recomendacion de Control
Interno es importante que se asuma ya que ningun llamado ni linea de defensa ha
tenido efecto frente a esta situacion.

La Doctora IQU pregunta que cual es la recomendacion de Control Interno, la
ingeniera MPDR responde que la accién es que la Alta Direccion defina si se toman
acciones disciplinarias con los funcionarios que no asistan a las jornadas en
Seguridad y Privacidad de la Informacion.

La Doctora IQU dice que también esta de acuerdo con la decision, y que es importante
gue el funcionario que es elegido y/o nombrado asista ya que se estan presentando
situaciones en donde se delega a otra persona con voz y voto, y no debe ser asi.
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La Alta Direccion avala, que se dé tramite a la Direccién de Control Interno, de los
funcionarios que no asistieron a las jornadas de sensibilizacién y entrenamiento del
Sistema de Gestion de Seguridad de la Informacién — SGSI.

4.4. Trazabilidad para la actualizacién del Curso del Aula virtual del SGSI
vigencia 2022

La ingeniera MPDR socializa la propuesta de decision, debido a que el Curso del Aula
Virtual del SGSI no sali6 al aire en la presente vigencia y menciona que esta propuesta
mas que decisoria es informativa pero la Alta Direccion debera aprobarla debido a
gue es una modalidad de capacitacién que se ha venido trabajando en vigencias
anteriores.

Propuesta de decision: Una vez el gestor de la Oficina de Desarrollo Académico se
articule con el SGSI, se establecera el cronograma de actividades, en aras de crear
una Unica ruta determinando tiempos y responsables de las areas para la nueva
version del curso del SGSI que saldra en la vigencia 2023. Se debe realizar la debida
gestién, para que se asigne por parte del area pertinente la asignacion del experto
temético de manera oportuna.

La propuesta de decision es avalada por los miembros del comité, y el Curso del Aula
Virtual saldra al aire en el primer semestre del 2023,

5. Cumplimiento de los objetivos de la Seguridad de la Informacion

La ingeniera MPDR socializa la propuesta de decision frente al cumplimiento de los
objetivos de Seguridad de la Informacion, donde menciona que actualmente las
resoluciones de Gestion de Seguridad de la Informacion y la Politica de Tratamiento
de Datos de los Titulares de la Universidad de Cundinamarca se encuentran en
Secretaria General y durante dos afios se les ha dado el respectivo tramite ante las
instancias pertinentes.

Propuesta de decision: Hasta que no se formalice el acto administrativo que
modifica la resolucion 088 del 2017 donde en su articulo segundo se reflejan los
nuevos objetivos del SGSI, no se puede obtener una métrica que permita medir estos
objetivos con la politica del SGSI. Pendiente de respuesta por parte de la Secretaria
General del correo enviado el 12 de diciembre de 2022, con las propuestas de las
politicas del Sistema de Gestion de Seguridad de la Informacién y el Tratamiento de
Datos Personales de los Titulares de la Universidad de Cundinamarca.

6. Resultados de la valoracion de riesgos y estado del plan de tratamiento de
riesgos; y f) las oportunidades de mejora continua

La ingeniera MPDR socializa la propuesta de decision frente a los resultados de la
valoracién de riesgos y menciona que desde el primer semestre de la vigencia 2023
se iniciara la construccion de las matrices de riesgos por procesos atendiendo una No
Conformidad y la decision de la Comisién de Desempefio.

Propuesta de decisién: En la Comisién de Desempefio realizada el 22 de abril de
2022, se aprob6 que las matrices de riesgos se realizaran a partir de los activos de
informacién por procesos registrados en la vigencia 2022, posteriormente y durante
el primer semestre del 2023, mediante mesas de trabajo con los procesos, se
construirdn las matrices de Riesgos, para entregar informe a la Comisién de
Desempefio en fecha posterior a junio del 2023.

Para finalizar la ingeniera MPDR finaliza la intervencion del Sistema de Gestion de
Seguridad de la Informacion — SGSI y la Doctora EPGB agradece su gestiéon vy
presentacion.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




ADOr010_V8

UDEeC

UNIVERSIDAD DE
CUNDINAMARCA

— SEDE FUSAGASUGA — Pagina 15 de 15

No siendo més el orden del dia se da por terminada la Revision por la Direccién a las
04:30 p.m.

ISYAEEL éiNTERO URIBE

Secretaria General

) deadet

MARIA DEL PILAR DELGADO RODRIGUEZ
Coordinadora del Sistema de Gestién de Seguridad de la Informacion — SGSI

VoBo: Ena Patricia Gil Bellido- Directo% \éal (F.A)

Elabor6: Sistema de Gestion de Seguridad de la Informacién — SGSI
Reviso: Maria del Pilar Delgado Rodriguez H}Jg@@do(_

13.46.18.
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