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Periodo de < 9 £
Probabilidad Impacto | Zona de riesgo Probabilidad Impacto | Zona de riesgo| 0% 0" Acciones Registro &
Recibir dadivas para la modificacion de la
informacién contenida en Ia plataforma Procesos .
v ) " raforn ) Jornadas de sensibilizacion parala
v o influencia de un (notas) y/o de las certificaciones disciplinarios. ) A
1 Posible Catastrsfica Alta Preventivo Posible Catastrofico |  Extrema 2017 actuacion eticay moral en el manejo de | Manual
registro tercero de los estudiantes favoreciendo a Perdida de [a buena imagen ° (
: ! o informacion confidencial
particulares, debido a actuaciones de falta de institucional
ética de los funcionarios
Hallazgos en auditorias por
) entes de control
Admisionesy | Trafico de influenciasenla | Admision de estudiantes sin los requisitos ) ) ) ' Reporte a las carpetas de los estudiantes
2 Incumplimiento a los Casiseguro |  Catastrofica Extrema Detectivo Posible Catastrofico |  Extrema 2017 Manual
registro admision de estudiante. requeridos. con el lleno de requisitos
principios de igualdad y
transparencia
Archivo La o realizacion del inventario| Destruccion o Sustraccion de documentos e Digitalizacion del archivo documental
A yia 6 o impedir ubicacién | Perdida de documentos Posible Mayor Alta Preventivo Posible Moderado | Moderada 2017 Sistematizacion para la consultadel |  Automatico
P digitalizacion de archivos de documentos. archivo
rehivo oeterioro de os Generar mecanismos para la
4 v Volumen de La digitalizacion de los Posible Moderado Moderada | Correctivo Posible Moderado | Moderada 2017 digitalizacion permanente en cada Manual
correspondencia documentos
oficina del archivo documental
No contar con un equipo de No garantizar el i
Direccién de Control | trabajo competitivo, demora cumplimiento de los Emitir circular con el plan de auditorias a
5 0 petitivo, No cumplir el programa de auditorias cump! d Posible Mayor Alta Correctivo posible Mayor Alta 2017 todos los procesos de la Institucion y Manual
Interno en los procesos logisticos, mala objetivos de gestion de la
. velar por el cumplimiento
planificacién. universidad
Carencia de herramientas de
Direccién de Control | tecnologia, no contar con la Presentar informes fuera de Establecer un cronograma para entrega
6 8la, n No reportar informes a entes de control rangos de tiempo y con Posible Catastréfica Alta Detectivo Casi seguro Mayor Alta 2017 grama p 8 Manual
Interno informacién de manera de informes de acuerdo a la ley
datos no soportados
eficiente
Perdida de informacién.
Carencia de politicas Fuga de informacion
; Socializar a los administrativos, con los
Direccion de | insttucionales documentadas, | ) o sy equinos, por clasificada. funcionarios que administran cuentas
7 sistemas y aprobadas, socializadas y v eaulpos, p Disposicién de la Posible Mayor Extrema Detectivo Posible Catastrofico |  Extrema 2017 aue Y| Manual
: parte de personal interno y externo (hacking), iy realizan soporte técnico, sobre el manejo
tecnologia evaluadas que permitan la informacién para fines no o
seguridad de Ia informacion. pertinentes -
Realizar  omitir las actualizaciones a los Atender todas las solicitudes de
Direcciénde | Actualizacién de los sistemas | sistemas de informacidn y a los médulos de la actualizacion requeridas por las
de informacion y médulos de lataforma institucional, fuera de las ) : ' dependencias Manual
8 sistemas y 4 s Reprocesos Posible Mayor Alta Correctivo Posible Moderado Moderada 2017 P al/
oot Ia plataforma, fuera de las necesidades que se manifiestan por las automético
€ idades instituc para el correcto desarrollo de Establecer cronogramas de actualizacién
las actividades y procedimientos. periodica
Informacin contable con vacios o incompleta Capacitacion es en temas relacionados
Recarga de trabajo (registro mal digitados, reservas sin causacion | 112122895 €N auditorias por con presupuesto
9 | Direccién Financiera € g € ghtados, g " entes de control Posible Catastrofica Alta Preventivo Improbable Moderado Alta 2017 presupue Manual
no eliminadas) lo que genera informacién y realizacién
financiera poco confiable de talleres.
Incumplimiento de la
°de Generar controles que garanticen el
.| Desconocimiento de la normas | No legalizacion de recursos son los soportes | normatividad institucional ) ” ! ) o
10 | Direccion Financiera miento ¢e ot Casiseguro | Catastréfica Extrema Correctivo Improbable Moderado Baja 2017 cumplimiento de requisitos Manual
¥ procedimientos internos requeridos Hallazgos en auditorias por o .
indispensables para tramites.
entes de control
o Sancion disciplinaria por a .
Al cierre de la vigencia fiscal no| N constituir reservas presupuestales de o olcation do s Socializar el cronograma de apertura y
) se identifican todaslas | apropiacién y/o cuentas por pagar dentro de - . : cierre fiscal.
11 | Direccién Financiera e propiacin y/ * por pag; normatividad Casi seguro Catastréfica Alta Detectivo Improbable Moderado Baja 2017 e fisca Manual
reservas de apropiacion y/o | los términos establecidos por el Estatuto Informar con anticipacién a las oficinas
Hallazgos por parte de entes .
cuentas por pagar. Presupuestal. ejecutoras, los plazos establecidos
de control
B ) Emitir conceptos y/o dictimenes contrarios a Responsabilidad
Amiguismo o influencia de un coamenes < . i i
P Ia ley, favoreciendo un interés particular por | disciplinaria, fiscal y penal Realizar mesas de trabajo permanentes
12 | Direccion juridica | [ e sobrala | U error directo o indirecto enla valoracidn Posible Catastrsfica Alta Preventivo Posible Mayor Alta 2017 para la revision de los procesos a cargos | Manual
ness juridica de un caso concreto, lo que llevariaa | Materializacion del riesgo de los abogados
base de informacion inexacta T 9 :
sanciones penales, disciplinarias o fiscales de corrupcion




Perdida de legimitidad y
credibilidad
Ofrecimieto de dadivas o | Utilizar acciones que incidan en la dilatacién o
intereses particulares del de procesos, con el fin de obtenerel | VImeracion al principio de Realizar controles a los términos de los
13 | Direccion Juridica eses P P  con ner e prevalencia del interes Posible Catastrofica Moderada | Preventivo Posible Catastrofico Extrema 2017 Automatico
funcionario que lleva el | vencimiento de términos o la prescripcion de ) procesos.
general y de celeridad
proceso los mismos.
Investigaciones por entes de
control
Cohecho: Soborno para omitir una peticion,
Oficina de atencion queja, reclamo, denuncia, buscando un . Emitir informe de trémite de denuncias a
al ciudadano Recibimiento de dadivas, | beneficio particular o de un tercero, debido al| 10 "ePUSta 0 solucién a Ia alta direccién
14 . e N requerimiento del Posible Catastrofica Moderada Preventivo Posible Mayor Alta 2017 Manual
peticines, qejas y amiguismo. incumplimiento de lo establecido en el e ante Implementar controles y seguimiento a
reclamos manual, politicas y procedimientos de los trémites de denuncias.
atencion al ciudadano
. Realizar campafias de capacitacion
Oficina de atencion | Falta de i6n de Respuesta inoportuna o P P! ¥
e e e de los pr dela e o sensibilizacion por diferentes medios a
15 " P Y e gestion de PQR por los funcionarios y € Casi seguro Mayor Alta Correctivo Posible Mayor Alta 2017 los funcionarios de la institucion para la Manual
peticines, qejasy | tratamiento de peticiones, requerimientos de los N
ciudadanos concientizacion de una cultura de
reclamos quejas y reclamos ciudadanos lon de
atencion al ciuadano
Imputaciones Solicitar a la Direccion Juridica conceptos
disciplinarias, sobre criterios normativos y
i fiscales, certificaciones a tener encuenta en el
Falta de conocimiento del |  Celebracion indebida de contratos sin el . e s
16 | Oficina de Compras |  manual de contratciony | cumplimiento de los requisitos legales en el P! Y Posible Catastrofica Extrema Correctivo Posible Catastrofico Extrema 2017 Manual
) sancionatorias ambientales, seguridad y salud en el
normas aplicables manual de contratacion '
trabajo plan estrategico de seguridad vial
Incumplimiento al principio entre otros y posteriormente ser
de igualdad y transparencia incluidos en los documentos del proceso
Imputaciones
Utilizacién indebida de informacion acerca de . P
disciplinarias,
convocatorias o procesos contractuales al
fiscales, Jornadas de sensibilizacion con los jefes
- . i interior buscando favorecer a particulares con
Amiguismo o influencia de un © penalesy de area y grupos de trabajo para
17 | Oficina de Compras recursos puiblicos debido a la falta de Casi seguro Mayor Extrema Correctivo Posible Catastrofico Extrema 2017 Manual
tercero ) sancionatorias formacion etica y moral en el manejo de
transparencia ene | proceso, lo que /
P 5 . informacion confidencial
ocasionaria perder el caricter piiblico de las
0 9¢ 15 | 1 cumplimiento al principio
convocatorias y la igualdad en la participacion
de igualdad y transparencia
Detrimento patrimonial,
afectacion en el desarrollo Actualizacion del procedimiento
Tramitar procesos de los procesos adquisicion bienes servicios u obras,
18 | Oficina de Compras | contractuales sin los soportes Falta de estudios previos P Probable Mayor Alta Correctivo Posible Catastrofico Extrema 2017 d N . Manual
necesarios contractuales, falta de Contraticion directa, Invitacion publica y
control y reprocesos de privada.
contratacion.
Incumplimiento de los Soportar dentro del acervo documental
principios de seleccion de cada proceso contractual, las
Generar adendas que cambian !
Ny y objetiva, transparencia, aprobaciones por parte de las areas
tas Cambio de de los procesos
19 | Oficina de Compras igualdad, eficienciay Casi seguro Mayor Alta Preventivo Posible Catastrofico Extrema 2017 competentes (Juridica, tecnica, Manual
previamente, para un proceso contractuales 5 ' N
A economia, materializacion financiera), a las observaciones hechas
: de los riesgos de corrupcion por los oferentes para la realizacion de
enla una adenda
A nivel interno la mdltiple
manipulacion de las
contrasefias de las redes
sociales de la Universidad y la
no verificacion de la
informacién a difundir,
e . . Implementar mecanismos para
Oficina de generando la publicacion de | 10051 /g vuineracion de los canales de | Desinformacion y bloqueo garantizar la correcta validacion de la
20 informacién errénea. Como del flujo comunicativo a Posible Mayor Moderada | Preventivo Probable Moderado | Moderada 2017 g ! Manual
Comunicaciones comunicacion digital ! " informacion a difundir mediante los
factor externo se encuentra el través de esos medios. h ! )
diferentes canales de informacién
bloqueo de algunas de las
redes sociales o Ia caida de
algin servidor que impida la
actualizacién constante de
informacién en alguna de
éstas.
Las publicaciones no tengan
Oficina de - ) " P > tene; ) Crear el manual de imagen de la
2 Falta de planeacién No definicién de canales de comunicacion |el efecto deseado o impacto|  Probable Moderado Baja Preventivo Probable Moderado | Moderada 2017 e Manual
Comunicaciones Universidad de Cundinamarca
en la comunidad
Ausencia de una politica o ; -
N . N N Emitir informacion sin
Oficinade | pauta de manejo de identidad | No contar con un manual de imagen de la ) ) ' Crear el manual de imagen de la
22 N N N N criterios unificados de Casi seguro Mayor Moderada Preventivo Posible Moderado Moderada 2017 N N Manual
Comunicaciones | institucional para medios Universidad de Cundinamarca Universidad de Cundinamarca
o imagen institucional




Suministrar informacion acerca de

Imputaciones
disciplinarias,

Capacitacion
sobre normas de

. ) . convocatorias internas para el acceso a cargos fiscales, -
Amiguismo o influencia de un | * 1o fauoreciendo a terceras personas penales contratacion
23 | Talento Humano | tercero, falta de transparencia 7105 favore P - v Probable Mayor Extrema Correctivo Posible Catastrofico Extrema 2017 vigentes. Manual
PATENCia | yebido a interés personales, ocasionando sancionatorias .
del actuar en los funcionarios e . Sensibilizar a los funcionarios sobre el
falta de transparencia, desigualdad y dafio de A
) o actuar etico de la funcion publica
Ia imagen Incumplimiento al principio
de igualdad y transparencia
Imputacién de
cargos en
Celebracién indebida de contratos: Contratar procesos Implementacién y verificacién de check
Pesconocimiento de la a docentes y administrativos sin que cumplan enales, list.
24| Talento Humano normativa Y g P penates, Probable Catastrofica Extrema Correctivo Posible Catastrofico Extrema 2017 Manual
ve aplica los requisitos de contratacién buscando un disciplinarios y/o Soportar con actas de Comité casos
que apl beneficio particular con recursos pablicos fiscales especiales.
Incumplimiento al principio
de igualdad y transparencia
Prevaricato: Asignar puntos, categorias en el | Detrimento patrimonial,
escalafén favoreciendo a docentes 0 a un Imputacién de
Desconocimiento de la normas | tercero debido a comportamiento antiético cargos en Soportar con actas de Comité de Puntaje
25 | Talento Humano | y procedimientos internos y/o falta de controles apropiados, lo que procesos Posible Catastréfica Moderada Preventivo Posible Moderado Alta 2017 y Comité de Profesor la asignacién de Manual
aplicables generaria que profesores devenguen un penales, categorfa y de puntos correspondientes.
mayor o menos salario del que en realidad le disciplinarios y/o
corresponde por méritos académicos fiscales
Prevaricato: Validar informacién como titulos
de
Falta de controles en la academia que resulte falsa dado que no cargos en Hacer proceso de referenciacion
revision de los requsitos de | existen controles suficientes para determinar rocesos aleatoria periédica para comprobar la
26 Talento Humano a N P P Probable Catastrofica Moderada Preventivo Posible Moderado Moderada 2017 P N P . P Manual
contratacion. Amiguismo o |la validez de los documentos aportados lo que penales, validez de la informacién presentada por
influencia de un particular | generaria sanciones disciplinarios y/o el funcionario.
disciplinarias beneficios indebidos y fiscales
descredito
Realizar jornadas de capacitacion a los
encargados de la realizacion de
proyectos, como decanos y directores de
detrimento patrimonial: Adquisicion de programa, con el fin de que planeen el
Unidad Apoyo | Falta de control en los stock de ‘ )
27 ! bienes innecesarios debido a a realizacion de | Detrimento patrimonial Probable Catastréfica Extrema Correctivo Posible Catastrofico | Extrema 2007 desarrollo y la ejecucion de proyectos, Manual
academico los espacios academicos cepidoaiare ’
compras sin justificacién teniendo en cuenta los espacios o
recursos fisicos asignados y la disposicion
de los elementos educativos para su
optima utilizacion.
S * Realizar talleres de sensibilizacién en
Peculado: utilizacién de espacios y materiales 2ar t ¢ sensibiizacion
" Falta de control sobre los N N N materia anticorrupcion y Cédigo de ética.
Unidad Apoyo de la universidad para beneficio personal o | Detrimento patrimonial y 2
28 espacios y elementos Casi seguro Mayor Alta Preventivo Posible Moderado | Moderada 2017 Realizar el control de los elementos Manual
academico favorecimiento a terceros por falta de control | perdida de bienes ; !
academicos : o oo devolutivos y de consumo que se asignan
lo que conlleva a detrimentos patrimonial
a los espacios academicos.
Direccion de Falta de una cultura de
Falta de sensibilizacié de | Falta de una incentivar la cultura de buen : ) Realizar talleres de sensibilizacién en
29 Planeacon ‘ autocontrol, transparenciay|  Posible Moderado Alta Preventivo Posible Moderado | Moderada 2017 Manual

gobierno y transparencia

buenas practicas

materia anticorrupcion y Cédigo de ética.




