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1. INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacién (MSPI), desarrollado por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC),
constituye una guia fundamental para fortalecer la proteccién de la informacién en las
organizaciones, integrando las mejores practicas de la norma ISO/IEC 27001:2022 y
cumpliendo con las disposiciones normativas vigentes en Colombia relacionadas con
la seguridad y privacidad de la informacion.

En este contexto, la Universidad de Cundinamarca ha disefiado el presente Plan de
Seguridad y Privacidad de la Informacién, con el objetivo de priorizar la
implementacion de la norma y los controles requeridos, garantizando un enfoque
sistematico basado en el ciclo de mejora continua PHVA (Planear, Hacer, Verificar y
Actuar). Este plan refleja el compromiso institucional con la adopcion de un Sistema
de Gestion de Seguridad de la Informacién robusto y un Programa Integral de Gestién
de Datos Personales, orientados a proteger la confidencialidad, integridad y
disponibilidad de la informacidn en todos los niveles de la universidad.
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2. OBJETIVOS:
2.1 OBJETIVO GENERAL

Establecer un Plan Estratégico de Seguridad y Privacidad de la Informacion para
fortalecer la confidencialidad, integridad, disponibilidad de los activos de la
informacion de la Universidad de Cundinamarca, a partir de la implementacién de las
estrategias de seguridad, privacidad y ciberseguridad de la informacién.

2.2 OBJETIVO ESPECIFICOS

o Definir las etapas para establecer la estrategia de seguridad y privacidad de la
informacion en la Universidad de Cundinamarca.

o Definir y establecer las necesidades de la institucion para la implementacién del
Sistema de Gestiéon de Seguridad de la Informacién - SGSI.

e Priorizar los proyectos a implementar para la correcta implementacion del SGSI.

e Planificar la evaluacibn y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestion de Seguridad de la
Informacion.

e Dar cumplimiento a los lineamientos del Gobierno Nacional y a lo expedido por el
Ministerio de Tecnologias de la informacién y las Comunicaciones (MinTIC) asi
como el cumplimiento de los requisitos legales y regulatorios pertinentes,
relacionados con la seguridad y privacidad de la informacion.

e Establecer la linea base para que la Universidad de Cundinamarca pueda adoptar
de manera gradual el MSPI en todos sus procesos Yy certificar a largo plazo un
Sistema de Gestion de Seguridad y Privacidad de la Informacion (SGSPI) basado
en la Norma ISO/IEC 27001 y los lineamientos definidos por MinTIC.

e Promover la mejora continua, involucrando a todas las partes interesadas en los
procesos de implementacion del SGSI.
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3. ALCANCE:

El presente documento establece el grado de avance en la implementacion de las
actividades necesarias para lograr de manera progresiva y efectiva el Plan Estratégico
de Seguridad y Privacidad de la Informacién, el cual se realizara por medio de
cronogramas de actividades por vigencia, para el Sistema de Gestion de Seguridad
de la Informacion — SGSI y la Ley de Proteccion de Datos Personales, socializado en
la Comision de Gestidn, Atendiendo los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion - MSPI de la Estrategia de Gobierno Digital y conforme
a la disponibilidad de los recursos asignados por banco de Proyectos de la
Universidad de Cundinamarca.
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4. DEFINICIONES

A continuacion, se listan los términos que podrian usarse dentro del documento con
su respectiva definicion.

e ACTIVO DE INFORMACION: Todo aquello que tiene valor para la entidad, por lo
tanto, debe protegerse. De acuerdo con la norma ISO/IEC 27001, los activos de
informacion se clasifican en: informacion, software, activos fisicos, personas,
servicios e intangibles como reputacién, imagen de la entidad, etc.

e CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados.

o DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable,
cuando lo requiera una entidad autorizada.

e CONTROL: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicibn mas simple, es
una medida que modifica el riesgo.

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: Procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

o INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

e RIESGO: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

e SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad, y disponibilidad de la informacién en cualquier medio: impreso o digital.
(ISO/IEC 27000).
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5. NORMATIVIDAD

La normatividad externa como son Constitucién, leyes, decretos, resoluciones y
demas, se encuentra documentada en el AJUr011 — MATRIZ DE IDENTIFICACION
Y SEGUIMIENTO AL CUMPLIMIENTO DE REQUISITOS LEGALES Y OTROS,
atendiendo los lineamientos establecidos en el procedimiento AJUP08 —
IDENTIFICACION, ACTUALIZACION, SEGUIMIENTO AL CUMPLIMIENTO DE
REQUISITOS LEGALES Y OTROS.

El documento AJUr011 del Sistema de Gestion de Seguridad de la Informacion vy el
Programa Integral de Gestion de Datos Personales, se encuentra publicada, en el
Modelo de Operacion Digital, en el proceso Sistemas Integrados, Seguridad de la
Informacion, en el link
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
estrategico/proceso-gestion-sistemas-integrados/sgsi
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6. LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Universidad de Cundinamarca, atendiendo la normatividad y lineamientos
establecidos en el DOCUMENTO MAESTRO DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - Ministerio de Tecnologias de la Informacion y
las Comunicaciones OCTUBRE 2021.

De conformidad con Roles y responsabilidades, la institucion mediante
Resoluciéon 140 de 2022 * POR LA CUAL SE DESIGNA EL COORDINADOR
DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION — SGSI
Y LA PROTECCION DE DATOS PERSONALES DE LA UNIVERSIDAD DE
CUNDINAMARCA"., con el fin de poder realizar la labor de implementacion del
SGSI de manera eficiente, la entidad debe designar a un responsable de seguridad
de la informacién, quien seréa el lider del proyecto, con la competencia, formacién,
experticia y experiencia apropiada, el cual dependerda de la Alta Direccion y que estara
articulado con los demas sistemas de gestién de la entidad.

Atendiendo el compromiso de Liderazgo y Compromiso, la institucion mediante
Resolucién 088 de 2023 “POR LA CUAL SE ESTABLECE EL SISTEMA DE
ASEGURAMIENTO DE LA CALIDAD DE LA UNIVERSIDAD DE CUNDINAMARCA?”,
documento que evidencia la participacion de la Coordinador(a) del Sistema de
Gestion de Seguridad de la Informacién — SGSI con voz y voto en la Comisién de
Gestion ARTICULO TRIGESIMO SEXTO. — COMISION DE GESTION y con voz en
la Comision de Control Interno ARTICULO CUADRAGESIMO. — COMISION DE
CONTROL INTERNO.

De igual manera, atendiendo el item de Politica de seguridad y privacidad de
la informacion, la institucion emitio las Resoluciones No. 091 del 2023 “POR LA
CUAL SE ESTABLECEN LOS LINEAMIENTOS DE PROTECCION DE DATOS
PERSONALES DE LOS TITULARES DE LA UNIVERSIDAD DE CUNDINAMARCA y
No. 092 del 2023 “POR LA CUAL ADOPTA EL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION — SGSI Y SE ESTABLECEN LINEAMIENTOS,
OBJETIVOS Y ALCANCE, EN LA UNIVERSIDAD DE CUNDINAMARCA”.

Los lineamientos a}nteriormente descritos, hacen parte del Manual ESG-SSI-M001 -
MANUAL DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION,
a nivel institucional.
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7. ROLESY RESPONSABILIDADES EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Continuando con el disefio, implementacién, operacién y mejora continua del SGSI,
la Universidad de Cundinamarca, a partir de los directrices y lineamientos
establecidos y adoptadas por el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), asegurando el despliegue de las directrices de seguridad en todas las areas
académico administrativas de la instituciobn y monitoreando constantemente su
cumplimiento para tomar las acciones necesarias que permitan garantizar la
seguridad de la informacion.

Es asi, que se establece el documento ESG-SSI-M004 MANUAL DE ROLES Y
RESPONSABILIDADES EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, el
cual contiene los distintos roles y responsabilidades en Seguridad y Privacidad de la
Informacion, que son asignados a cada funcionario administrativo dentro de las
distintas sedes, seccionales y extensiones, oficina de Bogota, granjas
agroambientales y el Centro Académico Deportivo — CAD, al momento de vincularse
con la institucion, sin importar su tipo de contratacion; y que, por tanto, representan
las directrices de necesario y obligatorio cumplimiento, al momento de recolectar,
almacenar, circular, modificar o eliminar datos personales de Titulares e informacion
reservada o confidencial de la Institucién, a fin de reducir el riesgo de materializacion
de un incidente de seguridad y privacidad de la informacion.
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8. METODOLOGIA E IMPLEMENTACION DEL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - MSPI

8.1 CICLO DE OPERACION

El Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno
en Linea contempla el siguiente ciclo de operacioén que contempla cinco (5) fases, las

cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion.

DIAGNOSTICO

(rnalisis GAR)

'ﬁ'rf’E DE PLANI FIE“E,OW

OLiderazgn (Comprirmizo
de la alta direccifin]

QPaneaciin

' D¥Soporte

No1yy340 30 3593

llustracion 1. Fases de la implementacion del MSPI
Fuente: Tomado del Documento Maestro del MSPI

Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto
a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.

Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar

y las actividades del proceso susceptibles de mejora, asi como los indicadores de
medicién para controlar y cuantificar los objetivos.
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o Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que
consiste en implementar las acciones para lograr mejoras planteadas.

e Fase Evaluacién de desempefio (Verificar): Una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las
acciones implementadas.

e Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones

implementadas y si estas no se cumplen los objetivos definidos se analizan las
causas de las desviaciones y se generan los respectivos planes de acciones.

8.2 FASES DEL CICLO OPERATIVO.
8.2.1 FASE I: DIAGNOSTICO.
De acuerdo con el analisis GAP del Modelo de Seguridad y Privacidad de la

Informacion, el porcentaje de efectividad en la implementacién de los controles de la
Norma NTC/ISO 27001:2013 es del 68%, como se detalla en el siguiente grafico.

NIVEL DE CAPACIDAD DE LA NORMA ISO/IEC 27001:2022 Y EL ANEXO "A"

VALORACION DE
IMPLEMENTACION NIVEL DE CAPACIDAD

REQUERIMIENTOS Y CONTROLES

CONTROLES
DEL ANEXO "A"
DE LA NORMA - 55% FALTA
ISO/IEC 32%
27001:2022
COMP
REQUERIMIENT LETAD
OS DE 0
SEGURIDAD DE - 80% 68%
LA
INFORMACION...
0% 50% 100% = COMPLETADO = FALTA

llustracion 2. Andlisis GAP del SGSI
Fuente: Propia - Universidad del Cundinamarca
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Este avance se distribuye en dos areas principales:

Requisitos de la ISO 27001:2022: El nivel de implementacion en relaciéon con los
requisitos especificos de la norma es del 80%, como se detalla en el siguiente grafico.

NIVEL DE CAPACIDAD POR REQUERIMIENTOS DEL NORMA ISO/IEC

27001:2022
VALORACION DE IMPLEMENTACION
NIVEL DE CAPACIDAD
- REQUERIMIENTOS
4,
CONTEXT FALTA
O DE LA 80% 20%
ORGANI..
80% .
10. '
MEJOR LIDESAZG
80%
9. 6
EVALUACI )
p: PLANIFICA
ON DE CION COMPLET
DESEMP... 20% ADO
80% 8. 7. 80%
OPERNAC| SOPORTE
79%
80% = COMPLETADO =FALTA

llustracion 3. Andlisis GAP del SGSI
Fuente: Propia - Universidad del Cundinamarca

Controles del Anexo A de la SO 27001:2022: En cuanto a la implementacién de los
controles categorizados en Organizacionales, De Personas, Fisicos y Tecnoldgicos,
el nivel de avance alcanza es del 55%, evidenciando areas de oportunidad que deben
ser abordadas para cumplir plenamente con la norma.

NIVEL DE CAPACIDAD POR DOMINIOS DEL ANEXO "A" DE LA NORMA

VALORACION DE
IMPLEMENTACION - DOMINIOS

NIVEL DE CAPACIDAD
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S

organiza
57% cionales
0%
FALTA comp
50% 83% 45% LETAD
Controle Controle (@]
s of sde 55%
tecnoldgi persona
cos s
32%
50%
Controle = COMPLETADO FALTA
s fisicos

llustracion 4. Analisis GAP del SGSI
Fuente: Propia - Universidad del Cundinamarca

Esto de acuerdo con la escala de valoracion dada por el Min Tic frente a las cuatro
(4) categorias (Organizacionales, De personas, Fisicos y Tecnolégicos) evaluadas,
se identificé que la Universidad de Cundinamarca, tiene un cumplimiento general del
MSPI del 68% encontrado sé en un nivel de madurez “Efectivo”, lo que indica que
“Los procesos Yy los controles se documentan y se comunican. Sin embargo, es poco
probable la deteccién de desviaciones, cuando el control no se aplica oportunamente
o la forma de aplicarlo no es la indicada”.

Nivel de Madurez del MSPI

100%
100% 80%
80% 60% o8%
60% 40%
40% 20%
20%
0%

Efectivo I

Grado de
Cumplimiento

Inexistente =

X

Inicial l
Repetible -

Gestionado
Optimizado

llustracion 5. Niveles de madurez frente a la implementacion del MSPI
Fuente: Propia - Universidad del Cundinamarca

La siguiente ilustracion muestra los niveles de madurez y el grado de cumplimiento
de cada una de las categorias de controles del anexo A de la Norma ISO 27001:2022,
en la universidad:

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



MACROPROCESO ESTRATEGICO CcODIGO: ESG-SSI-PLO3

PROCESO GESTION SISTEMAS INTEGRADOS - VERSION: 1
SEGURIDAD DE LA INFORMACION '

PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD | VIGENCIA: 2025-02-24
DE LA INFORMACION PAGINA: 14 de 28

Evaluacién de Efectividad de Control

Evaluacién de

Efectividad de
Control

Calificacion Calificacion
Actual Objetivo

Categoria

A5  Controles o 0

Organizacionales S57% 100% Efectivo

A.6 Controles De 83% 100% _

Personas Gestionado

éf;cos Controles 50% 100% Repetible

A.8 ,C_ontroles 3206 100% -

Tecnolégicos Inicial
Promedio

evaluacion de 55% 100% Efectivo

Controles

Tabla 1. Resultados de la evaluacion del Anexo A de la Norma ISO/IEC 27001:2013 Vs MSPI
Fuente: Analisis GAP aplicado en la universidad

8.3 FASE 2. PLANIFICACION (EN EL CICLO PHVA: PLANEAR)

Posterior a la ejecucion del Diagnostico, se procede a desarrollar la fase de
Planificacion, la cual tiene como objetivo determinar las necesidades y objetivos de
seguridad y privacidad de la informacién, el disefio de los instrumentos que permiten
evidenciar la implementacion de controles técnicos, planes de gestidon de riesgos,
sensibilizacién, seguimiento y control, entre otros. Para esta fase, se debe tener en
cuenta el mapa de procesos, el tamafio de la entidad y el contexto interno y externo.

Esta fase da el punto de partida para el proceso de implementacién y puesta en
marcha del SGSI.

Para llevar a cabo esta fase, la Universidad de Cundinamarca trabajara en los
siguientes aspectos:

a) Contexto: En esta actividad, se determiné los elementos externos e internos que
son relevantes con las actividades que realiza la institucion en el desarrollo de su
misioén y las partes interesadas internas o externas y personas, entidades u
organizaciones que pueden influir directamente en la seguridad y privacidad de la
informacion, esto con el propésito de determinar los limites y la aplicabilidad del
MSPI en el marco del modelo de operacién por proceso de la Universidad de
Cundinamarca.
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a) Liderazgo: En este aspecto, se realizdé el disefio de la politica General de
Seguridad y Privacidad de la Informacién, se adopta el MSPI para la Universidad
de Cundinamarca y se definen los roles y responsabilidades frente a la seguridad
de la informacién de todos los funcionarios y contratistas, asi como las de los
lideres y cada uno de los procesos que hacen parte activa para el mantenimiento
del Sistema de Gestion de Seguridad de la Informacién. Sumado a lo anterior, se
tiene presupuesto asignado para fortalecer la seguridad digital e implementar el
SGSI.

b) Planeacién: En esta actividad se logro la identificacion de activos de informacién
e infraestructura critica, para los procesos del alcance; asi como la valoracion de
los riesgos de seguridad de la informacion y su respectivo plan tratamiento, de
igual manera, se realiz6 el disefio de toda la documentacién que compone el SGSI
con base en los controles establecidos en el Anexo A de la Norma ISO/IEC
27001:2013 (Procedimientos, manuales, formatos, guias, instructivos).

c) ) Soporte: Para lograr el desarrollo de las actividades de adopcion del MSPI, la
Universidad de Cundinamarca contempla: determinar y proporcionar los recursos
necesarios para su respectiva adopciéon. De igual forma, en esta actividad se
contempla la definicion de un plan de capacitacion y sensibilizacién que permita a
la Entidad contar con el conocimiento y formacioén necesario para la adopcion del
MSPI, la planificacién de proyectos de inversion y los presupuestos para el
mantenimiento del SGSI en cada vigencia.

8.4 FASE 3. OPERACION (EN EL CICLO PHVA: HACER)

Una vez se haya desarrollado la fase de planificacion, la Universidad de
Cundinamarca se dispondra a realizar la implementacién de los respectivos controles
de seguridad que permitan la mitigacién de los riesgos que se hayan identificado
previamente. Para lograr el objetivo de esta fase, la universidad realizard la
planificacion e implementacién del plan de tratamiento de riesgos de seguridad de la
informacion que se haya construido en la Fase de Planificacion. Es decir, en la fase
de operacion se implementan los planes y controles para lograr los objetivos del SGSI.
Dentro de las actividades de esta fase se contempla:

a) Implementar el plan Operacional de Seguridad de la informacion.

b) Implementar el plan de Tratamiento de Riesgos de Seguridad y privacidad de la
informacion.

c) Monitoreo de los indicadores de Seguridad de la Informacion.
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d) Monitoreo y seguimiento a la implementacién de controles de seguridad de la
informacion.

8.5FASE 4. EVALUACION DE DESEMPENO (EN EL CICLO PHVA:
VERIFICAR)

Una vez se haya terminado la fase de Operacion se lleva a cabo la fase de Evaluacion
de desempefio, la cual permite a la Universidad de Cundinamarca evaluar la
efectividad de las acciones tomadas a través de los indicadores, monitoreo de riesgos
e incidentes de seguridad de la informacion, de tal forma que permita evidenciar el
nivel de efectividad del Sistema de Gestién de Seguridad de la Informacion - SGSI en
la institucion. Dentro de esta fase se contemplan las siguientes actividades:

a) Seguimiento, medicién, andlisis y evaluacién. En esta actividad el SGSI
garantizara que se conozca de manera permanente la gestion que se ha realizado
para la adopcion del MSPI, asi como sus logros y metas.

b) Auditoria Interna. La universidad realizard auditorias Internas al Sistema de
Gestion de Seguridad de la informacion SGSI de tal forma que permita identificar
las debilidades y los controles a mejorar, asi como el cumplimiento frente a la
adopcion del MSPI.

c) Revision por la direccion. En esta actividad la SGSI realizara el reporte respectivo
de la informacion resultante de las evaluaciones de desempefio del MSPI,
incidentes, comportamientos y demas aspectos relevantes para que la direccién
se encuentre al tanto y le permita determinar su conveniencia, adecuacion y
eficacia.

8.6 FASE 5. MEJORAMIENTO CONTINUO (EN EL CICLO PHVA: ACTUAR)

Como ultima fase del ciclo se lleva a cabo la fase de mejoramiento continuo, en la
cual se establecen los compromisos, responsables y acciones necesarias para
identificar y mitigar las desviaciones frente a la adopcion efectiva del MSPI, asi como
las lecciones aprendidas en la implementacion del SGSI. Como resultado de esta fase
se debe actualizar el “Plan de Seguridad y Privacidad de la Informacién” asi como el
cronograma del plan operacional de seguridad de la informacion, o los respectivos
planes correctivos o de mejoramiento, segun lo indiquen los procedimientos internos
de la institucion.
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8.7 ALINEACION NORMA ISO 27001:2013 VS CICLO DE OPERACION.

Aungue en la norma ISO 27001:2022 no se determina un modelo de mejora continua
(PHVA) como requisito para estructurar los procesos del Sistema de Gestion de
Seguridad de la Informacion, la nueva estructura de esta version se puede alinear con
el ciclo de mejora continua de las modelos de gestion de la siguiente forma:

4. Contexto de la
Organizacién

5. Liderazgo
PLANEAR | 6. Planificacion
7. Soporte
ACTUAR HACER
10. Mejora 8. Operacion
PHVA
VERIFICAR

9. Evaluacion de
Desempeifio

llustracion 6. Fases de la implementaciéon del MSPI
Fuente: Propia - Universidad del Cundinamarca
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9. CRONOGRAMA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La coordinadora del Sistema de Gestion de Seguridad de la Informacién — SGSI, con
base a los proyectos definidos en la seccidén anterior, establecié un cronograma de
actividades donde se evidencie como se llevaran a cabo cada uno de los proyectos
previstos, este se socializa cada vigencia en la primera comision de gestién ordinaria
0 extraordinaria, para su aprobacién y posterior aprobacién por parte de la alta
direccion.

Dentro de este cronograma se incluyen las actividades generales mencionadas
dentro del presente documento y las fechas para su ejecucion. De igual forma, la
informacion detallada para llevar a cabo cada una de las fases descritas en este plan.

Es importante aclarar que dependiendo de la madurez del SGSI en la Universidad de
Cundinamarca frente a la adopcién de MSPI, los cronogramas deben actualizarse
cada afio y segun el contexto institucional, la adopcién del sistema de gestién se
realizara de manera gradual.

De igual forma, para la implementacion del MSPI se seguiran las guias y la
documentacién respectiva dispuesta por el MinTIC, en materia de Seguridad de la
Informacion, para las entidades del gobierno colombiano.

9.1 DESCRIPCION DE LAS ESTRATEGIAS ESPECIFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades a lo descrito dentro del Modelo de Seguridad
y Privacidad de la Informacién — MSPI.

ESTRATEGIA / EJE DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad
y Privacidad de la Informacion (MSPI) a través de la
aprobacion de la politica general y demas
lineamientos que se definan buscando proteger la
confidencialidad, integridad y disponibilidad de la
Liderazgo de seguridad | informacion teniendo como pilar fundamental el

de lainformacion compromiso de la alta direccion y de los lideres de
las diferentes dependencias y/o procesos de la
Universidad de Cundinamarca a través del
establecimiento de los roles y responsabilidades en
seguridad de la informacion.

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



ESTRATEGIA / EJE

MACROPROCESO ESTRATEGICO CcODIGO: ESG-SSI-PLO3
PROCESO GESTION SISTEMAS INTEGRADOS -
SEGURIDAD DE LA INFORMACION

PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD | VIGENCIA: 2025-02-24
DE LA INFORMACION . PAGINA: 19 de 28

VERSION: 1

DESCRIPCION/OBJETIVO

Planificacion de la
seguridad de la
informacion

Identificar, valorar y clasificar los activos de
informacion mas importantes del negocio, para poder
asi determinar los riesgos de seguridad de la
informacion a través de la planificacién y valoracion
gue se defina buscando prevenir o reducir los efectos
indeseados tendiendo como pilar fundamental la
implementacién de controles de seguridad para el
tratamiento de los riesgos.

Concientizacién

Fortalecer la construccion de la cultura
organizacional con base en la seguridad de la
informacion para que convierta en un habito,
promoviendo las politicas, procedimientos, normas,
buenas practicas y demas lineamientos, Ila
transferencia de conocimiento, la asignacion vy
divulgacion de responsabilidades de todo el personal
de la Universidad de Cundinamarca en seguridad y
privacidad de la informacion.

Implementacion de
controles

Planificar e implementar las acciones necesarias
para lograr los objetivos de seguridad y privacidad de
la informacién y mantener la confianza en la
ejecucion de los procesos de la Universidad de
Cundinamarca, se pueden subdividir en controles
tecnoldgicos y/o administrativos.

Gestion de incidentes

Garantizar una administracion de incidentes de
seguridad de la informacién con base a un enfoque
de integracion, andlisis, comunicacion de los eventos
e incidentes y las debilidades de seguridad en pro de
conocerlos y resolverlos para minimizar el impacto
negativo de estos en la Entidad.

Gestion de Cumplimiento

Identificar y administrar los riesgos de caracter
juridico que puede afrontar la organizacion, con
respecto a incidentes presentados sobre sus activos
de informacién, que se puede generar sobre
diferentes componentes
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DESCRIPCION/OBJETIVO

ESTRATEGIA / EJE

Evaluacién de
desempefio de seguridad
y privacidad de la
informacion

Evaluar el desempefio y la eficacia del Sistema de
Gestidn de Seguridad de la Informacién — SGSI.

Tabla 2. Estrategias especificas para la implementacién del SGSI
Fuente: Plan Estratégico de Seguridad de la Informacion (PESI)
Adaptada para la Universidad del Cundinamarca

9.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES

Para cada estrategia especifica, La Universidad de Cundinamarca define los
siguientes proyectos y productos esperados, que tienen por objetivo lograr la
implementacién y mejoramiento continuo del Sistema de Gestion de Seguridad de la
Informacion - SGSI:

PRODUCTOS
ESTRATEGIA / EJE PROYECTO ESPERADOS
Acto administrativo
Proyecto 1. gue soporta la
Garantizar el liderazgo y el | conformacién del
compromiso de la alta | comité de gestiony
direccién desempefio o]
quien haga sus
Proyecto 2: veces
Determinar los elementos

Liderazgo de seguridad y
privacidad de la
informacién

externos e internos que son
relevantes para la seguridad
y privacidad de la informacién

Proyecto 3:
Determinar partes
interesadas internas o]

externas que pueden influir
directamente en la seguridad
y privacidad de la informacién

Proyecto 4.
Desarrollar e implementar
una politica de seguridad

Analisis DOFA del
SGSI

Matriz de Partes

Interesadas
Politica de
Seguridad
Formalizada e
Implementada.
Definicién de los

Roles y
Responsabilidades
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ESTRATEGIA / EJE

PRODUCTOS
ESPERADOS

PROYECTO
Proyecto 5:
Definicion de Roles vy

Responsabilidades de
Seguridad de la Informacion.

en Seguridad de la
Informacion
formalizados
dentro de
politicas
seguridad.

las
de

Planificacion de la
seguridad y privacidad de
lainformacion

Proyecto 1.
Estructurar una metodologia

gue permita identificar y
clasificar los activos de
informacion
Proyecto 2:

Estructurar una metodologia
gue permita gestionar los
riesgos de seguridad vy
privacidad de la informacion.

Proyecto 3:
Definir planes de tratamiento
de riesgos de seguridad

Proyecto 4:

Determinar los recursos
necesarios para el
establecimiento,
implementacion,
mantenimiento 'y mejora

continua del SGSI.

Procedimiento de
inventario y
clasificacion de la
informacion y

Procedimiento vy
metodologia  de
gestion de riesgos
de seguridad de la
informacién
institucional

de
de

Plan
tratamiento
riesgos
Banco de
proyectos
Institucional

Matriz de medicién
del SGSI
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PRODUCTOS
ESPERADOS

ESTRATEGIA / EJE PROYECTO

Proyecto 1:

Garantizar una  correcta
comunicacion, sensibilizacion
y concientizaciéon con
respecto a la seguridad y
privacidad de la informacion

Plan de
Sensibilizacién
Matriz de Flujos de
L ., comunicaciones
Concientizacion

Evidencias de las

Proyecto 2: o
: . actividades
Realizar jornadas de
e desarrolladas
sensibilizacion a todo el
personal.
Plan de
implementacién de
controles de
seguridad y
privacidad de la
informacion
Proyecto 1.
Implementacion de | Implementar los planes .
b P P Y| Declaracion de
controles controles para lograr los

objetivos del SGSI Aplicabilidad

Herramienta de

diagnéstico de
seguridad y
privacidad de la
informacion

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



MACROPROCESO ESTRATEGICO CcODIGO: ESG-SSI-PLO3

PROCESO GESTION SISTEMAS INTEGRADOS -

SEGURIDAD DE LA INFORMACION VERSION: 1

PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD VIGENCIA: 2025-02-24

DE LA INFORMACION PAGINA: 23 de 28

PRODUCTOS
ESPERADOS

ESTRATEGIA / EJE PROYECTO

Procedimiento de

estion de
Proyecto 1. . igncidentes de
Definir 'y formalizar un seguridad
procedimiento de Gestién de formalizado
Incidentes de seguridad de la '
Gestién de incidentes informacion. Reporte y
Proyecto 2: Consolidado  de
Gesti ' eventos y/o
estionar los eventos y/o incidentes de
incidentes de seguridad vy seguridad y
privacidad de la informacion. privacidad de la
informacién

Reporte de las

Proyecto 1: RNBD de la SIC

Implementacién del
Programa Integral de Gestion
de Datos Personales

Politica de
Tratamiento de
Datos Personales
actualizada

Gestion de cumplimiento
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ESTRATEGIA / EJE PROYECTO

PRODUCTOS

Proyecto 1:

Definir los indicadores de
seguridad y privacidad de la
informacioén, para evaluar el
desempefio y la eficacia del
SGSI.

Evaluacién de desempefio | Proyecto 3:

de seguridad y privacidad | Realizar las auditorias
de lainformacion internas con el fin de obtener
informacién sobre el

cumplimiento del SGSI

Proyecto 4:
Presentar el avance de la
implementacién del SGSl a la
alta direccion

ESPERADOS

Matriz de medicién
de seguridad vy
privacidad de Ila
informacién

Plan de auditorias
gue evidencia la
programacion de
las auditorias de

seguridad y
privacidad de Ila
informacion

Resultados de las
auditorias internas.

Acta y documento
de Revision por la
Direccion.
Compromisos de
la Revisién por la
Direccion.

Tabla 3: Proyectos y productos esperados, que tienen por objetivo lograr la implementacion y

mejoramiento continua del SGSI

Fuente: Plan Estratégico de Seqguridad de la Informacién (PESI)

Adaptada para la Universidad del Cundinamarca
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10. ANALISIS PRESUPUESTAL

Teniendo en cuenta los proyectos definidos para la implementacién de las estrategias
contempladas en Seguridad y Privacidad de la Informacion, se inscribié en el Banco
Universitario de Programas y Proyectos, el proyecto denominado “Implementacion
del Sistema de Gestion de Seguridad de la Informacion y la Ley de Proteccién
de Datos Personales”, en la vigencia 2025, con una asignacion presupuestal de
$ 575,558,033.

Nota: El andlisis de presupuestal por dindmica institucional es presentado y aprobado
a la alta direccién de la Universidad de Cundinamarca, en la vigencia actual para ser
ejecutado en la siguiente vigencia.

ANO 2025

PROYECTO INVERSION

Contratacion del servicio del rol de
Oficial de Proteccion de Datos
Personales en cumplimiento vy
acorde al Programa Integral de
Gestion de Datos Personales —
PIGDP de Ila Universidad de
Cundinamarca de acuerdo con la
normatividad legal vigente.
Contrataciéon del Software para el
andlisis Automatico de varias
fuentes de informacion, con el fin de
mitigar los riesgos y amenazas $137,847,116.00
virtuales que puedan afectar a la
institucion y su imagen a nivel
corporativo.

Contratacion del Servicios de
Analisis de Impacto del Negocio
(BIA) Plan de Recuperacién de $ 210,688,888.21
Desastres (DRP) alcance
tecnoldgico.

Adquirir el servicio de apoyo
logistico para las Jornadas de
Sensibilizacion en Seguridad vy
Privacidad de la Informacion en
sede, seccionales y extensiones,
incluido el Centro Académico
Deportivo — CAD y Oficina de
Bogota.

$278,012,147.21

$ 12,384,187.00
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Adquirir el servicio de Auditoria
Interna Il del Sistema de Gestion
de Seguridad de la Informacion — $ 83,081,999.62
SGSI bajo la norma
1SO27001:2022.

Prestar servicios profesionales para
la implementacion de la Ley de
Proteccion de Datos Personales en

la Universidad de Cundinamarca, $47,206,819.81
de acuerdo con la normatividad
legal vigente.

Prestar servicios profesionales
para orientar la transicion del
Sistema de Gestién de Seguridad
la Informacioén - SGSI, de la norma $ 47,206,819.81
ISO 27001:2013 a la norma ISO
27001:2022, en la Universidad de
Cundinamarca.

Prestar servicios profesionales para
realizar los documentos requeridos
para generar la Politica de
Seguridad Digital y Ciberseguridad $ 47,206,819.81
del Sistema de Gestion de
Seguridad de la Informacion -

SGSI.

Contratacion mediante la

modalidad de Término Fijo IPA —

[IPA 2025 con los siguientes $ 260,477,566.00
cargos: (3) Profesional 1, (3)

Técnico lll, (2) Técnicos.

Total presupuesto afio 2025 $1.124.112.360

Tabla 4: Andlisis presupuestal para la implementacion y mejoramiento continua del SGSI 2025
Fuente: Plan Estratégico de Seguridad de la Informacién (PESI)
Adaptada para la Universidad del Cundinamarca
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