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1. Introduccién

La Universidad de Cundinamarca entiende que la tecnologia es un motor clave para
fomentar la innovacion y el desarrollo dentro de su comunidad académica. Con esta
vision, se ha propuesto la creacion de un Plan Estratégico de Tecnologias de la
Informacion (PETI), disenado para alinearse estrechamente con las metas
institucionales y adaptarse a las demandas de un entorno digital en constante
evolucion. Este plan esta en sintonia con los principios del Plan Rectoral 2023-2027
“Campo Multidimensional de Aprendizaje (CMA) de Alta Calidad Translocal, mas alla
de la universidad tradicional.

En cumplimiento del Decreto 767 de 2022, que establece la Politica de Gobierno Digital
para las entidades publicas, la universidad busca fortalecer sus capacidades
tecnologicas. Parte fundamental de esta politica es el habilitador de arquitectura, que
define las areas clave y productos que las entidades deben desarrollar para gestionar de
manera eficiente sus recursos tecnoldgicos. El Marco de Referencia de Arquitectura
Empresarial V 3.0 también juega un rol central en este enfoque.

Siguiendo las directrices del Decreto 767 de 2022, el PETI tiene como objetivo
consolidar los esfuerzos tecnoldgicos actuales y definir una hoja de ruta clara para la
adopcion estratégica de la tecnologia en todas las areas de la universidad. Este plan,
alineado con el Modelo Educativo Digital Transmoderno (Medit), busca fortalecer tanto
el ambito académico como el administrativo.

Inspirada en el Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la
vida”, que promueve la democratizacion de las TIC, la universidad se compromete a
identificar y aprovechar las oportunidades tecnologicas emergentes. Esto permitira
mejorar su infraestructura, fortalecer la conectividad y enriquecer la experiencia
educativa y administrativa de su comunidad universitaria.

Con la implementacion del Plan Estratégico de Tecnologias de la Informacion (2024-
2027), el area de Sistemas y Tecnologia de la universidad tiene la oportunidad de
transformar sus servicios, asumir un rol estratégico dentro de la institucion y liderar
iniciativas que ofrezcan soluciones tecnoldgicas practicas. Este plan esta alineado con las
directrices nacionales y busca apoyar las areas misionales de la universidad, mejorando
tanto la gestion interna como los servicios ofrecidos a los diferentes grupos de interés.



El PETI incluye un analisis de la situacion actual de la gestion de TI, la arquitectura
deseada, las brechas identificadas y el marco normativo vigente. Ademas, se definen las
iniciativas estratégicas de Tl, el portafolio de proyectos y la hoja de ruta a corto, mediano
y largo plazo, junto con los indicadores que permitiran monitorear su cumplimiento.

Entre los beneficios estratégicos que este plan aporta a la universidad se destacan:

« Apoyar la transformacion digital mediante proyectos alineados con los objetivos
institucionales, lo que permitira alcanzar metas a corto, mediano y largo plazo.

o Fortalecer las capacidades de la Direccion de Sistemas y Tecnologia para
respaldar la estrategia y el modelo operativo de la universidad.

e Proporcionar herramientas que faciliten la toma de decisiones informadasy la
mejora continua.

e Implementar buenas practicas en la gestion de TI.

« Adoptar tecnologias disruptivas para apoyar la gestion institucional.

El PETI no solo se enfoca en satisfacer las necesidades tecnoldgicas actuales de la
universidad, sino también en identificar oportunidades de crecimiento para la Direccion de
Sistemasy Tecnologia. Asi, traza un camino claro hacia el cumplimiento de los objetivos
estratégicos institucionales.

Con un enfoque multidimensional que abarca desde la mejora de la conectividad hasta la
incorporacion de tecnologias emergentes, este plan representa una oportunidad para
potenciar la excelencia académica y administrativa en la Universidad de
Cundinamarca, garantizando un futuro solido en un entorno digital en constante
cambio.

Ana Lucia Hurtado Mesa
Directora de Sistemas y Tecnologia
Universidad de Cundinamarca



2. Objetivo

El Plan Estratégico de Tecnologias de la Informacion (PETI|) de la Universidad de
Cundinamarca (2024-2027), tiene como objetivo:

Planificar, gestionar e implementar estratégicamente actividades que aporten a la
transformacion digital de la institucion, permitiendo fortalecer la interaccion entre los
actores que conforman la comunidad universitaria a traves del Modelo Educativo Digital
Transmoderno (MEDIT) y el Plan Rectoral 2023-2027 “Campo Multidimensional de
Aprendizaje (CMA) de Alta Calidad Translocal, mas alla de la universidad tradicional”,
garantizando la integracion de tecnologias avanzadas, la optimizacion continua de los
procesos académicos y administrativos, y la mejora de la infraestructura tecnoldgica,
adaptable a los desafios del entorno universitario.



3. Alcance

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Universidad de
Cundinamarca se enfocara en la planificacion, gestion y ejecucion de proyectos acorde al
Plan Rectoral 2023-2027 “Campo Multidimensional de Aprendizaje (CMA) de Alta
Calidad Translocal, mas alla de la universidad tradicional”, por medio del seguimiento y
control al plan de accion de la direccion de sistemas y tecnologia el cual abarca la
ejecucion de proyectos entorno a:

e Fortalecer la conectividad y los entornos digitales en la sede principal,
seccionales y extensiones realizando procesos de seguimiento y auditoria en
cada unidad regional con el fin de garantizar la cobertura de ancho de banda a los
procesos académicos y administrativos, asi como los ingresos a plataforma
institucional, desarrollos propios y suite Microsoft office 365.

e Desarrollar estrategias para la modernizacion de la infraestructura tecnologica en
relacion con: hardware, software, redes y comunicaciones, centros de datos y
adquisicion de nuevas tecnologias.

e Disenar estrategias con el area de desarrollo de sistemas de informacion que
permita identificar y adoptar tecnologias que respondan a las necesidades
institucionales, enfocandose en la actualizacion continuay en la funcionalidad de
los recursos digitales para estudiantes, gestores del conocimiento y personal
administrativo garantizando que todas las plataformas y servicios digitales
operen en un entorno seguro y accesible.

e Consolidar el grupo de gobierno de datos con el fin de disefiar actividades que
permitan que la institucidon cuente con una estandarizacion de los datos con
técnicas de limpieza que fortalezcan la confiabilidad de los datos apoyando la
toma de decisiones por medio del disefio de tableros de control con procesos
automatizados de extraccion, transformacion y cargue de datos acorde a las
fuentes de informacion de la UCundinamarca.

e (enerar lineamientos de gobierno digital acorde al habilitador arquitectura el cual
busca desarrollar capacidades para el fortalecimiento institucional,
implementando el enfoque de arquitectura empresarial en la gestion, gobierno y
desarrollo de los proyectos con componentes de Tecnologias de la informacion.

e Fomentar una cultura hacia el usoy apropiacion de las tecnologias adquiridas por
la UCundinamarca, creando espacios de acompafamiento y seguimiento que
permitan una adopcion efectiva de nuevas tecnologias y desarrollos de software,
mejorando las experiencias tecnoldgicas del personal académico vy
administrativo.



En términos de implementacion, el PETI estara liderado por la Direccion de Sistemas y
Tecnologia, el seguimiento y control de los avances se realizara a través del Comité de
Tecnologia y la Comisién de Desemperio Institucional, con el respaldo del proceso de
Control Interno en caso de ser necesario. Estas instancias tendran la responsabilidad de
monitorear el progreso mediante indicadores especificos y ejecutar ajustes para
asegurar que las acciones del PETI se mantengan dentro de los limites establecidos.

El PETI de la Universidad de Cundinamarca sera un instrumento clave para la
transformacion digital, actuando como un catalizador de la innovacion y el cambio. Este
plan estara estrechamente alineado con los objetivos estratégicos de la institucion y con
el Modelo Educativo Digital Transmoderno (MEDIT), reforzando su capacidad para
afrontar los desafios del entorno digital y potenciar la excelencia académica vy
administrativa.

4. Marco Normativo

Tabla 1
Marco Normativo

I N T
Por la cual se establecen el Modelo Integrado de Gestion (MIG) y el Sistema Integrado de
Gestion  (SIG) del Ministerio de Tecnologias de la Informacion y las
Comunicaciones/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y
se deroga la Resolucion 2175 de 2022 y sus modificatorias.

1 Resolucion 4870 2023

Norma Tecnica 150 2022 | Norma técnica de Seguridad de la Informacion.
27001

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5 Y
6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos, plazos y
condiciones para la digitalizacion y automatizacion de tramites y su realizacion
en linea.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacion y se definen
lineamientos adicionales a los establecidos en la Resolucion No.500 de 2021.

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la
6 Resolucion 448 2022 | Informacion, Seguridad Digital y Continuidad de la Operacion del

Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones,
se definen lineamientos frente al uso y manejo de la informacién y se deroga la
Resolucion 2256 de 2020.

Directiva Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad digital
o 2021 s
Presidencial 003 y gestion de datos.

3 Decreto 767 2022

4 Decreto 088 2022

5 Resolucion 746 2022
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Decreto 1064

Decreto 1065

Decreto 620

Resolucion 924
expedida por el
MinTIC

Resolucion 1519
expedida por el MinTIC

Resolucion 2108
expedida por el MinTIC
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expedida por el MinTIC
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Ley 1978

Documento
CONPES 3975

Decreto 1333

2020

2020

2020

2020

2020

2020

2020

2020

2020

2019

2019

2019

2019

2019

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se maodifica la planta de personal del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61Y 64 de la Ley 1437 de 2011, los
literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

Por la cual se actualiza la Politica de Tratamiento de Datos Personales del Ministerio/
Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y se deroga la
Resolucion 2007 de 2018.

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y datos abiertos.

Por la cual se crean Grupos Internos de Trabajo del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, se asignan funciones y se derogan unas resoluciones
“Por medio de la cual se conforman los Grupos Internos de Trabajo del Ministerio
de Tecnologfas de la Informacién y las Comunicaciones

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y la
Guia para vinculacion y uso de estos.

Por la cual se expiden los lineamientos para estandarizar ventanillas unicas, portales
especificos de programas transversales, sedes electronicas, tramites, OPAs1y consultas
de acceso a informacion publica, asi como en relacion con la integracion al Portal Unico
del Estado Colombiano, y se dictan otras disposiciones.

Simplificacion de la interaccion digital entre los Ciudadanos y el estado.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica.

Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las
Comunicaciones —(TIC), se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual se
expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
Equidad”.



I T
L Norma internacional para sistemas de gestion de la continuidad de negocio (SGCN) y
Norma Técnica I1SO . - o .
22 99301 2019 | proporciona un marco de buenas practicas para ayudar a las organizaciones a gestionar
eficazmente el impacto de una interrupcion en su funcionamiento.
En este documento se desarrolla el proceso de implementacion de la Politica de
. Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
Manual de Gobierno o " . " . o
23 2018 | politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno de

Digital
g ellos incorpora las acciones que permitiran desarrollar la Politica en las entidades
publicas de nivel nacional y territorial.
Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
24 Decreto 1008 2018 ,
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.
Documento " . iy
25 CONPES 3920 2018 | Politica Nacional de Explotacion de Datos (BIG DATA).
Por el cual se fijan directrices para la integracién de los planes institucionales y
26 Decreto 612 2018
estratégicos al Plan de Accion por parte de las entidades del Estado.
o7 Ley 1832 2017 Pgr gl m.edo. de. la cual se crea el sistema nacional de informacion de becas y
créditos institucionales.
o8 Ley 1414 2017 Por el gual §e modifica Ig estructura Qel Mihisterio de Tecnologias de la Informacion y las
Comunicaciones y se dictan otras disposiciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion vy las
29 Decreto 1413 5017 Comumcamoneg Decreto 1078 de 2015, para reglamgntarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753
de 2015, estableciendo lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.
30 Documento 2016 | Politica Nacional de Seguridad Digtal.
CONPES 3854
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
31 Decreto 415 2016 Eubhcg, Decreto Numero 1Q8§ de 2.01 5 ep lo relamonadg conla deﬂnlqon delos
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
IT4+® es el modelo de gestion sobre el que se construy¢ la Estrategia Tl para
Colombia, el cual es un modelo resultado de la experiencia, de las mejores practicas
Documento - y lecciones aprendidas durante la implementacion de la estrategia de gestion TIC en
Version los dltimos 12 arfios en las entidades del Estado colombiano. IT4+® es un modelo
32 actualizada del 2016 | integral que esta alineado con la estrategia empresarial u organizacional y permite
Modelo de desarrollar una gestion de Tl que genere valor estratégico para la organizacion y sus
Gestion T4+, clientes. Esta conformado por los siguientes componentes: Estrategia de Tl,
version 02 Gobierno de Tl, Analisis de informacion, Sistemas de Informacion, Gestion de

servicios tecnologicos, Apropiacion y uso.
Fuente: elaboracién propia.



5. Metodologia

La metodologia elegida por la direccion de sistemas y tecnologia para el desarrollo e
implementacion del PETI es la Metodologia de campo de aprendizaje (MCA), la cual esta
compuesta por 9 fases que permiten que la comunidad académica y administrativa
interactue con la tecnologia, realice procesos de evaluacion y viva experiencias de
adopcién de tecnologia en cualquier modo, tiempo y espacio; con el fin de lograr un
resultado de aprendizaje en su entorno laboral y para la vida.

La MCA permite que los gestores brinden solucién a los problemas aprendiendo a
resolver y gestionar, mediante acciones transformadoras y de mejora fortaleciendo de
esta manera los diferentes procesos tanto académicos como administrativos, a
continuacion, se detalla la implementacion de la metodologia:

Figura 1
Metodologia del PETI

Construccion e Implementacion
del PETI  “campode” > del PETI
Aprendizaje

Se disefiard el proceso de construccién del PETI,
alineando los objetivos institucionales y las
Sgicas de la idad. Se

Se definira el plan de ejecucién del PETI
aprobado, detallando los proyectos, recursos,
an los planes

estableceran cronogramas, roles clave y se realizara 7 Shonogesiias v secpornss adopt
un anslisis de mejores précticas a nivel nacional e Planeacién iiciales g la reaided del momen de la
i i para incluir i implementacion.

& .

El borrador del PETI se socializara con la comunidad Se ala i itaria el plan de
académica y otras partes das para recibir &)5\ & implementacion del PETI, incluyendo los plazos, las
observaciones. Esto in nuevas tecnologias y los cambios que se esperan.

Comité de Tecnologia y a la

Socializacién previa Sejresli y sesiones i
de contenido

5 =
El documento se publicard en plataformas digitales y Qo Se utilizarén plataformas digitales y redes sociales
redes sociales para facilitar la recoleccién de para informar sobre el progreso de la
iniones de la i iversitari Interaccién implementacién, compartir recursos de apoyo

y recibir retroalimentacién de la comunidad.

Tecnolégica

Se realizarén talleres y mesas de trabajo con los
diferentes grupos de interés para capacitarlos en el
uso de las nuevas tecnologias y recoger sus

ios sobre la il i6

Se organizaran mesas de trabajo para mostrar el
documento a diferentes interesados y recoger sus
comentarios.

Se fomentaré la colaboracién entre los equipos de
trabajo y las partes interesadas para resolver

problemas, compartir buenas practicas y asegurar una
QI LETON I ELT ISR implementacion exitosa.

cocreativo

Se fomentaré la colaboracién entre los
participantes para resolver dudas y generar
conocimiento conjunto sobre el documento.

Se recopilaran ideas y sugerencias, ademas de Se recolectaran datos sobre el uso de las nuevas
sobre las i 6gi == ias, la sati io i

actuales, plataformas como Moodle y la — universitariay el impacto de la implementacién en los

infraestructura TI de la universidad. procesos académicos y administrativos.

Recoleccién de Datos

.os datos recogidos seran analizados para DDI][I Se analizaran los datos recogidos para evaluar el
identificar areas de mejora y definir prioridades = progreso de la implementacién, identificar dreas de
estratégicas en el PETI. mejora y ajustar el plan de implementacion segiin sea
Anilisis de Datos necesario.

Se implementaran ajustes y mejoras en el proceso de
implementacién con base en el andlisis de datos y la
retroalimentacion que se reciba durante el proceso.

Se implementaran cambios basados en el analisis
de datos para mejorar la experiencia tecnolégica y

académica. Retroalimentacién y

Se evaluaré el proceso de construccién del PETI y se
documentaran las lecciones aprendidas para guiar
futuros desarrollos en TI.

Se evaluaré el proceso de implementacién del PETI a
través del Plan de Accién y los diferentes
seguimientos que realice Control Interno.

Logro del Aprendizaje

Fuente: elaboracion propia



6. Contexto y Modelo operativo de la Universidad

6.1. Marco Estratégico Nacional

El Gobierno Nacional, a través del Departamento Nacional de Planeacion (DNP), ha
delineado en el Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de
la vida“, una estrategia dirigida a democratizar las Tecnologias de la Informacion vy la
Comunicacion (TIC). El objetivo de esta iniciativa es fomentar una sociedad del
conocimiento y la tecnologia, conectando el saber local con los circuitos globales. Esta
propuesta busca integrar a diversos actores del ecosistema, tales como el Gobierno, la
industria, la academia y la ciudadania, con el fin de acelerar la disminucion de la brecha
digital en el pais. Para su implementacion, se han establecido seis lineas de accion
clave que sirven como pilares fundamentales de esta estrategia:

1. Conectividad: Ampliar el acceso a internet en regiones mas alejadas del pais,
fomentando tanto la educacion como la productividad en esas areas.

2. Sociedad del conocimiento: Promover el uso de las TIC en el gobierno, los sectores
productivos, la educacion, la salud y el campo, apoyando la alfabetizacion digital y la
conectividad para reducir la brecha digital.

3. Ecosistema seguro: Mejorar los servicios de TIC con un enfoque en la seguridad
ciudadana y la prevencion, promoviendo la legalidad y el uso responsable de la
tecnologia.

4. Prevencion: Adoptar mejores practicas internacionales para garantizar el
cumplimiento normativo, ofreciendo herramientas a los proveedores de servicios de
internet, telefonia, television y servicios postales.

5. Fortalecimiento de la industria: Impulsar el desarrollo de las comunicaciones y los
servicios de television, radio y correos del pais, con una base solida en la conectividad.

6. Contenido audiovisual: Fomentar la creacion de contenidos digitales y medios
publicos de calidad, con un enfoque pedagdgico y un lenguaje claro que cumpla con
altos estandares.

En el contexto especifico de la Universidad de Cundinamarca, se priorizara el disefio de
estrategias innovadoras para la inclusion tecnolégica, las cuales contemplaran un
enfoque holistico que integre la diversidad y la inclusion en el marco de la
transformacion digital. Estas estrategias se alinearan con los objetivos planteados en el
Plan Nacional de Desarrollo y en Plan de Desarrollo de la UCundinamarca, que buscan
asegurar una participacion equitativa de todos los miembros de la comunidad
universitaria en el uso y apropiacion de las TIC.



El Plan Estratégico de Tecnologias de la Informacion (PETI) para el periodo 2024-2027 de
la Universidad de Cundinamarca se fundamentara en estas lineas estratégicas de
democratizacion digital, entrelazando cada una de ellas con las iniciativas propuestas, los
procesos y los servicios de la institucion. El objetivo sera fortalecer la interaccion entre
los actores universitarios, promover la eficacia en los procesos educativos vy
administrativos, e impulsar un entorno tecnolégico robusto que fomente la innovacion, la
colaboracion y el aprendizaje inclusivo. Se asegurara la generacion de valor publico, el
fortalecimiento de la gestion de Tl y el desarrollo de las capacidades institucionales de
forma inclusiva y equitativa, tal como se establecen en la tabla 1:

Tabla 2

Motivadores Estratégicos

Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de
la vida”

Plan Departamental de Desarrollo 2024-2028 “Gobernando: mas que un
plan”

Estrategia Nacional

Estrategia
Departamental
Plan Estratégico 2016-2026 “Disofiando la universidad que queremos”

Estrategia Institucional Plan de Rectoral 2023-2027 “Campo Multidimensional de Aprendizaje
(CMA) de Alta Calidad Translocal, mas alla de la universidad tradicional”
Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Politica de Seguridad Digital

Lineamientosy
politicas publicas

Fuente: elaboracion propia.

6.2. Contexto institucional

6.2.1. Mision

La Universidad de Cundinamarca es una institucion publica local del Siglo XXI,
caracterizada por ser una organizacion social de conocimiento, democratica,
autobnoma, formadora, agente de la transmodernidad que incorpora los consensos
mundiales de la humanidad y las buenas practicas de gobernanza universitaria, cuya
calidad se genera desde los procesos de ensefanza -aprendizaje, investigacion e
innovacion, e interaccion universitaria.”

" Estatuto General (Acuerdo 007 de 2015, Articulo 4).



6.2.2. Vision

La Universidad de Cundinamarca sera reconocida por la sociedad, en el ambito local,
regional, nacional e internacional, como generadora de conocimiento relevante y
pertinente, centrada en el cuidado de la vida, la naturaleza, el ambiente, la humanidad y la
convivencia.?

6.2.3. Objetivos Institucionales
La Universidad de Cundinamarca consagra como objetivos? los siguientes:

1. Formar profesionales integrales, que requiere el departamento de Cundinamarca y
el pais, con capacidades académicas, cientificas y humanas, formados en los
aspectos fundamentales del conocimiento posmoderno y coherentes con el
contexto socioeconomico nacional y global.

2. Promover el conocimiento y la reafirmacion de los valores humanos, la cultura, la
incorporacion integral de los colombianos a los beneficios que de ella se deriven.

3. Contribuir al desarrollo de las tecnologias para la proteccion y el aprovechamiento de
los recursos naturales, la preservacion de la vida en el planeta, la sostenibilidad con la
naturaleza y el medio ambiente.

4. Fomentar la formacion profesional, en el marco de la cultura, la ciencia, tecnologia e
innovacion, en el ambito superior y al servicio de la comunidad a través de la
interaccion social orientada al desarrollo que requiere el departamento y el pais.

5. Adelantar programas que respondan a los intereses de las poblaciones
vulnerables a nivel urbano y rural del departamento de Cundinamarca.

6. Fomentar la formacion integral sobre las bases cientificas, éticas y humanisticas,
para la ocupacion el trabajo, y el libre desarrollo de la personalidad, para que se
integren con eficiencia, y responsabilidad a las dimensiones axioldgicas,
profesionales, cientificas. Asimismo, propender por una educacion para la vida
que favorezca los valores democraticos, la civilidad, y la libertad.

7. Evaluar de manera continua el quehacer institucional, tomando como referencia lo
consagrado en el Proyecto Educativo Institucional y su Plan de Desarrollo.

8. Consolidar la presencia institucional en el contexto cientifico y académico
nacional e internacional, a traves de resultados producto de competencias y
habilidades de la comunidad universitaria UCundinamarca.

2 Estatuto General (Acuerdo 007 de 2015, Articulo 5).
8 Acuerdo 018 del 05 de mayo de 2016 del Consejo Superior, por el cual se adopta el Proyecto Educativo Institucional —
PEI- de la Universidad de Cundinamarca.



9. Propiciar la integracion de la Universidad con los diferentes sectores sociales del
orden local, departamental y nacional, para ser factor de desarrollo social,
econdmico, y poalitico.

10. Contribuir al desarrollo de los niveles educativos que le preceden, para facilitar su
articulacion y el logro de sus correspondientes fines.

6.3. Estructura Organizacional

Para prestar un servicio educativo de calidad acorde con el Siglo XXI, asi esta
organizada la UCundinamarca:

Figura 2
Estructura Organizacional de la UCundinamarca
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Fuente: adaptado de “Estructura Organica Funcional y Directivos”, (UCundinamarca,
2020)




6.3.1. Modelo de Operacion

A través de la Resolucion 088 de 2023, se cre6 el Comité del Sistema de
Aseguramiento de la Calidad de la Universidad de Cundinamarca. En su articulo 35, se
establece el Modelo de Operacion Digital de la universidad, que se detalla a
continuacion en la Figura 3:

Figura 3
Modelo de Operacion Digital de la UCundinamarca
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Fuente: adaptado de “Modelo de operacion Digital”, (UCundinamarca, 2023)

El Modelo de operacion digital de la Universidad de Cundinamarca se integra a la
Planeacion Estratégica, al Plan de desarrollo y al Proyecto Educativo institucional a
traves del siguiente arbol de procesos (ver Tabla 3):



Tabla 3
Distribucion por procesos — Universidad de Cundinamarca

MACROPROCESO PROCESO GESTOR DEL PROCESO

Gestion Direccionamiento
Estratégico (Proceso en
construccion)

Gestion Planeacion
Institucional

o Gestion Comunicaciones
Estratégico
Gestion de Proyectos
Especialesy Relaciones
Interinstitucionales -
Oficina de Bogota
Gestion Autoevaluacion y
Acreditacion
Gestion Sistemas Integrados
Lineamiento Misional
Gestion Formaciony
Aprendizaje
Gestion Interaccion Social
Universitaria
Gestion Ciencia, Tecnologia e
Innovacién
Lineamiento Transversal:
Gestion Bienestar Universitario
Gestion Admisiones y Registro

Gestion Dialogando con el
Mundo
Gestion Graduados

Gestion Apoyo Académico
Gestion Financiera
Gestion Bienesy
Servicios
Gestion Juridica
Gestion Talento Humano
Gestion Sistemas y Tecnologia

Misional

Apoyo

Gestion Documental

Gestion Servicio de Atencion al
Ciudadano
Gestion Control Interno
Gestion Control Disciplinario —
Extension Soacha

Seguimiento,
Medicion, Analisis y
Evaluacion

Rector

Director de Planeacion Institucional

Jefe Oficina Asesora de
Comunicaciones

Director de Proyectos Especiales

Director de Autoevaluacion y
Acreditacion
Director de Planeacion Institucional
Vicerrector Académico
Jefe Oficina Desarrollo Académico

Director de Extension Universitaria
Director de Investigacion Universitaria

Director de Bienestar Universitario

Jefe Oficina Admisiones y Registro
Vicerrector Académico

Vicerrector Académico
Jefe Unidad Apoyo Académico
Director Financiero

Director de Bienes y Servicios

Director Juridico
Director de Talento Humano
Director de Sistemas y Tecnologia
Jefe Oficina Archivo'y
Correspondencia

Secretario General
Director de Control Interno

Director de Control Disciplinario

Fuente: adaptado del “Manual de Calidad V24", (Oficina de Calidad, 2023).



El Modelo de Operacion Digital de la Universidad de Cundinamarca esta orientado a
ofrecer servicios educativos de alta calidad, alineados con las necesidades vy
expectativas de diversas partes interesadas, tales como estudiantes, gestores del
conocimiento, investigadores, asociaciones, egresados, administrativos, contratistas,
proveedores, organos de control, medios de comunicacion, padres de familia, la
comunidad, gremios, el sector productivo e instituciones de educacion superior.

Su operacion se sustenta en los pilares transversales de la planeacion estratégica: la
Translocalidad, la Transmodernidad y el Gobierno Universitario Digital, con el objetivo de
proporcionar soluciones integrales de gestion del conocimiento a toda la comunidad
académica.

Para una comprension mas amplia del Modelo de Operacion Digital, a continuacion, se
detallan las definiciones de los macroprocesos que lo conforman:

e Macroproceso Estrategico: Incluye aquellos procesos que establecen las
directrices estratégicas de la universidad, alineando su funcionamiento y la
prestacion de servicios con el Plan Estratégico Institucional.

e Macroproceso Misional: Constituye el nucleo del Modelo de Operacién Digital,
enfocado en la misién educativa de la universidad. Este macroproceso esta
alineado con el Proyecto Educativo Universitario y abarca los procesos de
Formacion y Aprendizaje, Interaccion Universitaria, Ciencia, Tecnologia e
Innovacion, complementados por procesos transversales que refuerzan la linea
misional.

e Macroproceso de Apoyo: Procesos que proporcionan soporte y recursos
necesarios para garantizar que las operaciones se desarrollen en condiciones
Optimas, facilitando el correcto funcionamiento de los macroprocesos
estratégicos y misionales.

e Macroproceso de Seguimiento, Evaluacion y Control: Incluye los procesos que
verifican el cumplimiento de los objetivos planificados en términos de eficiencia
operativa y administrativa. Estos procesos refuerzan la retroalimentacion al
Sistema de Gestion de la Calidad, promoviendo la mejora continua de la
organizacion.



6.3.2. Descripcion de los Procesos

Tabla 4
Procesos Estratégicos

[ D | PROCESO OBJETIVO

Fomentar una cultura de planeacion mediante la
Gestion Planeacion Institucional gestion de planes, programas y proyectos que
permitan apoyar la toma de decisiones
estratégicas, el cumplimiento de la mision y el
logro de la vision
institucional.
Desarrollar estrategias de comunicacién con el
Gestion Comunicaciones principio de la transparencia y oportunidad para los
grupos de interés de la Universidad, haciendo uso
de los diferentes medios de comunicacion
con el fin de fortalecer la imagen institucional.
Gestion de Proyectos Especialesy Promover y ejecutar proyectos con entidades
Relaciones Interinstitucionales — publicas y/o privadas, nacionales e internacionales,
Oficina de Bogota mediante convenios y/o contratos
interadministrativos, que permitan fortalecer la
gestion de la Universidad de Cundinamarca a
través de la generacion de recursos financieros,
transmision de conocimientos a las comunidades
Yy
aprehension para el mejoramiento académico.
Coordinar los procesos de Registro Calificado,
. . Autoevaluacion y Acreditacion de los programas
4 Gestion Autoeyalug?lony académicos para cumplir con los requerimientos
Acreditacion del Ministerio de Educacion Nacional (MEN) y del
Consejo Nacional de Acreditacion (CNA), a través
de la cultura del
aseguramiento de la calidad.
Gestionar, mantener y mejorar los sistemas de
gestion que abarcan areas clave como la Calidad,
Seguridad de la Informacion, Seguridad y Salud en
el Trabajo, Gestion Ambiental, Antisoborno y
Conciliacion de la Vida Personal, Familiar y Laboral.
Los sistemas integrados buscan asegurar que
todas las practicas institucionales estén alineadas
con las normativas vigentes, favoreciendo la
efectividad en

la gestion y el cumplimiento de los objetivos
estratégicos

Gestion Sistemas Integrados

Fuente: elaboracion propia.



Tabla 5
Procesos Misionales

[ D | PROCESO OBJETIVO

Asegurar la calidad de la formacion, el aprendizaje y la
gestion del conocimiento que le permita al estudiante
ser creador de oportunidades, autobnomo, critico y
propositivo para dar respuesta efectiva y de impacto al
desarrollo social y al docente ser gestor de innovacion
y emprendimiento.
Establecer una interaccién e integracion reciproca
mediante la oferta académica de la Universidad,
Gestion Interaccion Social teniendo en cuenta las necesidades y expectativas de
Universitaria la comunidad en general, mediante un intercambio
dinamico de informacion en las diferentes areas del
conocimiento.
Generar y transferir conocimiento cientifico relevante
que aporte al desarrollo de la comunidad local, regional,
nacional e internacional, a través de proyectos de
investigacion e innovacion enmarcados en el Sistema
Nacional de Ciencia, Tecnologia e Innovacion.
Planear, promover y ejecutar programas que busquen
el mejoramiento de la calidad de vida de la comunidad
universitaria, contribuyendo al desarrollo humano y a la
formacion integral, a través de actividades deportivas,
culturales, recreativas, de promocion y prevencion, asi
como estrategias que busquen fortalecer la
permanencia de los estudiantes que hacen parte de la
comunidad.
Administrar y controlar las actividades de Admisiones y
Registro, para garantizar el cumplimiento de los
10 Gestion Admisiones y Registro requisitos y normas vigentes sobre la seleccion,
admision, permanencia, promocion y graduacion de los
estudiantes de la Universidad de Cundinamarca.
Promover el relacionamiento internacional de la
Universidad de Cundinamarca con el mundo
académico en ambientes globales, de modo que
propicie la interaccion de los gestores del
11 Gestion Dialogando con el Mundo | conocimiento y estudiantes en redes y alianzas, en
proyectos investigativos (ciencia, tecnologia e
innovacion), voluntariado internacional, pasantias e
intercambios y movilidad académica visualizada a
través del curriculo.
Planear, promover vy ejecutar los lineamientos
establecidos en el Acuerdo 007 del 21 de mayo de 2020
1 Gestion Graduados por el cual se adopta la politica de graduados de la
Universidad de Cundinamarca. Con el fin de fortalecer
la identidad del graduado de la UCundinamarca

6 Gestion Formacion y Aprendizaje

Gestion Ciencia, Tecnologia e
Innovacion

9 Gestion Bienestar Universitario



T —
[ D | PROCESO OBJETIVO

promoviendo la participacion en los procesos
institucionales e identificar el impacto de su desempefio
profesional para la transformacion de la sociedad y para
el mejoramiento de los programas académicos.

Fuente: elaboracion propia

Tabla 6
Procesos de Apoyo.

I ————.
| D | PROCESO OBJETIVO

Administrar eficientemente los recursos
13 Gestion Financiera financieros desde la perspectiva de la autonomia
universitaria para el cumplimiento de los
objetivos misionales.
Gestionar oportunamente la adquisicion, ingreso,
. . control, custodia y promocion de los bienes
14 Gestion Bienes y Servicios muebles e inmuebles y/o servicios y la
administracion, mantenimiento de la planta fisica y
parque automotor con el fin de atender los
requerimientos de los diferentes procesos
enfocadas a optimizar el servicio a la comunidad
académica.
Apoyar a las diferentes dependencias de la
Universidad de Cundinamarca, verificando e
cumplimiento de requisitos legales para la
15 Gestion Juridica contratacion, emitiendo conceptos y
representando judicial y extrajudicialmente a la
Universidad de Cundinamarca, a través del estudio
y aplicacion permanente de la normatividad vigente
con el fin de que todas las actividades realizadas por
los diferentes procesos se
encuentren ajustadas al derecho.
Gestion Talento Humano Proveer y mantener el talento hum.ano‘idéneo y
16 competente, requerido por la organizaciéon para
el cumplimiento de las metas
institucionales.
Gestionar y administrar la arquitectura, operacion,
servicios tecnologicos, soporte y seguridad de los
Gestion Sistemas y Tecnologia recursos informaticos, por medio del apoyo de las
buenas practicas, proyectos de tecnologia,
desarrollo de aplicaciones e implementacion de los
sistemas de informacion y soluciones tecnoldgicas
para el cumplimiento de los
objetivos institucionales.



Contribuir a un Gobierno Digital Universitario
mediante la administracion de los documentos de la

18 Gestion Documental Universidad de Cundinamarca, desde su inicio
hasta su disposicion final, a través de las tablas de
retencion, valoracion e inventarios documentales,
ejecutando acciones para mantener actualizados los
archivos de gestion, central e historico.

Fuente: elaboracion propia.

Tabla 7
Procesos de Seguimiento, Evaluacion y Control

| D | PROCESO OBJETIVO

Atender y tramitar las peticiones, quejas, reclamos,
Gestion Servicio de Atencion al sugerenqas, felicitaciones y Denuncias (P.QRSIFyD)
19 , de los ciudadanos y demas grupos de interés de
Ciudadano 0 .

manera oportuna, diligente y eficaz en busqueda del

mejoramiento  continuo  para garantizar la

satisfaccion de los

mismos.

Realizar verificacion, seguimiento, evaluacion vy

control de manera oportuna y sistematica a los
20 Gestion Control Interno Macroprocesos que conforman el modelo de
operacion de la Universidad a través de mecanismos
e instrumentos que garanticen el cumplimiento de
la normatividad aplicable y el
mejoramiento continuo.
Atender y tramitar las peticiones, quejas, reclamos,
sugerencias, felicitaciones y Denuncias (PQRSFyD)
de los ciudadanos y demas grupos de interés de
manera oportuna, diligente y eficaz en busqueda

del mejoramiento continuo para garantizar la
satisfaccion de estos.

Gestion Control Disciplinario —
21 Extension Soacha

Fuente: elaboracion propia.



6.3.3. Alineacion de Tl con los Procesos

Tabla 8
Alineacion de los procesos con Tl.

PROPIO /

PROCESO EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Este sistema de
informacion permite a
los gestores
responsables la

Ajustar aplicativo de
acuerdo con las
necesidades de la
Direccion de
Planeacion
Institucional y el

en el seguimiento de las
personas vulnerables de
la institucion.

1 PROPIO | ADMINISTRATIVO Banco de Bancode ) creacion de proyectos y PARCIAL procedimiento EPIPO5
Proyectos Proyectos a los administradores, el o
o - Gestion del Banco
control, verificacion de . Y
_ Universitario de
estado y generacion de
. Programas y
reportes de los mismos -
Proyectos de Inversion
proyectos creados. . :
) L de la Universidad de
Direccion de .
L Cundinamarca.
Planeacion - —
Lo Ajustar aplicativo de
Institucional
acuerdo con las
necesidades de la
Sistema de Informacién Direccion de
que apoya en la Planeacion
Caracterizacion Caracterizacio identificacion de la Institucional y el
2 PROPIO ACADEMICO . . poblacion Universitaria y PARCIAL procedimiento EPIP05
del Usuario n del Usuario

- Gestién del Banco
Universitario de
Programas y
Proyectos de Inversion
de la Universidad de
Cundinamarca.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Maodulo que permite

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

No se contempla

Oficina Asesora Sistema Gestion de estionar las solicitudes actualizacion o
3 de PROPIO ADMINISTRATIVO Institucional de Comunicacion 9 o PARCIAL ,
o - de los servicios de la mejoras hasta que el
comunicaciones Solicitudes - SIS es . , . "
oficina. area realice la solicitud
Direccion de
proyectos
especiales y No se cuenta con
relaciones SIN solicitudes para iniciar
ot cionales NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA COBERTURA | Ia digitalizacién del
proceso
Este sistema de
informacion permite No se contemola
crear y gestionar todos RO P
los planes de actgahzauon 0
5 PROPIO ACADEMICO Campos de Camposde | o dizaje (Disciplinar PARCIAL | Meloras hasta que el
Aprendizaje Aprendizaje proveedor del
y Cultural) de los royecto realice la
Gestién Auto- programas académicos gnt?/e a
evaluacién y que son ofertados por la 9
Acreditacion Universidad de
Sistema de informacién No se contempla
6 PROPIO | ADMINISTRATIVO Efadatizate Ffadatizate | U€ 3Poya el procesoy PARCIAL | dctualizacion o

gestion de esta
direccion

mejoras hasta que el
area realice la solicitud




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Sistema de informacion
que apoya el proceso y

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Ajustar el moédulo para
parametrizar él envio

7 PROPIO ADMINISTRATIVO Efadatizate Alertas - PARCIAL de notificaciones
gestion de esta . X
. . segun la necesidad del
direccion .
usuario.
Gestor de Sistema de informacion Se espera la )
Condiciones de que apoya el proceso y usabilidad del sistema
8 PROPIO ADMINISTRATIVO . GCCP 1330 - PARCIAL para mirar
calidad de gestion de esta :
) . oportunidades de
programa direccion .
mejora.
Habilitar las solicitudes
de sistema de
actualizacion de
documentos en
cualquier momento del
Modulo aue anovo el mes respetado los
. . . q poy ultimos dias. Permitir
Sistema de Sistema de Solicitud de proceso de al gestor de la Oficina
9 Gestion de la PROPIO ADMINISTRATIVO Gestion de la Actualizacion actualizacion PARCIAL gest
: . de Calidad cargar
Calidad Calidad Documental documental de la

institucion

actualizaciones fuera
del tiempo
establecido, eliminar la
agenda en la solicitud
del SAD, identificar a
los gestores en el
SAD.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Modulo para gestionar

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Ajustar duplicidad de
registros y la
generacion de

Sistemas Salidas No las salidas no conformes renortes. Ya se cuenta
10 PROPIO ADMINISTRATIVO Integrados de de los procesos PARCIAL P "
- Conformes " ) con la sesion
Gestion Misionales o los demés
Si se requiere agendada por el
a : levantamiento de
requerimientos
El aplicativo de
Modulo para gestionar protecmon.(’je
o datos/gestion de
las autorizaciones y sus 2
. autorizaciones,
aprobaciones de los
! guardar las
. . Titulares de la o
Sistema de . Sistema de o , autorizaciones
Gestiéon de Sistemas Gestion de Informacion segun la gestionadas en por los
11 . PROPIO ADMINISTRATIVO Integrados de . Ley 1581 de Habeas PARCIAL .
Seguridad de la - Seguridad de . titulares (nuevos,
y Gestion . Data y para gestionar el . oo
Informacion La Informacion antiguos), disefiar
proceso de la 1ISO reportes suficientes
27001 en el dominio de portes y
. necesarios que
Activos de la . -
- permitan tener gestion
Informacion. . L
y administracion del
aplicativo.
. No se cuenta con
Sistema de SIN solicitudes para iniciar
12 Gestion NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA cltudes pa
Ambiental COBERTURA | la digitalizacion del

proceso




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE

INFORMACION

MODULO

DESCRIPCION

Modulo para que los
estudiantes den su
consentimiento
informado de

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Actualizar médulo que
abarque a las nuevas

Sistema de Sistema de resencialidad, se necesidades del
Gestion de - Sistemas Gestion de zlmacene asf ser roceso en cuanto al
13 Seguridad y PROPIO ACADEMICO Integrados de Seguridad y . Y PARCIAL procesc
- tenidos en cuenta en las seguimiento de las
Salud en el Gestion Salud en el Iy . .
. . solicitudes de ingreso, condiciones de salud
Trabajo Trabajo i . . .
ademas, permite realizar de los trabajadores de
seguimiento al reporte la institucion.
de autoevaluacion de
sintomas covid-19.
. No se cuenta con
Sistema de SIN solicitudes para iniciar
14 Gestion NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA cludes pa
- COBERTURA | la digitalizacion del
Antisoborno
proceso.
, No se cuenta con
Sistema de SIN solicitudes para iniciar
15 Gesthr_w d.e' la NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA COBERTURA | Ia digitalizacién del
Conciliacion
proceso.
Médulo que permite a la
. comunidad Universitaria No se contempla
. Pagina Web - . o
) Sistemas Autoevaluacion realizar su actualizacion o
16 PROPIO ACADEMICO Integrados de . autoevaluacion de PARCIAL mejoras hasta que el
- de Sintomas ] . . .
Gestion . sintomas Covid, a los area realice la
covid-19 o .
cuales se les realizara solicitud.
Comité covid- 19 su debido seguimiento.
Este médulo apoya todo No se contempla
. el proceso de o
Sistemas Vacunacion sequimiento actualizacion o
17 PROPIO ACADEMICO Integrados de ! gumiento y PARCIAL mejoras hasta que el
- covid-19 recoleccion del estado . .
Gestioén area realice la

de la vacunacion de la
comunidad universitaria

solicitud.




ID

18

PROCESO

PROPIO /
EXTERNO

PROPIO

ACADEMICO

SISTEMAS DE
INFORMACION

Sistemas
Integrados de
Gestion

MODULO

Reportes
covid-19

DESCRIPCION

Este mddulo apoya todo
el proceso de
seguimiento de
sintomas relacionados al
covid- 19 de las
personas que hacen
parte de la comunidad
Universitaria, asi mismo
se recolectan las
condiciones de salud de
los miembros de esta
comunidad diariamente,
incluyendo la
recoleccion del estado
de la vacunacion. Estos
reportes se analizan por
medio de herramientas
de analitica descriptiva
para la toma de
decisiones para la alta
direccion y la oficina de
Seguridad y Salud en el
Trabajo

CUBRIMIENTO

PARCIAL

OPORTUNIDAD DE
MEJORA

No se contempla
actualizacion o
mejoras hasta que el
area realice la solicitud

19

Oficina de
Desarrollo
Académico

PROPIO

ACADEMICO

Sistema
Institucional de
Solicitudes - SIS

Gestion
Formacion 'y
Aprendizaje -
Opcién de
Grado

Maodulo que permite al
estudiante realizar la
solicitud de opcioén de
grado, realizar
seguimiento y llevar a
cabo demas tramite por
parte del comité de
trabajo de grado

PARCIAL

No se contempla
actualizacion o
mejoras hasta que el
area realice la solicitud




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Maodulo que apoya el
tramite de solicitud de
monitorias académicas,
revisiones,

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

No se contempla

] Sistema notificaciones, roles actualizacion o
20 PROPIO ACADEMICO Institucional de Monitorias administrativos y PARCIAL mejoras hasta que el
Solicitudes - SIS parametrizacion de area realice la
tiempos e solicitud.
implementacion de
propuestas en el
proceso.
Se requiere realizar
actualizacion al
Gestion Sistema de informacion formulario de reportes
: o de clases de los
) Sistema FormacionY | que apoya a los estores de
21 PROPIO ACADEMICO Institucional de Aprendizaje - | docentes con el registro PARCIAL 9 T
L S ; L conocimiento,
Solicitudes - SIS Experiencia de informacion general .
. incluyendo nuevas
Online de las clases a cargo. )
herramientas a
solicitud del custodio
del modulo.
Sistema cerrado para
Oficina de ser usado por Ias‘ Integrar el proceso de
Educacion . Campos de diferentes aplicaciones matricula entre la
22 ; PROPIO ACADEMICO o Moodle para los procesos de PARCIAL
Virtual'y a Aprendizaje ; = plataforma
. . integracién con la Co
Distancia institucional y Moodle.

Plataforma Académica y
la Plataforma Moodle.




ID

23

PROCESO

PROPIO /
EXTERNO

PROPIO

ACADEMICO

SISTEMAS DE
INFORMACION

Cursos Talento

MODULO

Cursos Talento

DESCRIPCION

Sistema de informacion
que apoya el control de
Inscripcion por perfil de
usuario, interactuando
con los limites de
inscripcion asi

CUBRIMIENTO

PARCIAL

OPORTUNIDAD DE
MEJORA

No se contempla
actualizacion o
mejoras hasta que el

Humano Humano garantizando los cupos . .
o . area realice la
y seguimientos, de igual -
solicitud..
manera reportes para la
oficina de virtualidad
para la inscripcion en
Moodle.
Este sistema de
informacion apoya el
control de sustancias
psicoactivas que son No se contempla
) Spa UDEC - usadas por la actualizacion o
24 PROPIO ACADEMICO Enfermeria Enfermeria comunidad que PARCIAL mejoras hasta que el
pertenece a la area realice la
Universidad de solicitud.
Cundinamarca y a las
zonas aledanas a la
misma.
Programa de
enfermeria
Este Sistema de
Informacion permite el No se contempla
seguimiento y actualizacion o
25 PROPIO ACADEMICO Enfermeria Cassa UDEC | acompafiamiento en las PARCIAL mejoras hasta que el

practicas de enfermeria
de la Seccional de
Girardot.

area realice la
solicitud.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Este sistema de
informacion apoya el
proceso de seleccion de

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

No se contempla
actualizacion o

og | Frogramade PROPIO ACADEMICO Programa de Prueba de | los aspirantes al PARCIAL | mejoras hasta que el
Musica Musica Musica programa académico de . .
Musica de Ia are_a_reallce la
Universidad de solicitud.
Cundinamarca.
Maodulo que da solucion
a la necesidad de
realizar el proceso de
sistematizacion de las No se contempla
. Gestion actas de facultad y contemp
Vicerrectoria Sistema Formacion Y adendas, desde su actualizacion o
27 . PROPIO ACADEMICO Institucional de . L : PARCIAL mejoras hasta que el
Académica - Aprendizaje - | creacion hasta la firma o . .
Solicitudes - SIS ) ., area realice la
Actas area aprobacion de estas, solicitud
dicha necesidad fue ’
estipulada por la
Vicerrectoria
Académica.
Ajuste de: *Informe de
retencion en la fuente
Madulo de Madulo de El sistema de - cierre y reintegros de
Procesos ] Reportes Reportes Informacion permite cajas menores
28 o PROPIO ACADEMICO p’ : p, : generar reportes PARCIAL *Informe estampillas
Académicos Académico - Académico -

Administrativos

Administrativos

academicos y
administrativos.

departamentales
agente retenedor *
Informe retencioén de
ICA.




ID

29

30

31

PROCESO

Administrativos

PROPIO /
EXTERNO

EXTERNO

ACADEMICO

SISTEMAS DE
INFORMACION

Academusoft

MODULO

Academusoft

DESCRIPCION

Este sistema de
informacion que integra
procesos académicos,
€como inscripcion,
seleccion, matricula
financiera y académica y
demas procesos de la
institucion.

CUBRIMIENTO

PARCIAL

OPORTUNIDAD DE
MEJORA

Desplegar ajustes del
proveedor.

PROPIO

ACADEMICO

Generador de
Encuestas
Institucionales

Generador de
Encuestas
Institucionales

Este sistema de
informacion permite
realizar la creacion,
respuesta y generacion
estadisticas de
encuestas para aplicar
al personal que
pertenece a la
institucion.

PARCIAL

No se contempla
actualizacion o
mejoras hasta que el
area realice la
solicitud.

PROPIO

ACADEMICO

Sistema
Institucional de
Solicitudes - SIS

Gestion
Formacion Y
Aprendizaje -

Solicitudes

Sistema de informacion
que permite la
generacion de
solicitudes para
diferentes
procedimientos de la
institucion.
(Actualizacion De Datos
Caracterizacion -
Asimilacion Ruta De
Aprendizaje, Devolucion
De Matricula, Monitoria
Académica, Reingreso,
Retiro Voluntario O
Cancelacion De
Semestre, Semestre
Avanzado,
Transferencia Externa,
Transferencia Interna,
Traslado, Validacion De
Nucleos Tematico,

PARCIAL

No se contempla
actualizacion o
mejoras hasta que el
area realice la
solicitud.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Solicitud de Opcion de
Grado, titulo de
Especializacion).

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Sistema de Informacion
de gestion documental
que permite el registro,
digitalizacion y

No se contempla
actualizacion o

32 EXTERNO | ADMINISTRATI VO SAIA SAIA ST PARCIAL mejoras hasta que el
distribucion de la . )
. area realice la
correspondencia que .
. solicitud.
entra sale y circula
dentro de la institucion.
Maodulo que permite la
generacion de
certificados para la
comunidad universitaria,
la creacion, . .
I Se tiene que realizar
) o ) L modificacion y ,
Direccion de Sistema Interaccion aprobacién de fichas mejoras para que el
33 Interaccion PROPIO ACADEMICO Institucional de Social p ) PARCIAL sistema abarque los
. o L : o técnicas para cursos de :
Universitaria Solicitudes - SIS Universitaria p P cambios en el proceso
extension, proyeccion .
; de la oficina.
social, entre otros
eventos organizado por
los programas
académicos de la
institucion.
. Actualizacion total del
Este sistema de j
. s . modulo para dar
informacion permite la
. P alcance alas
ejecucion de algunas de .
L necesidades de la
las actividades . -
Direccion de
contempladas en el . o
Direccion de . Investigacion Proyectos de | proceso de inscripcion investigacion
34 PROPIO ACADEMICO ’ PARCIAL Universitaria Se

Investigacion

Universitaria

Investigacion

aprobacion y ejecucion
de los proyectos de
investigacion, que son
suscritos a la Direccion
de Investigacion
Universitaria.

cuenta con avances
finalizados de la fase 1
del modulo, se espera
confirmacién para
continuar con la fase 2
teniendo en cuenta




PROPIO / SISTEMAS DE . OPORTUNIDAD DE
ID PROCESO EXTERNO INFORMACION MODULO DESCRIPCION CUBRIMIENTO MEJORA
que se contratara un
proveedor para
realizar el sistema a
medida.
Este sistema de
. ., No se contempla
informacion apoya el RS
Investigacion roceso de la solicitud actualizacion o
35 PROPIO ACADEMICO ostigacic Editorial P L PARCIAL mejoras hasta que el
Universitaria de publicacion de ) .
. area realice la
productos académicos y i
. . solicitud.
administrativos.
.Médulo que permite
llevar a cabo las
. No se contempla
postulaciones y R
. Investigacion Banco de verificaciones de pares actualizacion o
36 PROPIO ACADEMICO °stigacic P PARCIAL | mejoras hasta que el
Universitaria Pares Externos | evaluadores externos, , )
i - area realice la
por parte de la Direccion L
S solicitud.
de Investigaciony
Talento Humano.
Este sistema de Se req.werlel realizar
. . _ actualizacion del
Sistema informacion que apoya )
) L, sistema de
Direccion de ) Bienestar Integrado de | todo el proceso de informacion para que
37 Bienestar PROPIO ACADEMICO \enestar Programas | beneficios PARCIAL ! paraq
) o Universitario : . ) s se ajuste a los nuevos
Universitario Socioeconémic | Socioeconémicos que reqUEermIentos v se
0s (SIPSE) | ofrécela Universidad de querl y
Cundinamarca garantice el descargue
' de los reportes.
Creacion de Este sistema de
consultas SQL | . s ) ,
informacion permite Se esta en proceso de
para la - .,
L, administrar todo lo construccion de un
. Entrevista en generacion de referente al proceso de nuevo sistema de
38 PROPIO ACADEMICO . reportes : PARCIAL . -
Linea LY entrevistas que se les informacion en la
institucionales : . ,
: realizan a los aspirantes nueva plantilla
del sistema de . . R
. S de la Universidad de institucional.
informacion )
. Cundinamarca.
académico.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Modulo para el
estudiante realice varios
tramites desde su inicio

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Se requiere repositorio
de actas y vistos
buenos de
sustentacion de
grado, decidido por

Oficina de ) Sistema Gestion en la Universidad hasta unidad regional.
39 Admisiones y PROPIO ACADEMICO Institucional de Admisiones Y P PARCIAL Funcionalidad para
: o . la graduacion. (Cargue - L
Registro Solicitudes - SIS Registro . . verificar el historico de
de hoja de vida, carnet
o los documentos
estudiantil, carpeta de
cargados y buscarlos
grado).
por nombre,
documento, programa
y sede.
No se contempla
Oficina de ) Sistema de informacion actualizacion o
40 Graduados PROPIO ACADEMICO Graduados Graduados que apoya el proceso y PARCIAL mejoras hasta que el
gestion de esta oficina. area realice la
solicitud.
Es un sistema de
informacion que realiza No se contempla
) Asianacion de Asianacion de la asignacion masiva de actualizacion o
41 PROPIO ACADEMICO 9 9 las aulas de la PARCIAL mejoras hasta que el
Aulas Aulas T . .
institucion a los grupos area realice la
de cada uno de los solicitud.
Unidad de Apoyo programas académicos.
Académico
Maodulo que facilita a la
Unidad de Apoyo No se contempla
Sistema Gestion de académico en sus actualizacion o
42 PROPIO ACADEMICO Institucional de Apoyo procesos (Aforo Fisico, PARCIAL mejoras hasta que el
Solicitudes - SIS Académico Solicitud de Préstamo area realice la

de Elementos
Educativos Externo,

solicitud.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Apoyo Académico,
Solicitudes de Material
Bibliogréfico).

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Este sistema de
informacion permite

No se contempla
actualizacion o

43 PROPIO ACADEMICO | Asistencias UAA Espacios realizar el registro de PARCIAL | mejoras hasta que el
Académicos asistencia a los espacios . .
. area realice la
académicos de la solicitud
Universidad. )
Modulo para la Gestion
de las solicitudes de No se contempla
Sistema Gestion registro presupuestal, actualizacion o
44 PROPIO FINANCIERO Institucional De . . Reservas PARCIAL mejoras hasta que el
- Financiera . .
Solicitudes - SIS Presupuestales y area realice la
descargar con marca de solicitud.
agua los Egresos.
Direccion
Financiera
Gestion Modulo para la Gestion No se contempla
Sistema Formacion Y de las Reservas actualizacion o
45 PROPIO FINANCIERO Institucional de Aprendizaje - | Presupuestales 'y PARCIAL mejoras hasta que el
Solicitudes - SIS Reservas descargar con marca de area realice la

Presupuestales

agua los Egresos.

solicitud.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

Sistema

MODULO

Gestion
Formacion Y

DESCRIPCION

Maodulo que independiza
la solicitud de
devolucion de matricula
desde tramitacion por
parte del estudiante en
tiempos establecidos,
funcionalidad para que
una oficina

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Se requiere realizar
pruebas al sistema y
corregir los problemas

46 PROPIO FINANCIERO Institucional de Aprendizaje - | administrativa radique PARCIAL y/o inconvenientes
Solicitudes - SIS | Devolucion De | de forma masiva que se presentaron en
Matricula solicitudes de el primer semestre del
devolucion de matricula, 2024.
funcionalidades de
direccion financiera y
tesoreria aprobacion asi
mismo como reportes
notificaciones y demas.
No se contempla
Facturacion Y Apoyo los procesos de actualizacion o
47 EXTERNO FINANCIERO Gestasoft Cartera IG facturacion de la PARCIAL mejoras hasta que el
institucion. area realice la
solicitud.
No se contempla
Permite gestionar actualizacion o
48 EXTERNO FINANCIERO Gestasoft Pedidos IG servicios ofrecidos por la PARCIAL mejoras hasta que el
institucion. area realice la
solicitud.
Este sistema de
informacion consolida
las acciones en el
proceso de. Se tiene solicitud para
Oficina de Apoyo Fraccionamiento | Fraccionamien fracqonamento de actualizar el modulo y
49 . . PROPIO FINANCIERO ] ] matricula haciendo la PARCIAL ]
financiero De Matricula to De Matricula asi cumpla con los

inscripcion de los
aspirantes, recepcion de
los documentos, y
clasificacion de
aceptados y rechazados

cambios del proceso.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE

INFORMACION

MODULO

DESCRIPCION

entre otros.

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Apoya de manera
integra los procesos

No se contempla
actualizacion o

50 Oficina de EXTERNO FINANCIERO Gestasoft Presupuestal presupuestales PARCIAL mejoras hasta que el
Presupuesto IG : . .
gestionados en la area realice la
institucion. solicitud.
Apoya la ejecucion de No se contempla
Oficina de procesos contables actualizacion o
51 Contabilidad EXTERNO FINANCIERO Gestasoft Contabilidad IG | cumplimiento con la PARCIAL mejoras hasta que el
legislacion vigente en la area realice la
institucion solicitud.
Este sistema de
. - . No se contempla
informacion permite la RO
. Descuento Descuento carga del certificado actualizacion o
52 PROPIO ACADEMICO g PARCIAL mejoras hasta que el
Electoral Electoral electoral y hace la . .
. = area realice la
conexioén con la Oficina .
) solicitud.
de Tesoreria.
Sistema de informacion
ue apoya la generacion No se contempla
Oficina de Servicios Deudas ge certificados de actualizacion o
53 Tesoreria PROPIO FINANCIERO p . ) . PARCIAL mejoras hasta que el
Tesoreria Académicas ingresos y retenciones y . .
) L area realice la
realizar el seguimiento a .
AN solicitud.
deudas académicas.
Permiten realizar los
No se contempla
Pagaduria Y procesos de manera actualizacion o
54 EXTERNO FINANCIERO Gestasoft ] confiable y como apoyo PARCIAL .
Tesoreria I1G f mejoras hasta que el
a los demas procesos . . o
ST area realice la solicitud
de la institucion
Este sistema de
informacion contribuye No se contempla
Contratacion al proceso de actualizacion o
55 . - PROPIO ADMINISTRATIVO ABS contratacion de los PARCIAL mejoras hasta que el
Direccion de General L . ) .
. administrativos, area realice la
Bienes 'y . .
o contratistas y solicitud.
Servicios
proveedores.
Contratacion Gestion Lineas No se contempla
56 PROPIO ADMINISTRATIVO PARCIAL actualizacion o

General

del PAA

mejoras hasta que el




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

area realice la
solicitud.

Este sistema de
informacion contribuye

No se contempla
actualizacion o

57 PROPIO | ADMINISTRATIVO | Contratacion Bancode | ./ oceso de PARCIAL | mejoras hasta que el
General Proveedores o , )
contratacion de los area realice la
proveedores. solicitud.
Maodulo que apoya a las
areas de la Direccion de
Bienes y Servicios llevar No se contempla
Sistema Gestién Bienes a cabo sus procesos actualizacion o
58 PROPIO ADMINISTRATIVO Institucional de Y Servicios con mayor facilidad, PARCIAL mejoras hasta que el
Solicitudes (sis) este permite realizar area realice la
solicitudes de recursos solicitud.
fisicos, realizar registro
vehicular entre otros.
Este sistema de No se contempla
informacion apoya el actualizacion g
Bienes Y Hoja De Vida | proceso de .
59 PROPIO ADMINISTRATIVO o . L PARCIAL mejoras hasta que el
Servicios De Activos mantenimiento de los 4rea realice Ia
equipos tecnologicos de .
A solicitud.
la institucion.
Permite realizar
procesos de No se .con'tcrampla
Oficina de Almacén e adquisicion, asignacion, actgahzauon N
60 . EXTERNO FINANCIERO Gestasoft . . PARCIAL mejoras hasta que el
Almaceén Inventario IG traslado de bienes de area realice la
las instituciones entre .
otros solicitud.
Enlace publico que
apoya el registro de
ingreso a los campus No se contemnpla
Oficina de universitarios, actualizacion g
Recursos Fisicos . ] Ingreso identificando personas .
61 . PROPIO ACADEMICO Ingreso porterias ] . PARCIAL mejoras hasta que el
y Servicios Porterias internas, externas y 4rea realice Ia
Generales estado de los

estudiantes con la
autorizacion de
proteccion de datos.

solicitud.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

No se cuenta con

Direccion SIN solicitudes para iniciar
62 Juridica NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA COBERTURA | Ia digitalizacion del
proceso.
Este sistema de
informacion permite la
ejecucion de algunas de
las actividades
contempladas en los No se contempla
Talento procedimientos de actualizacion o
63 PROPIO ADMINISTRATIVO | Talento Humano Humano desempefio PARCIAL mejoras hasta que el
administrativo, banco de area realice la
talento académico y solicitud.
capacitaciones para el
personal de la
Universidad de
Cundinamarca.
Este sistema de No se contempla
Direccion de Contratacion Contratacion informacion contribuye actualizacion o
64 | Talento Humano PROPIO ADMINISTRATIVO General Personal al proceso de PARCIAL mejoras hasta que el
Académico contratacion de area realice la
personal académico. solicitud.
Este sistema de
. C ) No se contempla
informacion contribuye R
Contratacion Contratacion | al proceso de actualizacion o
65 PROPIO ADMINISTRATIVO . N P o PARCIAL mejoras hasta que el
General Termino Fijo contratacion de . .
. area realice la
personal modalidad L
o solicitud.
termino fijo.
Este sistema de
. C ) No se contempla
informacion contribuye R
Contratacion Contratacion | al proceso de actualizacion o
66 PROPIO ADMINISTRATIVO P - PARCIAL mejoras hasta que el
General OPS contratacion de

personalidad modalidad
OPS.

area realice la
solicitud.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

Contratacion

MODULO

Contratacion

DESCRIPCION

Este sistema de
informacion contribuye
al proceso de

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

No se contempla
actualizacion o

67 PROPIO ADMINISTRATIVO preasignacion y PARCIAL mejoras hasta que el
General Docente ; . . .
asignacion del personal area realice la
docente que labora en solicitud.
la institucion.
Maodulo para que los No se contempla
Sistema Carnet funcionarios de la actualizacion o
68 PROPIO ADMINISTRATIVO | Institucional de Administrativo | institucion realicen la PARCIAL mejoras hasta que el
Solicitudes - SIS O Docente descarga en formato pdf area realice la
de su carnet. solicitud.
Este sistema de
informacion apoya todo No se contempla
) Evaluacion Evaluacion el proceso de actualizacion o
69 PROPIO ACADEMICO evaluacion docente, PARCIAL mejoras hasta que el
Docente Docente - . )
autoevaluacion y area realice la
evaluacion del plan de solicitud.
trabajo del docente.
Permite el manejo y
gestionamiento de la
; . No se contempla
informacion de cada una R
Talento de las personas que actualizacion o
70 EXTERNO FINANCIERO Gestasoft P d PARCIAL | mejoras hasta que el
Humano IG laboran o han laborado . .
e area realice la
en la institucion y .
. L solicitud.
permite la elaboracion
de némina.
No se contempla
Contratacion Apoyo en el proceso de actualizacion o
71 EXTERNO FINANCIERO Gestasoft G contratacion de la PARCIAL mejoras hasta que el
institucion. area realice la
solicitud.
. Este sistema de
Gestion . -, . No se contempla
: . . o informacion permite el RS
Direccion de Sistema Formacion Y reqistro de asistentes a actualizacion o
72 Sistemas y PROPIO ACADEMICO Institucional de Aprendizaje - 9 . PARCIAL mejoras hasta que el
, L ; . una reunion o evento ) )
Tecnologia Solicitudes - SIS Asistencia o . area realice la
; institucional, por medio -
Virtual solicitud.

de un link publico,




73

74

75

76

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

ademas se permite
generar reportes.

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Aplicacion movil para
dispositivos Android que
permite la visualizacion

Se requiere llevar a
cabo una

PROPIO ACADEMICO Aplicacion Movil Carnet Digital | del carnet institucional PARCIAL actualizacion para que
digital, con la el cédigo QR sea
informacion general del dindmico.
usuario.

Sistema de Informacion
que permite inhabilitar el
. No se contempla
acceso al modulo R
Condiciones Condiciones académico a los actualizacion o
PROPIO ACADEMICO X . PARCIAL mejoras hasta que el
Blogueo Blogueo estudiantes que tienen , .
. . area realice la
pendiente algun L
solicitud.
documento por
formalizar.
Este sistema de
informacion apoya el No se contempla
proceso de R
] recuberacion de actualizacion o

PROPIO ACADEMICO Lostpassword Lostpassword perac PARCIAL mejoras hasta que el

contrasefa de los ) .
) area realice la
usuarios de plataforma solicitud
de la Universidad de '
Cundinamarca.
Sistema de Informacion No se contempla
que permite la actualizacion o
EXTERNO | ADMINISTRATIVO Visor Visor parametrizacion de PARCIAL mejoras hasta que el

consultas para la
generacion de reportes.

area realice la
solicitud.




PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

Sistema

MODULO

DESCRIPCION

Maodulo que permite a
un usuario registrado en
la plataforma
institucional, solicitar

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

Se requiere actualizar

77 PROPIO | ADMINISTRATIVO | Institucional de Mesa de | 1 o varios de los PARCIAL | Paraqueseauna
- Servicio o mesa de servicios
Solicitudes - SIS servicios que ofrece la o
; - : institucional.
Direccion de Sistemas y
Tecnologia por medio de
tickets.
Este sistema de
informacion Brinda No se contempla
apoyo al aplicativo actualizacion o
78 PROPIO ADMINISTRATI VO Apliseguros Apliseguros “Vortal” en cuanto a la PARCIAL mejoras hasta que el
asignacion e area realice la
inactivacion masiva de solicitud.
roles y funcionalidades.
Herramienta que apoya
la ejecucion de
consultas para la No se contempla
Sincronizacion | actualizacion constante actualizacion o
79 PROPIO ADMINISTRATI VO Sincronizacion - Analisis de de los tableros de PARCIAL mejoras hasta que el
datos control construidos para area realice la
la ayuda en la toma de solicitud.
decisiones para la
institucion.
Este sistema de
informacion permite al
proceso de gestion No se contempla
Oficina de Gestién Gestién documental adjuntar y actualizacion o
80 Archivo'y PROPIO ADMINISTRATI VO administrar todos los PARCIAL mejoras hasta que el
Documental Documental

Correspondencia

documentos
escaneados que se
encuentran en el
repositorio.

area realice la
solicitud.




ID

PROCESO

PROPIO /
EXTERNO

SISTEMAS DE
INFORMACION

MODULO

DESCRIPCION

Este modulo de
servicios de atencion al
usuario en su primera

CUBRIMIENTO

OPORTUNIDAD DE
MEJORA

- Sistema de . - .
Gestion de ) Atencion e Sistema version, por ende, apoya Se requiere la
81 | Servicio Atencion PROPIO ACADEMICO 9 deAtencion al | algunas de las PARCIAL construccién de un
: Informacion al ) o .
al Ciudadano . Usuario actividades del SAIC digiturno.
Ciudadano . -
(Sistema de Atencioén e
Informacion Al
Ciudadano).
Este sistema de
informacion consolida
las acciones por mejorar
resultantes de la Ajustar modulo de
autoevaluacion y las . )
. acciones de mejora
recomendaciones X
propia, para que estas
generadas por la
- no se crucen con los
evaluacion . o
) . sistemas de gestion.
independiente, y de los
Generar reportes
hallazgos de las o
Lo individuales de los
auditorias. Las cuales
planes de
Direccion de Planes de son la base para la mejoramiento
82 PROPIO ADMINISTRATI VO Control Interno . , definicién de un plan de PARCIAL S
Control Interno Mejoramiento . : Generar sistema de
mejoramiento de la
y . . alertas dado a que se
funcion administrativa o
i . notifica al asesor de
de la Universidad, a
. o los planes de
partir de los objetivos, el . .
L mejoramiento que se
seguimiento y la
S han cargado
determinacion de los . -
o evidencias del
indicadores de logro, .
cumplimiento de las
con lo cual se o
actividades.
establecen las
especificaciones de
satisfaccion y
confiabilidad.
. L No se cuenta con
Direccion de SIN solicitudes para iniciar
83 Cg?;(r:iorljl:gtaerirgo NINGUNA NINGUNA NINGUNA NINGUNA NINGUNA COBERTURA | la digitalizacion del

Proceso.
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PROCESO

Oficina de
Dialogando con
el mundo

PROPIO /
EXTERNO

PROPIO

ACADEMICO

SISTEMAS DE
INFORMACION

Dialogando con
el Mundo

MODULO

Dialogando
con el Mundo

DESCRIPCION

Este sistema de
informacion apoya el
proceso de
internacionalizacion de
la comunidad
universitaria, desde la
apertura de las
convocatorias y realizar
las solicitudes, llevando
seguimiento del
proceso.

CUBRIMIENTO

PARCIAL

OPORTUNIDAD DE
MEJORA

Se tiene solicitud para
continuar con la
sistematizacion de
este sistema de
informacion.

Fuente: elaboracion propia




6.3.4. Servicios Institucionales

Usuario objetivo

Horario de
prestacion del
servicio

Canal de acceso

Usuario objetivo
Horario de
prestacion del
Servicio

Canal de acceso

Usuario objetivo
Horario de
prestacion del
SErvicio

Canal de acceso

Nombre
Usuario objetivo

Horario de
prestacion del
Servicio

Canal de acceso

Nombre

Usuario objetivo
Horario de
prestacion del
SErvicio

Canal de acceso

001

Plataforma institucional
Comunidad universitaria
Online: 7 x 24 x 365

Canal Web

002
Correo institucional
Comunidad universitaria

Online: 7 x 24 x 365

Canal Web
Correo electronico

003

Sistema de Atencion e Informacion

al ciudadano — SAIC

Comunidad universitaria

Presencial: 8am—12 pmy 2pm —6pm
Online: 7 x 24 x 365

Canal Web
Correo electronico

Presencial
Telefonico

004

Correspondencia interna — SAIA

Administrativos y Gestores del
Conocimiento

Online: 7 x 24 x 365

Canal Web

005

Centro de Gestion del Conocimiento
y el Aprendizaje — CGCA
Comunidad universitaria

Online: 7 x 24 x 365

Canal Web

006

Oportunidades de mejora con Tl
Acceso por canal App movil
Sistema de Monitoreo

Agregar doble método de
autenticacion.

Oportunidades de mejora con Tl

No identificadas

Oportunidades de mejora con Tl

Acceso por canal App movil
Automatizacion de
actividades para radicacion

Oportunidades de mejora con Tl

Sistema de alertas y
notificaciones

Acceso por canal App movil
Agregar doble método de
autenticacion.

Oportunidades de mejora con Tl

Plataforma de aprendizaje
adaptativo
Acceso por canal App movil



Integradoc Oportunidades de mejora con Tl
Usuario objetivo Administrativos y Gestores del Integracién con sistemas de
Conocimiento informacion de la universidad
Horario de prestacion Online: 7 x 24 x 365 acceso por Canal App movil.
aiEl el Agregar doble método de
Canal de acceso Canal Web o
autenticacion.
B '
Plataforma de Seguimiento de Planes Oportunidades de mejora con Tl
Usuario objetivo Administrativos y Gestores del Funcionalidades de analisis
Conocimiento predictivo.
Horario de prestacion Online: 7 x 24 x 365 Acceso por Canal App movil.
del servicio Agregar doble método de
ECE
Plataforma Moodle Oportunidades de mejora con Tl
Usuario objetivo Comunidad Universitaria Optimizacion del rendimiento y
la capacidad (Alta Demanda)
Horario de prestacion Online: 7 x 24 x 365 Integracion con otros
del servicio Sistemas
Canal de acceso Canal Web o
institucionales
(Interoperabilidad)
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6.3.5. Tramites

Los tramites que se enumeran a continuacion han sido extraidos del Sistema Unico de
Informacion de Tramites (SUIT), una herramienta esencial en el Estado colombiano. Este
sistema proporciona una fuente unica y valida de informacion sobre los tramites
disponibles en todas las instituciones del Estado, facilitando el acceso a los ciudadanos y
usuarios. Los tramites, en su esencia, son un conjunto de requisitos, pasos y acciones
necesarios para que los ciudadanos puedan acceder a derechos, ejercer actividades o
cumplir con obligaciones establecidas por la ley. La implementacion y regulacion de
estos tramites son clave para garantizar un proceso administrativo ordenado vy
transparente.

El SUIT no solo contribuye a la racionalizacion de los tramites, sino que también
fortalece el principio de transparencia al evitar la generacion de focos de corrupcion,



NOMBRE

DESCRIPCION

OBJETIVO
HORARIO DE
PRESTACION
DEL

SERVICIO

CANAL DE
ACCESO

001

Grado de Pregradoy
Posgrado

Obtener el reconocimiento
de caréacter académico
otorgado a los estudiantes

que culminan un programa de

pregrado o posgrado, al
haber adquirido un saber
determinado en una institucion
de educacién superior

Estudiantes

Segun calendario académico

Canal Web

NOMBRE

DESCRIPCION

OBJETIVO
HORARIO DE
PRESTACION
DEL

SERVICIO

CANAL DE
ACCESO

002
Carnetizacion

Obtener el documento que
acredita al estudiante
como miembro de la
institucion ya sea activo o
egresado y que lo faculta
para ejercer derechos y
deberes dentro del
establecimiento de
educacion

superior.
Estudiantes

Online: 7 x 24 x 365

Canal Web

NOMBRE

DESCRIPCION

USUARIO
OBJETIVO

HORARIO DE
PRESTACION DEL
SERVICIO

CANAL DE
ACCESO

003

Registro de asignaturas
Realizar el proceso de
adiciony cancelacion de
asignaturas que deben ser
cursadas durante un
semestre académico, segun
el plan de estudios de la
carrera a la cual este
adscrito un estudiante activo
en la institucion de
educacion superior.
Estudiantes

Segun calendario académico

Canal Web

NOMBRE

DESCRIPCION

USUARIO
OBJETIVO

HORARIO DE
PRESTACION DEL
SERVICIO

CANAL DE
ACCESO

004

Devolucién de matricula
Obtener la devolucion y/o
compensacion de pagos en
exceso o lo no debido, si ha
cancelado sumas mayores
por concepto de
obligaciones no tributarias
o ha efectuado pagos sin
que exista causa legal para
hacer exigible su
cumplimiento.

Estudiantes

Dando cumplimiento al
articulo 17 del reglamento
estudiantil durante las dos
primeras semanas de inicio
de periodo académico
(clases). O al momento de
la identificacion del saldo a
favor del estudiante
proceso que inicia la
universidad y notifica al
estudiante a traves de la
plataforma SIS y correo

electronico.
Canal Web
Correo electrénico

005

006



NOMBRE

DESCRIPCION

USUARIO
OBJETIVO
HORARIO DE

PRESTACION DEL
SERVICIO

CANAL DE
ACCESO

NOMBRE

DESCRIPCION

Cancelacion de la
matricula

académica

Cancelacion voluntaria y
definitiva de la matricula
académica en una institucion
de educacion superior.

Estudiantes

Dando cumplimiento al
articulo

16 del reglamento estudiantil
durante las dos primeras
semanas de inicio de
periodo

académico (clases).
Canal Web

07
Renovacion de matricula

Renovar la calidad de
estudiante activo de un
programa académico.

NOMBRE

DESCRIPCION

USUARIO
OBJETIVO
HORARIO DE

PRESTACION DEL
SERVICIO

CANAL DE
ACCESO

NOMBRE

DESCRIPCION

Aplazamiento del semestre

Retiro voluntario que realiza
el estudiante por motivo de
fuerza mayor, el cual
genera unareserva de cupo
y permite

retomar posteriormente
los estudios al mismo
programa académico
Estudiantes

Online: 7 x 24 x 365

Canal Web

008

Reingreso

Recuperar la calidad de
estudiante activo cuando
se ha cancelado un
semestre, cumplido una
sancion disciplinaria o
voluntariamente no se
haya

renovado la matricula.

USUARIO Estudiantes USUARIO Estudiantes
OBJETIVO OBJETIVO
HORARIO DE HORARIO DE
PRESTACION Segun calendario académico PRESTACION Segun calendario
DEL DEL académico
SERVICIO SERVICIO
CANAL DE Canal Web CANAL DE Canal Web
ACCESO ACCESO

B 009 BN o0

NOMBRE

DESCRIPCION

USUARIO
OBJETIVO

Transferencia de estudiantes

Cambio de un programa
académico a otro programa
afin en la misma institucion o
aotra institucion de
educacion superior, tanto
en el ambito

nacional como internacional.
Estudiantes

NOMBRE

DESCRIPCION

USUARIO
OBJETIVO

Inscripciones aspirantes a
programas de posgrados

Postularse como aspirante
para ingresar a programas
académicos como
especializaciones,
maestrias, doctorados y
postdoctorados.

Estudiantes de Posgrado



HORARIO DE HORARIO DE

PRESTACION Online: 7 x 24 x 365 PRESTACION Segun calendario
DEL DEL académico
SERVICIO SERVICIO

CANAL DE Canal Web CANAL DE Canal Web
ACCESO ACCESO

B ' B 02

Matriculas aspirantes Inscripciones aspirantes a
NOMBRE o NOMBRE
O admitidos o programas de pregrados
a programas de pregrado

Postularse como aspirante
para ingresar a los
Adauitr o caldad e programas de_ pregrao.
DESCRIPCION estudiante activo de un DESCRIPCION d .
. profesional  capaz de
programa académico. . -
ejercer actividades acordes
a su proposito de vida, y que
enun futuro contribuya en
el
desarrollo regional y social.

USUARIO Estudiantes USUARIO Estudiantes
OBJETIVO OBJETIVO

HORARIO DE HORARIO DE
PRESTACION DEL Segun calendario académico PRESTACION DEL Segun calendario
SERVICIO SERVICIO académico

CANAL DE Canal Web CANAL DE Canal Web
ACCESO ACCESO

o K -

NOMBRE Cursos intersemestrales NOMBRE Contgm@o del programa
académico

Ingresar a los cursos que se
desarrollan fuera del periodo .

. P Obtener constancia del
académico normal con una i
programacion especial, los plan de estudios o

DESCRIPCION _ ’ DESCRIPCION programa académico
cuales permiten al L

) . . cursado en una institucion

estudiante nivelarse o cubrir . .
L de educacion superior.

mas rapidamente el

programa

académico.

USUARIO Estudiantes USUARIO Estudiantes
OBJETIVO OBJETIVO

HORARIO DE Segun calendario HORARIO DE

PRESTACION académico Presenciales PRESTACION Online: 7 x 24 x 365
DEL decanaturas: DEL

SERVICIO 8am—12 pmy 2pm—6pm SERVICIO

CANAL DE ga”a' W.elb CANAL DE Canal Web
ACCESO resencia ACCESO
B 05 B o5

Matricul irant N -
NOMBRE adamri't?goass aspirantes NOMBRE Movilidad académica

a programas de posgrado



DESCRIPCION

Adquirir la calidad de
estudiante activo de un
programa académico como
especializacion, maestria,
doctorado y postdoctorados.

DESCRIPCION

Desplazamiento temporal,
en doble via, de los
miembros de una
comunidad académica a
otra, con un proposito
especifico de orden
investigativo, académico,
administrativo o de
extension, acogiéndose a
convenios

establecidos por la
institucion.

Estudiantes Gestores de
Conocimiento Personal

USUARIO Estudiantes USUARIO L » .
OBJETIVO OBJETIVO académico administrativo.
HORARIO DE HORARIO DE Seguin programacion
PRESTACION Segun calendario académico PRESTACION Presencial: 8am — 12 pm
DEL DEL y
SERVICIO SERVICIO 2pm —6pm
CANAL DE Canal Web CANAL DE Ea”al W.e:’
ACCESO ACCESO resencia

017 18

NOMBRE

DESCRIPCION

OBJETIVO
HORARIO DE
PRESTACION
DEL

SERVICIO

CANAL DE
ACCESO

Fraccionamiento de matricula

Establecer un mecanismo de
pago fraccionado de los
derechos de matricula para
el periodo académico a
cursar.

Estudiantes

Segun programacion
Presencial: 8am—-12pmy
2pm

—6pm

Canal Web

Presencial

NOMBRE

DESCRIPCION

OBJETIVO
HORARIO DE
PRESTACION
DEL

SERVICIO

CANAL DE
ACCESO

Certificado de notas
Obtener el reporte
completo de las
asignaturas cursadas del
programa de estudio al cual
pertenece o pertenecio el

estudiante, donde se
relacionan las calificaciones
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Tramites adicionales

La Universidad de Cundinamarca brinda otros tramites adicionales que no se
encuentran registrados en el SUIT, pero que se ofrecen tanto para estudiantes como
para los procesos administrativos. Entre los tramites dirigidos a los estudiantes se

incluyen:

o Préstamo de elementos educativos, donde los estudiantes pueden solicitar
materiales para el desarrollo de sus actividades académicas.

o Cursos de educacion virtual continuada, orientados al fortalecimiento de
competencias académicas y profesionales.

o Monitorias, donde los estudiantes pueden aplicar para apoyar actividades
académicas y administrativas dentro de la universidad.

« Formacion y asesoria, que permite a los estudiantes acceder a servicios de

Obtener el certificado o
constancia de estudio donde
se especifiquen situaciones
de caracter académico
como: programa al cual
pertenece, fecha de ingreso,
retiro, reintegros, asistencias
a clase, intensidad horaria,
conducta, entre otras, tanto
para los estudiantes que se
encuentren o que hayan
estado actvos en un
programa de la institucion

Estudiantes

Online: 7 x 24 x 365

Canal Web

orientacion académica y vocacional.

Estos tramites se pueden gestionar a traves de la pagina web de la universidad o por la
Plataforma Institucional, facilitando el acceso y la interaccidon con los servicios

ofrecidos.

Adicionalmente, la universidad ofrece tramites administrativos que cubren aspectos

clave como:

o Contratacion de personal y proveedores, abarcando desde la solicitud hasta la



formalizacién de contratos.

« Pagos aterceros, gestionando las transacciones econdmicas relacionadas con
proveedores y otros actores externos.

« Certificados laborales, donde se pueden solicitar documentos que acrediten la
vinculaciéon y trayectoria laboral dentro de la universidad.

Estos tramites estan disponibles en la plataforma institucional, garantizando agilidad y
transparencia en los procesos administrativos.



7.1. Estrategiade Tl

7. Situacion Actual

7.1.1. Lienzo Estratégico de T

Figura 4

Lienzo Estratégico Modelo de Tl

Socios claves

Estratégicos:
+ Ministerio de Educacién
Macional
= Ministerio de Tecnologlas de la
Informacién y Comunicaciones
[MinTIC)
= Gobernacién de Cundinamarca
= Presidencia de la Replblica
= Alcaldias de los municipios
donde estdn ubicadas las sedes
= Organizaciones Internacionales
de Cooperacion Educativa y
Tecnoldgica
= Congreso de la Repiblica
Interno:
= Rectorla
= Vicerrectorias
» Direcciones de Programas
Académicos
« Direcciones Administrativas
= Oficina de Control Interno
Externo:
« Otras universidades publicas y
privadas
» Comunidad académicay
cientifica
Empresas tecnoldgicas
Ciudadanos (estudiantes,
docentes, administrativos)
Organaes de control
(Contraloria, Procuraduria)
Departamento Macional de
Planeacién [DNP)
Departamento Administrative
Nacional de Estadistica [DANE)
Entidades de cooperacién
internacional
Ministerio de Hacienda y
Crédito Publico

Estructura de costes
Costos fijos:

Servicios en la nube
Licenciamiento de software

.
-
.
-
.
-

Costos variables:

Actividades
claves

Cestion de recursos tecnologicos:
+ Adguisicion y mantenimiento de
hardware
+ Gestion de redes y
comunicaciones
» Licenciamiento de software y
plataformas educativas
+ Implementacién de
infraestructura tecnoldgica
Gestién de servicios tecnoldgicos:
+ Soporte técnico a usuarios
+ Desarrollo y mantenimiento de
arquitectura de software
+ Gestidn de sarvicios tecnolégicoes
Cestion de sistemas de informacion:
+ Desarrollo de software
académico y administrativo
+ Gestion de proyectos
tecnologicos
+ Administracidn y seguridad de la
informacion albergada en las
aplicaciones

Recursos claves

+ Persenal técnico y
administrativo

Docentes

Contratistas especializados
en Tl

Hardware y licencias de
software

« Infraestructurade redy
comunicaciones

Recursos financieros
{presupuesto institucional,
cooperacion)

Servicios de Internet y conectividad
Contratos de mantenimiento y soporte técnico

Firmas digitales y certificados SSL
Viaticos y gastos de desplazamiento

« Proyectos de desarrollo tecnolégico
« Adquisicion y renovacién de infraestructura de hardware

« Digitalizacién de procesos

- Consultorias y servicios especializados

Fuente: elaboracion propia.

7.1.2.Misi6n y Vision de Tl

.

.

.

.

.

Propuesta de
valor

Disponibilidad y
fiabilidad de los
recursos tecnolégicos
(plataformas
educativas, sistemas de
informacion
academica, pagina web
institucional)
Fortalecimiento de los
canales electrénicos de
atencion a estudiantes,
docentes y
administrativos
Automatizacion de
procesos
administrativos y
académicos
Integracién de los
sistemas de
informacion
institucionales
Implementacién de
analitica de datos para
la mejora continua
Exploracién e
implementacion de
tecnologias emergentes

Relaciones con el
cliente

+ Servicios a través

de plataformas
virtuales (correo
institucional,
sistemas de
gestion
académica)
Asistencia técnica
remota y
presencial

Acceso a sistemas
de informacion
académicay
administrativa

Canales

Correo electronico
institucional

Sistemas de gestion
académicay
administrativa

Pagina web institucional
Ventanilla dnica de
atencion virtual

« Redes sociales
» Plataformas de

aprendizaje en linea
Telefonico

Fuente de ingresos

Presupuesto asignadoe para funcionamiento

Presupuesto para inversion en infraestructura tecnoldgica
Fondos de cooperacion y convenios internacionales
Regalias y aportes especiales
Ingresos por matriculas y servicios educativos

Segmentos de
clientes

Internos:
« Estudiantes
« Docentes
+ Personal
administrativo
» Directivos

Externos:

» Aspirantes ala
universidad

+ Egresados

« Padres de familia

« Entidades del
orden nacional y
regional

« Comunidad en
general

Mision: apoyar la gestion institucional en el cumplimiento de sus objetivos, con
tecnologia adecuada, segura, eficiente e innovadora; procurando la satisfaccion de los
requerimientos de los distintos procesos de la Institucion basados en el Modelo
educativo digital Transmoderno — (Medit) y alineado con la Politica de Gobierno Digital.



Vision: Para el 2023 la UCundinamarca logre la transformacion digital de sus tramites,
servicios y procesos, mediante el uso de tecnologias emergentes e innovadoras
permitiendo cumplir con los objetivos institucionales y metas establecidas en el Plan de
Desarrollo

7.1.3. Servicios de Tl

Enla siguiente tabla se presentan, categorizados, los servicios de Tl proporcionados por
la Direccion de Sistemas y Tecnologia de la Universidad de Cundinamarca. Estos
servicios estan disponibles para todos los usuarios internos de la universidad, quienes
pueden acceder a ellos a través de los diferentes canales de atencion con los que
cuenta el proceso. El horario de atencion presencial de los servicios de Tl coincide con la
jornada laboral de la universidad, es decir L-V8a 12y 2 a 6 pm.

Tabla 9
Listado de servicios TI.

Caodigo N
ombre del L - .
servicio Descripcion del servicio Categoria

Documentar y elaborar arquitecturas tecnoldgicas,

SIT-001 Gestion de especificaciones técnicas de Tl, gestionar requerimientos | Documentacion
Proyectos Tl de desarrollo y hacer seguimiento de la ejecucion de y arquitectura
contratos y proyectos TI.
Realizar
SIT-002 seguimiento de | Revisar proveedores y ANS para la correcta ejecucion de | Gestion de
la ejecucion de | contratos relacionados con tecnologia. contratos
contratos
Monitorear los servicios de DNS local, directorio activo,
SIT-003 Monitorear Wifi, DHCP, Telefonia IP, Seguridad Perimetral, Radio Monitoreo de
equipos dered | Enlaces, Networking, conexiones en Fibra optica y infraestructura
cableado estructurado.
Administrar Administrar, mantener, actualizar y configurar servicios de
SIT-004 Redes, red como DNS, directorio activo, Wifi, DHCP, Seguridad Administracion
Conectividad e | Perimetral, VPN, redes cableadas y conexiones de de redes
Internet internet
Enlazar o integrar las DBMS existentes con diferentes
Administrar aplicaciones que permiten compartir los datos, tales Administracion
SIT-005 Bases de aplicaciones pueden ser de terceros o desarrollos de bases de
Datos propios; el Administrador de base de datos o DBA debe datos
realizar las configuraciones necesarias
Integrar - L,
e . ] Administracion
SIT-006 aplicaciones Integra la base de datos con las aplicaciones que asi lo de b d
con base de requieran © bases de
datos
datos
Administrar el Administracion
SIT-007

almacenamient
o de datos

Administrar las tablas y los datos de la base de datos

de bases de
datos



Codigo N
ombre del "y . .
servicio Descripcion del servicio Categoria

SIT-008

SIT-009

SIT-010

SIT-011

SIT-012

SIT-013

SIT-014

SIT-015

SIT-016

SIT-017

SIT-018

SIT-019

Auditar roles y
perfiles en la
base de datos

Realizar
respaldo y
recuperacion
de bases de
datos

Administrar
directorio
activo

Administrar y
capacitar en
Office 365

Administrar y
monitorear
servidores

Aprovisionar y
fortalecer la
infraestructura
tecnoldgica

Gestionar
acceso de
usuarios a
servicios
informaticos

Realizar
respaldo y
Recuperacion
de
Aplicaciones

Gestionar
proveedores
tecnologicos

Creary
gestionar VPN

Gestionar
incidentes de
infraestructura

Administrar
Licenciamiento

Auditar roles y perfiles creados en la base de datos para
asegurar el control y acceso a la informacion.

Realizar backups y restauracion de bases de datos
mediante soluciones de backups como Bem y Nutanix.

Administracion de los diferentes directorios activos de la
entidad para gestionar usuarios y accesos

Administrar la suite de Office 365 (Teams, OneDrive,
SharePoint, entre otras) y capacitar a los usuarios sobre
estas herramientas.

El servicio de administracion de servidores se encarga de
realizar labores de administracion, instalacion,
mantenimiento y Backups de un servidor o bosque de
servidores pertenecientes a la Universidad de
Cundinamarca, brindando soporte al area de Sistemas de
Informacion de la Direccion de Sistemas y Tecnologia,
ademas de otras dependencias de la Universidad, que
son propietarias y/o administradoras de los servicios que
se encuentran alojados en estas maquinas.

Adquirir infraestructura fisica tecnologica para la
institucion y fortalecer la capacidad operativa.

Este escenario es el responsable de Orientar a la
comunidad universitaria en la solicitud de usuarios, roles y
privilegios para el acceso a los servicios Informaticos de la
Universidad de Cundinamarca que brinda el proceso
Gestion de Sistemas y Tecnologia para toda la comunidad
estudiantil activa y/o graduada, ademas del personal
administrativo y gestores del conocimiento con
vinculacion laboral vigente.

Comprende todas las tareas que se deben contemplar
para realizar las copias de seguridad a los servidores o
servicios, realizar instantaneas o snapshots en tareas de
instalacion-configuracion, e implementar planes de
recuperacion o restauracion con el fin de realizar pruebas
de integridad y usabilidad de los respaldos, definicion de
Periodicidad.

Gestionar proveedores tecnoldgicos y ANS para asegurar
la continuidad y calidad de los servicios contratados.

Crear, modificar o desactivar VPN para acceder a
servicios, servidores y aplicaciones.

Gestién de incidentes que se presenten sobre la
infraestructura de la universidad.

Gestionar, instalar, renovar, asesorar y verificar licencias
y suscripciones de software para la institucion.

Seguridad y
Auditoria

Respaldo y
Recuperacion
de Datos

Administracion
de Servicios

Administracion
de Servicios

Administracion
de Servidores

Infraestructura

Gestion de
Accesoy
Seguridad

Respaldo y
Recuperacion
de Datos

Gestion de
Contratos

Conectividad y
Seguridad

Gestion de
Incidentes

Administracion
de Recursos



Codigo N
ombre del "y . .
servicio Descripcion del servicio Categoria

SIT-020

SIT-021

SIT-022

SIT-023

SIT-024

SIT-025

SIT-026

SIT-027

SIT-028

de software

Mantenimiento
a Recursos
Tecnolbgicos

Administracion
y monitoreo de
filtrado Web

Administrar y
monitorear
firewall

Administrar
Antivirus

Soportar,
mantener y
actualizar
aplicaciones

Soportar y
capacitar a los
usuarios sobre

el uso de
sistemas de
informacion

Gestionar
requerimientos
de desarrollo
de sistemas de
informacion

Analisis de
datos y
visualizacion de
Dashboard

Gestionar
plataforma
institucional

Este escenario es el encargado de administrar y mantener
en optimas condiciones los recursos informaticos
adquiridos y disponibles en la Universidad de
Cundinamarca, garantizando la continuidad y
disponibilidad de sus servicios tanto en Hardware como
en Software, facilitando de esta manera una mejor
ejecucion en las funciones tanto administrativas como
académicas

Administrar perfiles y permisos de navegacion mediante
filtros web.

Administracion de creacion de reglas, y accesos, y
monitoreo de eventos de seguridad de FW.

Administrar la consola de antivirus, verificando eventos de
cuarentena y alertas, generando informes y reportes.

Correccion de errores légicos y de rendimiento por parte
de parches de Unica ejecucion en el terminal con el
software previamente instalado.

El servicio consta de capacitaciones y asesorias en el uso
de los sistemas de informacion disponibles por la
Universidad de Cundinamarca como parte del proceso de
calidad y divulgacion de informacion.

Gestionar solicitudes de requerimientos para desarrollar o
actualizar sistemas de informacion, priorizando y
validando cada solicitud, orientados a las areas
administrativa y académica de la universidad.

El analisis de datos es un proceso que implica modelar los
datos para su visualizacion por medio de paneles
interactivos derivados de la informacion obtenida con el
preprocesado de datos y las técnicas de limpieza,
preparacion, estandarizacion y analisis descriptivo de la
informacion suministrada como materia prima para dicha
labor.

La elaboracion de los Dashboard comienza identificando
el usuario final del mismo, ayudando a la adaptabilidad de
las necesidades de la audiencia, Crear prototipos de los
disefnos de paneles visualizando cédmo se vera y se sentira
el tablero, Usar una herramienta de base de datos para
extraer la informacion a presentar, Comprobar la calidad
en la presentacion del tablero ajustando las
inconformidades vy finalizando con la implantacion del
Dashboard en los canales de comunicacion pertinentes.

Gestionar y soportar la plataforma institucional que ofrece
servicios criticos a la comunidad universitaria, disponible
7 X 24 x 365.

Mantenimiento
y Soporte

Seguridad y
Monitoreo

Seguridad y
Monitoreo

Seguridad y
Monitoreo

Mantenimiento
y Soporte

Soporte y
Capacitacion

Desarrollo de
Software

Analisis y Bl

Administracion
de Servicios



Codigo N
ombre del "y . .
servicio Descripcion del servicio Categoria

Gestionar Gestionar y soportar las cuentas de correo electronico - .
SIT-029 SR . S . Administracion
correo institucionales para la comunidad universitaria, disponible -
o de Servicios
institucional 7 X 24 x 365.
SIT-030 Acompariar Apoyar en servicios tecnoldgicos requeridos para la Soporte y
eventos realizacion de eventos institucionales. Capacitacion
SIT-031 Gestionar Solicitar y generar reportes con datos gestionados por los A
. : 9 Analisis y Bl
reportes sistemas de informacion.

Fuente: elaboracion propia.

7.1.4. Capacidades de Tl

A continuacion, se presenta un apartado de las capacidades de Tl que forman parte de
la gestion de las Tecnologias de la Informacion en la Universidad de Cundinamarca. Estas
capacidades se reflejan en la oficializacion de diferentes documentos de la Direccion
de Sistemas y Tecnologia.

Tabla 10
Listado de capacidades T/

; , Cuenta con la Capacidad en la

Gestionar arquitectura empresarial NO

Estrategia Gestionar Proyectos de Tl Sl

Definir politicas de Tl Sl

Gobierno Gestionar Procesos de Tl S|
» Administrar modelos de datos NO
Informacion Gestionar flujos de informacion NO

Definir arquitectura de Sistemas de sl

Informacion
Desarrollar sistemas de informacion y

Sistemas de Informacion aplicaciones Sl

Administrar Sistemas de Informacion S|

Interoperar S

Gestionar disponibilidad S

Gestionar capacidad Sl

Gestionar respaldos Sl

Infraestructura Gestionar mantenimientos tecnoldgicos Sl

Realizar soporte a usuarios Sl

Gestionar cambios Sl

Administrar infraestructura tecnolégica Sl

Uso y apropiacion Apropiar Tl Sl

Seguridad Gestionar seguridad de la informacion Sl

Fuente: elaboracion propia.



7.1.5. Indicadores de Tl

La Universidad de Cundinamarca cuenta con una serie de indicadores enfocados a
determinar la Calidad del servicio, expresada desde diferentes aristas. Esto le ha
permitido tener una vision integral de los avances y resultados en el desarrollo de la
estrategia y la operacion de TI.

Evaluacion de la satistaccion de estudiantes y gestores del conocirmiento

La Universidad de Cundinamarca con el objetivo de establecer el cumplimiento y la
satisfaccion de sus partes interesadas en torno a los servicios que presta, mide el indice de
satisfaccion cuyo resultado para el periodo 2023-1l, se situa en el 75.19%*, lo que
representa una disminucion de 7 puntos porcentuales en comparaciéon con los
resultados obtenidos en la vigencia 2022. Entre las areas de mejora sefialadas por los
encuestados se incluyen: tiempos de respuesta nivel general, conectividad,
infraestructura (salones de clase), mejora en los canales de comunicacion (lineas
telefonicas), ampliacion de parqueaderos, espacios deportivos y zonas verdes y el
desempeno de las plataformas institucionales. Los resultados consolidados se
presentan en la Tabla 10:

Tabla 11
Representacion de los resultados obtenidos en la Encuesta de Satisfaccion.

Ni
G de Interé Muy Insatisfech satisfecho Satisfech Muy Nivel de
rupodelnteres | catisfecho | ootoecno ni atistecho Satisfecho | Satisfaccion
insatisfecho

Administrativo 5.72% 0.63% 7.49% 58.51% 27.65% 86.17%
G. 2.35% 1.96% 10.89% 59.00% 25.80% 84.80%
Conocimiento

Estudiante 7.11% 3.87% 22.14% 46.32% 20.55% 66.87%
Graduado 2.60% 0.65% 16.31% 43.75% 36.70% 80.45%

Total. Grupos 5.71% 2.64% 16.47% 51.22% 23.96% 75.19%

Fuente: Tomado de “Informe de resultados Encuesta Satisfaccion 2023”, (Direccion de
Planeacion, 2023)

A partir de los anteriores resultados, se identificaron 4 aspectos en comun a mejorar de
acuerdo con las apreciaciones de los usuarios:

4 Informe de resultados Encuesta Satisfaccion 2023. Direccion de Planeacion Institucional.
UCundinamarca.



1. Mejorar los canales de comunicacion entre la comunidad universitaria, ya que
muchos de los aspectos por mejorar involucran reducir tiempos de respuesta
ante tramites o solicitudes que realizan los usuarios.

2. Al igual que la vigencia pasada se debe trabajar en el mantenimiento vy
mejoramiento de la infraestructura (espacios académicos, zonas verdes y de
parqueo) de la UCundinamarca, con un crecimiento acorde a la proyeccion de
ampliacion de la oferta educativa.

3. Fortalecer la infraestructura tecnologica pues se manifiestan dificultades
relacionadas a conectividad y uso de las plataformas institucionales
(Academusoft, Gestasoft, Integradoc, Koha, etc.).

4. Fortalecer en los funcionarios el compromiso e importancia de mejorar la
atencion al usuario, ya que es esencial fomentar una cultura organizacional
centrada en el cliente, donde se promueva la importancia de brindar un servicio de
calidad.

Tasas de uso de plataformas tecnologicas y servicios en linea

Figura 5
Uso y apropiacion de Sistemas de Informacion
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Fuente: elaboracion propia.

En el transcurso del primer semestre del ano 2024 y afos anteriores, la Direccion de
Sistemas y Tecnologia ha realizado la entrega de 99 productos tecnologicos, entre los



cuales se encuentran sistemas de informacion, moédulos y/o funcionalidades. Los
sistemas de informacion entregados son nuevos o actualizaciones desarrolladas por el
area de Desarrollo de Sistemas de informacion por medio del proceso de desarrollos a la
medida, dichas entregas se evidencian en respuesta a solicitud en mesa de servicios a un
clic. Para el primer semestre del 2024, se evidencia que de los 99 productos
entregados, se esta haciendo uso y apropiacion de 79 Sistemas de Informacion, 20
productos no estan siendo utilizados por el solicitante debido a cambios realizados por los
usuarios en sus procedimientos, lo cual implica realizar ajustes a los productos
tecnoldgicos que cubren la necesidad del solicitante.

La alta tasa de uso de plataformas tecnoldgicas y servicios en linea indica un elevado
nivel de adopcion y participacion de la comunidad universitaria. Estos datos reflejan la
importancia de las tecnologias en la vida académica y administrativa de la universidad.

Efectividad del servicio — mesa de servicios a un clic

Figura 6
Efectividad — Mesa de servicios a un clic
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Fuente: elaboracion propia.

En el transcurso del primer semestre del afo 2024, la Direccion de Sistemas y
Tecnologia en sus areas adscritas Uso y Apropiacion de los Sistemas de Informacion,
recepcion6 1.056 solicitudes de los diferentes servicios que ofrece esta area, de las
cuales 939 se atendieron dentro de los primeros 10 dias habiles. El area de Servicios
Tecnolégicos, recepciono 423 solicitudes de los diferentes servicios que ofrece esta
area, de las cuales 260 se atendieron dentro de los primeros 10 dias habiles. Es de
resaltar que, dependiendo el servicio al cual se realiz la solicitud, asi mismo es el
tiempo de respuesta, esto teniendo en cuenta que cada servicio que ofrece la Direccion



de Sistemas y Tecnologia cuenta con un nivel de complejidad diferente, por lo tanto, las
184 solicitudes faltantes se respondieron fuera de los 10 dias habiles y 96 solicitudes se
encuentran en seguimiento y en ejecucion por los gestores de las areas de esta
Direccion.

Disponibilidad de software académico

Figura 7
Software académico disponible
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Fuente: elaboracion propia.

Para el primer periodo académico del 2024, la Unidad de Apoyo aseguro la
operatividad y disponibilidad de un total de 40 licencias de software, las cuales son
utilizadas en los distintos programas académicos de la Universidad de Cundinamarca.

De igual modo se llevé a cabo el proceso de renovacion de 10 licencias asegurando su
disponibilidad:

- FLEXISM, ATLAS TI, PIX4D, MAGNET FIELD, ADOBE CREATIVE CLOUD,
INTERHERD, FINALE, CASSY LAB2, PROTEUS Y LEYLAB.

Por otro lado, la licencias del software LabVIEW y Multisim, fueron renovadas,
garantizando su disponibilidad y soporte técnico hasta el primer semestre de 2025, es de
recordar que la licencia vitalicia con la que cuenta la universidad de Cundinamarca es
version 2019, la cual no es compatible con los Windows 11 actuales.



Solicifudes de desarrollo de Sistemas de Informacion

En el proceso de desarrollo de los sistemas de informacion, el area solicita un
requerimiento para solucionar una necesidad. Este requerimiento sera revisado por el
area de Sistemas de Informacion. La Direccion de Sistemas y Tecnologia llevara a cabo la
validacion y analisis de cada uno de los requerimientos para llevarlo a un modelo de
priorizacion y asi informar a los solicitantes el estado del requerimiento
institucionalmente. La priorizacion depende de la disponibilidad de los desarrolladores del
area y la priorizacion de los vicerrectores y Secretaria General. Una vez se realiza la
priorizacion, se estiman las actividades a realizar y se realiza el cambio de estado del
requerimiento, notificando al solicitante sobre el avance. Luego se realiza una reunion
para completary definir los tiempos de desarrollo del requerimiento.

Es importante mencionar que para el afio 2023, se aplicd una nueva arquitectura para el
desarrollo de los sistemas de informacion al interior de la Institucion. Este cambio refleja
un enfoque en la mejora continua y en la adopcion de estandares modernos, por lo tanto,
se encuentra alineado con la necesidad de contar con tecnologias flexibles y
parameétricas que promueve el MinTIC.

Asi mismo, el desarrollo de los requerimientos priorizados se realizara de acuerdo con el
procedimiento establecido por la Direccion de Sistemas y Tecnologia. Este ajuste en la
arquitectura, asi como en el uso de algunas metodologias agiles, ha reflejado un
incremento en las necesidades atendidas respecto a los afios anteriores, tal como se
refleja en la Figura 7, en la cual se contemplan los desarrollos entregados:

Figura 8
Necesidades atendidas por el area de desarrollo en los Ultimos afios
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Fuente: elaboracién propia.



7.2. Gobiernode Tl

7.2.1. Modelo de Gobierno de Tl

La toma de decisiones de Tl en la Universidad de Cundinamarca esta representada
por:

Comité SAC UC Generacion Siglo XX1
Definida mediante la Resolucion 088 de 2023, el Comité SAC es una instancia
decisoria, de control y seguimiento, que tiene como fin garantizar el objetivo del
Sistema de Aseguramiento de la Calidad, dar cumplimiento al Modelo Educativo
Digital Transmoderno (Medit) y al Modelo de Operacion Digital por resultados. Esta
conformado por los siguientes miembros con voz y voto:

1. El Rector, quien lo preside o en su ausencia el Vicerrector académico.

2. Vicerrector Académico.

3. El secretario(a) General

4. El Vicerrector(a) Administrativo y Financiero

5. El (la) Direccion de planeacion.

6. Dos directores de sede, seccionales o extensiones, elegidos por ellos mismos, a
través del sistema de postulacion ante la Secretaria General.

7. Un Decano elegido por el Consejo de Decanos.

En cumplimiento de las expectativas de calidad institucional, el Comité SAC UC
Generacion siglo XXI. cumplira las siguientes funciones:

1. Dirigir, planear, organizar, decidir, resolver, controlar, supervisar los procesos y
acciones de acuerdo con la competencia.

2. Adoptar lineamientos, orientaciones o pautas que sustenten y sirvan de guias en
cada uno de los procesos.

3. Planeary ejecutar los diferentes mecanismos de aseguramiento de la calidad.

4. Realizar el seguimiento, control, implementacion, mantenimiento y mejora continua de
la calidad institucional.

5. Liderar la ejecucion y el cumplimiento del Modelo de Operacion Digital, orientando a los
resultados de la institucion.

6. Disenary planear las oportunidades de mejora que se alineen al contexto estratégico de
la Universidad.

7. Crear y proponer politicas y estrategias institucionales relacionadas con la gestion
académica y administrativa que, comprometan directa o indirectamente la calidad
educativa y la gestion institucional.



8. Asegurar la toma de decisiones cuando se identifiquen resultados que comprometan
directa o indirectamente la calidad educativa y la gestion institucional, a partir de los
informes presentados por cada una de las comisiones del Sistema de Aseguramiento de
la Calidad.

9. Requerir a las comisiones que integran el Sistema de Aseguramiento de la Calidad,
informes para revisar y evaluar los asuntos que comprometan directa o indirectamente la
calidad educativa y la gestion institucional.

10. Medir y evaluar el desempefo de la gestion del Sistema de Aseguramiento de la
Calidad, a traves del analisis de datos descriptivo e inferencial.

11. Evaluar el estado presupuestal y financiero para el cumplimiento, mejoramiento y
toma de decisiones.

12. Las demas fijadas por la Alta Direccion.

El Comité SAC UC Generacion siglo XXI realizara sesiones ordinarias en la primera
semana de cada trimestre, que se agendaran en el cronograma institucional de
actividades y de manera extraordinaria a solicitud de la Presidencia de este. Se podran
celebrar sesiones virtuales, las cuales seran solicitadas por el presidente o bien la
Secretaria Técnica de acuerdo con lineamientos de la Universidad para deliberar,
utilizando los recursos tecnologicos en materia de telecomunicaciones adoptados vy
disponibles a los integrantes de las Comisiones, dejando registro de la misma.

Comision de Desemperio Institucional
Instancia de decision administrativa creada a partir de la Resolucion 088 de 2023, en la
cual se discuten todos los temas referentes a las politicas de desarrollo administrativo y
demas componentes del Modelo Integrado de Planeacion y Gestion. Dentro de sus
miembros se incluyen:

Secretario(a) General, quien lo presidira

Director (a) de Bienes y Servicios

Director(a) de Planeacion Institucional
Director(a) de Talento Humano

Director(a) Juridico

Director (a) Financiero(a).

Director (a) de Sistemas y Tecnologia.

Director (a) de Control Disciplinario

9. Director (a) de autoevaluacion y acreditacion

10. Lider de la Oficina de Servicio de Atencion al Ciudadano
11. Lider de la Oficina Asesora de Comunicaciones

N~ WN =



12. El representante de los directores administrativos de la sede, seccionales y
extensiones, elegidos por ellos mismos, por un periodo de dos afios contados a partir de
su eleccion. La eleccion sera dirigida por la secretaria general a través del sistema de
postulacion.

Son funciones de la comision de desempeno institucional las siguientes:

1. Dirigir, planear, organizar, decidir, resolver, controlar, supervisar los procesos y
acciones, de acuerdo con la competencia.

2. Revisar y avalar la planeacion anual consolidada por la Direccion de Planeacion
Institucional, de las oficinas y las Direcciones de Seccionales y Extensiones de la
universidad.

3. Realizar seguimiento trimestral a las acciones y estrategias del plan de accion
institucional.

4. Analizar y avalar el desempenio institucional de la Universidad para tomar decisiones en
torno al mismo.

5. Proponer recomendaciones al Comité SAC UC generacion siglo XX para la adopcion
de estrategias o acciones para la mejora de la gestion y el desempefio institucional.

6. Hacer seguimiento al estado presupuestal y financiero para evaluar su cumplimiento y/o
proponer mejoras.

7. Emitir concepto sobre los documentos estratégicos y de referencia en proceso de
construccion.

8. Estructurar la modernizacion administrativa y responsabilidades de las oficinas de la
universidad, de acuerdo con los requerimientos del Modelo de Planeacion.

9. Articular los esfuerzos institucionales, recursos, metodologias y estrategias para
asegurar la implementacion, sostenibilidad y mejora del Modelo Integrado de
Planeacion y Gestion - MIPG.

10. Analizar los resultados de las mediciones del Formulario Unico Reporte de Avance
de la Gestion (FURAG)

11. Revisar y hacer seguimiento a la implementacion de Gobierno Digital.

12. Revisar, analizar y resolver sobre las directrices de ética y buen gobierno,
transparencia, anticorrupcion, anti-tramites y atencion al ciudadano, que se requieran
implementar.

13. Evaluar, avalar y hacer seguimiento a los planes institucionales de archivo y gestion
documental, asi como, los programas, politicas y objetivos relacionados con estos
componentes para ser aprobados por el brgano competente.

14. Evaluar, avalary hacer seguimiento a la gestion estratégica de Talento Humano, asi
como, los planes, politicas y objetivos relacionados con este componente, para ser
aprobados por el brgano competente.



15. Establecer y realizar seguimiento a las estrategias, acciones y procedimientos
necesarios para fomentar el uso de lenguaje claro en la oferta institucional, en
cumplimiento de la Ley 1712 de 2014 - Transparencia y del Derecho de Acceso a la
Informacién Publica y normas relacionadas.

16. Revisar, analizar y emitir concepto de las directrices de ordenamiento y desarrollo
fisico que se requieran implementar.

17. Evaluar y hacer seguimiento a la gestion estratégica para las compras y
contrataciones de manera eficaz y efectiva que garantice la satisfaccion de las
necesidades institucionales en cumplimiento de los estandares de calidad,
transparenciay la rendicion de cuentas, acorde con la normatividad institucional.

18. Generar espacios que permitan a los integrantes del Comité el estudio y analisis de
temas relacionados con politicas de gestion y desempefo, buenas practicas,
herramientas, metodologias u otros temas de interés para fortalecer la gestion y el
desemperio institucional y asi lograr el adecuado desarrollo de sus funciones.

19. Realizar seguimiento al plan de contingencia y atencion al riesgo que afectan el
logro de los objetivos institucionales.

20. Solicitar a las areas que correspondan, analizar las necesidades de desarrollo de
software y de disefo y/o actualizacion de documentos estratégicos y de referencia.

21. Las demas asignadas por el Comité SAC UC generacion siglo XXI o el Rector de Ia
Universidad de Cundinamarca.

Las comisiones del Sistema de Aseguramiento de la Calidad se reuniran conforme al
Cronograma Institucional publicado en la plataforma institucional en la segunda
semana de diciembre del afo inmediatamente anterior y agenda de sesiones
establecido por la Direccion de Planeacion Institucional, dejando acta de los temas
tratados, asistentes y compromisos; sin embargo, el informe de Comision sera
presentado de manera trimestral al Comité SAC UC generacion del siglo XXI. En caso
de que se requiera, las comisiones podran realizar sesiones extraordinarias por solicitud
de su presidente o integrantes, segun disposicion en concreto de cada comision, y
previa citacion de la Secretaria Técnica.

Comité de Tecnologia de la Universidad de Cundinamarca
Instancia creada mediante la Resolucion 085 de 2024, orientada a liderar la
transformacion digital de la Universidad de Cundinamarca. Este comité tiene como
objetivo principal presentar, evaluar y decidir sobre soluciones tecnologicas
innovadoras que fortalezcan el Modelo Educativo Digital Transmoderno (Medit) y
gestionen adecuadamente la informacion y la ciberseguridad, alineandose con la
estrategia institucional de TI. Dentro de sus miembros se encuentran:



1. Secretaria General, quien preside el Comité, o en su ausencia, el Decano de la
Facultad de Ingenieria.

2. Vicerrectoria Administrativa y Financiera.

3. Decano de la Facultad de Ingenieria.

4. Jefe de la Unidad de Apoyo Académico.

5. Jefe de la Oficina de Educacion Virtual y/a Distancia.

6. Dos coordinadores o directores del programa de la Facultad de Ingenieria,
designados por el Decano.

7. Director de Sistemas y Tecnologia, quien ejerce las funciones de Secretaria Técnica.

8. Coordinadora del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Las funciones del Comité de tecnologia son las siguientes:

1. Supervision del servicio tecnologico: Velar por la eficiencia y efectividad del servicio
tecnoldgico en la universidad.

2. Aprobacion y seguimiento del Plan Estratégico de Tl (PETI): Revisar y gestionar el
desarrollo de la Estrategia de Tl, los recursos y las inversiones necesarias.

3. Aseguramiento de la arquitectura empresarial: Garantizar la coherencia con los
lineamientos del Ministerio TIC y el Medit.

4. Modernizacion e innovacion: Aprobar proyectos que impulsen la modernizacion
tecnoldgica en procesos académicos y administrativos.

5. Evaluacion de inversiones: Verificar el impacto de las inversiones tecnologicas en los
objetivos estratégicos.

6. Cumplimiento de la Politica de Gobierno Digital: Asegurar la implementacion de las
politicas de seguridad y digitalizacion.

7. Adopcion de tecnologias emergentes: Promover la mejora continua y la optimizacion de
procesos con nuevas tecnologias.

El Comité de tecnologia de la Universidad de Cundinamarca sesionara de manera
ordinaria mensualmente y podra convocarse a sesiones extraordinarias cuando lo
consideren necesario sus miembros. Las sesiones ordinarias seran convocadas por la
Secretaria Técnica del Comité con al menos una semana de antelacion, mientras que las
extraordinarias requeriran un aviso minimo de tres dias. Cada citacion debera incluir la
agenda del dia y los documentos de apoyo necesarios para los temas a tratar. El Comité
deliberard con un quérum minimo de cuatro miembros con voz y voto, tomando las
decisiones por mayoria absoluta. Ademas, la Secretaria Técnica sera responsable de
llevar el control de las actas y acuerdos, asegurando que los compromisos asumidos se
registren y se ejecuten adecuadamente.



7.2.2. Politicas y estandares para la gestion de la gobernabilidad de Tl

La existencia de lineamientos relacionados con tecnologias de la informacion da cuenta del
compromiso institucional respecto al fortalecimiento en el uso y aplicacion de las
tecnologias en la gestion institucional. Actualmente se cuenta con los siguientes
manuales/lineamientos (ver Figura 8):

Figura 9
Representacion de lineamientos tecnologicos
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Fuente: elaboracion propia.

7.2.3. Cumplimiento de regulaciones gubernamentales

El cumplimiento de regulaciones gubernamentales es un aspecto critico de la gestion de
tecnologias de la informacion en cualquier institucion educativa. La universidad cumple
con regulaciones clave, incluyendo la NTC 5854 de 2012, las Resoluciones 2710 de
2017 y 3564 de 2015 y los Decretos 767 de 2022 y 1008 de 2018. Estas regulaciones
se centran en la accesibilidad web y la proteccion de datos, dos areas fundamentales
para garantizar la equidad y la seguridad en el entorno digital. El compromiso continuo
con el cumplimiento de estas regulaciones es esencial para mantener la legalidad y la
integridad de las operaciones de la universidad.



7.2.4. Proceso de Gestion de Tl

En relacion con la gestion de TI, la Universidad de Cundinamarca a través de la
Direccion de Sistemas y Tecnologia, ha adoptado varios procedimientos que forman
parte de la cadena de valor de TI. Estos procedimientos, gestionados por dicha
Direccion, se encuentran documentados y permiten el cumplimiento parcial o total de las
practicas sugeridas por el MinTIC. A continuacion, se describen los procedimientos
implementados en la Universidad:

GESTION ADMINISTRATIVA, DE ALINEAMIENTO, ORGANIZACION Y PLANEACION

DE TI.
1.

2.

ASIP19: Procedimiento Gestién de Proyectos de T

Este procedimiento asegura la correcta planificacion y ejecucion de proyectos
alineados con la estrategia institucional.

ASIP32: Procedimiento Supervisores e Interventores

Este procedimiento gestiona la supervision de contratos y garantiza que las
funciones se manejen adecuadamente con la normatividad interna vigente
relacionados con los recursos y servicios de Tl contratados.

GESTION DEL CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION

1.

2.

ASIM006: Manual de Lineamientos de Desarrollo de Software Institucional Este
manual define el proceso de desarrollo de software y los estandares que deben
seguirse para garantizar la calidad de las soluciones tecnoldgicas.

ASIP16: Procedimiento Desarrollo de Sistemas de Informacion Este
procedimiento cubre la gestion e integracion de los sistemas de informacion de
la universidad con otros servicios y aplicaciones.

GESTION DE LA INFRAESTRUCTURA DE Tl

1.

2.

3.

ASIM014: Manual de Lineamientos de Actualizacién y Renovacién de
Infraestructura Tecnoldgica

Este documento establece las directrices para actualizar y mantener la
infraestructura tecnoldgica, asegurando su vigencia y eficacia.

ASIP18: Procedimiento Soporte, Mantenimiento y Monitoreo a la Infraestructura de
Red y Recursos Tecnoldgicos

Este procedimiento garantiza el monitoreo constante del rendimiento de la
infraestructura de Tl, lo cual es esencial para asegurar la continuidad operativa.
ASIP33: Procedimiento Mesa de Servicios A un Clic

La mesa de servicios se encarga de la gestion de servicios y solicitudes,
asegurando una respuesta oportuna a los problemas de TI.



ADMINISTRAR LOS DATOS
1. ASIP25: Procedimiento Copia de Seguridad de la Informacion
Este procedimiento asegura la gestion de respaldos de datos, garantizando que la
informacion critica esté disponible y segura.
2. ASIMO017: Manual de Servicios Tecnologicos
Este manual cubre la administracion de bases de datos y asegura su integracion y
mantenimiento en los sistemas de informacion.

GESTION OPERATIVA DE LOS SERVICIOS DE Tl

1. ASIP18: Procedimiento Soporte, Mantenimiento y Monitoreo a la Infraestructura de
Red y Recursos Tecnoldgicos
Este procedimiento asegura la operacion continua de los recursos tecnologicos,
minimizando los tiempos de inactividad y asegurando el rendimiento adecuado.

2. ASIP34: Mantenimiento Preventivo a los Sistemas de Informacion
Este procedimiento se encarga de garantizar la continuidad operativa de los
sistemas, prevenir fallos futuros y mantener el rendimiento 6ptimo de los
recursos tecnologicos utilizados por la institucion.

3. ASIMO018: Manual de mesa de servicios a un clic
Este Manual se encarga de establecer parametros, pautas y tiempos para la
prestacion de servicios tecnologicos, sistemas de informacion y desarrollo a
través de una plataforma al servicio de la Comunidad universitaria.

ADMINISTRACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
1. ASIP25: Procedimiento Copia de Seguridad de la Informacion Garantiza
la seguridad y recuperacion de la informacion almacenada en los sistemas de la
universidad.
2. ASIP20: Procedimiento Gestion de Acceso a los Sistemas de Informacion El
procedimiento administra la asignacion de permisos, roles y perfiles de usuarios,
garantizando un acceso seguro a los sistemas de la universidad.

7.2.5 Estructuray Organizacion humana de Tl

La Universidad ha conformado un equipo de recursos humanos con perfiles
profesionales diversos. Para garantizar un seguimiento adecuado de su desempenio, se
implementan los siguientes mecanismos de monitoreo y supervision:

e Personal de Término Fijo: Se evalua su desempefio a traves del Proceso de
Talento Humano de la Universidad, con evaluaciones regulares que permiten
valorar su contribucion al cumplimiento de los objetivos institucionales.



e Personal de Prestacion de Servicios: Contratados bajo objetivos contractuales
definidos y plazos establecidos, este personal es monitoreado mensualmente
para garantizar el cumplimiento de los entregables siendo esta evaluacion un
requisito para el pago de sus honorarios. Al finalizar cada vigencia, se revisa la
capacidad, idoneidad y suficiencia de este personal para la planificacion
presupuestaria del siguiente periodo, tomando decisiones sobre la continuidad y
ajustes necesarios en la plantilla.

A partir de la Figura 10, se profundizara en las funciones y la estructura organica de las
areas involucradas en aspectos de Tecnologias de la Informacion (T1) en la Universidad de
Cundinamarca.

En primer lugar, se describe a la Direccion de Sistemas y Tecnologia, que representa el
nucleo de la gestion de Tl a nivel institucional. Este proceso brinda servicios
principalmente a la parte administrativa, abarcando diversas areas especializadas,
cada una con responsabilidades clave para asegurar la eficiente administracion y
desarrollo de las tecnologias. De esta manera, se garantiza el cumplimiento de los
objetivos institucionales y se ofrece un soporte tecnologico integral que responde a las
necesidades operativas de la universidad.

Direccion de Sistemas y Tecnologia

Desde el afno 2022, la Direccion de Sistemas y Tecnologia inicié un proceso de
reestructuracion de sus equipos con el proposito de fortalecer servicios clave como los
Sistemas de Informacion y el Uso y Apropiacion de las Tecnologias de la Informacion.



Figura 10
Estructura Organica - Direccion de Sistemas y Tecnologia
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Dentro de las actividades que desarrollan las diferentes areas de Sistemas y Tecnologia se
encuentran:

Servicios Tecnoldgicos

+ (Gestionar el servicio de redes y comunicaciones en todas las unidades
regionales de la universidad, servicio WIFI.

* Realizar mantenimiento preventivo y correctivo de los equipos tecnologicos de las
areas administrativas.

» (Gestionar los servidores y bases de datos que soportan las aplicaciones y
servicios.

* Realizar soporte a los usuarios sobre recursos como M365, Antivirus y otros
recursos tecnoldgicos.

Desarrollo de Sistemas de Informacién
* (Gestionar las necesidades de las oficinas para la sistematizacion de sus
procesos.
» Realizar levantamiento de requerimientos funcionales y no funcionales.



» Efectuar el desarrollo de médulos para cubrir las necesidades de la comunidad
universitaria.

» Realizar correcciones y mejoras de los aplicativos propios que ya se encuentran en
produccion.

Uso y Apropiacién de Sistemas de Informacion
* Brindar soporte a los usuarios sobre el uso y apropiacion de los diferentes
sistemas de informacion, en todas las unidades regionales.
* Realizar la documentacion, capacitacion y acompafamiento a los funcionarios
sobre el uso de aplicativos y sistemas de informacion.

Apoyo a la Direccién
» (Gestionar y realizar el seguimiento riguroso de los contratos institucionales,
supervisando con detalle la ejecucion de los planes de mejoramiento y
garantizando una estrecha articulacion con el Sistema Integrado de Gestion
(SIG).
» Proporcionar una atencion eficaz y oportuna a los casos urgentes presentados
por la comunidad universitaria.

Sistema de Gestion de Seguridad de la Informacion

El Sistema de Gestion de Seguridad de la Informacion - SGSI, hace parte del
macroproceso estratégico, proceso de Direccion de Planeacion Institucional y se
encuentra reglamentado a nivel institucional bajo los lineamientos internos, Resolucion No.
091 “Por la cual se establecen los lineamientos de Proteccion de Datos Personales de los
titulares de la Universidad de Cundinamarca”y Resolucion No. 092 “Por la cual se adopta
el Sistema de Gestion de Seguridad de la Informacion (SGSI) y se establecen lineamientos,
objetivos y alcance, en la Universidad de Cundinamarca” con la implementacion de tres
(3) frentes los cuales son: Seguridad de la Informacion, Proteccion de Datos vy
Ciberseguridad en sede, seccionales, extensiones, oficina de Bogota, Centro
Académico Deportivo (CAD) y las granjas agroambientales. Dentro de sus objetivos se
encuentran:

+ Establecer y mantener los roles y responsabilidades del Sistema de Gestion de
Seguridad de la Informacion (SGSI), teniendo en cuenta los diferentes niveles
jerarquicos en la institucion, desde la Alta Direccion asignando l0s recursos
necesarios y suficientes, para la implementacién, mantenimiento y mejora
continua del SGSI.



» (Gestionar con cada proceso de la institucion los riesgos basados en los criterios de
confidencialidad, integridad y disponibilidad de la informacion del Sistema de
Gestion de Seguridad de la Informacion (SGSI), desde la Gestion de Activos de
Informacion, asociado en el anexo A de lanorma ISO 27001, para su tratamiento
y mitigacion, de acuerdo con la priorizacion a la criticidad de los activos de
informacion identificados.

* Implementar y mantener el ESG-SSI-PLO1 — Plan Institucional de Sensibilizacion y
Entrenamiento en Sequridad y Privacidad de la Informacion a la comunidad
académica en general y a los funcionarios administrativos y docentes en
particular, para la apropiacion y fortalecimiento en lo referente a las politicas,
procedimientos, manuales, instructivos y guias en materia de seguridad y
privacidad de la informacion.

+ Definir e implementar la gestion de incidentes que involucre las actividades de
prevencion, identificacion y gestion de los eventos y/o incidentes que atenten con
la confidencialidad, integridad y disponibilidad de los activos de informacion, de
acuerdo con los recursos proporcionados por la institucion, propendiendo la
mejora continua del SGSI.

« Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y
privacidad de la informacion que vinculen las actividades del Sistema de Gestion
de Seguridad de la Informacion (SGSI).

Unidad de Apoyo Acaadémico

La Unidad de Apoyo Académico, adscrita a la Vicerrectoria Académica, se encarga de
gestionar los servicios y licencias tecnoldgicas dirigidos a la comunidad estudiantil. Su
labor esta orientada a ofrecer soporte y facilitar el acceso a herramientas tecnoldgicas
esenciales para el desarrollo académico, asegurando que los estudiantes cuenten con los
recursos necesarios para su formacion y participacion en el entorno educativo de la
universidad. Su estructura organica esta compuesta de la siguiente manera (ver Figura
11):



Figura 11
Estructura Organica — Unidad de Apoyo Academico
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Fuente: elaboracion propia

* Su objetivo es brindar un servicio oportuno en el uso de los espacios
acadéemicos y elementos educativos, como apoyo a las actividades de
docencia, investigacion y extension.

+ La Unidad de Apoyo Académico esta conformada por 66 gestores, los cuales
se encuentran divididos asi:

Oficina de Apoyo Académico: 9 gestores

Unidad Agroambiental: 14 gestores

Centro de Gestion del Conocimiento: 15 gestores
Espacios Académicos: 28 gestores

Oficina de Educacion Virtual y a Distancia
Es una unidad académica que apoya Y fortalece la tecnologia educativa, el disefio e
implementacion de programas de formacion, la produccion de recursos educativos
digitales, y el fortalecimiento de procesos de formacion desde la identificacion de las
necesidades educativas, planificacion y evaluacion del aprendizaje, generando
productos y servicios de calidad para la comunidad. Su estructura organica esta
compuesta de la siguiente manera (ver Figura 12):



Figura 12
Estructura Organica — Oficina de Educacion Virtual y a Distancia
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Fuente: elaboracién propia.

Dentro de sus objetivos principales se destacan:

+ Dinamizar desde la mediacion tecnologica los procesos de formacion y
aprendizaje.

» Fortalecer la oferta educativa a través del desarrollo y la formacion virtual y a
distancia.

7.2.5 Accesibilidad y Diversidad

La Oficina Asesora de Comunicaciones ha llevado a cabo diversas iniciativas en favor de
lainclusion, como referencia normativay con el finde dar cumplimiento ala Norma Técnica
Colombiana (NTC) 5854 la cual tiene como propoésito establecer los requisitos de
accesibilidad que son aplicables a las paginas web. Dentro de las estrategias
establecidas por Comunicaciones se encuentran la traduccion de videos a lenguaje de
sefas, la subtitulacion de videos, la mejora de la accesibilidad en la pagina web y
camparnas de sensibilizacion (ver Figura 13).



Figura 13
Diserio del sitio web principal de la UCundinamarca
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Fuente: tomado de “pagina web institucional”, (Oficina asesora de Comunicaciones,
2023)

Indudablemente, el espacio digital ha evolucionado para convertirse en uno de los
canales de comunicacion mas relevantes en la actualidad. En el afio 2020, el Ministerio de
Educacion Nacional emitio la Resolucion 1519, titulada "Por la cual se definen los
estandares y directrices para publicar la informacion sefalada enla Ley 1712 del 2014 y
se definen los requisitos en materia de acceso a la informacion publica, accesibilidad web,
seguridad digital, y datos abiertos". A través de esta resolucion, el Ministerio adopto el
estandar internacional WCAG (Web Content Accessibility Guidelines) establecido por el
Consorcio WWW (World Wide Web Consortium), que es el organismo responsable del
protocolo World Wide Web (WWW) que nos permite visualizar los sitios web. Esta adopcion
se basa en las pautas y directrices de accesibilidad web contenidas en la version 2.1 de
WCAG.

A continuacion, se presentan las estrategias adoptadas por la Universidad:



Figura 14
Estrategias utilizadas para la accesibilidad en la informacion
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En consecuencia, la Universidad de Cundinamarca desarrollé un entorno web
accesible que cumple con los requisitos fundamentales de la normativa vigente. Por lo
tanto, cualquier sitio web creado por la Universidad, ya sea gestionado por la Oficina
Asesora de Comunicaciones 0 por cualquier otra area previa autorizacion de las
autoridades pertinentes, debe incorporar en su estructura el cumplimiento de las
directrices WCAG 2.1, con una calificacion minima de AA.

Esto garantiza que el contenido textual y audiovisual presentado en estos espacios sea
conforme a los estandares nacionales e internacionales, promoviendo asi la
accesibilidad y la inclusion en linea.

7.2.6. Gestidn de Proyectos

En la Universidad de Cundinamarca, la gestion de proyectos de Tl sigue un modelo
formal de gestion basado en estandares internacionales y procedimientos internos,
como se establece en el documento Metodologia para la Gestion del Banco
Universitario de Programas y Proyectos de Inversion (EPIM004). Este marco
metodologico permite la estandarizacion y seguimiento de proyectos a traves de cinco



fases clave: viabilidad, disefio y planificacion, asignacion presupuestal, seguimiento al
desarrollo y despliegue, y cierre.

La metodologia combinada, agil y predictiva, utilizada por la universidad, esta alineada con
marcos de referencia del mercado como PMBOK (Project Management Body of
Knowledge) y la Metodologia General Ajustada (MGA) del Departamento Nacional de
Planeacion. Esto asegura que los proyectos estén alineados con los objetivos
estratégicos de la universidad, gestionando adecuadamente los recursos vy
minimizando riesgos a lo largo de su ciclo de vida.

Los proyectos son propuestos por diferentes unidades, evaluados y priorizados en
funcion de su alineacion con el Plan de Desarrollo Institucional y los recursos
disponibles. Ademas, el Banco Universitario de Programas y Proyectos es la instancia
encargada de la asignacion de recursos y la supervision de los proyectos, asegurando
que cumplan con los requisitos técnicos y presupuestales establecidos.

Los roles de Gerentes de Proyecto, Alta Direccion, y Areas Técnicas estan claramente
definidos, garantizando la responsabilidad en cada fase del proyecto, desde la
formulacion hasta su cierre. Se realizan revisiones periddicas del desempefo de los
proyectos, asi como evaluaciones de riesgos y supervision de la ejecucion, con
acciones correctivas cuando sea necesario para asegurar la entrega de valor y la
conformidad con los objetivos institucionales.

Este enfoque metodologico ha permitido a la universidad ejecutar proyectos de Tl de
manera mas eficiente, promoviendo la transparencia y facilitando el control de los
procesos administrativos, tecnologicos y de infraestructura, con el fin de cumplir las
metas estratégicas establecidas.

7.3. Gestién de Informacion
7.3.1. Planeacion y Gobierno de la gestién de Informacion

Actualmente, la Universidad de Cundinamarca cuenta con algunos elementos que ya
estan definidos y documentados, proporcionando una base sélida para la gestion de
informacion en la universidad:
1. Existe un portafolio de proyectos que aborda diversas areas de la gestion de
informacion, alineado con los objetivos estratégicos de la universidad.



2.

3.

Para

Se ha propuesto un plan de calidad para los componentes de la informacion,
que establece estandares y procedimientos para asegurar la integridad y
fiabilidad de los datos. Este documento se encuentra pendiente de aprobacion.

La plataforma SAIA estd desplegada y en produccion, facilitando la gestion
documental de acuerdo con las necesidades establecidas por la institucion.

establecer una planeacion y un gobierno claro y efectivo de la gestion de

informacion, es necesario abordar y definir varios elementos clave que aun estan
pendientes:

1.

|dentificar y designar un responsable de la gestion de informacion dentro de la
Universidad. De igual manera, definir claramente las funciones vy
responsabilidades de este rol para asegurar un liderazgo efectivo en la gestion de
datos.

Establecer como el proceso de gestion de datos se relaciona e integra con otros
procesos criticos de la institucion para asegurar una coherencia y alineacion
estratégica.

Completar y formalizar el procedimiento propuesto para la arquitectura de
informacion, asegurando que esté alineado con los objetivos estrategicos de la
universidad.

Desarrollar una metodologia robusta para la definicion y caracterizacion de la
informacion georreferenciada, garantizando su precision y utilidad para la toma de
decisiones.

Crear una matriz CRUD (Crear, Leer, Actualizar, Eliminar) especifica para la
informacion geografica, detallando las responsabilidades y permisos de cada rol
involucrado en la gestion de estos datos.

Elaborar un inventario completo de datos y definir una estrategia clara para su
gestion, partiendo de la operacion estadistica para asegurar una base solida de
datos.

Desarrollar y aprobar documentos que orienten la edicion, almacenamiento y
manejo de la informacién geografica, asegurando consistencia y cumplimiento de
estandares.

Implementar procesos para la identificacion, analisis y perfilamiento de datos
maestros, garantizando la gobernabilidad y la integridad de la informacion.

7.3.2. Arquitectura de la informacion

La Universidad de Cundinamarca aun no ha iniciado la implementacion formal del
apartado de Arquitectura de Informacion. Sin embargo, durante la vigencia 2024, se



estan desarrollando los artefactos minimos necesarios para este dominio. A partir de
estos recursos, se comenzara a realizar el diagnostico del estado actual de la
arquitectura de informacion alfanumérica, evaluando tanto su gestion como los
procesos de actualizacion.

Los artefactos a desarrollar pretenden incluir:

« Modelo Conceptual: Define las entidades y sus relaciones, proporcionando una
representacion abstracta de la informacion.

« Modelo de Indicadores: Establece las métricas y KPIs necesarios para evaluar la
eficacia y eficiencia de la gestion de informacion.

o Componentes de Informacion y sus Relaciones: Detalla los elementos de
informacién y como se interrelacionan.

» Representacion Logicay Fisica de los Datos: Incluye diagramas logicos vy fisicos
que describen la estructura y almacenamiento de los datos.

Es crucial que este dominio considere proyectos y documentos transversales
gestionados por otros procesos de la universidad, tales como:
« Plan de Gestién Documental: Proporciona directrices y procedimientos para la
gestion efectiva de documentos.
« Plan de Apertura de Datos: Define la estrategia para la apertura y uso de datos
publicos, promoviendo la transparencia y el acceso a la informacion.

7.3.3. Diseno de componentes de informacion

La Universidad de Cundinamarca ha desarrollado un catalogo de componentes de
informaciéon que incluye atributos de informacion, atributos de los datos, flujos de
informacion, aplicativos en servicio y servicios de tecnologia. Este catalogo no solo
permite una gestion eficiente de la informacion, sino que también asegura que todos los
datos y servicios estén alineados con los objetivos estratégicos de la Universidad. Para
una alineacion completa con las directrices propuestas, es crucial integrar de manera
detallada el mapa de intercambio de informacién, este mapa es esencial para mantener
la integridad y seguridad de los datos compartidos, asegurando que el flujo de
informacion se maneje de manera eficiente y conforme a las regulaciones pertinentes.

La Universidad también ha establecido un directorio de servicios de componentes de
informacién, donde se especifican los servicios y la descripcion de los mismos. Es
importante adicionar a que componente se asocian, los responsables de estos



servicios y sus ubicaciones. Esta documentacion asegura la trazabilidad y
responsabilidad en la gestion de cada componente de informacioén, facilitando su
administracion y actualizacion.

Para completar este diserfio, se debe documentar un inventario y estrategia de gestion de
datos, que abarque desde la operacion estadistica hasta la identificacion, analisis y
perfilamiento de datos maestros.

Ademas, se deben definir los canales de acceso por componente de informacién. Cada
componente de informacion esta asociado con grupos de interés especificos y se
accede a través de canales claramente delineados, cuyas caracteristicas se deben
describir en detalle para garantizar que la informacion llegue de manera efectiva a los
usuarios correctos.

7.3.4. Analisis y aprovechamiento de los componentes de informacién

Actualmente, la Universidad de Cundinamarca no ha iniciado el desarrollo de
actividades relacionadas con el analisis y aprovechamiento de los componentes de
informacién. Sin embargo, es fundamental abordar este aspecto para mejorar la
gestion de la informacion y optimizar la toma de decisiones basada en datos. A
continuacion, se detallan los lineamientos del MinTIC y su situacion al interior de la
Universidad:

1. Fuentes Unificadas de Informacién:

o Estado Actual: La Universidad posee multiples sistemas de informacion
que funcionan de manera independiente, sin un repositorio centralizado
que unifique los datos.

o Requerimientos: Se necesita implementar un repositorio centralizado de
datos y desarrollar reglas claras para la unificacion de informacion entre
estos sistemas. Esto permitira una integracion de datos mas eficiente y
una gestion mas coherente.

2. Acuerdos de Intercambio de Informacién:
o [Estado Actual: Actualmente, no existen acuerdos formales de
intercambio de informacion con otras entidades del sector educativo o
instituciones relevantes.



o Requerimientos: Es necesario establecer acuerdos de intercambio de
informacion que faciliten el acceso a datos valiosos y promuevan la
colaboracion en proyectos conjuntos.

3. Interoperabilidad con Entidades del Estado:

o Estado Actual: La Universidad no ha adoptado el Marco de
Interoperabilidad definido por el Estado Colombiano, lo que limita la
integracion de sus sistemas con otras entidades del Estado.

o Requerimientos: Es esencial adoptar el Marco de Interoperabilidad para
asegurar la integracion y el intercambio de informacion con otras
entidades gubernamentales, mejorando asi la eficiencia operativa y la
prestacion de servicios.

4. Conjuntos de Datos Abiertos:

o Estado Actual: La Universidad ha identificado y publicado algunos
conjuntos de datos abiertos en el portal de datos abiertos del Estado.

o Requerimientos: Es crucial identificar todos los conjuntos de datos que
puedan ser publicados como datos abiertos, preparar estos datos segun
los estandares de datos abiertos y realizar su publicacion en el portal
correspondiente. Esto promovera la transparencia y el acceso a la
informacion publica.

Abordar las areas mencionadas permitird una mejor gestion de la informacion,
apoyando asi la toma de decisiones informadas y el cumplimiento de los objetivos
estrategicos de la institucion.

7.3.5. Calidad y Seguridad de los componentes de informacion

Actualmente, la Universidad de Cundinamarca se encuentra en proceso de establecer y
gestionar los controles y mecanismos necesarios para asegurar los niveles adecuados
de seguridad, privacidad y trazabilidad de sus componentes de informacion. En este
contexto, se estan identificando las areas criticas y los requerimientos que deben ser
abordados para cumplir con los estandares establecidos en estas materias. A
continuacion, se presentan los aspectos mas relevantes del estado actual y los
requerimientos identificados:

1. Protecciony Privacidad de Componentes de Informacion
o Estado Actual: La Universidad de Cundinamarca ha avanzado en la
creacion de politicas y procedimientos de proteccion de informacion. Sin



embargo, estas politicas aun no estan completamente implementadas, y el
directorio de metadatos no especifica claramente si la informacion es
publica, privada o secreta.

o Requerimientos: Es esencial completar la implementacion de las politicas de
proteccion de informacion y actualizar el directorio de metadatos para incluir
clasificaciones detalladas sobre la privacidad de la informacion,
especificando el nivel de confidencialidad de cada componente.

2. Auditoria y Trazabilidad de Componentes de Informacion

o Estado Actual: Los mecanismos de auditoria y trazabilidad para los
sistemas de informacion se encuentran en una fase inicial de desarrollo.
Actualmente, no se realizan auditorias sistematicas ni se ha establecido
una trazabilidad completa de los componentes de informacion.

o Requerimientos: Se debe establecer un sistema de auditoria regular y
desarrollar mecanismos robustos de trazabilidad para todos los
componentes de informacion. Esto incluye la implementacion de
herramientas que permitan un seguimiento detallado del acceso y
modificacion de la informacion, asi como la generacion de informes de
auditoria.

3. Reporte de Hallazgos a los Componentes de Informacién

o [Estado Actual: La Universidad carece de un sistema formal para reportar
hallazgos relacionados con los componentes de informacion. Los
incidentes de seguridady los problemas de calidad de la informacion no se
documentan ni se comunican de manera estructurada.

o Requerimientos: Es fundamental desarrollar e implementar un sistema de
reporte de hallazgos que permita documentar y comunicar incidentes
relacionados con la calidad y seguridad de los componentes de
informacion. Este sistema debe incluir procedimientos claros para la
identificacion, documentacion, analisis y resolucion de los hallazgos.

7.4. Sistemas de Informacion

7.4.1. Inventario de los Sistemas de Informacion

Los sistemas de informacion que respaldan los procesos estratégicos, misionales, de
apoyo y de seguimiento en la Universidad de Cundinamarca (UCundinamarca) son
gestionados de manera transversal a través de la Direccion de Sistemas y Tecnologia.



A continuacion, se presenta el inventario actual de los Sistemas de Informacion de la
UCundinamarca.

Los sistemas de informacion que soportan la plataforma institucional de la
UCundinamarca estan centralizados en una base de datos, administrada por el area de
Servicios Tecnologicos de la Direccion de Sistemas y Tecnologia. Este enfoque permite
una gestion mas eficiente y unificada de los datos.

Para evaluar la usabilidad de estas aplicaciones, se proporciona el inventario de los
sistemas de informacion actuales:

Figura 15
Sistema de Informacion Academusoft
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Figura 17
Sistemas de informacion por procesos

.
s
v P . _ :
s, @ - Y MiSIoNaL T
/g J \ /
0 v /
| - Banco de Proyectos Universitaros i I - sIPsE
b : de Inversidn. ' i = Entrevista Aspirantes, !
1 = Sistema de Caracterizacion de ! | = Sitema Insfitucional de Sclicitudes. !
£ . | Poblacién. : | = Pruebas de MuUsica.
‘ », &2@ 1+ Aplicacion de Apoyo a los i i = Evaluacion docente. !
\ Sistemas de Gestion. H ! = Semileros, grupos y lineas de Investigacion. |
m K 4 Plan i6n de Contratacion Docente. |
s msmmssmmmmmmomme e - Aplicativo de Consejerias.

£,
l. g L Bﬁ SEGUIMIENTO, MEDICION Y B aprny T
£, gﬁ Bl ANALISIS Y EVALUACION SRR
) :' \ ! = Frocdienamignio de Malricula. ‘.‘
! e . i | = Gestion Docurmental [Archivos Histdricos). !
- I . "',ng,m,c de Conirol Infemo ! | = Hojas de Yida de Activos. i
' Disciplinario - Manejo de |1 - Mesade Ayuda [$ervicios Tecnaldgicos). !

Bxpedientss y procesos. | . - Cerhficaciones de Talento Hurnano.

= Sitemos de Planes de 1+ = Sitema de Confratacion [Administrativa y Docentel.
Mejoramientc. | = Sisterna de Confratacion ds Bienas y Senvicios.

\) ! - Ssistema de Atencién al Ciudadane. |1 = Evaluacién Administrativa.

b || - Sisterna de Tesoreria control de pages v Certificacionss,
! i = Firma digital en framites.
| = Gestiénde Apoyo Académico (Préstamc de equipos,
Licencias de software, Préstamo individual).

Fuente: elaboracion propia.

7.4.2. Capacidades funcionales de los Sistemas de Informacion

Actualmente, la Universidad de Cundinamarca no cuenta con un inventario detallado de
las capacidades funcionales de sus sistemas de informacion. Los procesos
institucionales comprenden diversas tareas o actividades que deberian estar
soportadas por aplicaciones. Estas aplicaciones, a su vez, deben proveer
funcionalidades que automatizan y controlan tareas, asi como gestionan informacion
critica para los procesos de la organizacion.

La Universidad de Cundinamarca ha desarrollado un inventario detallado de sus
sistemas de informacion y sus respectivos modulos, el cual se actualiza y nutre de
manera continua. Este inventario proporciona una vision clara y estructurada de las
aplicaciones y herramientas tecnoldgicas utilizadas en los diferentes procesos
institucionales, lo que facilita la gestion, el control y la toma de decisiones.

El inventario no solo facilita el seguimiento y la optimizacién de las aplicaciones
existentes, sino que también permite identificar areas de mejoray la incorporacion de



nuevas soluciones tecnolégicas que impulsen la automatizacion y la eficiencia
operativa.

7.4.3. Mapa de Integraciones de Sistemas de Informacion

Es crucial identificar de manera sistematica como los sistemas de informacion
intercambian datos entre ellos y con sistemas externos. Para realizar este analisis, se
deben considerar los siguientes aspectos clave:

o Propésito funcional de la integracion: Determinar la razon y los beneficios
especificos de cada integracion entre sistemas.

« Protocolo de integracion: Identificar los métodos y tecnologias utilizados para
facilitar la comunicacion e intercambio de datos entre sistemas.

« Esquema de seguridad: Garantizar que las integraciones cumplan con los
estandares de seguridad necesarios para proteger la informacion
intercambiada.

Aunque actualmente la Universidad de Cundinamarca no cuenta con un mapa formal de
integraciones de sus sistemas de informacion, se dispone de sistemas robustos que
apoyan las areas académicas y financieras de manera eficiente. Estos sistemas estan
disefados para integrarse correctamente, lo que facilita la gestion y mejora los
procesos institucionales, promoviendo una mayor agilidad y eficiencia en la interaccion de
datos. Este ejercicio permitira identificar y documentar las integraciones existentes, asi
como planificar las futuras, asegurando que todas las interacciones de datos sean
eficientes, seguras y alineadas con los objetivos institucionales.

7.4.4. Arquitectura de referencia de Sistemas de Informacion

Es fundamental contar con una arquitectura de referencia que guie el disefio de
soluciones de TI. Esta arquitectura proporciona un marco para la toma de decisiones,
asegurando que las soluciones sean coherentes y bien integradas. La Universidad de
Cundinamarca actualmente no dispone de una arquitectura de referencia formalizada, pero
se encuentra en proceso de desarrollarla para mejorar la gestion e integracion de sus
sistemas.

El desarrollo de una arquitectura de referencia permitira a la Universidad de
Cundinamarca establecer una base sélida para la integracion y seguridad de sus
sistemas, facilitando un entorno de TI mas eficiente y seguro.



7.4.5. Ciclo de vida de los Sistemas de Informacion

La Direccion de Sistemas y Tecnologia de la Universidad de Cundinamarca, en su rol de
apoyo, tiene como objetivo principal proporcionar el soporte tecnolégico necesario alas
diferentes dependencias para asegurar el cumplimiento eficaz de sus funciones y metas.

A continuacion, se presenta un analisis de la situacion actual en el ambito de la gestion del
ciclo de vida de los sistemas de informacion en la Universidad de Cundinamarca (Ver
Tabla 12):

Tabla 12
Situacion actual del ciclo de vida de los S/

madurez

Descripcion hallazgo u oportunidad de mejora

Levantamiento de El proceso de levantamiento de necesidades, aunque
necesidades de no esta completamente formalizado, sigue una
Sistemas de nformal estructura, donde las solicitudes de desarrollo y
Informacion soporte se gestionan a traves de la mesa de servicios a
unclicy se
priorizan segun las necesidades y la disponibilidad del
area.
Anélisis de En esta etapa, se realiza una mesa de trabajo con las
requisitos areas involucradas para comprender a fondo sus
funcionales y no necesidades y llegar a una solucion de manera
funcionales colaborativa. Aunque este enfoque resulta efectivo, se
Implementado recomienda formalizar la documentacion de los
requisitos, ademas de mejorar la priorizacion de las
necesidades para facilitar un desarrollo mas agil y
alineado con los objetivos estratégicos de la universidad.
Disefio de la solucion El disefio de las soluciones se desarrolla con base en los
requerimientos recopilados y se somete a revisiones
Implementado o . .
periddicas para garantizar que se alineen con las
necesidades de las areas involucradas.
Codificacion Implementado El proceso de codificacion esta bien establecido, sin
del software embargo, se podrian incorporar mejores practicas de
desarrollo y revision de codigo para mejorar la calidad y
la eficiencia.
Aseguramiento de Optimizado Se realizan pruebas funcionales utilizando formatos
la calidad especificos para verificar que el sistema cumpla con los
(pruebas) requisitos establecidos y sea apto para su uso,
adicionalmente, se ofrece la oportunidad al usuario final
de realizar pruebas antes de que el sistema se
implemente en produccion.
Despliegue Optimizado Una vez que la revision es aprobada por la dependencia
en solicitante, se lleva a cabo el despliegue en el entorno

Produccion



Grado d
Actividad rado de Descripcion hallazgo u oportunidad de mejora
madurez

productivo y se informa a las areas involucradas sobre la
actualizacion.

Fuente: elaboracién propia.

7.4.6. Mantenimiento de los Sistemas de Informacioén

El Procedimiento ASIP34, titulado "Mantenimiento Preventivo de los Sistemas de
Informacion”, establece las directrices para el mantenimiento preventivo de los
sistemas administrados por la Direccion de Sistemas y Tecnologia. Su objetivo es
garantizar el funcionamiento optimo y la fiabilidad de los servicios proporcionados a la
comunidad universitaria.

Ademas, se implementa una Gestion de Cambios conforme a los lineamientos del
Sistema de Gestion de Calidad. Sin embargo, actualmente este procedimiento no esta
alineado con los procesos de transicion del servicio de ITIL. En su lugar, el
Procedimiento ASIP16, "Desarrollo de Sistemas de Informacion”, regula las actividades de
innovacion, renovacion y mantenimiento de los sistemas de informacion de la
institucion. Este procedimiento contribuye al fortalecimiento de los servicios en linea,
mejora los tiempos de respuesta en los tramites y asegura la provision oportuna de
informacion a la comunidad universitaria. El Procedimiento ASIP16 se basa en
metodologias agiles, lo que facilita la implementacion continua de nuevos componentes y
mejoras en los sistemas de informacion, adaptandose a las necesidades emergentes y
optimizando el servicio.

7.4.7. Soportede Tl

Se establecen los niveles de soporte técnico que se brindaran a los usuarios de la
Universidad de Cundinamarca. Estos niveles se clasifican en cuatro categorias: Nivel O,
Nivel 1, Nivel 2 y Nivel 3. Cada nivel tiene funciones y responsabilidades especificas para
atender las necesidades de los usuarios de manera eficiente y oportuna.

También se dispone de una Mesa de Servicios dedicada a la gestion de solicitudes.
Dependiendo del tipo de solicitud, esta es dirigida directamente a las areas internas
correspondientes para su tramite. Por el momento, esta mesa de servicios esta limitada
exclusivamente al soporte administrativo. Por lo tanto, los jefes y directores de area
pueden utilizar este canal para realizar sus solicitudes.



Nivel 0: Apoyo a la Direccion

Apoyo a la Direccion es el punto de contacto inicial para los usuarios que tienen
problemas con los servicios de TI. Actualmente, sus canales de atencién son
presencial, por correo electrénico y por contacto telefonico. Este nivel de soporte se
encarga de:

« Atender llamadas y requerimientos de los usuarios: Apoyo a la Direccion debe
estar disponible para recibir llamadas, correos electronicos y mensajes de los
usuarios que tengan dificultades con los servicios que custodia la Direccion de
Sistemas y Tecnologia.

« Categorizar y escalar incidencias: El personal de Apoyo a la Direccion debe
clasificar las incidencias segun su gravedad y complejidad, y escalar aquellas
que no puedan ser resueltas al siguiente nivel de soporte.

e Realizar seguimiento a los casos escalados: Apoyo a la Direccion debe
monitorear el progreso de las incidencias escaladas a otros niveles de soporte y
mantener informados a los usuarios.

Nivel 1: Sub-areas de la Direccion de Sistemas y Tecnologia

El siguiente nivel lo componen las areas de Servicios Tecnologicos, Desarrollo y Uso y
Apropiacion, los cuales se encargan de brindar el acompafiamiento segun la solicitud
allegada. Estas subareas se encargan de:

o Atender casos escalados por el Nivel 0: El personal de Nivel 1 debe resolver las
incidencias que no pudieron ser resueltas por Apoyo a la Direccion.

« Definir los casos y brindar soluciones: Por medio de la Guia establecida en el
Manual de Mesa de Servicios se define que tipos de casos atiende cada area
para dar una respuesta y solucion oportuna al usuario.

o Escalar casos al Nivel 2: Si la incidencia no puede ser resuelta en el Nivel 1,
debe escalarse al Nivel 2 para un analisis mas especializado.

Nivel 2: Ingeniero Especialista (en las sub-areas que cuenten con este recurso)

No todas las areas de la Direccion de Sistemas y Tecnologia cuentan con un ingeniero
Especialista. En caso de no contar con el Especialista, se debe saltar el requerimiento al
Nivel 3. En los casos en que si se cuente con este profesional, estos ingenieros se
encargan de:

e Atender casos escalados por el Nivel 1: Los Ingenieros Especialistas deben
analizar y resolver incidencias complejas que no pudieron ser resueltas en los
niveles anteriores.

« Verificar la naturaleza de la incidencia: El Ingeniero Especialista debe determinar si
la incidencia se debe a un error en la aplicacion, a una funcionalidad



inexistente o a la falta de un procedimiento de uso. Si la incidencia no
corresponde al Nivel 2, debe reasignarse al nivel correspondiente.

Escalar casos al Nivel 3: Sila incidencia requiere la intervencion del proveedor de
servicios, debe escalarse al Nivel 3 para su resolucion final.

Nivel 3: Proveedor
El Nivel 3 representa la ultima instancia de soporte y se caracteriza por:

Solucién a nivel de experto y analisis avanzado: El proveedor cuenta con
ingenieros altamente calificados para resolver incidencias complejas que no
pudieron ser resueltas en los niveles previos.

Colaboracién con los Niveles Inferiores: El proveedor trabaja en conjunto con los
niveles inferiores para identificar la causa raiz del problema y desarrollar una
solucion efectiva.

Comunicacién con los usuarios: El proveedor mantiene informados a los niveles
inferiores sobre el progreso de la resolucion de la incidencia y el tiempo estimado
de resolucion.

7.5. Infraestructura de Tl

7.5.1. Sistemas de Informacidn y Aplicativos

La Universidad de Cundinamarca gestiona un inventario de tecnologias de la
informacion que comprende mas de 40 aplicaciones actualmente en funcionamiento.
Estas aplicaciones estan conformadas por desarrollos propios, desarrollo de terceros y,
sistemas comerciales los cuales estan bajo la gestion del area de Sistemas y Tecnologia
o articuladas con la infraestructura tecnolégica y que son supervisadas por las areas
responsables de su administracion y uso (ver Figura 18):



Figura 18
Principales aplicaciones en uso
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Fuente: elaboracion propia.

La Universidad de Cundinamarca cuenta actualmente con la Plataforma institucional
conformada por los sistemas de informacion académico, financiero, de talento humano y
aplicativos propios para la gestion de planes de mejoramiento, investigaciones,
monitorias, caracterizacion, evaluacion docente, planes de trabajo, asignacion de
espacios y préstamo de recursos entre otros; la plataforma permite soportar el ciclo de
académico del estudiante, la gestion de servicio en linea y la gestion administrativa y
financiera de la institucion.

También se encuentra el aplicativo Integradoc, el cual es un software de BPM que facilita
la configuracion y ejecucion de los procesos de negocio de manera segura, agil y eficaz;
este sistema es administrado por la Oficina de Calidad para el modelamiento de tramites
y procesos al interior de la Institucion.

Del mismo modo, existe la herramienta de Planes, que permite la configuracion y
seguimiento de los planes de accion para garantizar el cumplimiento de los objetivos
institucionales.

Finalmente, se cuenta con el aplicativo SAIA, que gestiona, codifica consecutivamente,
digitaliza y distribuye toda la correspondencia que entra, sale y circula por las diferentes
areas de la Universidad. Actualmente se viene trabajando en la integracion y



compatibilidad de estas plataformas para garantizar una experiencia de usuario
coherente y eficiente.

Actualmente se viene trabajando en la integracion y compatibilidad de estas
plataformas para garantizar una experiencia de usuario coherente y eficiente. Estas
aplicaciones ofrecen distintas herramientas para apoyar la ejecucion de los procesos
académico — administrativo, resaltando que, desde la direccion de Sistemas vy
Tecnologia se gestiona la infraestructura tecnologica necesaria para su funcionamiento y
se brinda el soporte técnico y funcional para su adecuada operacion.

7.5.2. Estado de lared y conectividad

La universidad opera con una infraestructura de red solida y diversificada que incluye
servicios esenciales como DNS local, directorio activo, Wifi, DHCP, Telefonia IP,
Seguridad Perimetral y Radio Enlaces. Estos servicios son fundamentales para
garantizar la conectividad en toda la universidad, cuenta con conexiones en fibra
oOptica, radio enlaces y cableado estructurado para asegurar disponibilidad, velocidad y
cobertura de la red. La continuidad y seguridad operativa de la red y del servicio de
internet, es respaldada por un ISP para asegurar una disponibilidad superior al 98% en
estos servicios en la universidad.

La Universidad de Cundinamarca cuenta con dos canales simétricos activos, con
tecnologia de Fibra ¢ptica y conexion tipo SDWAN en cada unidad regional, como se
refleja en la Tabla 13:

Tabla 13
Distribucion de las capacidades de conectividad por unidad regional

UBICACION INTERNET DEDICADO TIPO. TECNOLOGIA
CONEXION
Sede Fusagasuga 300 300 SDWAN Fibra Optica
Seccional Girardot 120 90 SDWAN Fibra Optica
Sede Soacha 120 0 SDWAN Fibra Optica
Sede Facatativa 120 90 SDWAN Fibra Optica
Sede Chia 120 90 SDWAN Fibra Optica
Sede Zipaquira 90 70 SDWAN Fibra Optica
Seccional Ubaté 120 90 SDWAN Fibra Optica
Unidad Agroambiental La 30 ) SDWAN Radio Enlace
Esperanza - Fusagasuga

Unidad Agroambiental El Tibar - 30 ) SDWAN Radio Enlace

Ubaté



INTERNET DEDICADO

UBIEACION
Oficina de Proyectos
Especialesy Relaciones 35 _
Interinstitucionales de
Bogota
Datacenter 120 -

Fuente: elaboracion propia.

7.5.3. Capacidad de almacenamiento y servidores

CONEXION

SDWAN

SDWAN

TECNOLOGIA

Fibra Optica

Fibra Optica

El area de Servicios Tecnologicos de la direccion de Sistemas y Tecnologia administra la
infraestructura tecnologica de la Universidad: el Datacenter principal en modalidad de
colocation cuenta con un total de 84 servidores, distribuidos en 11 fisicos y 73 virtuales,
la universidad cuenta actualmente con las capacidades y recursos necesarios para para
gestionar grandes cantidades de datos y ofrecer sus servicios en linea, garantizando la
disponibilidad y el rendimiento continuo de los servicios que se encuentran habilitados
en este momento. Ademas, se cuenta con una topologia de red (ver Figura 19) que
permite una gestion centralizada, para optimizar los procesos de monitoreo y resolucion

de incidentes relacionadas con las redes y comunicaciones.

Figura 19
Topologia de red — Universidad de Cundinamarca

/ TOPOLOGIA SD-WAN UNIVERSIDAD DE CUNDINAMARCA
= o "\_ N\ b e

il dele);

== ﬂm =

Directién de Sislemas y Tecnalogia
Area de Servicios Tecnakgicos

Fuente: elaboracion propia.



Se cuenta con una solucion de hiperconvergencia la cual combina servidores vy
almacenamiento en una plataforma de infraestructura distribuida con software
inteligente creando bloques de construccion, combina elementos de hardware de los
servidores de centro de datos con una capa de software distribuido, garantizando la
gestion de las capacidades requeridas de manera agil, la universidad también cuenta
con equipos optimizados para la gestion de las bases de datos y la gestion de las copias de
seguridad (ver Figura 20).

Figura 20
Solucion de hiperconvergencia de la Universidad de Cundinamarca
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Fuente: elaboracién propia.

El Oracle Database Appliance, facilita la implementacion, administracion vy
mantenimiento de bases de datos, que a su vez soportan los sistemas de informacion y
aplicativos al servicio de la comunidad universitaria. Este equipo permite gestionar
multiples bases de datos en una plataforma de alta disponibilidad y escalabilidad (ver
Figura 21):



Figura 21
Entornos Oracle Database Appliance
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Fuente: elaboracion propia.
7.5.4. Administracién de la capacidad de la infraestructura tecnolégica

La gestion de la capacidad en la Universidad de Cundinamarca se lleva a cabo
siguiendo las directrices establecidas en el Manual de Servicios Tecnologicos
ASIMO017, el cual contiene toda la informacién requerida para ejecutar cada una de las
actividades involucradas. Este manual, se ha convertido en un pilar fundamental para
asegurar que la infraestructura tecnoldgica y los servicios asociados operen de manera
eficiente y escalable.

El alcance de este manual abarca todos los servicios gestionados por la Direccion de
Sistemas y Tecnologia, con un enfoque particular en los siguientes elementos clave:

« Infraestructura: Incluye la gestion integral de los centros de datos y cuartos de
telecomunicaciones. Cada componente es esencial para garantizar que los
recursos tecnologicos estén disponibles y sean escalables segun las
necesidades de la universidad.

» Equipos de computo y software de oficina: La gestion abarca tanto el hardware
como el software utilizado en la universidad, asegurando que todos los
dispositivos y aplicaciones estén optimizados para un rendimiento éptimo y que se
mantengan actualizados conforme a las politicas de seguridad y eficiencia
operativa.

« Conectividad: Este apartado se centra en la infraestructura de redes, incluyendo las
redes WAN 'y LAN, asi como la transicion y adopcion del protocolo IPV6, que



son esenciales para mantener la conectividad segura y eficiente en toda la
institucion.

Continuidad y Disponibilidad: Se enfoca en la implementacion de estrategias
que garanticen la continuidad de los servicios tecnologicos y la disponibilidad de
los sistemas criticos, minimizando los tiempos de inactividad y asegurando la
resiliencia ante posibles fallos o desastres.

Mesa de Ayuda y Gestion de Acuerdos de Nivel de Servicio (ANS): Este
componente asegura que los usuarios reciban soporte técnico oportunoy que los
servicios tecnoldgicos cumplan con los acuerdos de nivel de servicio
establecidos, mejorando asi la satisfaccion del usuario y la eficiencia operativa.

7.5.5. Administracion de la Operacién

La operacion de servicios tecnoldgicos de la Universidad tiene como objetivo central, a
través de la Direccion de Sistemas y Tecnologia, satisfacer las necesidades de
tecnologias de informacion y telecomunicaciones de la entidad. Esto se logra mediante la
prestacion de servicios tecnoldgicos que se fundamentan en la implementacion,
mantenimiento y soporte técnico. Dichos servicios estan disefiados para garantizar la
proteccion de los activos de informacion, asegurar la continuidad del servicio y
mantener la seguridad de la informacion, todo ello con el fin de cumplir los objetivos
institucionales. En este contexto, se integran los siguientes lineamientos clave:

Monitoreo de la Infraestructura de Tl: La Universidad cuenta con herramientas y
actividades de monitoreo que le permiten establecer un seguimiento continuo del
rendimiento y estado de los recursos tecnologicos, permitiendo una deteccion
temprana de posibles fallos y optimizando el uso de la infraestructura disponible.
Capacidad de la Infraestructura Tecnolégica: El equipo de Servicios
Tecnolégicos se encarga de asegurar que los recursos tecnolégicos sean
suficientes y estén adecuadamente dimensionados para soportar las cargas de
trabajo actuales y futuras, evitando cuellos de botella y certificando un
rendimiento optimo.

Acceso a los Servicios de Nube: La universidad cuenta con una nube publica en
AWS (Servicios de Moodle) y una privada en Nutanix — Veeam (Servicios
Institucionales de funcion critica: Administracion de plataformas y sistemas de
informacion, Servicio de SOC y NOC y Servicios de Backup).

Disposicion de Residuos Tecnoldgicos: La entidad gestiona la correcta
disposicion final de los residuos tecnologicos, siguiendo los lineamientos



establecidos por el sistema de gestion ambiental, asegurando el cumplimiento de
las normativas y practicas sostenibles en la eliminacion de dichos residuos.

« Mesa de Servicio: Se proporciona actualmente un punto central de contacto
para los usuarios, ofreciendo soporte técnico eficiente y gestionando las
solicitudes de servicio para resolver problemas tecnoldgicos de manera
oportuna.

o Gestibn de Seguridad Informatica: En cumplimiento de lo dispuesto por el
Sistema de Seguridad de la Informacion, se han desarrollado medidas de
seguridad para proteger los sistemas y datos de la universidad contra amenazas y
vulnerabilidades, asegurando la integridad y confidencialidad de la informacion.

o Acuerdos de Nivel de Servicios (ANS): Se han establecido y documentado los
diferentes niveles de servicio acordados con los usuarios, asegurando que los
servicios tecnoldgicos cumplan con las expectativas de calidad y disponibilidad
establecidas.

o Mantenimiento de la Infraestructura de TIC: El area de Servicios Tecnologicos
realiza monitoreo frecuente con el fin de asegurar que la infraestructura
tecnoldgica sea mantenida en oOptimas condiciones, previniendo fallos vy
garantizando su disponibilidad para soportar las operaciones de la universidad.

« Mantenimiento de Sistemas de Informacion: El mantenimiento de los sistemas de
informacion se lleva a cabo de acuerdo con lo establecido en el Procedimiento
ASIP34: Mantenimiento Preventivo de los Sistemas de Informacion. Este
procedimiento fue disefado para garantizar la continuidad operativa, la
optimizacion del rendimiento y la fiabilidad de los sistemas bajo la administracion
de la Direccion de Sistemas y Tecnologia.

o Gestibn de Cambios: Se cuenta con un procedimiento para gestionar los
cambios en la infraestructura y los sistemas de Tl, minimizando riesgos y
garantizando que las modificaciones se implementen de manera controlada y
segura.

« Alta Disponibilidad de los Servicios de Tl: La universidad no cuenta con un
procedimiento formal de gestion de disponibilidad ni con indicadores especificos
que permitan su medicion continua. Sin embargo, dispone de capacidades
instaladas de alta disponibilidad, evidenciadas en los informes de los contratos de
conectividad. Aunque estas capacidades son fundamentales para mantener la
continuidad operativa, no existe un procedimiento que integre y documente de
manera consistente su gestion y monitoreo.

Como se evidencia en el apartado anterior, la entidad implementa procesos y planes de
soporte y mantenimiento de los servicios tecnologicos, alineados con las



necesidades operativas actuales. Sin embargo, es imperativo avanzar en la
construccion de vistas arquitectonicas y la definicion de procedimientos y politicas que
optimicen el desemperfio de la operacion de Tl y aseguren su alineacion con los
estandares contemporaneos de gestion tecnologica.

En cuanto al avance en la implementacion de IPv6, se presentan a continuacion las
fases desarrolladas hasta el momento:

Tabla 14
Fases de implementacion IPV6
identiicador
Fase de Se han desarrollados actividades de diagndstico de la infraestructura X
Diagndstico tecnologica para determinar el grado de alistamiento de la Entidad.
Fase de. ; Se han desarrollado actividades de implementacion del protocolo IPv6 X
Implementacion

Se han desarrollado pruebas de funcionalidad del protocolo IPv6 para X
garantizar la operacion de los servicios tecnolégicos

Fuente: elaboracion propia.

Fase de Pruebas

La Universidad de Cundinamarca ha avanzado significativamente en la implementacion del
protocolo IPv6, alcanzando un 76% de migracion de su infraestructura tecnologica. De un
total de 3,488 dispositivos y sistemas, 2,658 han sido completamente migrados, mientras
que 791 aun estan en proceso de transicion, y 39 se encuentran en fase de pruebas.
Este esfuerzo ha sido especialmente relevante en estaciones de trabajo, donde se ha
migrado el 94% de los dispositivos. Sin embargo, en areas como los dispositivos de red
y la seguridad fisica, aun queda trabajo por hacer, con un 41% y un 0% migrados
respectivamente. Estos datos subrayan la importancia de completar la migracion, dado
que la adopcién plena de IPv6 es crucial para garantizar la escalabilidad, seguridad y
eficiencia en la conectividad de la universidad. El avance en esta area no solo refleja el
compromiso de la institucion con la modernizacion tecnologica, sino que también sienta
las bases para una infraestructura de Tl mas robusta y preparada para futuras
demandas.

7.6. Uso y Apropiacion

El area de Uso y Apropiacion de la Direccion de Sistemas y Tecnologia de la
Universidad de Cundinamarca es responsable de proporcionar soporte de primer nivel a
los usuarios de los sistemas de informacion y aplicativos institucionales. Su mision es
facilitar la adopcion tecnoldgica, asegurando que la comunidad universitaria aproveche de
manera Optima las herramientas disponibles para apoyar tanto los procesos
académicos como administrativos.



Actualmente, el area ofrece asistencia técnica y operativa sobre la plataforma
institucional, que incluye sistemas clave como el Académico, Financiero, Talento
Humano y diversas aplicaciones internas. Estas actividades buscan no solo resolver
problemas técnicos, sino también fomentar un uso adecuado y efectivo de las
soluciones tecnoldgicas, alineando su implementacion con los objetivos estratégicos de
la universidad.

La caracterizacion de los grupos de interés impactados por las iniciativas de Tl no ha sido
desarrollada especificamente para el PETI, sin embargo, la Direccion de Sistemas y
Tecnologia cuenta con una identificacion detallada de las partes interesadas del
proceso. Esta actividad se realizd en coordinacion con el Sistema de Gestion de la
Calidad y esta documentada en la caracterizacion del proceso, accesible desde la
pagina web. La informacion alli contenida sirve de base para comprender los grupos que
interactuan con las tecnologias de la universidad y su nivel de influencia.

El equipo del area de Uso y Apropiacion trabaja activamente en la asistencia a los
usuarios, ofreciendo orientacion tanto presencial como virtual para resolver dudas,
corregir problemas funcionales y asegurar el uso correcto de los sistemas. Ademas,
este equipo colabora en la elaboracion de reportes que apoyan la toma de decisiones en
los procesos institucionales y organiza capacitaciones periddicas, contribuyendo asi al
desarrollo de competencias digitales dentro de la comunidad universitaria.

Adicionalmente, esta area es responsable de la administracion de usuarios, roles y
perfiles de acceso a la plataforma institucional, garantizando que los permisos sean
acordes con las funciones y responsabilidades de cada usuario. Esta funcion es
esencial para mantener la seguridad y la integridad de la informacion, asegurando que solo
los usuarios autorizados tengan acceso a los datos y recursos necesarios para cumplir
con sus labores.

Los principales servicios gestionados por esta area incluyen:

1. Creacion de Usuarios y Roles: Administracion, asignacion y actualizacion de los
usuarios y sus privilegios para acceder a la plataforma institucional y otros
sistemas de informacion administrados por este proceso.

2. Capacitacion a Usuarios: Organizaciony ejecucion de capacitaciones dirigidas a
los usuarios de los sistemas de informacion, enfocadas en el uso y funcionalidad
de estos sistemas.

3. Generacion de Reportes: Creacion y generacion de consultas de informacion a
partir de los datos registrados en los aplicativos y sistemas de informacion, de
acuerdo con las necesidades de las areas funcionales.



4. Soporte a Usuarios: Provision de servicios de soporte y acompafiamiento a los
usuarios de los aplicativos o sistemas de informacion, abordando cuestiones
relacionadas con la parametrizacion, resolucion de inconvenientes, vy
orientacion sobre el uso de estos sistemas.

5. Apoyo en la Implementacién de Nuevos Sistemas de Informacién: Colaboracion
con las unidades de negocio o el area de desarrollo en los procesos de
implementacion de nuevos sistemas de informacion o aplicaciones.

Actualmente, la universidad enfrenta una oportunidad significativa en el fortalecimiento de
su ecosistema tecnologico, ya que no cuenta con incentivos formalizados para la
adopcion de tecnologias de la informacion y comunicacion (TIC) ni con un Plan de
Comunicaciones especifico para las tecnologias en la entidad. La ausencia de
incentivos limita la motivacion de la comunidad universitaria para integrar de manera
proactiva las TIC en sus actividades académicas y administrativas, lo que podria
potenciar la eficiencia y la innovacion en la universidad.

Por otro lado, la carencia de un Plan de Comunicaciones de Tecnologias limita la
difusion clara y consistente de la informacion relacionada con las politicas,
procedimientos, y beneficios de las herramientas tecnoldgicas disponibles. Esto puede
generar vacios en el conocimiento y uso éptimo de las TIC, afectando la coherencia en la
implementacion de estrategias tecnoldgicas a nivel institucional.

Estas carencias representan areas criticas de desarrollo que, si se abordan, podrian
elevar significativamente la capacidad de la universidad para integrar la tecnologia en sus
procesos y mejorar el rendimiento global de sus servicios tecnoldgicos.

7.7. Seguridad

7.7.1. Gestién de incidentes de seguridad

Para la gestion de incidentes de seguridad de la informacion la Universidad de
Cundinamarca establece un enfoque estructurado y planificado que permita la
deteccion, analisis, evaluacion y tratamiento de eventos e incidentes de Seguridad de la
Informaciéon de manera eficiente. Esto se logra mediante la documentacion y
divulgacion de las actividades necesarias para mitigar la probabilidad de impacto de la
materializacion de unincidente a nivel institucional. Estas medidas se aplican a todos los
procesos, servicios, recursos e infraestructura tecnoldgica de la Universidad de
Cundinamarca. Comienza con la notificacion de un evento o incidente de seguridad de la
informacion y se extiende hasta su resolucion y seguimiento.



Su objetivo es garantizar la proteccion de la informacion y la continuidad de los servicios en
la universidad. Actualmente el procedimiento ESG-SSI-P09 (ver Figura 22) establece

un diagrama de flujo para la gestion oportuna de estos incidentes:

Figura 22

Diagrama de flujo Procedimiento Gestion de incidentes de seguridad de la informacion
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7.7.2. Tratamiento de incidentes de seguridad y privacidad de la informacion
reportados en la Universidad de Cundinamarca

Figura 23
Gestion de eventos y/o incidentes de Seguridad y Privacidad de la informacion en la Universidad de
Cundinamarca

Eficacia delgr(yratamiento

B TRATAMIENTO EFECTIVO
W EN ESTUDIO

97%

Fuente: elaboracion propia.

Para el primer semestre del 2024, se reportaron 39 eventos de seguridad de la
informacion en la Universidad de Cundinamarca, en donde el Equipo de Respuesta a
Eventos y/o Incidentes de Seguridad de la informacion (CSIRT), actué acorde al
procedimiento ESG-SSI-P09 "Gestion de incidentes de seguridad de la informacion”, y
atendio los eventos reportados de acuerdo con las etapas del ciclo vida de la gestion de
eventos y/o incidentes de seguridad de la informacion, Preparacion, Detencion,
Evaluacion y Analisis y de ser necesario realizar las etapas de Contencion, Erradicacion y
Recuperacion, esto con el fin de dar cierre a los casos presentados.

Como resultado de la gestion realizada, el Sistema de Gestion de Seguridad de
Informacion SGSI, en articulacion con el area de Servicios Tecnologicos, realizo el
seguimiento, verificacion, tratamiento y cierre a 38 eventos de seguridad y privacidad de
la informacion reportados por funcionarios (Administrativos y Docentes) de la
Universidad de Cundinamarca. De igual manera, se encuentra en seguimiento un (01)
evento de Seguridad de la Informacion por "riesgo estructural” en el Sistema de Gestion de
Seguridad de la Informacion. Obteniendo un 97% de nivel de cumplimiento y evitando
asi la posible materializacion de un riesgo por perdida de Confidencialidad, Integridad y
Disponibilidad de la informacion en los diferentes activos de informacion de la
Universidad de Cundinamarca.



8. Situacion Objetivo

A continuacion, se expone la vision estratéegica en materia de gestion de Tl de la
Universidad de Cundinamarca, tomando como base los lineamientos establecidos en el
Decreto 767 de 2022 en cuanto a la Politica de Gobierno Digital. Este enfoque tiene como
objetivo avanzar significativamente en la transformacion digital de la entidad,
alineandose con los principios y objetivos estratégicos delineados en el  Plan de
Rectoral 2023-2027 “Campo Multidimensional de Aprendizaje (CMA) de Alta Calidad
Translocal, mas alla de la universidad tradicional”

Se proponen mejoras orientadas a consolidar un modelo de gestion de Tl mas eficiente y
controlado, que esté en perfecta sintonia con las nuevas metas estratégicas de la
institucion. Estas mejoras se centran en la optimizacion de los servicios tecnologicos de
la universidad, con la finalidad de maximizar el valor afiadido a la institucion mediante el uso
eficaz de las tecnologias de la informacion. Ademas, se busca fortalecer la gestion
institucional apoyando los procesos clave, con el fin de alcanzar una mayor eficiencia y
transparencia en su ejecucion. El objetivo final es proporcionar informacion precisa y
oportuna que facilite la toma de decisiones en todos los niveles y entre todos los grupos
de interés.

Asimismo, en cada uno de los dominios abordados, se evidenciara como estas
acciones contribuyen al cumplimiento de los objetivos establecidos en el Plan de
Desarrollo 2023-2027, reafirmando el compromiso de la universidad con la
implementacion de un modelo educativo y de gestion que va mas alla de la universidad
tradicional, integrando el enfoque translocal y la alta calidad en todos sus procesos.

8.1. Estrategia de Tl

8.1.1. Misionde Tl

Impulsar la transformacion digital y contribuir al logro de los objetivos institucionales
mediante el suministro de tecnologias seguras, innovadoras y eficientes, alineadas con la
Politica de Gobierno Digital y el Modelo Educativo Digital Transmoderno (Medit), para
mejorar la calidad educativa y optimizar la gestion de los procesos de la institucion.

8.1.2. Vision de Tl

Para el 2027, la Universidad de Cundinamarca se posicionara como lider en la
integracion y gestion estratégica de tecnologias de la informacion, impulsando la
transformacion digital en el sector educativo. La Direccion de Sistemas y Tecnologia



estara a la vanguardia en la adopcion de tecnologias emergentes, garantizando la
seguridad vy eficiencia de sus sistemas, y alineandose completamente con el Modelo
Educativo Digital Transmoderno (Medit) y la Politica de Gobierno Digital, con el objetivo
de optimizar el aprendizaje y la gestion institucional en un entorno translocal y de alta
calidad.

8.1.3. Objetivos Estratégicos de Tl

A continuacion, se detallan los objetivos de Tl y su alineacion con los objetivos
institucionales:

Tabla 15

Definicion de Objetivos Estratégicos de Tl

OETH

OETI2

Nombre Objetivo

Fortalecer la
Gobernanza de
Datos

Reforzar la

Seguridad Integral

Tematicas de Tl
relacionadas

Arquitectura de
Informacion,
Estrategia de
Tl, Usoy
Apropiacion de
Tl

Gestion de
Proyectos de
TI, Arquitectura
de Informacion,
Arquitectura de
Sistemas de
Informacion

Alineacién Estratégica con los objetivos
Institucionales de la UCundinamarca

Obijetivo 1: Formar profesionales integrales, que
requiere el departamento de Cundinamarcay el
pais, con capacidades académicas, cientificas y
humanas, formados en los aspectos
fundamentales del conocimiento posmoderno y
coherentes con el contexto socioeconémico
nacional y global.

Objetivo 7: Evaluar de manera continua el
quehacer institucional, tomando como
referencia lo consagrado en el Proyecto
Educativo Institucional y su Plan de Desarrollo.

Objetivo 6: Fomentar la formacion integral sobre
las bases cientificas, éticas y humanisticas, para
la ocupacion el trabajo, y el libre desarrollo de la
personalidad, para que se integren con
eficiencia, y responsabilidad a las dimensiones
axiologicas, profesionales, cientificas. Asimismo,
propender por una educacion para la vida que
favorezca los valores democraticos, la civilidad,
y la libertad.

Objetivo 9: Propiciar la integracion de la
Universidad con los diferentes sectores sociales
del orden local, departamental y nacional, para
ser factor de desarrollo social, econdmico, y
politico.



OETI3

OETI4

OETI5

Fuente: elaboracion propia

Nombre Objetivo

Continuar la
Transformacion
Digital

Optimizar la
Operacion de Tl

Adoptar
Tecnologias
Innovadoras

Tematicas de Tl
relacionadas

Estrategia de
Tl, Usoy
Apropiacién de
Tl, Arquitectura
de Informacion,
Arquitectura de
Sistemas de
Informacion

Gestion de
Proyectos de
TI, Arquitectura
de Sistemas de
Informacion,
Estrategia de TI

Arquitectura de
Informacion,
Arquitectura de
Sistemas de
Informacion,
Usoy
Apropiacion de
Tl

Alineacion Estratégica con los objetivos
Institucionales de la UCundinamarca

Objetivo 4: Fomentar la formacioén profesional,
en el marco de la cultura, la ciencia, tecnologia
e innovacion, en el ambito superior Y al servicio
de la comunidad a través de la

interaccion social orientada al desarrollo que
requiere el departamento y el pais.

Objetivo 8: Consolidar la presencia

institucional en el contexto cientifico y
académico nacional e internacional, a través de
resultados producto de competencias y
habilidades de la comunidad universitaria
UCundinamarca.

Objetivo 7: Evaluar de manera continua el
quehacer institucional, tomando como
referencia lo consagrado en el Proyecto
Educativo Institucional y su Plan de Desarrollo.
Objetivo 10: Contribuir al desarrollo de los
niveles educativos que le preceden, para
facilitar su articulacion y el logro de sus
correspondientes fines

Obijetivo 3: Contribuir al desarrollo de las
tecnologias para la proteccion vy el
aprovechamiento de los recursos naturales, la
preservacion de la vida en el planeta, la
sostenibilidad con la naturaleza y el medio
ambiente.

Objetivo 4: Fomentar la formacioén profesional,
en el marco de la cultura, la ciencia, tecnologia
e innovacion, en el ambito superior y al servicio
de la comunidad a través de la interaccion
social orientada al desarrollo que requiere el
departamento y el pais.



8.1.4. Capacidades de Tl

A continuacion, se detallan las capacidades de Tl integradas en la gestion de la entidad,

las cuales, segun su nivel de madurez, se sugiere fortalecer o desarrollar.

Tabla 16
Capacidades de TI.

Capacidad Fortalecer o Desarrollar

Gestionar la Arquitectura Empresarial

S| - Desarrollar

ESTRATEGIADETI Gestionar las Politicas de Tl Sl —Fortalecer
Gestionar Proyectos de Tl Sl —Desarrollar

Cumplimiento y Alineacion NO

Esquema de Gobierno de Tl NO
GOBIERNO DETI Gestion Integral de proyectos S| - Desarrollar
Gestionar la Operacion de Tl Sl - Fortalecer

Gestionar el Ciclo de vida de los Componentes
, B S| - Fortalecer
INFORMACION de Informacion
Administrar Modelos de Datos Sl —Desarrollar
Definir la Arquitectura dg los Sistemas de S/ Fortalecer
Informacion

|§|FS(-)|—|§|,\\/|/|,I//-\\(S:|85 Interoperabilidad Sl —Desarrollar

Administrar sistemas de Informacion NO

Ciclo de vida de los sistemas de Informacion NO
Gestionar disponibilidad Sl —Desarrollar
Gestionar capacidad S| —Fortalecer
Gestionar respaldos Sl —Fortalecer
lNFRAESTRL,JCTURA Gestionar Cambios S| —Fortalecer

TECNOLOGICA Operacion de los Servicios Tecnologicos NO
Dogumentare |mplem§ntar un pllan‘de SI— Desarrollar

continuidad de los servicios tecnoldgicos
) Gestionar la Estratggya paraelusoy SI— Fortalecer
USO Y APROPIACION Apropiacion de Tl
Medicion de Resultados en el uso y apropiacion Sl —Fortalecer
Gestion de Identidades y Accesos S| —Fortalecer
Proteccion de Datos y Privacidad S| —Fortalecer
SEGURIDAD ~ :

Gestion de Incidentes y Respuesta SI_ Fortalecer

a Ciberataques
Fuente: elaboracién propia.

8.1.5. Serviciosde Tl

A continuacion, se presentan las mejoras a implementar en los servicios de TI
identificadas durante la Consultoria de Arquitectura Empresarial, abarcando
exclusivamente aquellos aspectos en los que se han detectado hallazgos u
oportunidades de mejora:



Tabla 17

Acciones en los servicios de T/

Servicio Canal de soporte Acciones en el Servicio de Tl

Actualizacion de
servidores

Administracion
de las bases
de datos

Monitoreo de
Infraestructura

Servicio Canal de soporte Acciones en el Servicio de Tl

Administracion de
directorio activo

Administracion de
Office 365

Andlisis de
Vulnerabilidades

Gestion de
incidentes de
tecnologia

Péagina web Institucional
Correo electronico
Teams Institucional

Pagina web Institucional
Correo electrénico
Teams Institucional

Péagina web Institucional
Correo electrénico
Teams Institucional

Péagina web Institucional

Correo electronico
Teams Institucional

Correo electronico
Teams Institucional

Péagina web Institucional

Correo electronico
Teams Institucional

Fuente: elaboracion propia.

8.1.6. Indicadores de Tl

- Implementar un cronograma regular de actualizaciones.

- Actualizar los procedimientos para minimizar el tiempo de
inactividad.

- Evaluar la adopciéon de tecnologias de virtualizacion para

- optimizar el uso de recursos.

- Reorganizar periddicamente (anual 0 semestral) los indices para
optimizar el rendimiento.

- Implementar soluciones de respaldo y recuperacion avanzadas.

- Establecer procedimientos de mantenimiento preventivo.

- Implementar herramientas de monitoreo automatizado.

- Establecer alertas proactivas para prevenir fallos.

- Realizar analisis periddicos de capacidad para prever
necesidades futuras.

- Actualizar las politicas de seguridad y acceso.

- Implementar la autenticacion multifactorial para aumentar la
seguridad.

- Realizar auditorias regulares de permisos y accesos.

- Optimizar la configuracion de los componentes para mejorar el
rendimiento.

- Capacitar a los usuarios finales en el uso eficiente de las
herramientas.

- Implementar politicas de retencion y respaldo de datos.

- Desarrollar un plan de analisis de vulnerabilidades trimestral.

- Implementar herramientas automatizadas de escaneo de
vulnerabilidades.

- Establecer un procedimiento para la correccion rapida de
vulnerabilidades criticas.

- Implementar una mesa de servicio con capacidad de gestion de
incidentes 24/7.

- Establecer un sistema de clasificacion de incidentes para
priorizar la respuesta.

- Capacitar al personal en la resolucion rapida y eficiente de
problemas tecnoldgicos.

Aunque la Universidad de Cundinamarca cuenta con indicadores de gestion
establecidos en colaboracion con el Sistema de Gestion de la Calidad, actualmente no
dispone de indicadores especificos para Tecnologias de la Informacion (TI). En
respuesta a esta necesidad, se establecen un conjunto de indicadores de Tl (ver Tabla 17)
que facilitaran la medicion de la estrategia, la gestion y los proyectos en este ambito,
permitiendo un seguimiento mas preciso y alineado con los objetivos institucionales.



Tabla 18
Indicadores Tablero de Control Tl

IDENTIIGACION BEL NDICAROR FORMULACION
INTERPRETACION
e

MALO

TIPO DE ) UNIDAD INTERMEDI

D
INDICADOR

ES_001 Estrategia
Tl
ES_002 Estrategia
Tl
GT_001 Gestion
Tl
GT_002 Gestion
Tl

Nivel
de
ejecuci
ondel
Plan
Estraté
gico
deTl

Porcent
ajede
proceso
sde la
entidad
que
reciben
soporte
deTl

Disponib
ilidad
de
Sistema
s de
Informac
ion

Porcent
ajede
servicio
sdel
catéalog
ode
servicios
tecnolog
icos en
operacio
n

DESCRIPCION

Mide el
nivel de
avance en
la ejecucion
de los
proyectos y
actividades
del plan
estratégico
de Tldela
entidad

Porcentaje
de
procesos
dela
entidad
que
reciben
soporte de
Tl quelo
deberian
recibir de
acuerdo a
la
estrategia

Mide la
disponibilid
ad delos

sistemas
de
informacion
que estan
en
operacion,
con base
enla
plataforma
tecnolégica,
durante un
intervalo de
tiempo de
servicio
acordado

Mide el
porcentaje
de
servicios
del
catalogo
servicios
tecnolégico
s dela
entidad
quese
encuentran
en
operacion

IND
PERIODICIDAD

NEP = (AE

Gestion /AP)* 100

Semestral

PSTI =
(RS/
DRS)*
100

Semestral Gestion

Dsi=
((TSA-
8)/TSA)
*100

Mensual Resultado

SCo=
(SO/SC)
*100

Semestral Resultado

VARIABLE

NEP
Nivel de
ejecucion
del Plan

de

Estratégic

o
deTl
AE
Namero
de
actividad
es
ejecutadas.
AP

Nmero
de
actividad
es
programadas
PSTI

Porcenta]
e de
procesos
dela
entidad
que
recien
soporte de Tl

RS:
Namero
de
procesos
de
entidad
que
reciben

soporte de Tl

DRS
Namero
de
procesos
de la
entidad
que
deberian
recibir
soporte de Tl

Porcentaje
e
disponibild
ad delos
sistemas
de
informacié
n en
operacion
durante el
intervalo
de
tiempo
analizado.

TSA
Tiempo
de
servicio
acordado.

B
Sumatoria de
los
tiempos
sin
servicio
SCO=
Porcentaj
e de
servicios
del
catalogo
de
servicios
tecnologic
s dela
entidad
e
operacion

Namero
de
servicios
tecnologic
os en
operacion
dentro de
la

entidad.

FUENTE

Plan
estralégi
co deTl

Plan
estrategi
co deTl

Reporte
de las
herramient
as de
medicion
de
condicione
s de
operacion
dela
plataforma
tecnologic
a dela
entidad

Catélogo
de
Senvicios
Tecnologic
os

DE
MEDIDA

Porcentaje

Porcentaje

Porcentaje

Porcentaje

80% -
100%

90% -
100%

90% -
100%

80%-
100%

60% - 79%

70% - 89%

70% - 89%

60% -

79%

0% -
59%

0%-
69%

0%-
69%

0%-
59%

SUGERIDO

Direct
or de
Siste
mas y
Tecnol
ogia

Direct
or de
Siste
mas y
Tecnol
ogia

Persona
encargada
de la
administrac
ion delos
Sistemas
de
Informacion

Persona
encargada
de la
administrac
ion delos
Servicios
Tecnologic
os



IDENTIFICACION DEL INDICADOR FORMULACION RANGOS RESPONSABLE
INTERPRETACION
~ MALO RE

GT_003

Gestion

NOMBRE

Porcent
ajede
problem

Tl as
resuelto
sen el
tiempo
requerid

o

Mide la
administraci
on de
problemas
segunel
porcentaje
de
problemas
resueltos
enel
tiempo
requerido
enel
periodo de
medicion

Semestral

Fuente: elaboracion propia.

Resultado

PPR=
(PRT/PP)
*100

FL

sC:
Nomero
de
servicios
tecnologi
cos  del
catalogo
de
servicios
de la
entidad.
PPR
Porcentaj
e d
problema
s
resueltos
en el
tiempo
requerido
PRT:
Namero
de
problemas
resueltos
en el
tiempo
requerido
PP:
Namero
total de
problema
s
presentados

UENTE DE

UNIDAD
BUENO
MEDIDA

Herramient
a de
mesa de
servicio

80%-
100%

Porcentaje

O

INTERMEDIO

0%-
59%

60% - 79%

D RANGO
INDICAD NOMBRE MEDIDA PER'SIES FO;EMLULA VARIABLE INTERPRETACION RESPONSABLE
o R AD CALCUL 'N’\;ER MALO
O
DIO
EPETI:Nivel de
ejecucion de Direccion de
ET_001 Nivel de ejecucion PORCENTAJ | Semest EPETI= proyectos g %0 0%- Sistemasy
del PETI £ o (PR/ PR: %- Y- 49% Tecnologia
TPR) * Proyectos 100 79 d
100 ejecutados % %
TPR:
Proyectos
definidos
SS: Nivel de
satisfaccion de Direccién de
ET_002 Nivelde PORCENTAJE | Semestr | SS7(SC/ serviclos g 50 0%- Sistemasy
satisfacci al TSC) * SC: Numero de % - % - 1% Tecnologia
6n del 100 solicitudes 100 79
servicio calificadas TSC: % %
Total de
solicitudes calificadas
SO: Cumplimiento
de sesiones
Porcentaje de ordinarias NSO: Direccion de
ET_003 cumplimiento de PORCENTAJE | Semestr | SO7 NSO/ Numero de 8 % 0%- Sistemasy
las sesiones del al TSO) sesiones ordinarias - - 49% Tecnologia
comité de Tl 10 realizadas J/OO I
TSO: Numero ° %
de sesiones
ordinarias
agendadas
DS: Disponibilidad del Direccién de
ET_oo4 | Disponibidadael PORCENTAJE | Semesr | DS~/ servicio g 50 0%- Sistemasy
servicio de al VNC) * VF: Valor de la % - % - 19% Tecnologia
conectividad 100 factura VNC: Valor 100 79
nota crédito % %

Fuente: elaboracion propia

LE
SUGERIDO

Persona
encargada
de la
administrac
ion delos
Servicios
Tecnologic
o0s



8.2. Gobiernode Tl

El liderazgo en la gestion de Tl en la Universidad de Cundinamarca esta claramente
definido, con roles establecidos tanto en el Comité SAC como en la Comision de
Gestion. Recientemente, se ha incorporado al Comité de tecnologia como referente en
materia de lineamientos y asesoria tecnoldgica para la Alta Direccion. Este comité,
ademas de fortalecer la toma de decisiones estratégicas en el ambito tecnologico, se
alinea con los esfuerzos de supervision y direccion ejecutiva ya existentes. A
continuacion, se presentan una serie de recomendaciones para fortalecer aun mas los
aspectos relacionados con el dominio de Gobierno de TI.

Instancias de Decision:

Para fortalecer la gestion de Tl en la Universidad de Cundinamarca, se
recomienda la creacion de un Grupo de Arquitectura Empresarial que funcione
como un Comité Técnico especializado. Este grupo seria responsable de evaluar
la alineacion estratégica de las iniciativas con componente tecnoldgico, asi como
de analizar los dominios de arquitectura y el impacto de su implementacion en la
universidad. Ademas, se debe considerar detenidamente los costos de
implementacion y sostenimiento asociados a estas iniciativas para asegurar su
viabilidad y efectividad.

Definicion y gestion de la Matriz riesgos de Tl a nivel general:

Para fortalecer la gestion de riesgos relacionados con las Tecnologias de la
Informacion (TIC), se recomienda la elaboracion de una matriz de riesgos que
identifigue y priorice las principales categorias y eventos de riesgo
institucionales. Esta matriz deberia incluir condiciones especificas para mejorar

su efectividad, tales como la categorizacion detallada de riesgos segun impacto y
probabilidad, la asignacion de responsabilidades claras para la mitigacion y
monitoreo de riesgos, y la actualizacion periodica basada en evaluaciones
continuas de vulnerabilidades y amenazas emergentes. Ademas, se sugiere que la
matriz esté alineada con estandares reconocidos de gestion de riesgos en TIC,
garantizando asi una cobertura integral de los riesgos que puedan afectar la
operacion y seguridad de la Universidad de Cundinamarca

8.2.1. Politicas y estandares para la gestion de la gobernabilidad de TI

Se destaca el progreso alcanzado por la Universidad de Cundinamarca en la
formulacion de politicas y estandares para la gestion de Tecnologias de la Informacion (TI),



como lo confirman los documentos oficializados en el Sistema de Gestion de la Calidad
y las evaluaciones realizadas por FURAG. No obstante, para fortalecer aun mas la labor
que desempena la Direccion de Sistemas y Tecnologia, se recomienda tener en cuenta:

Tabla 19
Politicas de T/

Politica Descripcién Acciones de mejora o cambios en las politicas de TI

YA EXISTENTES

Desarrollo de
Software Institucional

Uso Adecuado de
Correo Institucional

Seguridad y
Privacidad de la
Informacion

Actualizacion y

Renovacion de

Infraestructura
Tecnologia

Politica de Uso de
Dispositivos Mdviles
y BBYOD

Politica de Escritorio
y Pantalla Limpia

Directrices para el disefio,
desarrollo, y mantenimiento del
software y/o sistemas de
informacion que soportan los
procesos institucionales

Normas para el uso responsables
y seguro del correo electrénico

institucional, previniendo usos
indebidos 'y garantizado la
confidencialidad

Medidas para proteger la
integridad, confidencialidad vy

disponibilidad de la informacion
institucional, incluyendo datos
personales y sensibles

Lineamientos para la
actualizacion 'y renovacion del
hardware y software utilizados por
la universidad

Normas sobre el wuso de
dispositivos moviles personales y
propiedad de la universidad,
garantizando la seguridad y el
acceso adecuado a los recursos
institucionales

Estandares para mantener las
areas de trabajo limpias vy
seguras, protegiendo la
informaciéon sensible que pueda

Incluir aspectos de seguridad y
estandares de desarrollo para
garantizar un ciclo de vida robusto y
seguro de los sistemas de informacion

Mantener actualizada la politica con
practicas de seguridad y capacitacion
continua para prevenir riesgos
asociados con phishing y otras
amenazas

Ampliar para abordar aspectos de
ciberseguridad avanzada y politicas
especificas para la proteccion de datos
personales, conforme a normativas
vigentes

Incluir directrices especificas sobre la
planificacion  estratégica de la
adquisicion tecnologica, para asegurar
que las adquisiciones sean
estratégicas, eficientes y alineadas con
las necesidades a largo plazo

Ampliar la politica para incluir el uso
seguro de nuevas tecnologias
emergentes y practicas de manejo de
dispositivos méviles en un entorno de
trabajo flexible

Reforzar la politica con procedimientos
de cumplimiento y auditorias regulares
para asegurar la adherencia a las
practicas de seguridad fisica y de



Continuidad del
Negocio

Gestion de
Informacion

Acceso a la
Tecnologia y Uso de
las Facilidades

estar a la vista

informacion

NUEVAS POLITICAS SUGERIDAS

Directrices para asegurar que la
universidad pueda continuar
operando en caso de una
interrupcion significativa,
mediante planes de contingencia
y recuperacion

Normas para la organizacion,
almacenamiento, y acceso de la
informacion institucional,
asegurando su integridad y
disponibilidad

Politicas para garantizar el
acceso equitativo a la tecnologia
y recursos tecnoldgicos por parte
de estudiantes, gestores del
conocimiento y personal
administrativo

Fuente: Elaboracion propia.

Plan Estratégico de Seguridad de la Informacion
e El Plan Estratégico de Sequridad de la Informacion (PESI), se articula con este
plan de modo que ambos contribuyan de manera coordinada a garantizar la
confidencialidad, integridad y disponibilidad de la informacion institucional. Esta
articulacion debera incluir lineamientos estratégicos que guien la creacion e
implementacion futura del PESI, alineados con las politicas y estandares de
gobernabilidad de TI.

Establecer planes especificos para
diferentes escenarios de riesgo y
realizar pruebas para asegurar su
efectividad en situaciones de crisis.

Aunque existen politicas relacionadas
con la seguridad y privacidad de la
informacion, se requiere una politica
especifica que regule como se
gestiona, organiza y se accede a la
informacioén, promoviendo una gestion
eficiente y segura

Es necesario asegurar la equidad

digital y el acceso inclusivo a los
recursos tecnologicos

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacién de las

TIC

e Es esencial implementar mecanismos de control alineados con los dominios del
Modelo de Gestion y Gobierno del MAE. En el dominio de Gobierno de Tl, se
recomienda continuar el seguimiento financiero que realiza el COUNFIS
periddicamente para la ejecucion presupuestal, asegurando que las inversiones
estén alineadas con las prioridades estratégicas de la universidad. En el dominio de



Sistemas de Informacion, se sugiere la adopcion de herramientas automatizadas
para la gestion del presupuesto, que permitan un monitoreo en tiempo real y
generen alertas en caso de desviaciones significativas. En cuanto al dominio de
Servicios Tecnologicos, es fundamental definir criterios claros para la
renovacion y mantenimiento de la infraestructura tecnologica, priorizando
inversiones que maximicen el rendimiento y la vida util de los activos tecnoldgicos.
Finalmente, en el dominio de Estrategia de TI, se recomienda una planificacion
financiera que anticipe las necesidades futuras de tecnologia y que incorpore un
analisis de costo-beneficio para cada proyecto, garantizando que las decisiones
de inversion sean sostenibles y alineadas con los objetivos institucionales a largo
plazo. Estas acciones contribuiran a una gestion mas eficiente y transparente
del presupuesto de TIC, optimizando los recursos y mejorando la gobernanza en
el uso de la tecnologia.

Gestidn de asignacion de Recursos Humanos

Es fundamental reconocer la importancia de capacitar en temas de Tl no solo al
personal de planta, sino también a funcionarios a término fijo y OPS. Este
enfoque integral de capacitacion es esencial dado el reducido numero de
personal de planta y la distribucion de las areas que componen la Direccion de
Sistemas y Tecnologia, incluyendo el soporte en las diferentes unidades
regionales.

Asimismo, se recomienda que la proyeccion de la Direccion de Sistemas vy
Tecnologia se realice de acuerdo con el calculo de la capacidad de respuesta a
las iniciativas de proyectos aprobadas, los proyectos en ejecucion, y la
operacion de los servicios de Tl. En este sentido, es crucial que se gestionen de
manera eficiente los recursos humanos, rechazando aquellos requerimientos
que no aporten a la estrategia institucional o que sobrepasen la capacidad
operativa del proceso.

Ademas, se sugiere promocionar las politicas de operacion del Procedimiento
para la Gestion de Proyectos de Tl, de manera que las dependencias asuman su
responsabilidad frente a los proyectos bajo su cargo. El fortalecimiento de las areas
involucradas y la agilizacion de los tramites administrativos para la contratacion
del personal necesario son medidas criticas para evitar retrasos y asegurar el
cumplimiento de los objetivos institucionales. fortalecimiento de las areas
involucradas y la agilizacion de los tramites administrativos para la contratacion
del personal necesario son medidas criticas para evitar retrasos y asegurar el
cumplimiento de los objetivos institucionales.



8.2.2 Procesos de Gestioén de Tl

Para lograr una gestion integral de las Tecnologias de la Informacion (Tl) y satisfacer
adecuadamente las necesidades institucionales, la Direccion de Sistemas y Tecnologia de
la Universidad de Cundinamarca debe seguir consolidando la cadena de valor
establecida mediante sus procesos y procedimientos actuales. Esto se lograra
mediante la implementacion de buenas practicas y estandares recomendados para
optimizar esta gestion. A continuacion, se presentan algunas recomendaciones para
fortalecer este enfoque:

Tabla 20
Procedimientos sugeridos y de mejora

Capacidad de Tl Nombre del Proceso Acciones de mejora en los procesos

ASIP16- Desarrollo de Formalizar procesos de analisis y
\f;st;on/degi/o de Sistemas de Informacion documentacion de requerimientos
Ida ae Ios oistemas .. . ..

. ASIP34- Mantenimiento Aumentar la frecuencia de revisiones y

de Informacion . . e "~

Preventivo a los Sistemas de = establecer métricas de desempefio
Informacion

ASIP18- Soporte, Incluir apartado para la actualizacion y

Mantenimiento y Monitoreo a  configuracion continua de la
la Infraestructura de Red y infraestructura
Recursos Tecnoldgicos

Procedimiento sugerido: El monitoreo continuo de la
Gestion de la Monitoreo y Gestion del infraestructura Tl esencial para identificar
Infraestructura de T1 Desempefio de la y resolver problemas antes de que
Infraestructura afecten la operacion de la universidad. Un

procedimiento especifico en esta area
implica la implementacion de
herramientas y procesos para supervisar
el rendimiento de los sistemas, redes y
servidores en tiempo real.

ASIP25- Copia de Seguridad  Incluir un plan de recuperacion ante

de la Informacién desastres
Procedimiento sugerido: Establecer este procedimiento permitira
. y Administracion de Bases de  una gestion mas efectiva de las bases de
Administracion de los ,
Datos Datos datos, incluyendo aspectos como la

seguridad, recuperacion ante desastres y
optimizacion del rendimiento. Esto es
crucial para proteger la informacion



Gestion Operativa de
los Servicios de Tl

Aseguramiento de la
Seguridad y
Privacidad

ASIP33- Mesa de Servicios a
un Clic
ASIP19- Gestion de Proyectos
de Tl

ASIP20- Gestion de Acceso a

los Sistemas de Informacion,
Recursos y Servicios
Tecnologicos
Procedimiento sugerido:
Planificacion y Ejecucion de
Pruebas de Vulnerabilidad

Fuente: Elaboracion propia.

8.2.3. Estructura y Organizacién humana de Tl

institucional y garantizar su disponibilidad
y confiabilidad para la toma de decisiones
y operaciones cotidianas

Mejora la capacidad de respuesta con
SLA definidos

Incluir la gestion de riesgos y seguimiento
continuo del estado de los proyectos
Establecer auditorias periddicas de
acceso y roles

Las pruebas de vulnerabilidad son
esenciales para identificar y remediar
debilidades en la infraestructura y
sistemas antes de que sean explotados
por actores maliciosos. Este
procedimiento formaliza la practica de
realizar evaluaciones periodicas y
exhaustivas de seguridad

La estructura organizacional de la Direccion de Sistemas y Tecnologia de la
Universidad de Cundinamarca esta alineada con las normativas vigentes, incluyendo las
disposiciones del Decreto 415 de 2016 y el Decreto 3570 de 2011. No obstante,
considerando la necesidad de un equipo de trabajo robusto para gestionar
eficientemente las Tecnologias de la Informacion, se recomienda la conformacion de
equipos especializados que faciliten la planificacion, el control, y la interaccion del
personal. A continuacion, se propone una estructura organizacional disefiada con el fin de
poder ampliar el desempefio del proceso:



Figura 24

Estructura Organizacional deseada.

Fuente: elaboracion propia
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8.2.4. Gestion de Proyectos

La gestion de proyectos de Tl en la Universidad de Cundinamarca debe alinearse con los
estandares del Modelo de Referencia de Arquitectura Empresarial (MRAE) del
Ministerio TIC, especificamente con el Modelo de Gestion de Proyectos TI (MGPTI).
Este modelo establece un enfoque integral para la gestion de proyectos de TI,
cubriendo dominios clave como el contexto estratégico, la planeacion, la ejecucion vy el

control.

Recomendaciones:

Implementacion y Actualizacion de Procedimientos: La Universidad debe
continuar con la implementacion y actualizacion continua de los procedimientos
existentes en la gestion de proyectos de Tl, asegurando que cumplan con los
lineamientos del MGPTI del MRAE. Se recomienda realizar revisiones periddicas

para detectar posibles mejoras y asegurar el cumplimiento normativo.

Capacitacion del Personal: Es esencial mantener el equipo de trabajo adecuado,
con personal capacitado en la metodologia y herramientas del MGPTI. La
formacion continua del personal en gestion de proyectos permitira una mejor
adaptacion a los cambios y la incorporacion de nuevas practicas recomendadas



por el Ministerio TIC

« Extension de la Gestién de Proyectos: Se debe considerar la extension de la
gestion de proyectos de Tl a otros dominios que lo requieran dentro de la
institucion, segun las necesidades detectadas por los equipos de trabajo.

e Monitoreo y Evaluacion: Implementar un sistema de monitoreo y evaluacion que
permita medir el impacto y la efectividad de los proyectos de Tl, alineado con los
objetivos estratégicos de la universidad. Este sistema debe proporcionar
informacién oportuna para la toma de decisiones y asegurar el logro de los
resultados esperados.

8.3. Gestidn de la Informacion

La gestion de la informacion en la Universidad de Cundinamarca debe alinearse con las
pautas establecidas en el Modelo de Referencia de Arquitectura Empresarial (MRAE)
del MinTIC, con el fin de cumplir los objetivos de la Politica de Gobierno Digital. Esto implica
no solo la adopcidon de herramientas avanzadas de analisis de datos, sino también la
mejora en la forma en que se publica y comparte la informacion, y el desarrollo de
habilidades en el personal que la gestiona.

A continuacion, se despliega una serie de recomendaciones para que se implementen
acorde a las necesidades de la institucion:

8.3.1. Arquitectura de Informacién

Desarrollo del Documento de Arquitectura de Informacién: La universidad debe
construir un documento robusto que modele, describa y mantenga actualizada la
arquitectura de la informacion, habilitando asi la generacion de informacion de valor que
apoye el desarrollo de sus objetivos misionales. Este documento servira como guia para la
implementacion de tecnologias relacionadas con bodegas de datos, herramientas de
inteligencia de negocios y modelos de analisis avanzados.

Definicion de la Infraestructura de Datos: Es crucial establecer una infraestructura de
datos que soporte las necesidades de informacion de la universidad, facilitando la
recopilacion, almacenamiento y analisis de grandes volumenes de datos de manera
eficiente y segura.

8.3.2. Servicios de Intercambio de Datos

Implementacion de Servicios de Interoperabilidad: Se debe establecer una estrategia
clara para el intercambio eficiente de datos entre diferentes sistemas de informacion



dentro de la universidad y con otras entidades externas. Esto implica la implementacion de
estandares de interoperabilidad que aseguren la compatibilidad y la integridad de los
datos compartidos.

8.3.3. Gestidn de la Calidad y Seguridad de la Informacion

Desarrollo de Politicas de Calidad y Seguridad: Es imperativo desarrollar e implementar
politicas que aseguren la calidad y seguridad de la informacion gestionada por la
universidad. Estas politicas deben aplicarse tanto a los sistemas de informacion
existentes como a I0os nuevos que se implementen, asegurando asi la integridad y
confiabilidad de los datos utilizados en la toma de decisiones.

Monitoreo y Mejora Continua: Implementar un proceso de monitoreo continuo que
permita evaluar la calidad de la informacion y realizar mejoras basadas en los hallazgos
obtenidos.

8.3.4. Analisis y Aprovechamiento de la Informacion

Adopcién de Herramientas de Analisis Avanzado: Se recomienda el desarrollo y
adopcion de herramientas de inteligencia de negocios que faciliten el analisis de datos, asi
como el disefio de modelos predictivos que mejoren la anticipacion de tendencias y
patrones.

Fortalecimiento de Servicios Analiticos: Mejorar los servicios de analisis y publicacion de
datos existentes para maximizar su impacto en la toma de decisiones institucionales.

8.3.5. Desarrollo de Capacidades para el Uso de la Informacion

Capacitacion Continua: Implementar un programa de capacitacion que desarrolle las
capacidades del personal técnico y de los usuarios en el uso de herramientas de
analisis y en la apropiacion de los servicios de informacion. Este programa debe estar
orientado a mejorar la toma de decisiones basada en datos.

Desarrollo de Plataformas Interactivas: Fomentar la creaciéon de plataformas
interactivas que permitan a los usuarios explorar y comprender los datos de manera
intuitiva, facilitando asi el consumo 'y el uso estratégico de la informacion.



8.4. Sistemas de Informacion

8.4.1. Mapa de Integraciones objetivo de los Sistemas de Informacion

Tiene como finalidad optimizar la interaccion entre las diferentes aplicaciones vy
sistemas de la Universidad de Cundinamarca. Para lograrlo, el equipo de trabajo de la
Direccion de Sistemas y Tecnologia debe desarrollar un esquema detallado que
represente como los sistemas de informacion se conectan e intercambian datos entre si,
asegurando una operacion fluida, segura y eficiente. Para esto, debera tener en cuenta:

1. Vision Integral de las Integraciones: El mapa debe ofrecer una representacion
visual clara y comprensible de las conexiones entre todos los sistemas de
informacion de la universidad. Esto incluye los flujos de datos, la secuencia de
integraciones y los puntos criticos donde la informacion es compartida y/o
transformada.

2. Proposito Funcional de las Integraciones: Es importante identificar y documentar el
proposito especifico de cada integracion. Esto asegura que cada conexion
tenga un objetivo definido y que las interacciones entre sistemas cumplan una
funcion clara, como la actualizacion de datos en tiempo real, la automatizacion de
procesos o la sincronizacion de informacion entre departamentos.

3. Protocolos de Integracién Utilizados: Se debe detallar el tipo de protocolo
utilizado en cada integracion, como REST, SOAP, APl Gateway o Web Services.
Conocer los protocolos empleados permite evaluar la eficiencia de las
conexiones y explorar mejoras o cambios que optimicen el desemperio de los
sistemas.

4. Medidas de Seguridad Implementadas: La seguridad de las integraciones es un
aspecto fundamental. El mapa debe especificar las medidas de seguridad
aplicadas en cada punto de conexion, incluyendo cifrado de datos,
autenticacion, autorizacion, y controles de acceso. Esto garantiza que el
intercambio de informacién cumpla con las normativas de seguridad y
privacidad de la universidad.

5. Evaluaciéon y Mantenimiento: El mapa de integraciones debe ser una herramienta
dinamica que no solo documente el estado actual, sino que también facilite la
evaluacion continua de las conexiones, permitiendo ajustes y actualizaciones
conforme a las necesidades institucionales o la incorporaciéon de nuevos
sistemas.



6. Identificacion de Oportunidades de Mejora: A partir del analisis del mapa, se
podran identificar redundancias, cuellos de botella o integraciones que
necesiten ser optimizadas. Esto orientara las acciones futuras hacia la mejora
continua del ecosistema de sistemas de informacion.

8.4.2. Arquitectura de Referencia

Para este componente, se recomienda seguir una serie de recomendaciones puntuales
que aseguren la estandarizacion de los sistemas y su integracion dentro del ecosistema
institucional. A continuacion, se proponen acciones clave:

1. Definir un Marco de Arquitectura de Referencia Adaptado a la Universidad:
Seleccionar un marco de referencia alineado con los objetivos institucionales y la
complejidad del ecosistema de TI.

2. Establecer Principios de Integracion y Comunicacién: Crear lineamientos claros
sobre como las aplicaciones deben comunicarse entre si, especificando los
protocolos permitidos (REST, SOAP, etc.) y promoviendo la interoperabilidad y la
escalabilidad de los sistemas.

3. Implementar Componentes Transversales de Integracidn: Desarrollar o adquirir
soluciones de integracion como un ESB (Enterprise Service Bus) o un API
Gateway que faciliten el intercambio seguro y eficiente de datos entre
aplicaciones, permitiendo centralizar y estandarizar la gestion de las
integraciones.

4. Adoptar Soluciones de Seguridad Transversal: Implementar componentes de
seguridad que protejan la integridad y confidencialidad de la informacion, tales
como gestores de identidad, servidores LDAP, y soluciones de Single Sign-On.
Estas herramientas no solo mejoran la seguridad, sino que también simplifican
el acceso y la auditoria de los sistemas.

5. Fortalecer la Auditoria y Monitoreo de Transacciones: Implementar
herramientas que permitan registrar y auditar las acciones dentro de los
sistemas de informacion para garantizar la trazabilidad y el cumplimiento de
normativas internas y externas.

6. Capacitacion Continua del Personal de TI: Asegurar que el equipo técnico esté
familiarizado con los principios y componentes de la arquitectura de referencia



seleccionada mediante programas de formacion y certificaciones, garantizando
que las decisiones de disefio sean consistentes y estandarizadas.

7. Evaluary Ajustar Segun la Madurez de la Institucion: Adaptar la implementacion de
la arquitectura de referencia a la realidad actual de la universidad, comenzando
por los componentes mas criticos y escalando conforme se adquiera
experiencia y madurez en la gestion de sistemas de informacion.

8.4.3. Ciclo de vida de los Sistemas de Informacién

Para garantizar una gestion eficiente y segura de los sistemas de informacion, se
recomienda enfocar esfuerzos en la optimizacion continua del ciclo de vida de estos
sistemas. Este proceso debe incluir una revision exhaustiva de cada fase, desde la
concepcion y disefio hasta la implementacion, mantenimiento y eventual retiro del
sistema de informacion. Es crucial identificar y aplicar acciones de mejora en cada
etapa para asegurar que los sistemas sean efectivos, eficientes y cumplan con los
estandares de calidad requeridos.

Ademas, como opcion de mejora significativa, se recomienda incorporar pruebas de
seguridad exhaustivas durante la fase de pruebas de los sistemas. Estas pruebas
deben evaluar la integridad y confidencialidad de los sistemas, identificando posibles
vulnerabilidades y asegurando que se implementen controles adecuados para proteger la
informacion sensible y mantener la confianza de los usuarios. La integracion de pruebas
de seguridad en el ciclo de vida no solo previene riesgos potenciales, sino que también
contribuye a la robustez y resiliencia general de los sistemas de informacion de la
Universidad de Cundinamarca.

8.4.4. Mantenimiento y Soporte de los Sistemas de Informacion

Para optimizar las actividades de soporte y mantenimiento de los sistemas de
informacion, es fundamental identificar las areas criticas que requieren refuerzos y
asignar personal adicional con las habilidades y competencias necesarias para abordar
estos desafios. Este enfoque permitira cubrir adecuadamente las necesidades
especificas y mejorar la capacidad del equipo en la gestion de los sistemas de
informacion.

Ademas, se recomienda continuar utilizando la Mesa de Servicio a un clic, una practica
efectiva actualmente implementada por la Direccion de Sistemas y Tecnologia. La
Mesa de Servicio contribuye a la distribucion equitativa de responsabilidades entre los
miembros del equipo, asegurando que las solicitudes y problemas se gestionen de



manera eficiente y oportuna. Esta herramienta facilita una gestién centralizada vy
organizada de los incidentes, permitiendo una respuesta rapida y efectiva que mejora la
calidad del soporte y la satisfaccion de los usuarios.

El fortalecimiento en estas areas no solo aumentara la eficiencia operativa y la
capacidad de respuesta del equipo, sino que también contribuira a mantener la
integridad y continuidad de los sistemas de informacion, alineandose con los objetivos
estratégicos de la Universidad de Cundinamarca.

8.5 Infraestructura de Tl

La infraestructura tecnoldgica de la Universidad es esencial para el funcionamiento
tanto fisico como virtual de la entidad, actuando como el nucleo para el
almacenamientoy procesamiento de la informacion. Por o tanto, es vital gestionarla con
la mayor eficiencia, optimizacion y transparencia para garantizar su disponibilidad y
funcionamiento continuo, beneficiando asi a todos los usuarios de la institucion.

Para asegurar la disponibilidad y el rendimiento optimo de los sistemas de informacion en
la Universidad de Cundinamarca, es crucial desarrollar una estrategia robusta para la
infraestructura de TI. Esta estrategia debe enfocarse en los siguientes aspectos:

1. Desarrollo de una Arquitectura Tecnoldgica: Elaborar una arquitectura
tecnologica de referencia que incluya un diagrama conceptual detallado de los
servicios y capacidades de TI. Esto permitira una vision clara de los
componentes actuales y futuros, facilitando la planificacion y gestion eficiente de
los recursos tecnologicos. Este diagrama debe estar alineado con las
necesidades académicas y administrativas de la universidad.

2. Finalizacién y Validacion del Catalogo de Elementos de Infraestructura:
Completar el Catalogo de Elementos de Infraestructura en desarrollo,
asegurando su validacion y oficializacion. Realizar su actualizacion continua es
esencial para mantener una base de datos precisa y Util para la gestion de los
activos tecnologicos. Este catalogo debe incluir detalles sobre los equipos,
software y recursos utilizados en el entorno acadéemico.

3. Actualizacion de Procedimientos y Politicas: Revisar y actualizar los
procedimientos y politicas existentes para mejorar la gestion de servicios
tecnoldgicos. Esto incluye el monitoreo de sistemas, la gestion de capacidad y
disponibilidad, y la implementacion de un Plan de Recuperacion ante Desastres
(DRP). Asegurar que estos procedimientos estén adaptados a las necesidades
especificas del entorno académico, como la proteccion de datos estudiantiles y la



continuidad de los servicios educativos en caso de contingencias.

Optimizacién de la Infraestructura Fisica y de Red: Realizar una revision de la
infraestructura fisica y del cableado estructurado en los Centros de Datos.
Implementar actualizaciones necesarias para mejorar la eficiencia operativa,
como la renovacion de equipos obsoletos y la mejora de la conectividad,
asegurando que las mejoras sean compatibles con los requisitos académicos y
administrativos de la universidad, garantizando un soporte eficaz para las
actividades académicas y administrativas.

8.5.1. Administracién de la capacidad de la Infraestructura Tecnoldgica

La Universidad de Cundinamarca trabaja constantemente para garantizar el correcto
funcionamientoy proyeccion de su infraestructura de Tecnologias de la Informacion (T1),
identificando sus capacidades actuales y futuras para satisfacer la demanda creciente
de servicios tecnologicos. A continuacion, se detallan los componentes clave de la
infraestructura:

1.

Infraestructura (Centro de Cémputo —Nube): Actualmente, la Universidad opera con
una infraestructura de servidores alojados localmente en sus distintas unidades
regionales. Sin embargo, se ha identificado la necesidad de externalizar o migrar
algunos de estos servicios hacia un modelo de Colocation en un Data Center Tier
IIl, que proporcione un entorno seguro, fiable y altamente disponible. Esta proyeccion
permitiria optimizar el espacio, energia y costos de operacion, asegurando
ademas la continuidad del servicio con un 99.98% de disponibilidad, de acuerdo
con los requerimientos del proyecto que se va a ejecutar proximamente

Hardware y Software de Oficina: La gestion de hardware y software de oficina es
fundamental para el soporte de las operaciones administrativas y académicas.
Actualmente, se cuenta con equipos distribuidos en las diferentes unidades
regionales, con sistemas operativos y aplicaciones actualizadas. Se proyecta la
renovacion y actualizacion continua del hardware critico, asegurando que todos
los dispositivos estén alineados con las demandas del trabajo colaborativo y
plataformas educativas.

Conectividad: Uno de los proyectos mas importantes de conectividad es el
contrato de Colocation y conectividad mediante SD-WAN, que se ejecutara
proximamente. Este proyecto garantizara una infraestructura robusta, segura y
escalable, capaz de soportar el crecimiento exponencial de usuarios y
dispositivos conectados, permitiendo una conexion de alta disponibilidad en



6.

todas las sedes. Cada sede estara conectada mediante canales redundantes
de fibra optica, con alta disponibilidad (99.98%), lo que permitira soportar la
demanda creciente de dispositivos conectados, servicios de videoconferencias,
streaming, educacion a distancia y otros recursos digitales esenciales con
mayor seguridad, menor latencia y una mayor eficiencia operativa en la gestion
centralizada de la red y sus recursos.

. Red Local e Inalambrica: Se esta trabajando en la mejora continua de la red local

(LAN) e inalambrica (Wifi), ampliando la cobertura y capacidad de las redes
inalambricas, especialmente en las unidades regionales, donde la demanda de
conectividad es creciente.

. Red WAN: La red de area amplia (WAN) que conecta las sedes de la Universidad de

Cundinamarca se ha visto reforzada con la implementacion de soluciones SD-
WAN que garantizan la redundancia y balanceo automatico de rutas, mejorando
la capacidad de respuesta y la continuidad operativa. Esto asegura la
interconexion eficiente entre las sedes y permite la gestion centralizada del trafico
de red y la seguridad perimetral.

IPv6: La migracion hacia el protocolo IPv6 es una prioridad, garantizando que la red
institucional soporte la creciente demanda de dispositivos conectados y el
intercambio de informacién a nivel global. Actualmente, se estan implementando los
cambios necesarios para la adopcion completa de este protocolo,
asegurando la coexistencia con IPv4.

7. Continuidad y Disponibilidad: La infraestructura de Tl se esta optimizando para

garantizar la continuidad operativa de los servicios criticos. El uso de tecnologias de
alta disponibilidad (HA) y sistemas de respaldo redundantes asegura que los
servicios estén siempre disponibles, minimizando el tiempo de inactividad y
garantizando la resiliencia ante fallos.

. Gestion de Acuerdos de Nivel de Servicio (ANS): Actualmente, la gestion de los

ANS esta en fase de implementacion. Se esta desarrollando un marco que
permita garantizar la calidad y disponibilidad de los servicios tecnologicos,
estableciendo acuerdos con proveedores de tecnologia que aseguren el
cumplimiento de los niveles de servicio pactados.



9. Hoja de Ruta y Portafolio de Proyectos

En el marco de la formulacién del presente Plan Estratégico de Tecnologias de la
Informacion (PETI) para la Universidad de Cundinamarca, se llevé a cabo una encuesta de
percepcion tecnologica con el objetivo de identificar necesidades, preferencias y areas
de mejora en los servicios tecnoldgicos ofrecidos por la universidad.

Ficha Técnica de la Encuesta:

o Enfoque de la Encuesta: Recopilar informacion sobre la percepcion de la
situacion tecnoldgica actual dentro de la comunidad universitaria.

« Obijetivo Principal: Obtener datos que permitan identificar areas criticas para la
mejora y modernizacion tecnologica.

o Poblacién Objetivo: Todos los miembros de la comunidad universitaria,
incluyendo estudiantes, gestores del conocimiento y personal administrativo.

o Tamafo de la Muestra: 585 encuestas, seleccionadas mediante una formula
para poblaciones finitas con un universo de 16,000 personas, un nivel de
confianza del 95%, un margen de error del 4%, y una proporcion estimada de 0.5.

« Metodologia de Recoleccion de Datos: Se realizd en linea mediante un
formulario web, garantizando la accesibilidad y una amplia participacion.

Los hallazgos de la encuesta proporcionaron informacion clave para la identificacion de
factores criticos de éxito en la transformacion tecnoloégica de la universidad. Estos
hallazgos estan alineados tanto con los principios del Modelo Educativo Digital
Transmoderno (Medit) como con los objetivos estratégicos institucionales.

El Medit, al estar enfocado en la formacion integral y Transmoderna de los individuos,
enfatiza el uso de tecnologias digitales no solo para apoyar el aprendizaje, sino para
generar cambios significativos en el entorno académico y social de la comunidad. La
articulacion entre las demandas tecnolodgicas identificadas en la encuesta y los
principios del MEDIT permitird que la universidad avance en su proceso de
transformacion digital, impulsando la innovacion, la inclusion y la apropiacion
tecnologica en beneficio de estudiantes, gestores del conocimiento y personal
administrativo.

La hoja de ruta se construyo a partir de los resultados de la encuesta, integrando los
principios del MEDIT para asegurar que los proyectos tecnoldgicos fomenten la
equidad, el acceso universal a la tecnologia y la adaptacion a un entorno global y
Translocal. Esta alineacion garantizara que los proyectos contribuyan al desarrollo de
una educacion digitalmente inclusiva y altamente transformadora.



A continuacion, se presentan los hallazgos mas relevantes, alineados con los
resultados de la encuesta y los objetivos estratégicos institucionales:

1. Migracion a Tecnologias Modernas: La actualizacion de la infraestructura
tecnologica es vista como una necesidad imperante por la comunidad
universitaria, destacando la urgencia de renovar sistemas académicos,
administrativos, financieros y de talento humano. Este proceso no solo mejorara la
eficiencia operativa y la transparencia, sino que también alineara los procesos
institucionales con los estandares de transformacion digital.

2. Adopcion de Tecnologias Emergentes: La encuesta reveld un interés
significativo en la integracion de tecnologias emergentes como la inteligencia
artificial, Blockchain, loT y analisis de datos avanzados. Estas herramientas no solo
facilitaran una educacion mas interactiva y personalizada, sino que tambien
fortaleceran la capacidad de la universidad para enfrentar los retos futuros y
optimizar la toma de decisiones.

3. Optimizacién de la Conectividad y Redes de Comunicaciones: Los resultados
indicaron que la conectividad y la calidad de las redes son areas criticas a
mejorar. Se identifico la necesidad de fortalecer la infraestructura de red para
garantizar una experiencia educativa fluida y un acceso ininterrumpido a los
recursos digitales, lo cual es vital para la colaboracion y la eficiencia académica.

4. MigracionalaNube: La migracion ala nube fue ampliamente reconocida como una
estrategia clave para mejorar la flexibilidad, escalabilidad y seguridad de los
servicios criticos. Esta iniciativa permitira asegurar la continuidad del servicio y
liberar recursos internos para proyectos estratégicos, optimizando la gestion
tecnologica.

5. Fortalecimiento del Gobierno de Datos Institucional: La gestion y la gobernanza de
los datos fueron aspectos destacados por los encuestados como areas de
oportunidad. Mejorar la calidad, integridad y seguridad de los datos es esencial
para una toma de decisiones informada y para cumplir con los requisitos
normativos de proteccion de la informacion.

6. Implementacién de Gestién Integral de Seguridad: La ciberseguridad y la
proteccion de la informacién emergen como preocupaciones clave entre los
miembros de la comunidad universitaria. Implementar un enfoque integral y
proactivo de seguridad contribuira a reducir riesgos y proteger los activos
digitales de la universidad.

7. Fortalecimiento de Metodologias Agiles y Células de Desarrollo: Los
encuestados sugirieron un mayor uso de metodologias agiles para aumentar la
eficiencia en el desarrollo de proyectos tecnoldgicos. Esta recomendacion es
vital para agilizar la respuesta ante cambios y necesidades emergentes,
promoviendo una cultura de innovacion y mejora continua.



8. Inclusion Tecnoldgica: La accesibilidad y la inclusion de tecnologias adaptadas a
las diversas necesidades de la comunidad universitaria fueron subrayadas como
factores criticos. Se recomienda priorizar el desarrollo de plataformas accesibles
y programas de capacitacion que atiendan las diferentes habilidades, garantizando
una experiencia equitativa para todos.

9. Promocion de Aplicaciones Basadas en Codigo Abierto: El uso de aplicaciones
de coédigo abierto fue identificado como una forma efectiva de promover la
flexibilidad y la colaboracion, al mismo tiempo que se reducen costos operativos
asociados con licencias y mantenimiento.

10. Gestion Optima de Capacidades y Recursos de TI: Optimizar la asignacion de
recursos tecnologicos fue un punto recurrente en los resultados, subrayando la
necesidad de una gestion eficiente que permita maximizar el impacto de las
inversiones en TI y priorizar proyectos alineados con las necesidades
estrategicas.

11.Adopcion de Politicas de Gobierno y Seguridad Digital: Asegurar el
cumplimiento y la integracion de politicas de gobierno y seguridad digital se
destacd como una prioridad para garantizar la seguridad y la eficiencia en la
gestion de los recursos tecnologicos.

12.Estandarizacién y Documentacion de Sistemas de Informacién: La falta de
estandarizacion y documentacion técnica de los sistemas fue sefialada como un
area critica. Se recomienda implementar practicas de documentacion rigurosas
que faciliten la interoperabilidad y el mantenimiento a largo plazo.

13.Gestién del Cambio: La implementacion de nuevas tecnologias debe
acompanarse de una estrategia de gestion del cambio que garantice la
aceptacion y adaptacion de los usuarios, facilitando una transicion fluida hacia la
modernizacion.

9.2. Iniciativas y Proyectos a seguir

A continuacion, se presenta el portafolio de proyectos de Tecnologias de la Informacion (Tl)
para iniciar la transformacion digital en la Universidad de Cundinamarca. Este conjunto
de proyectos nace con el objetivo de cerrar las brechas identificadas en los apartados
anteriores. La viabilidad de implementacion sera avalada técnicamente por la Direccion
de Sistemas y Tecnologia, quien a su vez contara con el visto bueno del Comité de
Sistemas (Resolucion 085 de 2024) y la Comision de Desempefio Institucional
(Resolucion 088 de 2023), considerando el presupuesto asignado y las prioridades del
nuevo plan estratégico.

Este portafolio no es solamente un compendio de proyectos; es un manifiesto que
abraza los valores fundamentales del Modelo Educativo Digital Transmoderno (Medit) de



la Universidad de Cundinamarca. La éficaimpregna cada fase, donde la transparencia
y responsabilidad guian la toma de decisiones. El gprendizaje se erige como columna
vertebral, donde la mejora continua y la adaptacion son procesos ineludibles. El
conocimiento se busca y se cultiva, fusionando la tradicion con la innovacion. La
tecnologia, como herramienta habilitadora, se integra de manera organica, asegurando
que la transformacion digital sea un medio para enriquecer la experiencia educativa y
no un fin en si mismo.

Considerando los elementos discutidos anteriormente, se establecen objetivos
estratégicos en el ambito de las tecnologias de la informacion, acompafados por
programasy proyectos destinados a cerrar brechas y mejorar de manera significativa los
servicios ofrecidos por la universidad de Cundinamarca a sus respectivos grupos de
interés. A continuacion, se detalla el objetivo, programa y la descripcion del proyecto,
facilitando la planificacion y el seguimiento de manera dinamica para retroalimentar el
logro de los objetivos de manera preventiva.

Objetivo Estratégico 1: Fortalecer la gobernanza de datos:

1. Proyecto: Consolidacion de herramientas para la gestion de los proyectos
tecnologicos y el aprovechamiento de la estrategia de Uso y Apropiacion de la
arquitectura empresarial en la Universidad de Cundinamarca.

- Finalidad: Apropiar el modelo de arquitectura empresarial, para la
Implementacion de metodologias para la administracion de proyectos de
tecnologia, la gestion del cambio organizacional en la infraestructura de Tl y la
gestion de riesgos de seguridad de la informacion.

- Tiempo estimado: 3 afos (proyecto estimado por fases)

2. Proyecto: Vive la tecnologia, taller para promover el conocimiento, la innovacion y el
desarrollo tecnolégico de la Universidad de Cundinamarca.

- Finalidad: Promover el conocimiento, la innovacion y el desarrollo tecnologico en
la Universidad de Cundinamarca a traves de talleres educativos y practicos que
involucren a estudiantes, gestores del conocimiento y administrativos en el uso y
aplicacion de tecnologias emergentes.

- Tiempo estimado: 3-6 meses

Objetivo Estratégico 2: Reforzar la Seguridad Integral:

3. Proyecto: Contratar el servicio del rol de Oficial de Proteccion de Datos
Personales en cumplimiento y acorde al Programa Integral de Gestion de Datos
Personales — (PIGDP) de la Universidad de Cundinamarca de acuerdo con la
normatividad legal vigente.

- Finalidad: Dar cumplimiento al rol como Oficial de Proteccion de Datos
Personales dentro del PIGDP de la Universidad de Cundinamarca, a través de



un diagnoéstico de responsabilidad demostrada, adecuacion, actualizacion,
disefno y/o rediseno, gestion, monitoreo y construccion documental del PIGDP,
sensibilizacion del talento humano, gestion del Registro Nacional de Bases de
Datos — (RNBD) y atencion de consultas ilimitadas en materia de datos
personales, soportado en una herramienta tecnologica que permita hacer
seguimiento del sistema PDP.

Tiempo estimado: proyecto recurrente en cada periodo (2024 —2027)

Proyecto: Fortalecimiento de las medidas y controles de seguridad informatica a
los sistemas de informacion, recursos y servicios tecnolégicos que administra la
Direccion Sistemas y Tecnologia para la Universidad de Cundinamarca.
Finalidad: Implementar un sistema de seguridad informatica que garantice la
proteccion y confidencialidad de los datos y la infraestructura de la Universidad de
Cundinamarca, asi como la prevencion y mitigacion de posibles amenazas
cibernéticas.

Tiempo estimado: 6-12 meses

Objetivo Estratégico 3: Continuar la Transformacién Digital de la UCundinamarca:
5. Proyecto: Contratar un bus de integracion para configurar la interoperabilidad

entre los diferentes aplicativos propios y externos que tiene la Universidad de
Cundinamarca.

Finalidad: Configurar la interoperabilidad entre los diferentes aplicativos tanto
propios como externos con los que cuenta actualmente la Universidad a través de
la implementacion de un bus de integracion en modalidad SaaS que permita la
creacion de nuevos flujos de integracion con aplicativos o sistemas de
informacion que se instalen a futuro.

Tiempo estimado: 2 afos (proyecto estimado por fases)

Proyecto: Contratar los servicios de Fabrica de Software para el ciclo de vida de
desarrollo de software en la Universidad de Cundinamarca.

Finalidad: Fortalecer las plataformas tecnolégicas de la Universidad de
Cundinamarca mediante la modernizacion de la arquitectura de software,



integracion y automatizacion de aplicativos, garantizando una gestion eficiente del
ciclo de vida del desarrollo de software. El objetivo es mejorar los procesos
misionales y administrativos de la institucion, alineados con el PETI.

- Tiempo estimado: 8-12 meses

7. Proyecto: Fortalecer la infraestructura y los recursos tecnoldgicos de las
unidades regionales de la Universidad de Cundinamarca.

- Finalidad: Fortalecer y actualizar la infraestructura tecnologica de redes,
conectividad y almacenamiento de datos de la Universidad de Cundinamarca a
través de la adquisicion de recursos tecnoldgicos que optimicen el desempeno de
los servicios de Tl para soportar adecuadamente el desarrollo de los procesos
académico-administrativos.

- Tiempo estimado: 8-12 meses

8. Proyecto: Migracion de los servicios tecnologicos de la Universidad de
Cundinamarca a la Nube.

- Finalidad: Migrar los servicios tecnolodgicos de mision critica (administrativos,
financieros, talento humano y académicos) de la universidad a una nube
privada, con el objetivo de mejorar la disponibilidad, escalabilidad, seguridad y
eficiencia de dichos servicios. La migracion permitira optimizar los recursos
tecnolégicos, reducir costos de mantenimiento y actualizacion, y garantizar la
proteccion de los datos mediante mecanismos de seguridad avanzados.

- Tiempo estimado: 3 afos (proyecto estimado por fases)

9. Proyecto: Renovacion Tecnolégica de la Plataforma Institucional de la
Universidad de Cundinamarca.

- Finalidad: Proporcionar una infraestructura tecnolégica que permita la
flexibilidad educativa promovida por el MEDIT, faciltando métodos de
ensefanza innovadores y adaptados a las necesidades individuales de los
estudiantes. Al mismo tiempo, se aspira a impulsar la eficiencia administrativa
mediante herramientas digitales que optimicen la gestion de recursos y la toma de
decisiones.

- Tiempo estimado: 2-3 afnos (proyecto estimado por fases)

Objetivo Estratégico 4: Optimizar la operacion de TI:
10.Proyecto: Renovacion de la Infraestructura Tecnoldgica, paquetes de
licenciamiento, Controles de Seguridad logica para la Universidad de
Cundinamarca.



11.

12.

13.

Finalidad: Renovar la infraestructura tecnologica de la UCundinamarca, a través de
la adquisicion de software, la suscripcion y actualizacion de licencias, servicios
y soportes institucionales, la compra de equipos tecnoldgicos y la adquisicion
de membresias segun la demanda.

Tiempo estimado: proyecto recurrente en cada periodo (2024 —2027)

Proyecto: Garantizar la implementacion y operatividad de los servidores fisicos y
virtuales de la Universidad de Cundinamarca, cumpliendo con los procesos de
planificacion, contratacion y mantenimiento de la infraestructura tecnologica.
Finalidad: Asegurar el funcionamiento continuo y 6ptimo de los servidores fisicos y
virtuales de la Universidad de Cundinamarca, mediante una correcta
planificacion y contratacion de la infraestructura tecnolégica, asi como la
realizacion de tareas periddicas de mantenimiento. Esto permitira soportar de
manera eficiente los procesos académicos, administrativos y de investigacion,
garantizando alta disponibilidad y rendimiento en los servicios institucionales.
Tiempo estimado: 12 meses.

Proyecto: Fortalecimiento del talento humano y los sistemas que soportan las
Tecnologias de la Informacion y las Comunicaciones en concordancia con el
Plan Estrategico de Tecnologia (PETI) en la UCundinamarca.

Finalidad: Sostener la Infraestructura tecnoldgica, mantener el soporte a las
aplicaciones y datos, e implementar las politicas de gestion publicas con
iniciativas de proyectos para la renovacion de servicios existentes y la puesta en
marcha de nuevos servicios, a través de la contratacion de recurso humano
técnico especializado, competente e interdisciplinario.

Tiempo estimado: proyecto recurrente en cada periodo (2024 - 2027)

Proyecto: Implementacion de un sistema de control de acceso para la Sede de
Fusagasuga, seccionales Girardot y Ubaté, extensiones Zipaquira, Facatativa,
Chia y Soacha, Centro Académico Deportivo (CAD) y oficina de Bogota de la
Universidad de Cundinamarca.

Finalidad: Garantizar la seguridad interna de la Universidad de Cundinamarca en
su sede principal, seccionales y extensiones a través de la implementacion de un
sistema de control de acceso que permita mejorar su seguridad y la proteccion
de sus recursos y bienes, asi como garantizar la privacidad y seguridad de la
informacion y los usuarios.

Tiempo estimado: 3 afnos (proyecto estimado por fases)



Obijetivo Estratégico 5: Adoptar Tecnologias Innovadoras:

14.

15.

Proyecto: Implementacion de una solucion tecnoldgica para dar cobertura Wifi en
el Centro Académico Deportivo (CAD) de la Universidad de Cundinamarca por
medio de tecnologias emergentes y energia renovable.

Finalidad: Proporcionar una conexion de Internet confiable y de calidad en el
CAD mediante la implementacion de antenas de radioenlaces alimentadas por
paneles solares. Esto permitira a los usuarios del CAD acceder a servicios y
aplicaciones digitales, mejorar la eficiencia operativa y aprovechar
oportunidades de crecimiento y desarrollo.

Tiempo estimado: 2 afos (proyecto estimado por fases)

Proyecto: Servicio de emision de diplomas digitales de pregrado y posgrado en la
Universidad de Cundinamarca, implementando una solucion segura basada en
Blockchain.

Finalidad: Emitir los diplomas y actas de grado de estudiantes de pregrado y
posgrado de la Universidad de Cundinamarca de manera digital, a través de la
implementacion de tecnologia blockchain que permita garantizar la
autenticidad, seguridad y fiabilidad de estos certificados.

Tiempo estimado: 5 meses

9.2. Hoja de Ruta Propuesta

A partir del portafolio de iniciativas que tiene la Universidad, se ha elaborado el plan
estratégico que se presenta en la Tabla 21. Este plan se estructura considerando
segmentaciones temporales anuales y trimestrales (T1, T2, T3y T4).



Tabla 21

Hoja de ruta para el PETI 2024 - 2027

OBJETIVO
ESTRATEGI

CO PETI

Fortalecer la
Gobernanza
de Datos

Reforzar la
Seguridad
Integral

Continuar la

Transformaci

on Digital de
la

UCundinama
rca

Optimizar la
operacion de Tl

Adoptar
Tecnologias
Innovadoras

PROYECTO

Proyecto Unificado de Arquitectura Empresarial
Taller Uso y Apropiacion
Oficial Proteccion de datos

Seguridad Informatica

Bus de Integracion

Fabrica de Software

Fortalecimiento Infraestructura Tecnoldgica
Migracion a Nube

Renovacion Plataforma

Licencias software institucional

Implementacion y Operatividad de Servidores Fisicos y
Virtuales

Contratacion personal
Control de Acceso
Wifi CAD

Diplomas Blockchain

Fuente: elaboracion propia.



En color verde se marcan los proyectos que son recurrentes para cada vigencia por la
naturaleza de su alcance. Los proyectos en color azul son los que se encuentran
proyectados a realizarse por fases teniendo en cuenta el impacto en las unidades
regionales y los procesos contractuales de la Institucion. En color naranja se
encuentran los demas proyectos que se encuentran parametrizados para realizarse en los
anos que estara vigente el PETI.

10. Estrategia de Comunicacion del PETI

A continuacion, se expone el plan de comunicaciones delineado en el marco del Plan
Estratégico de Tecnologias de la Informacion (PETI), el cual se ejecutara acorde con los
canales de difusion, formatos pertinentes y las frecuencias establecidas.

Ademas, se procedera a su remision al area de Talento Humano, con el propésito de
integrarlo de manera integral en los procedimientos de induccion y reinduccion de
personal, fortaleciendo asi la apropiacion y comprension de las estrategias
tecnologicas institucionales (ver Tabla 22):

Tabla 22
Plan de Comunicaciones PETI| 2024 - 2027

MENSAJE GRUPO,DE CANAL FRECUENCIA
INTERES

Directivos, administrativos,

Divulgacion hoja de Gestores de Intranet,

ruta Conocimiento Correoelectronico Trimestral
Directivos, administrativos,
Gestores de Intranet, correo
Conocimiento electrénico
Avancesyretos de los
proyectos Estudiantes, Semestral
comunidad en Redes sociales
general
Estudiantes, Pagina Web
comunidad en Institucional y
Lecciones general redes sociales
aprendidas, Directivos, administrativos, Anual
casos de exito Gestores de Intranet, correo

Conocimiento

Fuente: elaboracion propia.

electrénico
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