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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION- 2024.

% Referencia Normativa: Leyes a nivel Colombia en Seguridad y Privacidad de la Informacion,
Norma ISO, Lineamientos y directrices del MINTIC vy la Super Infendencia de Industria y Comercio —
SIC en materia de Seguridad vy Privacidad

Cronograma Macro de Actividades para establecer la estrategia para la implementacion
y continuidad del Sistema de Gestion de Seguridad de la Informacion - SGSI y la Ley de
Proteccion de Datos personales 2024. Total, Actividades 24

Cronograma de actividades para el seguimiento en la implementacion del programa integral de
gestion de datos personales — PIGDP 2024. Total actividades 17 -> actividad No. 2

Cronograma de actividades para el Registro Nacional de Bases de Datos - RNBD vigencia
2024. Total actividades 17 -> actividad No. 3

www.ucundinamarca.edu.co | Vigilada Mineducacién



A\
)

O | 30 anos de vida universitaria
UbeC

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION- 2024.

Auditoria Interna Il del Sistema de Gestion de Seguridad de la Informacidén — Planes de

Mejoramiento producto de la Auditoria Interna Il (Nota: La ejecucion del Contrato se retfoma
a partir del 19 de febrero de 2024

Cronogramas: “Jornadas de Sensibilizacion en Seguridad y Privacidad de la Informacion 2024" en

cumplimiento del Plan Institucional d Sensibilizacion y Enfrenamiento en Seguridad y Privacidad de
la Informacion.

Cronograma de actividades para el registro de los activos de la Informacion, para generar los
consolidados de Informacidn publica, publica clasificada y publica reservada de la vigencia 2024,
en cumplimiento de la Ley 1712 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica Nacional y se dictan ofras disposiciones”

Seguimiento a los eventos e incidentes reportados al Sistema de Gestidon de Seguridad de la
Informacion, respecto a Seguridad y/o Privacidad de la Informacion

Valoracion y fratamiento a los Riesgos asociadas a los activos de informacion reportados
en la vigencia 2023
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION- 2024.

Estrategia para la realizacion de la campana “Tus datos no son un juego version 6", en cumplimiento
del dia de la proteccion de datos personales en la Universidad de Cundinamarca.

Cronograma para realizar las visitas programadas a los procesos y/o dreas a nivel institucional por
parte de los Vigias de Seguridad de la Informacion

Medicidon y seguimiento a los indicadores asociados a Seguridad de la Informacion, segun su
periodicidad

Desarrollar la estrategia que permita la fransicion de la norma ISO27001 : 2013 a la norma
1ISO27001:2022

Gestionar la planeacidn, diseno, Implementacion, mantenimiento y puesta en marcha del
curso del Sistema Gestion de Seguridad de la Informacidn - SGSI 2024
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Estrategis parala implementacidn » continuidad del Sistema de Gestidn de Seguridad dela Informacidn - SE51 v la Lew de Prateccion de Datos personales
Titulo del Cronograma de Actividades

ENERO FEBRERD MARZO
SEMAN SEMANAS SEMANAS
i 4 2 3 4 2 3 4

ABRIL
SEMANAS
z 3

MAYD JUNID JULIO AGOSTO SEPTIEMERE
SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS
4 1 2 3 4 1 2 3 4 1 2 3 4 1 2z 3 4 1 2 3 4 1 2

ACTIVIDADES

Elabarar el cranograma de actividade s que permita
establecer la estrategia parala continuidad v
sostenibiidad de la implementacidn del Sistema de
Gestidn de Seguridad de la Informacidn -SG31

OCTUBRE
SEMANAS

3

4

1

NOVIEMERE
SEMANAS

2

3

4

ARAR
2024

DICIEMERE
SEMANAS
1 2 3

RESPONSABLE OBSERVACIONES
Coardinadora w equipa
tactico operativo del
Sistema de Gestidn de
Sequridad de |a Informacidn

Socializar el cronograma de actividades dela
implementacidn, continuidad v sostenibilidad del Sistema
de Gestidn de Sequridad de la Infarmacidn -SG5 a la Ala
Direccion [Director de Planeacidn Insttucional y Comision
de Gestidn]

Coordinadora y equipo
tactico aperativa del
Sistema de Gestion de
Seguridad de la Informacidn

SE51

Construir y desarrallar |2 estrategia que permitarecolectar
y oonzolidar las Bases de Datos institucionales segin los
criterios emitidos por la Superintendencia de industria v
Comercio-5IC, para suinscripcidn antes del 31de marzo

de 2024

Presentacidn de informes w entrega de productos segin
lazs requerimientos de la Direccidn de Planeacidn (FURAS,
RIESGIOS ANTICORFUPCICIN, MATRIZ DE
PARTICIPACION DE CIUDADAMNAL entre otros,

Realizacion de |a Auditoria Interna | del 5551 de acuerdo
alanorma IS0 27001:2013, Madela de Sequridad »
Privacidad de la Infarmacidn v el cumplimiento de la Ley
1581 de 20NZ de tratamiento de datos personales

Coordinadora y equipo
tactico aperativa del
Sistema de Gestidn de
Seguridad de la Informacidn

Loordinadora ¥ equps
tactico operativo del
Sistema de Gestidn de
Seguridad de |a Informacidn

I_.OOIUInaGE'I%I}I g L2l =]
tictico aperativa del
Sistemna de Gestidn de
Seguridad de |a Informacidn
SG5I-Firma encargada de

Planycronograma dela
Auditaria Interna ll del
SE51

Conszolidar los planes de mejoramienta produsto de la
Auditoria Interna ll del Sistema de Gestidn de Seguridad
dela Informacidn - SG351

Articulacidn y seguimiento al cronograma de actividades
denominada “Implementacién del Pragrama Integral de
Gestién de Datas Personales - PIGOR”

Revizar y actualizar la infarmacidn documentada
[procedimientas, maruales, planes. pragramas, guias,
instructivos y formatos] del 5551 de acuerdo a la dindmica
institrinnal u A la normarividad lenal vinenre

Plan de Seguridad y Privacidad de la Informacién- 2024

TasrdmEdme riatieT
tactico aperativa del
Sistema de Gestidn de
Seguridad de |a Informacidn
SG5I-Firma encargada de

bl i

OO T SO O
Aectividades - Seguimiento
enlalmplementacian del
Programalntegral de

Gestidn de Datos
] 1 ][ et ]

Coordinadora y equipo
tactico aperativa del
Sistema de Gestion de
Seguridad de la Informacidn
SiESI1
Coardinadora w equipa
tactico operativo del
Sistema de Gestidn de
Seguridad de la Infarmacidn
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GRACIAS
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