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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion — PETI — de la Universidad de
Cundinamarca refleja el ejercicio de planeacion estratégica realizado por la Direccion de
Sistemas y Tecnologia, con el fin de gestionar los recursos de tecnologia de la informacién y
las comunicaciones como un factor estratégico generador de valor para la Institucién. EI PETI
se alinea con las bases del Plan Nacional de Desarrollo 2018 — 2022: “Pacto por Colombia
pacto por la equidad”, especificamente en la linea de Educacién de calidad para un futuro
con oportunidades para todos. En el componente internacional, ha ido recogiendo diversas
necesidades en la Educacién Superior, como lo fueron la Misién internacional de sabios de
2019, donde se evidenci6 la importancia de los desarrollos tecnolégicos y la articulacion
académica interdisciplinaria.

Todo esto, sumado a la transformacién de la Institucién a raiz del Covid-19, en la cual la
Universidad se tuvo que ‘“reinventar” para garantizar la continuidad de sus servicios
académicos y administrativos, llevando a la Institucion a apropiar de la mejor manera las bases
del nuevo Modelo Educativo Digital Transmoderno — MEDIT propuesto por el sefior rector
Adriano Mufioz Barrera en su plan rectoral 2019 - 2023 y la aplicacion de sus siete
dimensiones; con el fin de ofrecer un mejor servicio, una mejor educacién y un proyecto de
vida a sus estudiantes, que permitiran generar aportes significativos para la vida, los valores
democraticos, la civilidad y la libertad.

A nivel interno, recoge los aspectos mas relevantes del Plan Estratégico 2016 — 2026
“Disonando la Universidad que queremos”, tomando como base uno de sus pilares
estratégicos como lo es la universidad digital y la gestion del conocimiento; del Plan de
Desarrollo 2020 — 2023 “Universidad de Cundinamarca Translocal Transmoderna” la
articulacion de necesidades a implementar en los frentes: 1 - Campo Multidimensional de
Aprendizaje ( CMA), 2 — Mision Trascendente, 3 — Cultura Translocal Transmoderna, 4 —
Bienestar Universitario constitutivo de la vida y la libertad, 5 — Dialogo Transfronterizo y 6 —
Organizacién Universitaria inteligente con Alma y Corazén. De la misma manera, presenta un
enfoque de generacién de valor publico, con el fin de habilitar las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo del sector, la efi-
ciencia y transparencia del Estado.

En este Plan se reafirma la mision de la Universidad mediante la cual se busca: “trascender la
propuesta tradicional y clasica respecto a la docencia, la investigacion y la extension, con el
fin de dar paso a la formacién y el aprendizaje, la ciencia, la tecnologia, la innovacion, la
investigacion y la interaccién social universitaria” apoyados en el componente tecnolégico que
propenda por materializar sus funciones sustantivas.

Este documento se construyé con fundamento en la Guia técnica “G.ES.06 Guia para la
construccion del PETI” Version 2.0 del 10 de julio de 2019, publicada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Edilson Martinez Clavijo

Director de Sistemas y Tecnologia

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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1. OBJETIVOS

1.1. Objetivo General

Establecer la Estrategia de las Tecnologias de Informacion (Tl) en la Universidad de
Cundinamarca para el periodo 2022/2023, alineada con la Arquitectura Empresarial y
un modelo de Gestion de TI, mediante las cuales busca generar valor y apoyar el
cumplimiento de la misidn y objetivos estratégicos de la Institucion, a partir de la
planeacion estratégica por medio del aprovechamiento de la tecnologia.

1.2. Objetivos especificos

Implementar un Gobierno consolidado de Tl sobre toda la institucion, el cual
establezca una gobernanza que permita resolver las debilidades vy
necesidades en gobierno de Tl y estrategia TI.

Describir y analizar el estado actual y el nivel de madurez de los servicios de
Tl y con el estado deseado de la institucion alineandose a los motivadores
nacionales, territoriales, sectoriales e institucionales correspondientes para la
transformacion digital en la universidad.

Consolidar un portafolio priorizado de proyectos e iniciativas de Tl que permita
resolver las necesidades para los siguientes dos (2) afos del plan de
desarrollo institucional.

Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan departamental de desarrollo y los planes de desarrollo
municipal; que involucren el uso de las TIC en el fortalecimiento o
consolidacién de un estado que genere valor publico en un entorno de
confianza digital.

Transformar el conocimiento de las personas en capital estructural de la
entidad, para tener sostenibilidad y servicios eficientes, al llevar el
conocimiento individual a un conocimiento colectivo.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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2. ALCANCE

El PETI concentra la estrategia TIC de la Universidad para el periodo comprendido
entre el 2022 y el 2023, durante el cual se espera implementar el conjunto de
proyectos e iniciativas propuestas bajo su metodologia de elaboracion y de alineacién
con la planeacion estratégica de la universidad.

Se tiene en cuenta en este alcance que los proyectos fueron concebidos aplicando el
modelo conceptual de los distintos dominios de la arquitectura empresarial para la
gestion de Tl de MinTIC.

Para efectos de materializar este alcance, el PETI prevé la priorizacion de sus
proyectos, y también la aplicaciéon de ajustes que sobre éstos pueda ser necesario
para el logro de sus objetivos y bajo la perspectiva de implementacion de proyectos
e iniciativas a través de una gestion integral de las TIC a fin de lograr una alineacién
efectiva de los servicios de Tl a los objetivos institucionales.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2022 -2023
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3. DEFINICIONES

ACUERDO MARCO DE PRECIOS (AMP): es una herramienta para que el Estado
agregue demanda y centralice decisiones de adquisicion de bienes, obras o servicios
para: 1. Producir economias en escala. 2. Incrementar el poder de negociacion del
Estado. 3. Compartir costos y conocimiento entre las diferentes instituciones o
sectores del Estado. El Acuerdo Marco de Precios es un contrato entre un
representante de los compradores y uno o varios proveedores. Contiene la
identificacion del bien o servicio, el precio maximo de adquisicion, las garantias
minimas y el plazo maximo de entrega, asi como las condiciones para que un
comprador puede vincularse al Acuerdo. Generalmente, los compradores se vinculan
a un AMP mediante una manifestacién de su compromiso de cumplir las clausulas de
este y la colocacién de una orden de compra para la adquisicién de los bienes o
servicios previstos.

ANALISIS DE BRECHA: se refiere a la identificacion, comparacion y analisis de las
diferencias entre un estado o situacion actual y el estado o situacién deseada. Permite
planear las arquitecturas de transicion necesarias para implementar y alcanzar la
arquitectura empresarial objetivo.

ARQUITECTURA EMPRESARIAL: es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el proposito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de
la Informacién para que se ayude a materializar la vision de la entidad. Cuando se
desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el desarrollo
del pais. Una arquitectura se descompone en varias estructuras o dimensiones para
facilitar su estudio. En el caso colombiano, se plantea la realizacién de la arquitectura
misional o de negocio y la definicion de la arquitectura de Tl, cuya descomposicion se
hizo en seis dominios: Estrategia de Tl, Gobierno de TI, Informacién, Sistemas de
Informacion, Servicios Tecnoldgicos y Uso y Apropiacién. Se dice que una institucion
cuenta con una Arquitectura Empresarial cuando ha desarrollado un conjunto de
ejercicios o proyectos, siguiendo la practica estratégica antes mencionada, ademas
de que ha logrado disefar un mapa de ruta de transformacion de Tl y lo ha integrado
al Plan Estratégico de Tecnologias de Informacion (PETI). Los artefactos creados
durante un ejercicio o proyecto de arquitectura empresarial se almacenan en un
repositorio e incluyen, entre otros, una descripcion detallada de la arquitectura
empresarial actual, de la arquitectura empresarial objetivo, un analisis de brecha y un
mapa de ruta para lograr llegar a la meta o punto ideal.

ARQUITECTURA DE TI: describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacién y arquitectura de servicios tecnoldgicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
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estrategia de Tl (visién de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

ESTRATEGIA TI: es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir el logro de su misién de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

GESTION DOCUMENTAL: es el conjunto de actividades técnicas y administrativas
orientadas al procesamiento, manejo y organizacion de los documentos de todo tipo
que fluyen en una organizacion’.

GESTION DE Tl: es una practica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (TI), con el propdsito de
agregar valor para la organizacion. La gestion de Tl permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores practicas.

GOBIERNO DE TI: es una practica, orientada a establecer unas estructuras de
relacidon que alinean los procesos de negocio con los procesos, recursos y estrategias
de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos. El gobierno de TI, gestiona y controla los riesgos, mide el
desempefio de Tl, busca optimizar las inversiones de Tl y establecer un esquema de
toma de decisiones de TI. El gobierno de TIl, es parte del gobierno corporativo o
empresarial.

MAPA DE RUTA: un mapa de ruta es un conjunto estructurado de acciones que
define la manera de lograr los objetivos fijados en una estrategia. Un mapa de ruta
estd expresado en términos de programas o proyectos, que son agrupadores de las
acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA
GESTION DE TECNOLOGIAS DE LA INFORMACION: es un modelo de referencia
puesto a disposicién de las instituciones del Estado colombiano para ser utilizado
como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales
como institucionales. ElI Marco establece la estructura conceptual, define
lineamientos, incorpora mejores practicas y traza una ruta de implementacion para
lograr una administracion publica mas eficiente, coordinada y transparente, a través
del fortalecimiento de la gestion de las Tecnologias de la Informacién. El propdsito
final de este Marco es habilitar la estrategia de gobierno en linea del pais.

MESA DE SERVICIO: es una unidad funcional dedicada a gestionar una variedad de
eventos sobre el servicio. La mesa puede ser un punto Unico de contacto para los

! Entiéndase en el presente documento la anterior definicion. No confundir con el proceso Gestion Documental que
lidera el Jefe de Archivo y Correspondencia.
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usuarios de TI. Maneja los incidentes y solicitudes de servicio a través del uso de
herramientas especializadas para dejar registro y administrar el evento.

MODELO DE OPERACION DIGITAL: contiene todos los procesos de la institucién
(misionales, estratégicos, de apoyo y de seguimiento), descritos, clasificados vy
relacionados, de manera que se haga explicito el modo como en conjunto
implementan la mision de la Universidad.

NORMATIVIDAD: leyes, decretos y demas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

NUBE: término usado para referirse a la computacién en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento.

PETI: el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es
el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una vision, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacién y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

PROYECTO: es un conjunto estructurado de actividades relacionadas para cumplir
con un objetivo definido, con unos recursos asignados, con un plazo definido y un
presupuesto acordado.

PLAN ANUAL DE ADQUISICIONES: es el instrumento que permite planear y
gestionar las compras de productos y servicios para una institucién en un periodo de
doce meses.

ROLES: conjunto de responsabilidades y actividades asignadas a una persona o
grupo de personas para apoyar la adopcion y aplicacién del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SERVICIO TECNOLOGICO: es un caso particular de un servicio de Tl que consiste
en una facilidad directamente derivada de los recursos de la plataforma tecnoldgica
(hardware y software) de la institucion. En este tipo de servicios los Acuerdos de Nivel
de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad y confiabilidad.

SERVICIO DE TI: es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacién de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor a
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la organizacion. Los servicios de informacion son casos particulares de servicios de
TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

TRANSFORMACION DIGITAL: La transformacion digital no solo consiste en la
compra de equipos tecnoldgicos, sino que requiere tener una estrategia clara,
empoderar a los empleados, entender al consumidor y lograr una diferenciacion con
la competencia.

UCUNDINAMARCA: Universidad de Cundinamarca.
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3. MARCO NORMATIVO

Tabla 1. Normatividad
NORMA

Ley 962 de 2005

DESCRIPCION

El articulo 14 lo siguiente “Cuando las entidades de la
Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucion de un
procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacién. En tal caso, la carga de la prueba no
corresponderd al usuario.

Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacion del principio de colaboracién. El
envio de la informacion por fax o por cualquier otro medio de
transmisidén electronica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacion de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la

Ley 1273 de |. o " X
2009 |r)formaC|on y dg .Ios datos"- y se preservan .|ntegralrp’ente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.
Por la cual se definen Principios y conceptos sobre la sociedad de
Ley 1341 de |la informacién y la organizacion de las Tecnologias de la
2009 Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.
Ley 1581 de | Por la cual se dictan disposiciones generales para la proteccion de
2012 datos personales.
L Por medio de la cual se crea la ley de transparencia y del derecho
ey 1712 de d . g g ) .
2014 € acceso a la informacion publica nacional y se dictan otras
disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2018-2022
"Pacto por Colombia, Pacto por la Equidad”.
Ley 1955 del [Establece que las entidades del orden nacional deberan incluir en
2019 su plan de accién el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MinTIC).
Decreto 2150 |Por el cual se suprimen y reforman regulaciones, procedimientos
de 1995 o tramites innecesarios existentes en la Administracién Publica.

Decreto 1151
de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones.
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NORMA DESCRIPCION
Decreto 4485 |Por medio de la cual se adopta la actualizacion de la Norma
de 2009 Técnica de Calidad en la Gestion Publica.
Decreto 235 de | Por el cual se regula el intercambio de informacion entre entidades
2010 para el cumplimiento de funciones publicas.
Decreto 2364 |Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
de 2012 1999, sobre la firma electronica y se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la
Decreto 2693 | Estrategia de Gobierno en Linea de la Republica de Colombia, se
de 2012 reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,

y se dictan otras disposiciones.

Decreto 1377

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley

de 2013 de Datos Personales.
Por el cual se establecen los lineamientos generales de la
Decreto 2573 ; : , .
de 2014 Estrategia de Gobierno en linea, se'reglqn)enta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.
Por el cual se reglamenta el registro de TIC y se subroga el titulo
Decreto 2433 |1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
de 2015 Reglamentario del sector de Tecnologias de la Informacioén y las

Comunicaciones.

Decreto 1078

Por medio del cual se expide el Decreto Unico Reglamentario del

de 2015 Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 103 de |Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones.
Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
Decreto 415 de : L . .
2016 relacionado con la definicion de los lineamientos para el

fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 1413
de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccidén 1 Generalidades de los Servicios Ciudadanos
Digitales.

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet
inalambrico.

Decreto 1499
de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015.
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DESCRIPCION
Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico

de 2018 Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
Por el cual se dictan normas para simplificar, suprimir y reformar
Decreto 2106 |tramites, procesos y procedimientos innecesarios existentes en la
del 2019 administracion publica.

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva.

Decreto 620 de

Estableciendo los lineamientos generales en el uso y operacion de

2710 de 2017

2020 los servicios ciudadanos digitales.
Resolucion Por la cual se reglamentan aspectos relacionados con la Ley de
3564 de 2015 | Transparencia y Acceso a la Informacion Publica.
Resolucion Por la cual se establecen los lineamientos para la adopcién del

protocolo IPv6.

Conpes 3854
Politica
Nacional de
Seguridad
Digital de
Colombia, del
11 de abril de
2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacién de las redes de telecomunicaciones como base
para cualquier actividad socioecondmica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacién digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacion que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es
entendida como la provision de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2022 -2023




\% UNIVERSIDAD DE
g».w:,,? CUNDINAMARCA
M g

@| UDEC

NORMA | DESCRIPCION

Define la Politica Nacional de Transformacion Digital e Inteligencia
Conpes 3975 |Artificial, estableci6 una accién a cargo de la Direccion de

del 8 de Gobierno Digital para desarrollar los lineamientos para que las
noviembre de |entidades publicas del orden nacional elaboren sus planes de
2019 transformacién digital con el fin de que puedan enfocar sus

esfuerzos en este tema.

Accesibilidad a paginas web El objeto de la Norma Técnica

Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de

Colombiana o . L
accesibilidad que son aplicables a las paginas web, que se
NTC 5854 de . N
presentan agrupados en tres niveles de conformidad: A, AA, y
2012
AAA.
Directiva 02 Moderniza el sector de las TIC, se distribuyen competencias, se
2019 crea un regulador unico y se dictan otras disposiciones.

Con el propésito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Circular 02 de
2019

4. MARCO METODOLOGICO

La metodologia propuesta tiene un enfoque basado en el desarrollo de ejercicios de
Arquitectura Digital? de forma &agil e innovadora, con el propésito esencial de construir
el PETI alineado a la Politica de Gobierno Digital, de una forma rapida y expedita, sin
afectar negativamente la calidad del resultado final y generando verdadero valor a los
ciudadanos y al Estado.

La vision integral de la gestion de Tl en las entidades publicas incluye la planeacion
estratégica de TI, ya que esta se convierte en una herramienta para la inversion
tecnoldgica a corto y mediano plazo. A partir de lo anterior, podemos observar en la
llustracién® que todo el esfuerzo organizacional para el desarrollo de procesos de
transformacion y de gobierno digital debe responder a los principios, politicas y
directrices estipuladas en el Plan Nacional de Desarrollo, Planes Estratégicos
Institucionales, Plan Sectorial o Territorial, Plan Decenal y Planes de Desarrollo.

Figura 1. Transformacion Digital Publica

2 Hace referencia al habilitador de Arquitectura de la Politica de Gobierno Digital, definido en el manual de la
Politica de Gobierno Digital: https://gobiernodigital.mintic.gov.co/692/channels-594 manual gd.pdf

3 Fuente G.ES.06 Guia para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital
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Fuente: MINTIC: Gobierno Digital como parte de los procesos de Transformacion Digital Publica
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Para lograr los fines establecidos en los diferentes escenarios de planeacién, se ha
definido la Transformacién Digital del Estado como un proceso de cambio estratégico
con vision a largo plazo a partir del aprovechamiento de las tecnologias digitales
actuales y emergentes para Impactar positivamente la calidad de vida de los
ciudadanos.

5. ENTENDIMIENTO ESTRATEGICO

Acorde a la Guia de Estructura del PETI proporcionada por el Marco IT4+ del MinTIC,
el entendimiento estratégico comprende un andlisis del modelo operativo y
organizacional de la Universidad, las necesidades de informacion y la alineacion de
Tl con los procesos institucionales. También se deben identificar las politicas a nivel
nacional, territorial, sectorial e institucional como motivadores en el desarrollo del
PETI.

Figura 2. Alineacién Estratégica

PLAN NACIONAL DE DESARROLLO 2018-2022
Pacto por Colombia, pacto por la equidad’

PLAN DE DESARROLLO DEPARTAMENTAL 2020-2024
"Cundinamarca, jRegion que progresa!"

PLAN ESTRATEGICO UCUNDINAMARCA 2016-2026
“Disofiando la Universidad que queremos”

PLAN DE DESARROLLO 2020 - 2023
"Universidad de Cundinamarca Translocal Transmoderna"
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6. RUPTURAS ESTRATEGICAS

Con el fin de definir una linea base de la manera como se gestiona Tl en la
Universidad de Cundinamarca, se aplicé la entrevista “IT4+ _TOOL_02_Rupturas
Estratégicas” a los lideres de TI, quienes tienen como responsabilidad estructurar la
estrategia de tecnologia.

La informacion recolectada permitié identificar y proponer las siguientes rupturas
estratégicas que conforman una serie de alternativas de mejora en la gestion de Tl
con el fin de generar valor a la UCundinamarca, apoyando estrechamente el
cumplimiento de sus metas estratégicas.

La entrevista se aplico en cada uno de los dominios que conforman el Marco de
Referencia de Arquitectura Empresarial de la Politica de Gobierno Digital,
especificamente en el Modelo de Gestion y Gobierno de Tl: Estrategia de Tl, Gobierno
de TI, Gestion de Informacion, Sistemas de Informacion, Infraestructura de Tl y Uso
y Apropiacion, cuyos resultados fueron:

llustracién 1. Linea base rupturas estratégicas Gestién de Tl

Madurez de la Gestién de Tl

CONSOLIDADO

USO Y APROPIACION ESTRATEGIADETI

SERVICIOS TECNOLOGICOS GOBIERNO DETI

SISTEMAS DE INFORMACION GESTION DE INFORMACION

Fuente: Elaboracion propia
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La grafica resultante muestra cudles dominios estdn mas desarrollados y cuéles
menos, teniendo ademas una visidon consolidada, de tal manera que sirve para
proponer las rupturas estratégicas necesarias para transformar la gestion de Tl de la
UCundinamarca, que a continuacién se describen.

Se presenta el conjunto de rupturas estratégicas que han sido identificadas a partir
del analisis de la situacion actual en cada uno de los dominios establecidos en el
marco de referencia de arquitectura empresarial de la Politica de Gobierno Digital,
especificamente en el Modelo de Gestién y Gobierno de TI: Estrategia de Tl, Gobierno
de TI, Gestion de Informacion, Sistemas de Informacion, Infraestructura de Tl y Uso

y Apropiacién

Tabla 2. Descripcion de las Rupturas Estratégicas '
DOMINIO \ DESCRIPCION DE LA RUPTURA

Estrategia de TI

e Desarrollar el Ejercicio de Arquitectura Empresarial, que
permita materializar las iniciativas y la vision estratégica de
la UCundinamarca utilizando la tecnologia como agente de
transformacion.

e Adopciébn y uso de las Tecnologias emergentes y
disruptivas de la denominada cuarta revolucion industrial
para facilitar la prestacion de los servicios integrales a los
grupos de interés.

e Definir procesos o procedimientos para evaluar, mantener
actualizado y asegurar la implementacién del portafolio de
proyectos bajo el modelo de arquitectura empresarial
acorde con los cambios estratégicos, organizacionales y
tecnoldgicos.

e Mantener la estrategia de Tl actualizada de tal forma que
incorpore de manera integral la tecnologia de informacién
en el desarrollo de la Universidad, en el cumplimiento de las
metas de gobierno nacional y territorial, de tal forma que la
tecnologia (sistemas de informacion, infraestructura) y la
informacion se orienten a la generacion de valor y a aportar
al logro de los objetivos de

+ Plan Nacional de Desarrollo 2018-2022

» Plan de Desarrollo Departamental 2020-2024
» Plan Estratégico 2016-2026

* Normatividad y lineamientos del Gobierno

La estrategia de Tl debe considerar los proyectos que se
desarrollan a nivel sectorial y territorial y los servicios e
interacciones que la UCundinamarca tiene con todas las
comunidades y personas naturales y juridicas, de tal forma que
se identifiguen y resuelvan sus diferentes problematicas y
necesidades, con el apoyo de las tecnologias de la informacion
mediante soluciones eficientes y efectivas.
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DOMINIO | DESCRIPCION DE LA RUPTURA

e Definir un tablero de indicadores de la Direccién de
Sistemas y Tecnologia que permita tener una vision integral
de los avances y resultados en el desarrollo de la estrategia
de Tl en cuanto a resultados, percepcion del servicio,
gestion y recursos.

e Definir y mantener actualizadas las politicas, los
lineamientos y estandares que le permitan a la Direccién de
Sistemas y tecnologia, generar un marco de gobernabilidad
de Tl en todos los procesos de la UCundinamarca
controlado en seguridad, continuidad del negocio, gestion
de informacién, desarrollo e implantacion de sistemas de
informacion, acceso a la tecnologia que soporten y
aseguren el cumplimiento de la Estrategia de TI.

e Definir una hoja de ruta para implementacion de los planes,
programas y proyectos, en la cual se consigna las etapas,
los entregables o productos intermedios, segun las
prioridades y las consideraciones de recursos, oportunidad,
riesgos y restricciones, con correspondencia directa al plan
de accién y de compras de la UCundinamarca, con el
presupuesto destinado a gestion de TI, tanto en los rubros
de inversion como en los de funcionamiento.

e Actualizar por lo menos anualmente el PETI y la estrategia
de TI teniendo en cuenta las nuevas necesidades y la
evolucion tecnoldgica, asi como cada uno de los dominios
del modelo de gestién y gobierno de TI: Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de informacion,
Infraestructura de TI, Uso y Apropiacién de TI.

e Fortalecer la estrategia de seguridad de la informacion
atendiendo las mejores practicas de la industria y MSPI del
MINTIC

e Fortalecer el Gobierno de Tl, mediante las politicas de TI,
procesos de TI, Instancias de decision, Estructura
Organizacional de TI, Roles y Responsabilidades de TI,
Indicadores de Tl

e Adquirir bienes y servicios a través de los Acuerdos Marco
de Precios de Colombia Compra eficiente y el SECOP con

Gobierno de Ti el fin de optimizar las contrataciones de bienes, servicios,

software, hardware y en general de todos aquellos recursos

que se deben adquirir para la gestion de Tl y contribuyan a

su mejoramiento para hacerlos mas pertinentes y practicos,

de acuerdo a los criterios y lineamientos que guian la
inversion de Tl, formulados por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.
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DOMINIO | DESCRIPCION DE LA RUPTURA

e Propender por minimizar la compra de hardware con el fin
de generar sobrecostos financieros, debido a la causa
acelerada de la depreciacion de los equipos tecnoldgicos
como consecuencia de la obsolescencia, ni de incurrir en
costos adicionales por la necesidad de contar con
conocimientos especializados para su funcionamiento.

o Fortalecer el liderazgo de la gestion de Tl desde la
Direccion de Sistemas y Tecnologia en todas las areas y
proyectos que involucren Tl de la UCundinamarca del
sector, para mantener la visidon tecnologica alineada y
articulada en el desarrollo e implementacion de las
iniciativas de TI, teniendo en cuenta los lineamientos del
DECRETO 415 DEL 07 DE MARZO DE 2016 para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

¢ Mejorar los procesos que se prioricen de la UCundinamarca
de tal manera que se incorporen facilidades tecnolégicas
que contribuyan a lograr transversalidad, coordinacion,
articulacion, mayor eficiencia y oportunidad, menores
costos, mejores servicios, menores riesgos y mayor
seguridad, incluyendo actividades que conducen al
corregir, mejorar y controlar los procesos que se han
establecido en estado de no conformidad en el marco de
las auditorias de control (internas y externas).

e Fortalecer la gestion de proyectos de Tl teniendo en cuenta
los lineamientos del modelo de Gestion de Proyectos de Tl,
del Marco de Referencia de Arquitectura, de la Politica de
Gobierno Digital en sus cuatro dominios: Legal, Planeacion,
Ejecucion y Control y las siguientes dimensiones: Alcance,
Costos, Tiempo, Equipo Humano, Compras, Calidad,
Comunicacién, Manejo de Personas interesadas
(Stakeholders) e Integracion.

o Disponer de un inventario y/o catalogo de componentes de
informacion actualizado para la toma de decisiones
articulado con los procesos de la UCundinamarca y para el
servicio a los diferentes grupos de interés.

o Fortalecer los aspectos de seguridad de la informacion de
la UCundinamarca con el fin de contar con informacién
confiable y de calidad que permita la toma de decisiones.

o Fortalecer los servicios digitales en linea a los usuarios de
la UCundinamarca para los siguientes fines: mantenerlos
informados, permitir la interaccion con los colaboradores o
con los sistemas de la UCundinamarca y realizar tramites
en linea.

Informacion
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e Fortalecer y ampliar los mecanismos de interoperabilidad
aprovechando los dispuestos por el estado para entregar y
recibir informacion por parte de otras entidades.

e Consolidary publicar los servicios en linea en una ventanilla
unificada que permite a los diferentes publicos acceder a
los servicios de una manera agil, facil y efectiva teniendo en
cuenta los lineamientos para la integraciéon de entidades
publicas al Portal Unico del Estado Colombiano - GOV.CO,
la directiva presidencial 02 de abrii de 2019 de
simplificacién de la interaccion digital entre los ciudadanos
y el estado y los Lineamientos generales en el uso y
operacién de los servicios ciudadanos digitales del Decreto
620 del 2 de mayo de 2020.

o Fortalecer los procesos para el aseguramiento de calidad,
veracidad y confiabilidad de la informacion con las areas
involucradas durante el proceso de recoleccion y registro
de datos, de manera tal que ningun dato que no tenga la
calidad esperada ingrese a los sistemas de informacién y
sea publicado.

e Mantener actualizado el inventario de activos de
informacion, con su respectiva caracterizacion y valoracion,
sus criterios de calidad y seguridad de la informacién de
acuerdo a las necesidades cambiantes de Ia
UCundinamarca generadas por cambios de tipo normativo,
estratégico u operacional.

e Definir la arquitectura de informacion que integra las
necesidades y define la hoja de ruta para incorporar la
informacion en dicha arquitectura, que incluya todos los
procesos del ciclo de vida de la informacién.

e Proveer capacidades y herramientas de Inteligencia de
negocio, con el fin de facilitar el analisis de histdricos de los
datos (tendencias, variaciones, correlaciones, entre otras).

e Promover y fortalecer el acceso, uso y apropiacion de los
servicios de informacion, y de herramientas de analisis de
datos y de Bl que dispone la Direccion de Sistemas y
Tecnologia, a los diferentes grupos de usuarios internos de
la UCundinamarca, que sirva de apoyo a la toma de
decisiones gerenciales y operativas.

e Identificar nuevas necesidades de informacién vy
sistematizacion de la UCundinamarca a partir de la

Sistemas de estrategia de Tl definida que soporten los procesos de

Informacion apoyo, los procesos misionales, los procesos estratégicos,

los procesos de seguimiento, la publicacion de informacion

y los servicios digitales.
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e Construr el modelo conceptual (Clasificacion,
Caracterizacion y Relaciones entre Sistemas de
Informacion), funcional y de aplicaciones de sistemas de
informacion y actualizarlo permanentemente mediante la
aplicacion de procesos de gestién de la arquitectura de
sistemas de informacion.

e Completar y mantener actualizado el inventario y/o catalogo
de sistemas de informacién en donde se describan sus
caracteristicas funcionales y técnicas, con informacién de
soporte, de la categoria a la que pertenece, entre otros
datos.

o Identificar las necesidades para incorporar las
funcionalidades de accesibilidad establecidas en la politica
de Gobierno Digital, en los sistemas de informacién de
acuerdo con la caracterizacién de usuarios de la entidad.

e Documentar las capacidades de Tl e infraestructura
tecnologica a partir de las necesidades de operacion de
sistemas de informacion teniendo en cuenta los criterios de
disponibilidad, rendimiento y seguridad y teniendo en
cuenta el presupuesto destinado a la operacion y los roles
de acceso para cada uno de los tipos de usuario, para lo
cual se debe disponer de un inventario y/o catalogo de la
infraestructura de Tl actualizado con la informacién
relevante para su gestion, soporte y mantenimiento.

e Fortalecer los procesos de gestion seguridad, teniendo en
cuenta las buenas practicas, incluyendo medicion de
indicadores de la operacion.

e Gestionar los Acuerdos de Niveles de Servicios (ANS) con
los diferentes terceros y areas internas que hacen parte de
la cadena de prestacion de servicios tecnologicos.

e Contar con un modelo integral de servicio de soporte de
primer y segundo nivel con escalamiento a tercer nivel, que
tenga un punto Unico de contacto, con tiempos y formatos
de escalamiento claramente definidos y que se puede hacer
gestidén y seguimiento de los incidentes que estan en curso
y que los tiempos totales de atencion y solucion estén
dentro de los acuerdos de servicio definidos con los
usuarios.

¢ Implementar un programa de correcta disposicion final de
los residuos tecnolégicos de acuerdo con la normatividad
del gobierno nacional.

e Documentar e implementar un plan de continuidad de los
servicios tecnolégicos mediante pruebas y verificaciones
acordes a las necesidades de la entidad.

Infraestructura
Tecnologica
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o Identificar las necesidades de uso y apropiacién de Tl para

A roUisa(::i):')n de definir y ejecutar planes de capacitacion y sensibilizacion
prop TI de forma permanente.

o Establecer la estrategia de Uso y Apropiacion de TI.

Las brechas identificadas reflejan un importante camino para realizar, pero de manera
relevante se convierte en una oportunidad de mejora de estructurar el plan de Tl sobre
unas bases sodlidas que le permitan a la UCundinamarca avanzar con la formulacién
del Plan Estratégico de Tecnologias de la Informacién- PETI.

7. SITUACION ACTUAL

Para el analisis de la situacion actual de las TIC, la UCundinamarca se enfoc6 en los
seis dominios de la Arquitectura Empresarial de Tl en Colombia: estrategia TI,
gobierno de TI, gestibn de informacidon, sistemas de informacion, servicios
tecnoldgicos, uso y apropiacion de la tecnologia, asi como el analisis financiero del

marco de referencia de la arquitectura empresarial.
llustracién 2. Estructura del Marco de Referencia de AE para la Gestion de Tl en el Estado colombiano

INFORMACION

Sistemas de
Informacion
Gobiernode TI EstrategiadeTI
Servicios
Tecnologicos

Uso y apropiacion

n
O
Q.
O
<
o
o

Portafolio de Instruccion - Base de Conocimiento

Modelo de
Organizacion

Normatividad Modelo de Gation
Lineamientos Mejores Practicas Casos de Exito

Estandares Soluciones Guias

Fuente: Elaboracion MinTIC
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Para determinar el nivel de madurez de la Gestion de Tl de la Universidad de
Cundinamarca, se aplicé la encuesta “IT4+ TOOL 03 Madurez de la Gestion CON
TI” a los lideres de los diferentes servicios de Tl, con el fin de establecer la linea de
base y el alcance de madurez en el tiempo que tendra la ejecucion de la nueva
estrategia de Tl a plantear, la cual se complementard a partir de la informacién
recolectada durante la fase de analisis y recoleccion de informacion de la situacion
actual. Segun el planteamiento de Gartner, se contemplan cinco niveles de madurez

para la gestion de Tl con sus caracteristicas principales:

llustracién 3. Niveles de Maduracioén de la gestion de Tl de Gartner

Nivel 1

Nivel 2

Nivel 3

Nivel 4

Nivel 5

Funcional

Adopcion de disciplinas de
administracion de procesos

Los programas de talento
humano se mueven de

competencias a orientacion

por resultados

1

Herramientas integradas

Habilitador
Tl funciona como un
negocio (el sector o la
entidad)

La administracion del
portafolio se aplica a los
principales recursos y
decisiones de inversion

|

Los resultados de servicios

y soluciones se miden

frente a metas formalmente

establecidas

Contributivo
La estrategia de Tl esta
explicitamente alineada
con las metas del sector o
la entidad

Las mediciones del
desempefio de Tl estan
atadas a los indicadores
clave del sector o la
entidad.

I

Los servicios y soluciongs
de Tl son sélidos como fina
roca

La gestién de recursos

Diferenciador

El CIO es un lider sectorial

plenamente investido

diaf: y largo plazo

La organizacién de Tl
identifica proactivamente
los propésitos y persiguc
las oportunidades para
fortalecer la tecnologia
como una ventaja
estratégica

Transformador
El CIO tiene acuerdos de
desempefio formales para
al menos algunos
resultados sectoriales o l
instituci

Los lideres de Tl
direccionan la innovacion,
propendiendo por habilita
oportunidades en donde
existen restricciones
externas

Los Lideres de Tl
cncucntran agilidad
mediante la extension de
relaciones externas,
colegas y redes de
personales.

que soportan procesos de
Tl y optimizaciéon de costos

tiene un enfoque
estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Gartner
Nivel 1 - Funcional: Existe un area que cumple las funciones de Tl, se han adoptado
disciplinas de administracién de procesos, los programas de talento humano se
mueven de competencias a orientacion por resultados y se cuenta con herramientas
de Tl integradas y que soportan procesos de Tl, optimizando costos.

Nivel 2 - Habilitador: La gestién de Tl permite que las areas cumplan con sus
actividades haciendo uso de la tecnologia. Para esto el area de Tl funciona como un
negocio (siendo reflejo del sector o de la entidad), la administracion del portafolio de
servicios de Tl se orienta a los principales recursos y decisiones de inversion y los
resultados de los servicios y soluciones de Tl se miden frente a metas formalmente
establecidas.

Nivel 3 - Contributivo: La gestion de Tl contribuye al logro de los objetivos del
negocio. Para esto, la estrategia de Tl debe estar explicitamente alineada con las
metas del sector o la entidad. La medicién del desempefio de Tl esta atada a los
indicadores clave del sector o la entidad, los servicios y soluciones de Tl son soélidos
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como una roca Yy la gestion de recursos tiene un enfoque estratégico y esta basada
en maximizar el cumplimiento de los objetivos estratégicos.

Nivel 4 - Diferenciador: La gestion de Tl es un factor que se convierte en una ventaja
competitiva o diferenciador. El CIO es un lider plenamente investido, se han definido
ciclos de carrera profesional a corto, mediano y largo plazo, la organizacion de TI
identifica proactivamente los propésitos y persigue las oportunidades para fortalecer
la tecnologia como una ventaja estratégica.

Nivel 5 - Transformador: La gestion de Tl transforma el sector, el mercado y la
relacion entre los actores y su dinamica. El CIO tiene acuerdos de desempefio
formales para al menos algunos resultados sectoriales o institucionales, los lideres de
Tl direccionan la innovacion, propendiendo por habilitar oportunidades en donde
existen restricciones externas y los Lideres de Tl encuentran agilidad mediante la
extensioén de relaciones externas, colegas y redes de personales.

Resultado de la entrevista, la situacion actual de la UCundinamarca, en cuanto al nivel
de madurez de la gestién con Tl se representa de la siguiente manera:

llustracién 4. Resultado de la entrevista nivel de madurez de la gestion con Tl

Nivel Madurez de la Gestion de Tl
NIVEL DE MADUREZ

USO Y APROPIACION ESTRATEGIADETI

SERVICIOS TECNOLOGICOS GOBIERNO DETI

SISTEMAS DE INFORMACION GESTION DE INFORMACION

Fuente: Elaboracion propia
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La grafica resultante muestra el nivel de madurez de la gestion por cada uno de los
dominios del Gobierno de Tl, Gestion de Informacion, Sistemas de Informacion,
Infraestructura de Tl y Uso y Apropiacién, que se encuentra la Universidad de
Cundinamarca como factor transformador en el logro de sus metas estratégicas.

Los modelos de madurez, teniendo en cuenta la gradualidad en la calificacion, es la
siguiente:

De 0 a 2, inclusive: Funcional

De 2 a 3, inclusive: Habilitador

De 3 a 4, inclusive: Contributivo
De 4 a 5, inclusive: Diferenciador
De 5 a 6, inclusive: Transformador

Teniendo en cuenta, que la Universidad de Cundinamarca, segun los resultados, de
2,90 sobre 6, se clasifica en nivel de madurez de gestion de Tl de 2 “habilitador”.

Complementario a la medicion del nivel de madurez de gestién de Tl, para determinar
la situacion actual de la gestion de Tl se tuvo en cuenta los resultados del FURAG
(Formulario Unico de Reporte y Avance de la Gestién) vigencia 2020 de la Politica de
Gobierno Digital, publicados por el Departamento Administrativo de la Funcién
Publica, relacionando a continuacién las recomendaciones dadas:

e Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de accesibilidad "ldentificacion de errores" definido en la NTC5854.

e Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de accesibilidad "Procesamiento” definido en la NTC5854.

e Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de usabilidad de disponer ejemplos en los campos de los formularios
del sitio web.

¢ Incluir la proyeccion del presupuesto en el Plan Estratégico de Tecnologias de
la Informacion (PETI).

e Incluir un plan de comunicaciones en el Plan Estratégico de Tecnologias de la
Informacion (PETI).

e Incluir el tablero de indicadores para el seguimiento y control en el Plan
Estratégico de Tecnologias de la Informacion (PETI).

e Aplicar una metodologia para la gestion de proyectos de Tl de la entidad, que
incluya seguimiento y control a las fichas de proyecto a través de indicadores.

e Incluir caracteristicas en los sistemas de informacion de la entidad que
permitan la apertura de sus datos de forma automatica y segura.

e Incorporar las funcionalidades de accesibilidad establecidas en la politica de
Gobierno Digital, en los sistemas de informacion de acuerdo con la
caracterizacion de usuarios de la entidad.
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Implementar un programa de correcta disposicion final de los residuos

tecnolégicos de acuerdo con la normatividad del gobierno nacional.

e Documentar e implementar un plan de continuidad de los servicios
tecnolégicos mediante pruebas y verificaciones acordes a las necesidades de
la entidad.

e Adoptar en su totalidad el protocolo IPV6 en la entidad.

e Elaborar un documento de disefio detallado de la implementacion del
Protocolo de Internet version 6 (IPV6) en la entidad.

e Elaborar informes de las pruebas piloto realizadas para la implementacion del
Protocolo de Internet version 6 (IPV6) en la entidad.

e Elaborar informes de activacion de politicas de seguridad para la
implementacién del Protocolo de Internet version 6 (IPV6) en la entidad.

e Elaborar un documento de pruebas de funcionalidad para la implementacion
del Protocolo de Internet versiéon 6 (IPV6) en la entidad.

e Elaborar un acta de cumplimiento a satisfaccion de la entidad sobre el
funcionamiento de los elementos intervenidos en la fase de implementacion
del Protocolo de Internet version 6 (IPV6).

e Ejecutar un plan de formacion o capacitacién dirigido a servidores publicos
para el desarrollo de competencias requeridas en TI.

o Utilizar tecnologias emergentes de cuarta revolucién industrial para mejorar la
prestacion de los servicios de la entidad, como tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), cadena de bloques
(Blockchain) o contratos inteligentes, entre otros.

e Utilizar tecnologias emergentes de cuarta revolucion industrial como la
inteligencia artificial (Al) para mejorar la prestacion de los servicios de la
entidad.

e Utilizar tecnologias emergentes de cuarta revolucidon industrial como el
internet de las cosas (loT) para mejorar la prestacién de los servicios de la
entidad.

e Utilizar tecnologias emergentes de cuarta revolucion industrial como la
robotica para mejorar la prestacion de los servicios de la entidad.

¢ Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al
estado de los tramites disponibles en linea o parcialmente en linea.

e Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades
de los usuarios, con el propdsito de aumentar su nivel de satisfaccion.

e Ejecutar al 100% los proyectos de Tl que se definen en cada vigencia.

e Publicar todos los conjuntos de datos abiertos estratégicos de la entidad en el
catalogo de datos del Estado Colombiano www.datos.gov.co.

e Cumplir con todos los criterios de accesibilidad web, de nivel A y AA definidos
en la NTC5854, para todos los tramites de la entidad disponibles en linea y
parcialmente en linea.

e Promocionar los tramites disponibles en linea y parcialmente en linea para
incrementar su uso.

e Emplear diferentes medios digitales en los ejercicios de participacion

realizados por la entidad.
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Mejorar la solucién de problemas a partir de la implementacién de ejercicios
de innovacién abierta con la participacion de los grupos de valor de la entidad.
Mejorar las actividades de promocion del control social y veedurias ciudadana
mediante la participacién de los grupos de valor en la gestion de la entidad.
Publicar, en la seccion "transparencia y acceso a la informacion publica" de la
pagina web oficial de la entidad, informacién actualizada sobre la informacion
sobre los grupos étnicos en el territorio.

Publicar, en la seccion "transparencia y acceso a la informacion publica” de la
pagina web oficial de la entidad, informacion actualizada sobre el directorio de
agremiaciones, asociaciones, entidades del sector, grupos étnicos y otros
grupos de interés.

7.1 Resultados de la Encuesta — Construccién del PETI

El Plan Estratégico de Tecnologias de la Informacién, construido como elemento
gestor para alinear la Politica de Gobierno Digital con la planeacion estratégica
de la Universidad; su desarrollo no sélo garantizara a la Entidad, la postulacién
de proyectos adecuados, estratégicosy eficientes que incluyan el uso eficaz de
las TIC, sino ademas asegurara la generacion de valor publico para la Entidad
y los usuarios, la participacion de todos, el disefio integral de proyectos y la
gestion de estos ultimos de principio a fin al interior de la Entidad.

Es por esto que se utilizé el mecanismo de la encuesta para la participacion de todos
los colaboradores, funcionarios, estudiantes y contratistas en la construccion del
PETI, insumos que serviran para la proyeccion situacion objetivo (TO BE).

llustracion 5. Invitacion a la Construccion del PETI

Participa en la Construccion del PETI

Fuente: elaboracion propia
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7.1.1 Resultados areas Administrativas

Numero de respuestas: 35

335

Admistrativos

2(5,71%)

9(25,71%) -
—14(40%

Macroproceso
@ Misional
@® Apoyo
@ Estratégico
@® Académico

Vicerrectoria Académica

r
9(25,71%)

El porcentaje mayor de respuesta se obtuvo del Macroproceso Misional con un 40%
a) Priorizacion de necesidades de Ti

> TRANSFORMACION DIGITAL

Transformaciondigital Muy Prioritario
Administrativo 26

Administrativos

Muy Prioritario Prioritario

El 75% califico como muy prioritario la iniciativa de Transformacion Digital.
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> RQUITECTURA EMPRESARIAL

o Arquitectura Empresarial Muy Prioritario 18
Muy Prioritario Administrativo 18
| | |
Sk _ 14
i
Prioridad media : =4
f

I I
I 1
| 1
I 1
| 1
| 1
l i
5 10 15

Prioridad baja . 1
0

El 53% califico como muy prioritario la iniciativa de Arquitectura Empresarial seguido
del 29% como prioritario.

> CALIDAD DE DATOS / GOBIERNO DE DATOS

Calidad de Datos / Gobierno de Datos  Muy Prioritario

Muy Prioritario Administrativo 22

1 | 1
]
Prioritario 11 ‘

Prioridad media

! 1
: :
0 5 10 15

El 64% califico como muy prioritario la iniciativa de Calidad de Datos /Gobierno de
Datos seguido del 31% como prioritario
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> ANALITICA DE DATOS

Muy Importante Big Data - Analiticade datos Muy Importante

Administrativo 17

o — e

! 1
| |
! [
. | |
Importante media 2 i ;
| [
| ]
! |

|
|
0 5 10 15

El 53% califico como prioritario la iniciativa de Analitica de Datos seguido del 47%
como muy prioritario

Rl Interoperabilidad intercambio de datos entre o
entidades Muy Prioritario

Administrativo

Prioritario

| |
i i
Prioridad media : :
I I

1 | |

| |

Prioridad baja - 1 : :

| 1 |

0 2 4 6

INTEROPERABILIDAD E INTERCAMBIO DE DATOS ENTRE ENTIDADES
El 44% califico como muy prioritario la iniciativa de Interoperabilidad seguido del 31%
como prioritario y el 22% prioridad media.

Automatizacion de Procesos  Muy Prioritario

Muy Prioritario Administrativo

. _ 14

Prioridad media : 1 5
| |
f \ |

0 5 10 15
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> AUTOMATIZACION DE PROCESOS

El 47% califico como muy prioritario la iniciativa de la automatizacién de procesos

17
ISaesrenmmmnrrr N . - = s i R S A A B P B A A R SR
| SN S S Datoas Abiertos  Prioritaric sy, iy i
Administrativo 17
L T —— -
O e

Prioritario i Muy Prioritario Prioridad Media o Prioridad Baja i No es Prioridad

seguido del 39% como prioritario y el 14% prioridad media
> DATOS ABIERTOS

El 47% califico como prioritario la iniciativa de los Datos Abiertos seguido del 25%
como muy prioritario y el 19% prioridad media

Prioritario

| : 1%
6 :
|

Prioridad media |

1
1
i
|
I
Prioridad bai _ 3 : Carpeta Ciudadana  Muy Prioritario
rioridad baja : Administrativo 17
1 i
I
- 2 ‘
I
0

Prioridad baja

5
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»> CARPETA CIUDADANA

El 47% califico como prioritario la iniciativa de carpeta ciudadana seguido del 22%

como muy prioritario y el 17% prioridad media

Seguridad de la informacion  Prioritario
Administrative 25

Muy Prioritario Prioritario Pricridad Baja

> SEGURIDAD DE LA INFORMACION

El 72% califico como muy prioritario la iniciativa de Seguridad de la Informacion

seguido del 25% como prioritario.
b) Expectativas y requerimientos de TI

En esta seccién el objetivo es que la universidad a través de los colaboradores
consultados exprese sus expectativas y requerimientos a nivel tecnolégico para la
formulacion del PETI, describa la necesidad de forma clara y precisa.

Como resultado de esta seccion se realiza un analisis de nubes de palabras que es
una herramienta que permite agilizar el analisis de datos tipo texto, puesto que a
través de ellos podemos identificar e interpretar de manera rapida y sencilla las

palabras con mayor relevancia en el texto analizado.
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Necesidad 1

conectividad actualizacion automatizacion
tecnologia software
externos Bisaralla e 7 PROCESOS
e informacion
sistema trabajo
computo :
PP equipos  manera | .. o
decisiones page o i
Necesidad 2
Uso tecnologia analitica acCes0  software
servicios qee @ o7
analisis f manera
usuarios In OrmaC|0n parte
tiempo contrato
ocentes
consulta
plataforma decisionesPROCEsos o —
seguimiento

Necesidad 3

tecnologias emergentes

pantallas tactiles N
) bl esemnns actualizacion
infraestructura tecnologica

. e procesos
wicecones  nformacion
Planeacién financiera declsmnEf y : -man‘e’ra proyectos
servicios publicos estudiante universidad comunicacion
Informe final sustentacién docentes internet

facil acceso

Necesidad 4

recursos tecnoldgicos practicas presenciales
certificados laborales instantaneos  espacios tecnoldgicos
actividades laborales Necesidad 3

Informacién acceso gestion administrativa

gestion manera e manejo
Capacitacion manejo Solicitudes universidad  documentos

Transferencia tecnologica recursos educativos digitales

SISTEMA LECTOR CODIGO

temas laborales

Necesidad 5

diferentes grupos poblacionales

comunidad universitaria calidad  estudiantes
Aplicacién

informacion

laboratorios uso manera herramientas tecnolégicas

plataforma
tecnologias emergentes

cambios tecnolégicos p rocesos docente ca paCitaCié n

mejoras tecnolégicas elementos tecnolégicos

pagos Dotacién tecnolégica
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Una vez analizadas las anteriores necesidades, a continuacion, se describen las mas
relevantes en su orden:

+ Informacién: Garantizar la calidad de los datos, informacion oportuna,
sistemas interoperables.

7
£ X4

Procesos: Procesos automatizados y con intercambio de informacién entre
sistemas.

% Capacitacion: mayor capacitacién sobre las herramientas tecnoldgicas.
c) Importancia de tecnologias emergentes para la Universidad

> INTELIGENCIA ARTIFICIAL

D Importante: 16 (44%)

El 44% califico como importante las tecnologias emergentes de la Inteligencia
Artificial seguido del 28% como muy importante y el 22% importancia media

> BIG DATA - ANALITICA DE DATOS

D Muy Importante: 18 (50%)

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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El 50% califico como muy importante las tecnologias emergentes de Analitica de
datos seguido del 48% como importante.

> PLATAFORMA DE COLABORACION

D Muy Importante: 22 (61%

El 61% califico como muy importante las tecnologias emergentes de Plataforma
de Colaboracién seguido del 33% como importante.

Para la pregunta:

Dentro de su proceso cual de estas tecnologias u otra, requiere que se
implemente para dar solucién a alguno de sus procesos o actividades diarias.
Describa de forma breve y clara

plataformas colaborativas uso Plataforma colaborativa cuenta aprendizaje

page  datos big dataBig data oficina

control p roceso

_ docentes
equipo

informacion

herramientas colaboracion

Inteligencia artificial trabajo

seguimiento

Una vez analizadas las anteriores necesidades descritas la mas relevantes en su
orden:
« Big Data: Big Data se refiere a operaciones donde, a través del uso de
tecnologia, un gran volumen y variedad de datos son recogidos, almacenados,
transferidos y analizados a alta velocidad y escala.

7
0.0

Herramientas de Colaboracion: Las herramientas de colaboracion digital
son instrumentos que nos permiten facilitar la comunicacion y la integracion
del equipo, contribuyendo de este modo a la mejora de los procesos de
negocio.
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7.1.2 Resultados de la Encuesta de estudiantes

Numero de respuestas: 225

10 (444%) —

Modalidad
@ Pregrado
@ Posgrado

@ Educacion Continua...

211 (93,78%)

Estudiantes por Programa al que pertenece

Administracion de Empres=s [ NN -
Contaduri Péoics N ::
Ingenieria de Sistemas y Co.. [ NNRNRNENEGEGEGEGEGEGEGEGEE
Ingenieria Industrizl Y 1=
Ingenizria Ambizntal I 11
Zoot=cniz Y 1
Ingenieria agrondmica _ ]
Ciencias del Deporte v 13 Ed... - 7

0 20 A0
Estudiantes

Pregrama al que perlenece
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Estudiantes por Sede
B0 b

Transformacidn Digital es un proceso en que las
empresas utilizan la tecnologia para mejorar su...

Lz Arquitectura Empresarial es el esguema mediante
el cual se estructuran los componentes de una...

Calidad de Datos f Gobierno de Datos, se refiere a los
procesos, técnicas, algoritmos v operaciones...

Lz analitica de datos permite conocer, clasificar,
filtrar v utilizar la informacidon que se obtiene de una...

Interoperabilidad Es “|a capacidad de las

organizaciones para intercambiar informacian y...

Lz automatizacion procesos, persigus el chjstivo de _
0% 1

reducir costes utilizando la integracion de...

Los datos abiertos son informacion publica dispuesta
en formatos que permiten su uso y reutilizacién bajo...

Lz Carpeta Ciudadana =5 un espacio gratuito en
internet donde los colombianos podrén almacenar,...

Seguridad de la Informacion, Se refiere a la
confidencialidad, la integridad vy la disponibilidad de...

100%

a) PRIORIZACION DE NECESIDADES DE TI

En orden de importancia para los estudiantes estan asi las necesidades de TI:

+ Seguridad de la Informacién 64.3%
+ Analitica de Datos 39.3%

% Transformacién Digital 38.4%

+ Automatizacion de Procesos 36.2%
+ Calidad de Datos: 33.5%

% Interoperabilidad 29%

« Arquitectura Empresarial 25.4%

+ Carpeta Ciudadana 24.6%

X3

A

Datos Abiertos 21%

» Importancia de tecnologias emergentes para la Universidad
inteligencia artificial (1A) se refiere a los sistemas o
as maguinas gue imitan |z inteligencia humana par...

Big data es un término gue describe gl gran volumen
de datos — estructurados y no estructurados, gue...

Lzs plataformas colaborativas Espacio digital coman
€M una organizacion para la generacian colaborativa...

:‘ I I
v

100%
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En orden de importancia para los estudiantes estan asi las tecnologias emergentes:

®

% Big Data 34.4%
% Plataforma Colaborativas 33.5%
% Inteligencia Artificial 31.3%

K/

Dentro del desarrollo de sus actividades, cual de estas tecnologias u otra,
requiere que se implemente para dar soluciéon a alguna de sus actividades
diarias. Describa de forma breve y clara

La Inteligencia Artificial

tecnologia ningun actividad estudiantes
Inteligencia artificial datos inteligencia artificial Big data

mente TODO

sequicad  Plataformas colaborativas ™~

seguridad actividades
Las plataformas colaborativas platafo rmas COIa bO I‘ativaS
universidad Universidad

Como resultado de esta seccion se realiza un analisis de nubes de palabras que es
una herramienta que permite agilizar el analisis de datos tipo texto, puesto que a
través de ellos podemos identificar e interpretar de manera rapida y sencilla las
palabras con mayor relevancia en el texto analizado.

Una vez analizadas las anteriores necesidades descritas las mas relevantes en su
orden son:

% Plataformas Colaborativas 70%
¥ Inteligencia Artificial 11%

b) USO Y APROPIACION DE LAS TIC

Si 118

» Considera que hay suficiente accesibilidad a la tecnologia para los
miembros de la comunidad educativa

El 52% califico que Sl hay suficiente accesibilidad y el 48% califico que NO hay
suficiente accesibilidad.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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» Considera que la universidad le ha brindado la suficiente informacién
para el uso de las diferentes herramientas tecnolégicas para el desarrollo
de sus actividades

El 68% califico que Sl les han brindado suficiente informacion para el uso de las TIC
y el 32% califico que NO hay suficiente informacion

20 ‘

Excelente

» ¢Cual fue el nivel de satisfaccion, frente a la solucion obtenida cuando
ha requerido soporte para las diferentes herramientas tecnolégicas que
usted utiliza?

El 62% califico que BUENO, el 25% REGULAR, el 9% EXCELENTE, la calificacion
de los estudiantes frente a la atencion de herramientas tecnoldgicas.

» ¢Las herramientas y servicios tecnolégicos han satisfecho sus
necesidades especificas para el desarrollo del aprendizaje?

Normalmente 91
Casi siempre 68
A veces 38
Siempre 26
Nunca 2
0 20 40 60 80
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El 41% califico que NORMALMENTE, el 30% CASI SIEMPRE, el 17% A VECES y el
12% SIEMPRE, la calificacion de los estudiantes frente a la satisfaccion del servicio
y herramientas tecnoldégicas.

Si 191

. - 34

> Frente a las tecnologias digitales educativas que la universidad le ha
proporcionado para el desarrollo del modelo educativo, considera que
son las necesarias.

El 85% contesto Sl frente a que la Universidad le ha proporcionado las tecnologias
educativas necesarias frente a un 15% que dice que NO

» Cual es su percepcion frente a los servicios dispuestos por la
universidad

Office 365 (correo, one drive, SharePoint, teams) _
Informacidn a través de Redes sociales -_

Suficiencia de Equipos tecnologicos

Aulas Virtuales

Dotacion de Laboratorios (medios tecnolégicos)

Hiceneias especificas para el programs -_
Plataforma InStitUCiDnal -_
Portal UniverSItario _

En orden de importancia para los estudiantes esta asi la percepcion de los servicios
tecnoldgicos:
s Office 365 52.7%
% Plataforma Institucional 31.3%
+ Portal Universitario 30.4%
% Informacion a través de las Redes Sociales 29.5%

R/
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+ Licencias especificas para el programa 19.6%
+ Aulas Virtuales 17.9%
+» Dotacion de Laboratorios 14.3%

Cual es el canal mas utilizado para conocer informacioén referente a la
universidad

160

@ rortal weB 160 14

. 120
@ Redes Sociales 125
100
@ canal de Youtube 13
20
@ Canales Radiales 4
60
@ Television 3 o
. Comunicacion por correg mas... 84 20
ol - ...

En su Orden el canal mas utilizado por los estudiantes es:

O o0
0.0 0‘0

3

8

O o% %
0.0 0'0 0‘0

c)

Portal WEB

Redes Sociales

Comunicacién por Correo masivo
Canal de YouTube

Canales Radiales

Television.

TRAMITES

ninguno

Frente

a los tramites los estudiantes consideran que no requieren de ninguno

adicional a los que existen en la Plataforma Institucional.
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d) EXPECTATIVAS Y REQUERIMIENTOS DE TI

Necesidad 1 Necesidad 2
| irtual . acceso intemnet ) | H“"a"“""‘“’a’ . clases informacién
clases aulas virtuales €QUI[ 37 .y ectadon 1165 f Programéagtdiantes <'#5€ formacién tecnologia Universidad
plataformas Mejora IOS p atdTorma Acceso EStUd'a“teunlverSIdad —
informaciong, . . programas . . .
Universidad estudiantes universidad 'nternet mejora |nternet aulas virtuales Nlnguna internet
clase Muy Red tecnologi: medio

acceso herramientas

Una vez analizadas las anteriores necesidades descritas, las mas relevantes en su
orden sobre las expectativas y requerimientos a nivel tecnoldgico para optimizar los
servicios prestados por la UDEC son:

< Plataforma virtual
« Aulas Virtuales

Una vez analizados los resultados de las dos encuestas se tomaron en cuenta para
ser incluidas en los diferentes proyectos que saldran como resultado del PETI.

8. ESTRATEGIADETI
8.1 Entendimiento Estratégico

A continuacion, se describe el Plan Estratégico para el periodo del 2016-2026 de la
UCundinamarca.

Tabla 3. Entendimiento Estratégico

Universidad de Cundinamarca

PLAN ESTRATEGICO 2016 — 2026
“Disonando la Universidad que queremos”

La Universidad de Cundinamarca es una institucion publica local del
Siglo XXI, caracterizada por ser una organizacion social de conocimiento,
democratica, autébnoma, formadora, agente de la transmodernidad que
MISION | incorpora los consensos mundiales de la humanidad y las buenas
practicas de gobernanza universitaria, cuya calidad se genera desde los
procesos de ensefianza -aprendizaje, investigacion e innovacion, e
interaccion universitaria.

La Universidad de Cundinamarca sera reconocida por la sociedad, en el
VISION émbitq Ipcal, regional, nacio'nal e internacional, como generadqra de
conocimiento relevante y pertinente, centrada en el cuidado de la vida, la
naturaleza, el ambiente, la humanidad y la convivencia.

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
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Plan Estratégico 2016-2026, el Proyecto Educativo Institucional -PEI- y el Plan
Rectoral 2015-2019.

Componente de los Pilares Estratégicos

Funciones
Sustantivas
T T
e et B A Ambiental
P Regitn - Territorio A N Ll
| Visibilidad regional o s Educacion
L y difusien 7 M para la vida
A o 0
FEl Alta Calidad g 2 Cultura de Ia paz
R
S Gestion del i N Universidad
conacismiento L ] digital
A A
] D Inclsion
Internacionalizacicn y
Emprendimiento
ORGANIZACION SOCIAL
Identidad DEL CONOCIMIENTO

Y DEL APRENDIZAJE

Fuente: Documento del Plan Estratégico 2016-2026, MUNOZ BARRERA, Adriano. Rector de la
Universidad de Cundinamarca, 2016.

8.2 Planes y Programas Estratégicos de corto y mediano plazo
Para poder dar cumplimiento al escenario apuesta y desarrollar el plan estratégico,

se deberan construir los siguientes planes y programas estratégicos en el corto y
mediano plazo.

ESTUDIANTES

ACADEMIA

Plan de oferta de programas académicos,
plan de acredilacion de pragramas.
académicos, poiifica de ariculacon de
programas de pregradn y pesgrado.
revision curricular de todos los programas
académicos.

INFRAESTRUCTURA FISICA o
it ol |l sy RECURSOS FINANCIEROS
R T e I D Greacion de un plan de desarrollo contable y
Freitiayrika] financiero, impkamentacion de ks nomas

- intermaciohales da informacion financera
—NIlF—, intagracian dal sistama contable y
presupuesisl de la universidad, desarrol de
un sistema de reparts da informacion contabis.

INVESTIGACION, CIENGLA
¥ TECNOLOG

p y planes da d '
de nvestiga ciencia ¥ tecnalogia.

A—

Fuente: Documento del
Plan Estratégico 2016-2026.
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Estratégica de TI

La Direccion de Sistemas y Tecnologia cuenta con una estrategia de Tl (vision de T,

mision de Tl vy

objeticos estratégicos de TI) actualizada con el nuevo Plan de

Desarrollo Departamental, los nuevos lineamientos de MinTIC del marco de
referencia de transformacion digital y la nueva planeacion estratégica de la

UCundinamarca
estratégicos.

orientada a generar valor y a contribuir al logro de los objetivos

Tabla 4. Estraz‘ia de Tl ’
ALINEACION ESTRATEGICA DE TI

Mision de Ti

Apoyar la gestion institucional en el cumplimiento de sus objetivos,
con tecnologia adecuada, segura, eficiente e innovadora;
procurando la satisfaccién de los requerimientos de los distintos
procesos de la Instituciéon basados en el Modelo educativo digital
Transmoderno - MEDIT y alineado con la Politica de Gobierno
Digital.

Vision de Tl

Para el 2023 la UCundinamarca logre la transformacién digital de
sus tramites, servicios y procesos, mediante el uso de tecnologias
emergentes e innovadoras permitiendo cumplir con los objetivos
institucionales y metas establecidas en el plan de Desarrollo.

Objetivos de
TI

e Gestionar de manera integral las tecnologias de la informacion
en la universidad, prestando servicios acordes a las
necesidades de la institucion y los avances en la materia, para
contribuir al desarrollo de los procesos estratégicos, misionales,
de apoyo y seguimiento a través de la tecnologia.

o Disefiar estrategias, instrumentos y herramientas con
aplicacion de tecnologias de Ila informacion y las
comunicaciones para brindar un Servicio permanente a la
comunidad universitaria.

e Definir e implementar planes, politicas, guias, proyectos,
catalogos y entre otros desarrollados dentro de la Gestion TI.

e Desarrollar estrategias que permitan a los usuarios internos el
adecuado uso de los recursos tecnoldgicos, asi mismo motivar
el uso e implementaciéon de nuevas tecnologias.

e Asesorar y apoyar los proyectos misionales y estratégicos
establecidos por la Institucion, mediante una armonizacion y
coherencia tecnoldgica para su implementacién y despliegue.

e Fortalecer la capacidad tecnoldgica existente brindando una
estructura que soporte el despliegue del Modelo educativo
Digital Transmoderno (MEDIT).

e Modernizar la capacidad TIC a las necesidades del negocio
mediante la operacion estable y sostenible de los servicios de
informacion, promoviendo la calidad y centralizacién de las
fuentes de datos para estandarizacion, apertura e intercambio
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ALINEACION ESTRATEGICA DE TI

seguro de informacién generando valor a las partes
interesadas.

Mejorar continuamente el desempefio de los procesos a través

Ambientales

Correlacion . e g~ RS
con los de la implementacién de buenas practicas institucionales y de
Objetivos de la aplicacién de los mecanismos dispuestos por la Universidad
Calidad de Cundinamarca, para la constitucion de una organizacion
universitaria inteligente con alma y corazén.
Asegurar una cultura ambiental institucional en el marco de su
compromiso de la educacién formadora para la vida, los valores
democraticos, la civilidad y la libertad.
Consolidar y visibilizar a la Universidad de Cundinamarca como
Institucion  Universitaria  Verde, consistente en su
< s responsabilidad con la sociedad y la naturaleza, en el marco del
Correlacion ’ . )
estandar internacional.
Ll Promover y asegurar compromisos de austeridad en el uso
Objetivos y 9 P

eficiente de materia y energia que consumen los procesos
estratégicos, misionales, de apoyo y seguimiento, medicion,
analisis y evaluacion propios de la UCUNDINAMARCA.
Informar y formar a la comunidad de la Universidad de
Cundinamarca y a sus partes interesadas, tanto de su sede
principal como de sus seccionales y extensiones, sobre las
directrices de esta Politica Ambiental Institucional.

Propiciar la proteccion integral de la salud fisica y mental de los
funcionarios, contratistas que contribuyan al cumplimiento de la

Correlacion C . .
con los misién institucional, a través de la prevencion y control de los
L riesgos laborales.
Objetivos de e : : : ,
Seguridad y Identificar los peligros, evaluar, valorar e intervenir los riesgos
Salud en el presentes en los procesos que desarrolla la Comunidad
Trabajo Universitaria y demas partes interesadas, estableciendo los

respectivos controles, con el propdsito de evitar y minimizar los
incidentes, accidentes de trabajo y enfermedades laborales que
puedan aparecer por causa de éstos.
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8.3.1 Alineacion de la Estrategia de Tl con los Planes Estratégicos de la
Universidad de Cundinamarca
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En este ejercicio observamos como el PLAN DE DESARROLLO DE 2020 — 2023
UNIVERSIDAD DE CUNDINAMARCA TRANSLOCAL TRANSMODERNA, con sus
diferentes frentes esta alineado a los dominios del PETI y este a su vez como aporta
transversalmente en la estrategia 4 al PLAN ESTRATEGICO 2016 — 2026
DISONANDO LA UNIVERSIDAD QUE QUEREMOS.

8.4 Portafolio de Servicios de TI
En cada uno de los servicios, se describe su objetivo y el producto obtenido. El

catalogo de servicios de Tl se encuentra en el archivo “xxx” que se encuentra ubicada
en el repositorio: Direcciéon de Sistemas y Tecnologia: Ubicacion XXX
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llustracién 6. Tipos de Servicios de Tl

Caterizacién de
los Servicos

Catélogo de
Servicios de T.I.

8.5 Politicas de TI

Servicios que permiten que el usuario tenga acceso a
comunicaciones de datos, voz fija y movil, donde quiera
que es encuentre, a través de distintas redes, pudiendo
CONECTIVIDAD seleccionar el acceso a la red corporativa o bien internet, y
dotdndose de herramientas avanzadas de comunicacion
entre varios usuarios, desde una ubicacion fija o movil.

Servicios que gestionan la autenticidad, confidencialidad,
SEGURIDAD disponibilidad, integridad y trazabilidad en los accesos a
los sistemas.

Servicios que gestionan la autenticidad, confidencialidad,
PUESTO DE — disponibilidad, integridad y trazabilidad en los accesos a

TRABAJO los sistemas.

Fuente: Elaboracion propia

Las politicas actuales de Tl son las siguientes:

Tabla 5. Politicas de Tl

POLITICA DESCRIPCION

La Universidad de Cundinamarca, comprende Ila
importancia de proteger la confidencialidad, integridad y
disponibilidad de la informaciéon como activo esencial
POLITICA GLOBAL | para la prestaciéon de sus servicios de formacién y
DEL SISTEMA DE aprendizaje, ciencia, tecnologia e innovacién e
GESTION DE interaccion universitaria. Por lo tanto, es prioritario la
SEGURIDAD DE LA | implementacion de una cultura e implementaciéon de un
INFORMACION - Sistema de Seguridad de la Informaciéon — SGSI, como
SGSI herramienta que permita identificar, analizar, valorar y
tratar los riesgos, manteniendo el mejoramiento
continuo, acorde con las necesidades de los diferentes

grupos de interés identificado. (...)
Fijar, adoptar y comunicar una “Politica Institucional de
POLITICA DE Tratamiento de Datos Personales” de los titulares de la
TRATAMIENTO DE Universidad de Cundinamarca, en desarrollo de las
DATOS actividades de caracter académico, laboral y comercial,
PERSONALES garantizando la proteccion de derechos como Ila
privacidad, intimidad, el buen nombre y la imagen de
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POLITICA DESCRIPCION

nuestros interesados. En tal sentido, la recoleccién de
datos se limitara a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la que son
recolectados o requeridos.
La Universidad de Cundinamarca define la informacién
como el insumo mas importante para el desarrollo
dinamico de cada uno de sus procesos y las actividades
que se realizan diariamente, y establece: e Los activos
de la informacion deben de estar claramente
identificados en cada uno de los procesos de la entidad
segun lo disponga el alcance del SGSI, para ello se
determinaran los medios ya sean fisicos o herramientas
tecnolégicas para su registro los cuales seran
socializados y estaran bajo el aval y vigilancia de quien
se determina para tal fin. e Se debera realizar la
clasificaciéon correspondiente, en funcion de Ilos
GESTION DE re.quisito.s’ legales, \{glor,”c:riticidad y susceptibilidad a
ACTIVOS DE LA dlvglgamon oa modlf!c':amon no autor!zad:ca de tod_os Iqs
INFORMACION actlvo§ dela mfprmacmn. ° Sg qe:termlnare.\ el prolplletarlo
de la informacion, el cual definira las medidas utilizadas
para garantizar la seguridad propendiendo la
confidencialidad, integridad y disponibilidad, ademas de
los mecanismos de acceso, identificaciéon, autenticacién
y autorizacion, que como propietario establece para que
los usuarios dispongan de la misma. ¢ Se debera
establecer la criticidad de los activos de la informacién
frente a su impacto en caso tal de su pérdida, dafio o mal
funcionamiento con el fin de determinar los respectivos
controles para disminuir su impacto. El inventario de
activos de la informacion se debe actualizar por lo menos
una vez al ano.
El presente manual tiene como finalidad describir los
estandares y lineamientos establecidos por la Direccion
de Sistemas y Tecnologia de la Universidad de
Cundinamarca, para el desarrollo de productos y/o
proyectos de software, elaborados por el area en

POLITICA DE

MANUAL DE ! . .
‘ mencioén, estudiantes y proveedores externos, aplicando
POLITICAS DE - L : )
las practicas y normatividad vigente establecida por el
DESARROLLO DE Ministerio de Tecnologias de la Informacion las
SOFTWARE 9 y

Comunicaciones MINTIC en los criterios de Planeacion,
Disefio y Gestidbn de los sistemas de informacion
establecidos en el Manual de Gobierno en linea (ahora
Gobierno Digital), asi como el marco de referencia de
Arquitectura Tl en la guia del dominio de Sistemas de
Informacion. (...)

NSTITUCIONAL
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POLITICA DESCRIPCION

Garantizar la confidencialidad, integridad y disponibilidad
de la informacion al llevar a la practica las reglas
definidas en este documento. (...)
Garantizar la renovacion constante y eficaz de los
POLITICA DE equipos que soportan los procesos misionales vy
ACTUALIZACION Y estratégicos de la Universidad de Cundinamarca,
RENOVACION DE indispensables para el buen desempefo de sus
INFRAESTRUCTURA | procesos de prestacion del servicio a toda la comunidad
TECNOLOGICA. académica (estudiantes, docentes, personales
administrativos y demas partes interesadas),
proporcionando los elementos tecnolégicos necesarios
para que las diferentes areas de la Universidad presten
un mejor servicio al estudiante (...)
Implementar y divulgar una Politica de Uso Adecuado del
Correo Institucional dentro de la Universidad de
Cundinamarca, que garantice el adecuado manejo de los
datos e informacion de titulares a los que se les ha
asignado un correo institucional con fines académicos,
laborales y/o comerciales.

MANUAL DE
POLITICAS DE USO
ADECUADO DEL
CORREO
INSTITUCIONAL

El siguiente cuadro contiene la verificacion del contenido de las politicas de TI
definidas por la Direccién de Sistemas y Tecnologia frente a lo establecido en la “Guia
del dominio de Estrategia: Definicion y disefio de una politica de TI’, permitiendo
establecer su estado actual.

Tabla 6. Verificacion de las Politicas de Tl

CONTENIDO DE LAS

VERIFICACION DEL CONTENIDO DE

ceont ca e T LAS POLITICAS DE TI EN LA CaNG
UCUNDINAMARCA
MINTIC
Visién general Resumen SI
. describe las reglas acerca de las acciones y
Propésito o e Sl
decisiones para lograr los objetivos
describe las partes o actividades de la
Alcance . o SI
Unidad que se ven afectadas por la politica
Descripcién Obijetivo: describe la intencién de la politica. SI
describe quién es el responsable de las
Responsables acciones para cumplir los requisitos de la SI
politica
Cumplimiento de la
e Sl
politica
Excepciones NO
Sanciones S
Referencias Sl
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Definiciones y g|
términos
Control de revisiones Si

Verificando las politicas existentes, no se evidencio las siguientes politicas que
faciliten la gestion y la gobernabilidad de TI:

¢ Continuidad de Negocio
e (Gestion de Informacion
e Uso de las tecnologias por parte de los usuarios.

8.6 Documentacion de la estrategia de Tl en el PETI

La Direccion de Sistemas y Tecnologia no cuenta con una estrategia de TI
documentada en un Plan Estratégico de las Tecnologias de la Informacién — PETI.

9. GOBIERNO DE TI

A continuacion, se describe la situacion actual del dominio de Gobierno de Tl que
permite direccionar la toma de decisiones para gestionar las tecnologias de la
informacion en la Universidad de Cundinamarca.

9.1 Procesos de Gestion de TI

En la UCundinamarca los procesos de la cadena de valor se estructuran en cuatro
categorias:

Procesos Estratégicos: Procesos que establecen directrices de tipo estratégico,
alinean el funcionamiento y la prestacién del servicio al Plan Estratégico de la
Universidad.

Procesos Misionales: Es la razén de ser del Modelo de Operacion Digital, teniendo
en cuenta la naturaleza educativa de la Institucién, la misién, la planeacion estratégica
y los demas documentos estratégicos.

El Macroproceso Misional se alinea al Proyecto Educativo Universitario a través de
los procesos de Formacién y Aprendizaje, Interaccién Social Universitaria y Ciencia,
Tecnologia e Innovacion, asi como un lineamiento transversal integrado por procesos
que complementan la linea misional.

Procesos de Apoyo: Procesos que brindan soporte y provisionan a los demas
procesos para llevar a cabo su operacion en condiciones Optimas e ideales.

Proceso de Seguimiento, Medicion, Analisis y Evaluaciéon: Se trata de aquellos
procesos verificadores, en los cuales se revisan si lo planificado se ejecutd en
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términos de eficacia y eficiencia operativa y administrativa. Fortalecen de manera
directa la retroalimentacién al Sistema de Gestion de la Calidad para la mejora
continua de la organizacion.

llustracion 7. Modelo de Operacion Digital de la UCUNDINAMARCA

Procesos
EXPECTATIVAS Y ETMTcee

NECESIDADES
DE LA
COMUNIDAD
ACADEMICA

SATISFACCION

DE LA COMUNIDAD
ACADEMICA,

EDUCACION PARA LA VIDA,
ALTA CALIDAD,
UNIVERSIDAD TRANSLOCAL,
MEDIO AMBIENTE

¥ EMPRENDIMIENTO

OMV-"SHE‘NNn oL
wixed

Fuente: Pagina web Sistema de Gestion de la Calidad - UDEC

©x 38 5 -

SEGUIMIENTO,

Macroproceso Mﬁ‘i’sciporﬁcffo Mac ToproCes0 de :"s E\)l' ?‘Is?SNY
ESTRATEGICO APOYO i =
EVALUACION
A on y io Admisiones y Registro Apoyo Academico Control Disciplinario
Comunicaciones Bienestar Universitario Bienes y Servicios Control Interno
Dil E: Ciencia Tecnologia e Innovacién Documental Servicio de Atencion al
Ciudadano
Planeacion Institucional Dialogande con el Mundo Financiera
Proyectos Especialesy Formacion y Aprendizaje Juridica
Graduados Sistemas y Tecnologia

Sistemas Integrados

Interaccién Social Universitaria Talento Humano

La Direccion de Sistemas y Tecnologia pertenece al Macroproceso de apoyo.
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9.2 Esquema de Gobierno de TI

A continuacion, se relaciond lo que se tiene definido dentro del Esquema de Gobierno

de Tl:

Tabla 7. Esquema de Gobierno de Tl

Proceso Gestion Sistemas y Tecnologia

PLANEAR

OBJETIVO

ALCANCE

Gestionar y administrar la arquitectura, la
operacion, el soporte y la seguridad de
los Recursos y servicios Informaticos
apoyando la implementacion del Sistema

de Gestion de Seguridad de la
Informacion — SGSI y la Ley de
proteccion de Datos, mediante Ia
generacion de  politicas, buenas

practicas y proyectos de inversion

Se establece mediante la planeacion
estratégica de los servicios y recursos
tecnoldgicos de la institucion alienados
con los procesos para generar valor y
cumplir de manera efectiva las metas
del plan estratégico de la Universidad
de Cundinamarca en general y en el
frente estratégico Organizacién
Universitaria Inteligente con Alma vy

tecnoldgica orientadas a la comunidad | Corazon.
educativa en concordancia con las

directrices institucionales.

HACER
POLITICA DE OPERACION DEL PROCESO

La Direccién de Sistemas y tecnologia es la responsable de establecer los
lineamientos para la incorporacion, uso y apropiacién de las tecnologias de la
informaciéon mediante el desarrollo de proyectos tecnoldgicos orientados al
cumplimiento de los objetivos institucionales. Asi mismo, es la responsable de
gestionar de manera integral las tecnologias de la informacién en la entidad y la
seguridad de la Informacién, prestando servicios acordes a las necesidades de la
misma, contribuyendo al desarrollo y al logro de las metas misionales, estratégicas
y de apoyo.

El cumplimiento de la politica de operacion del proceso de tecnologias de la
informacion es obligatorio y sera compromiso de cada usuario acatar las directrices
establecidas para el desarrollo de sus funciones, conforme los lineamientos
establecidos en las politicas y procedimientos del proceso como las establecidas
en la Implementacion del Sistema de Gestion de Seguridad de la Informacion —
SGSl y la Ley de Tratamiento de Datos personales.

Tabla 8. Caracterizacién del Proceso de Gestion de Tl

ENTRADAS \ PROCEDIMIENTOS SALIDAS
e Requerimientos de e Implementacién de
servicio ° g.SIth ~ q Sistemas de
Necesidades de Software ¢ IStemas , N Informacion
Informacién

Novedades de Software
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ENTRADAS \ PROCEDIMIENTOS SALIDAS
e Innovacion de sistemas e Respuestaa
de informacion necesidades de
e Cambios de Normatividad Software
e Documentacion
Sistema
Implementado
e Cronograma de e ASIP18 - e Informe de
Actividades e Soporte, Asistencia Técnica
o Planeacién de Mantenimiento y respuestas
Actividades y Monitoreo a e Ejecucion de
¢ Requerimiento del la Cronograma
Servicio Infraestructura e Ejecucién de
de Redy Actividades
Recursos Planeadas
Tecnolégicos
e Solicitudes de recursos e Proyectos
informaticos radicados
e Planeacion de e ASIP19 - e Solicitud de compra
actividades o Gestion de de bien o servicio
e Solicitud de asesoria de Proyectos Tl e Respuestaa
adquisiciones asesorias de
adquisicion
e Requerimiento del o ASIP20 - e Accesoy retiro al
Servicio e Gestion de servicio informatico
e Calendario Académico Acceso a e Plataforma
o Fechas de Contratos de Usuarios de Institucional,
personal Servicios Correo Electrénico
Informaticos y Dominio
e Cambios en el entorno o ASIP21 - e Cambio planificado
interno y externo e Gestion del y ejecutado
Cambio
e Necesidades de Realizar e ASIP25 - e Copias de
Copia de Seguridad a los e Copia de Seguridad
Activos de la Informacion Seguridad de ejecutadas
Informacién

9.3 Necesidades y Oportunidades

Se observa en la ilustracion 7 el Modelo de Operacién Digital, que la Direccion de
Sistemas y Tecnologia de la UCundinamarca, pertenece al Macroproceso de apoyo,
es relevante especificar que es importante fortalecer el liderazgo de la gestion de Tl
desde la Gerencia de Tecnologia en todas las areas y proyectos que involucren
componentes tecnologicos de la UCundinamarca del sector, para mantener la visiéon
tecnoldgica alineada y articulada en el desarrollo e implementacién de las iniciativas
de TI, teniendo en cuenta los lineamientos del DECRETO 415 DEL 07 DE MARZO
DE 2016 “para el fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.” Y su ARTICULO 2.2.35.4. Nivel Organizacional.
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“Cuando la entidad cuente en su estructura con una dependencia encargada del
accionar estratégico de las Tecnologias y Sistemas de la Informacién y las
Comunicaciones, hara parte del comité directivo y dependeran del nominador o
representante legal de la misma”.

Dentro de la caracterizacion del proceso no se evidencia la descripcion de elementos
esenciales como “Liderar la gestion estratégica con tecnologias de la informacién y
las comunicaciones mediante la definicién, implementacion, ejecucion, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
que esté alineado a la estrategia y modelo integrado de gestion de la entidad (...)" y
“Liderar la definicion, implementaciéon y mantenimiento de la arquitectura empresarial
de la entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el
marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacién y las Comunicaciones (TIC) del Estado”.

9.4 Estructura organizacional de TI

Las funciones de la Direccion de Sistemas y Tecnologia estan establecidas mediante
la resolucién 064 de mayo del 2012, las cuales se relacionan a continuacion:

a. Asegurar el optimo funcionamiento de los recursos tecnolégicos y de los
sistemas de informacién de la universidad.

b. Garantizar la Seguridad de la Informacién que hace parte de las bases de
datos y generar protocolos para su gestién y desarrollo.

c. Coordinar, liderar y gestionar el desarrollo de proyectos que incrementen,
modernicen y aseguren la gestion tecnolégica en la Universidad

d. Apoyar el cumplimiento de las politicas y criterios establecidos en materia de
organizacién, metodolodgica y procesamiento de datos.

e. Promover el desarrollo, la adquisicion, renovacion y mantenimiento de nuevas
tecnologias que incrementen la capacidad de gestion institucional.

f. Proveer, mantener y mejorar la conectividad en los diferentes campus
académicos y administrativos.
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llustracién 8. Estructura Organizacional de Tl

Direccion de
Sistemas y
Tecnologia

Proceso d
Gestion de

Implementacion del

Proteccion de Sisterna de Gestion Area de Sistemas Area de Servicios Desarrollo de
Datos Personales de Seguridad de la de Informacion Tecnoldgicos Proyectos
Informacian.

Fuente: elaboracién propia

Tabla 9. Recurso Humano de la Direccién de Sistemas y Tecnologia

Rol Cargo Responsabilidad Principal
Establecer y gestionar las metodologias,
politicas, planes y estrategias que aplican
para el manejo de la informacion y las
herramientas tecnoldgicas de la Unidad, asi
como para la administracién, monitoreo y
control de la infraestructura tecnoldgica.
Estructurar los datos en la Universidad,
relaciones de bases de datos, catalogos de
datos, estructuras de informacion, flujos de
informacion, catalogo de datos abiertos y
estructuras de metadata.

Profesional Liderar la gestion de aplicaciones de la
director de area | | Universidad incluyendo los procesos de
Arquitecto de desarrollo, catalogo de aplicaciones,
sistemas de diagramas de aplicaciones, metodologia de
informacién desarrollo, procedimientos para paso a
produccion y Procedimientos de
anonimizacién de datos de produccion.
Liderar la gestion de la infraestructura
tecnoldgica incluyendo administracion de
Arquitecto de Profesional servidores, gestion de copias de respaldo,
infraestructura | director de area | | sistemas de almacenamiento, redes de
datos, seguridad perimetral de red, redes
inalambricas y servicios en nube.

Director de
Lider de TI Sistemas y
Tecnologia

Arquitecto de
Informacion
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Rol Cargo Responsabilidad Principal
Gestionar las politicas y procedimientos de
seguridad de la informacion, controles de
seguridad, acompafamiento a las auditorias
de seguridad, gestion de vulnerabilidades

Arquitecto de Profesional técnicas, acompafamiento en la gestion de
Seguridad Universitario Il | activos y riesgos de seguridad de la
informacion, gestion de incidentes de
seguridad, toma de conciencia en seguridad
y gestion del plan de seguridad de la

informacion.

ADOVo a Apoyar la Implementacion de la Politica de

poy Profesional Il Gobierno Digital en la Universidad de

proyectos X

Cundinamarca.

Apoyo a Profesionales | Apoyar en la creacion, mantenimiento y
Sistemas de vinculados por | soporte de los diferentes desarrollos
Informacién término fijo tecnoldgicos que requiera la Universidad.

Apoyo a Profesionales | Apoyar el mantenimiento y soporte del

Servicios vinculados por | hardware y software que requieran los
Tecnolégicos término fijo equipos tecnoldgicos de la Universidad.

Apoyo a Profesionales . .

iy . Apoyar el soporte, custodia y mantenimiento
Proteccioén de vinculados por .
L de los datos personales de los titulares de la
Datos prestacion de : : .
.y Universidad de Cundinamarca.
personales servicio
Profesionales ., .
. Apoyar la Implementacion del sistema de
vinculados por . . i
Apoyo a SGSI - gestion de Seguridad de la Informacién en la
prestacion de X . .
Servicio Universidad de Cundinamarca.

La Direccién de Sistemas y Tecnologia no cuenta con esquema de Gobierno de TI,
que permita identificar cadena de valor, roles, organigrama, catalogo de servicios
definido; que le permita habilitar las capacidades de TI.

Es importante que dentro del Proceso de Gestion de Sistemas y Tecnologia se
estructure e implemente una dependencia de gestion de TI.

9.5 Gestion Estratégica de Tl

Comision de Desempenio Institucional

Comision de Gestion

Comision de Control interno (Seguimiento Institucional)
Comité de Tecnologias

Comité de Virtualidad

9.6 Gobierno de Tl en la Politica de Gobierno Digital
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El gobierno de Tl en la implementacién de la Politica de Gobierno Digital, se realiza
de acuerdo con lo establecido en el decreto 1008 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, con el fin de articular la gestion de Tl con la
estrategia institucional y las normas y estandares del orden distrital y nacional.

A continuacién, se describen los responsables de la implementacién de la politica de
Gobierno Digital en la entidad:

» Rector: Lider y responsable institucional de la politica de Gobierno Digital.

» Comisién de Desempefio Institucional: Orientar la implementacion de la Politica
de Gobierno Digital, conforme a lo establecido en el Modelo Integrado de
Planeacion y Gestion.

» Director de Sistemas y Tecnologia: Liderar la implementaciéon de la Politica de
Gobierno Digital y garantizar el desarrollo integral de la politica como una
herramienta transversal que apoya la gestién de la UCundinamarca. Es el
responsable de coordinar, hacer seguimiento y verificacion de la implementacién
de la Politica de Gobierno Digital.

+ Todas las areas de la UCundinamarca y sus equipos de trabajo: Tienen la
corresponsabilidad de la implementacion de la Politica de Gobierno Digital.

9.7 Gestion Operativa en el Gobierno de TI

Actualmente no se cuenta con un unico punto de contacto como puede ser una mesa
de servicio para atender los incidentes, requerimientos, gestion de problemas de
acuerdo con las mejores practicas de ITIL (Information Technology Infrastructure
Library).

Estos servicios son atendidos por los diferentes lideres de Tl de acuerdo con su
naturaleza.

9.8 Indicadores de Gestion de Tl
La Direccion de Sistemas cuenta con un indicador en el Modelo de Operacion el cual

consiste en “Sistemas de Informacién Implementados” como se observa en la hoja de
vida del indicador.
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Durire &1 primir trimestoe g &ho 2000 18 Dinsotidn o8 SHlemas y TECHGOH resin [ ernnegs o B
DrOCUTOS TECNOIGGIOns, ENine 105 CLUBIES S8 ENCUENTIan SISDETas Ot informacidn y Analkica oe Datos
Dladroas

Los sistemas de Informaciin entregacios son nuevos o actual Zaciones desarmolades por ¢f drea de

Sipteras of informaciin DOT MEie O DIOCESD OF CRSETON0S B I Medios, CNCh ENTTEQES 58 EVCRTCn

&0 LM O BURGE O & SOTEOY SMmABO0E Bl SCHCHANDE, ASrAS 0 &30 k3 DAShDORTE SNlrEgIs 100

aguelas gue han 500 Producic de L2 Mess de Ayuds contingencia COVID-19 y contienen maraiticage  ~

ACCION FORMULADA 1

TRITES OF MG Taor 165 O & o Tr8Tod & 185 SubVCaCES D a5 OF CA08 Tt e s
FHONTACEN & AMiBah SEmMBCAAns B DIrectr 08 SEtatad v TeCroiog s park S Concimients,
permitendo tomar decsores ¥ tomar scciones frerde a o gestidn Ge caga ung Ge Ios iIntegranies de b
Cireccion o a8y Teeraiagia, b0 Cudl b 0o refuRBOc Msiones y M productos.

Adermas, la miormaciin es erviads a la Secretaris Gerens para que se evidentie 3 gestian de la Brescén
6(!% sterras y Tecnoiogin

Fuente: Modelo de Operacion Digital UDEC

9.9 Matriz de Riesgos de TI

La Direccién de Sistemas y Tecnologia dispone de una matriz de riesgos para
identificar y gestionar eventos de riesgos institucionales relacionados con las TIC de
la universidad los cuales se relacionan a continuacion:

e FALLAS TECNOLOGICAS: Posibilidad de pérdida de la Disponibilidad,
Integridad y Confidencialidad de la Informacion, derivado de los procesos de
gestion de los recursos tecnologicos.

e FALLAS TECNOLOGICAS: Posibilidad de pérdida de la disponibilidad de los
servicios tecnologicos ofertados a la Comunidad Universitaria por fallas en la
operacion y/o incumplimiento de los ANS contratados con terceros.

Lo cuales estan representados segun su calificacién en el mapa de calor se la

siguiente forma:
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Tabla 10. Mapa de calor de los Riesgos actuales de Tl
MAPA DE RIESGOS DE LA UNIVERSIDAD DE CUNDINAMARCA
IMPACTO
PROBABILIDAD

Leve 20%
e -

Menor 40% Moc 3 Mayc Cata:

Muy Alta 100%

COLOR INTERPRETACION DE LA ZONA CANTDAD DE RE:

Zona de rlesgo baja: Asumir el riesgo 0 PROBABILIDAD
| | Zonade riesgo moderada Asumir el riesge, reducir el nesgo
Zona de riesgo alta: reducir el riesgo, evitar, compartr o transferir MODERADO MODERADO
Zona de riesgo exrema: Reducir el riesgo, Evitar, Compartir o Transferir

=)

9.10 Gestion de Proyectos TI

Con el fin de mejorar la planeacién, ejecucion y control en la gestion de proyectos de
Tl de acuerdo con lo establecido en la Politica de Gobierno Digital, el Ministerio de
Tecnologias de la Informacioén y las Comunicaciones (MinTIC) ha elaborado el
Documento Maestro del Modelo de Gestion de Proyectos Tl - MGPTI, de la Direccién
de Gobierno Digital, el cual hace parte de los lineamientos y documentos puestos a
disposicién de las entidades publicas del orden nacional, departamental y distrital.

El Modelo de Gestion de Proyectos de Tl de MinTIC, estda compuesto por cuatro

dominios que agrupan los lineamientos que se deben tener en cuenta en la gestién
de proyectos de TI: Legal, Planeacion, Ejecucién y Control.

llustracién 10. Diagrama General de Lineamientos MGTPI
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MGPTLLLLEG.OY
Cumplimiento normakieo

Dominio de Planeacion
; Ejecucion
MGPTLLLPLADT MOPTLLLPLA DS
Gestion de proyectos de Plan de Comusicaciones
MANErSEGn de Proyecto
MGPTLLLPLADZ MCPTLLLPLA DT MGPTLLLEIE.OT
Gestibn de proyectos de Plan de configuracidn de Liderazgo de proyectos
m Proyecto die T
MLGFTLLLEIE.OZ

MGPTLLLPLAGS
Preparacibn para el
cambso

BAGETLLL P LA O
Oficina de Proyectos

MGPTLLLPLADS

Gerenie de Proyechos

Califur o
Dominio de Control
MGPTLLLOON.O - = I , s —
Indicadores de MGPTILLLOON.O2 MGCPTLLLCOMN.O3 BGPTILLLODMN. D
= ;:::'—_:-d ‘=|:|r Geshon de Gestidn de Bithcora da
".l:‘l-:l‘-.'-uq:'r_m‘d-r T Imactos Risspos ProyECio

Dominio LEEB|
MGOGPETLLLLEGO3
Dooumentacidn de

MGFTLLLLEG.O2
entregables

Banco de proyectos

Dominio de

RGP TILLPLA OB
Lecciones Aprendidas

Actndades Paralelas
MGPFTILLEIE.GS
MGPEPTILLLPLA DS Ha oS oo
deOoC umeEnbos ol

Huta Crtica
proyecho

Fuente: Gobierno Digital. MinTIC

A continuacién, se describen cada uno de los dominios y los componentes que
contienen cada dominio y el respectivo estado actual en la UCUNDINAMARCA:

Tabla 11. Situacion Actual del

Modelo de Gestion de Proyectos de Tl de MinTIC

DO U ARCO A
a ompleta las a dade pcesaria para evalua o
ado a proyecto, desde : acio : adio de
erre e do 0O de a erdo o o ¥ ento
O guiente omponente

SITUACION ACTUAL

COMPONENTE

Marco normativo

La UCundinamarca estructura, gestiona y ejecuta proyectos
de tecnologia de tal forma que cumplan cabalmente con la
ley, directrices, estandares y normas emitidas por los
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diferentes 6rganos del Estado y que apliquen en el ejercicio
de su actividad

Banco de
proyectos

La UCundinamarca no cuenta con un banco de proyectos
que son producto de la planeacion estratégica de Tl (PETI)
e iteraciones de arquitectura empresarial, en donde se
encuentre registrado el inventario de proyectos ejecutados,
en ejecucion y por ejecutar, junto con variables que definan
de manera integral su estado contractual y legal.

Actualmente, se esta definiendo el plan estratégico de TI
(PETI), que servira de fuente para conformar el banco de
proyectos.

Documentos
entregables

Actualmente no se estructuran los documentos entregables
como producto de la ejecucion de proyectos de Tl de
acuerdo con lo solicitado en el modelo de gestion de
proyectos de Tl de MinTIC

DOMINIO DE PLANEACION

Contiene las mejores prdcticas para dimensionar trabajo, recursos, presupuesto y
tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucién del Estado. Este dominio de acuerdo con los lineamientos
establecidos consta de los siguientes componentes:

COMPONENTE

SITUACION ACTUAL

de inversion

Gestion proyectos

No se cuenta al interior de la Direccion de Sistemas vy
Tecnologia

Gestion de
proyectos de Tl

Actualmente al interior de la Direccion de Sistemas y
Tecnologia no se cuenta con una herramienta metodoldgica
que permita realizar la planeacion, seguimiento y control de
los proyectos de TI

Preparacion para

La Direccién de Sistemas y Tecnologia no ha definido una
estrategia de uso y apropiacion de las iniciativas y proyectos
de Tl de la UCundinamarca, que incorpora un esquema de
gestion de cambios.

el cambio .
Actualmente no se cuenta con un plan de preparacion para
el cambio de acuerdo con lo solicitado en el modelo de
gestion de proyectos de Tl de MinTIC.

_ Actualmente no se cuenta con una oficina de proyectos de

Oficina de d | licitad | delo d n d

royectos acuerdo con lo so |_C|ta o en el modelo de gestion de

P proyectos de Tl de MinTIC.

Gerente de La Direccion de Sistemas y Tecnologia no cuenta

proyectos profesionales con el perfil para la gestion de proyectos

calificados

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2022 -2023



47 UNIVERSIDAD DE
§55i29 CUNDINAMARCA
T

Actualmente no hay un plan de comunicaciones para la
Plan de s ey
comunicaciones gestion de proyectos de Tl de acuerdo con lo solicitado en
el modelo de gestion de proyectos de Tl de MinTIC.
Plan de Actualmente no se cuenta con un plan de configuracion de
Configuracién del | proyectos de Tl de acuerdo con lo solicitado en el modelo de
proyecto gestion de proyectos de Tl de MinTIC.
Actividades Respecto a los planes de proyectos de Tl, actualmente no
paralelas y ruta se estructuran y programan de acuerdo con lo solicitado en
critica el modelo de gestion de proyectos de Tl de MinTIC.
Actualmente no se tiene incluida la utilizacién de
Uso de , . .
. metodologias agiles en la gestion de proyectos de TI, de
metodologias d | licitad | delo d ion d
agiles acuerdo con lo solicitado en el modelo de gestién de
proyectos de Tl de MinTIC.

DOMINIO DE EJECUCION

Este item contiene un proceso para una correcta ejecucion de los esfuerzos
y trabajo enmarcados en un proyecto, dentro de las variables que definen su

alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion
debera garantizar el avance del plan de trabajo.

COMPONENTE

Liderazgo de
proyectos de TI

| SITUACION ACTUAL

La Direccion de Sistemas y Tecnologia lidera la
planeacion, ejecucidn y seguimiento a los proyectos de Tl,
pero los proyectos estratégicos de la UCundinamarca que
usan componentes de Tl en ocasiones son liderados por
otras areas.

Lo que no se cumple conforme con los lineamientos de la
Arquitectura Empresarial

Lecciones
aprendidas

Actualmente no se cuenta con un documento donde se
registren las lecciones aprendidas en la ejecucion del
proyecto, asi como los criterios de éxito o fracaso de las
decisiones tomadas, esto con el fin de alimentar la base de
conocimientos de la entidad.

Repositorio de
documentos del
proyecto

Actualmente no se estructura el repositorio de los
documentos del proyecto de acuerdo con lo solicitado en
el modelo de gestion de proyectos de Tl de MinTIC

Entrega de valor
continuo

Actualmente no se estructuran la entrega de valor continuo
de acuerdo con lo solicitado en el modelo de gestion de
proyectos de Tl de MinTIC.

DOMINIO DE CONTROL

Dominio que contiene actividades de vigilancia, auditoria e inspeccion, para

deteccion de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucién de un proyecto.
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COMPONENTE \ SITUACION ACTUAL \
Indicadores de Actualmente no se cuenta con indicadores de gestién de
gestién de los proyectos Tl de acuerdo con lo solicitado en el modelo de

proyectos de TI gestion de proyectos de Tl de MinTIC

Actualmente no se realiza la gestion de impactos de los
proyectos Tl de acuerdo con lo solicitado en el modelo de
gestion de proyectos de Tl de MinTIC

Actualmente no se realiza la gestion de riesgos en los
Gestion de Riesgos | proyectos de Tl de acuerdo con lo solicitado en el modelo
de gestion de proyectos de Tl de MinTIC

Actualmente no se gestiona la bitacora del proyecto de
acuerdo con lo solicitado en el modelo de gestion de
proyectos de Tl de MinTIC.

Gestion de
Impactos

Bitacora de
proyecto

9.11 Capacidades y Recursos de Ti

La Direccion de Sistemas y Tecnologia elabora y gestiona el Plan Anual de
Adquisiciones, identificando las necesidades de adquisicion de productos y/o
servicios de Tl, tomando como insumo el Plan Estratégico, el Plan de Desarrollo y el
Plan de Accién Institucional.

10. INFORMACION

A continuacion, se describe la situacion actual del dominio de Informaciéon de Tl en
cuanto a la gestidon del ciclo de vida de los componentes de informacion de la
Universidad de Cundinamarca.

10.1 Gobierno de Componentes de Informacion

Dentro de los dominios del Modelo de Arquitectura Empresarial, se encuentra el
Dominio de Arquitectura de Informacion, que utiliza el concepto de Componente de
Informacion, que se refiere al conjunto de datos, informacién, servicios de
informacion, flujos de intercambio y fuentes de informacion.

Con relacion a lo anterior, actualmente en la UCundinamarca se cuenta con los
siguientes elementos de arquitectura de informacion:

e Bases de datos administradas para la gestion de la informacion misional,
administrativa y de apoyo.

¢ No se cuenta con el Catalogo de Componentes de Informacion.

e El uso de mecanismos de interoperabilidad para mejorar la relacién Estado-
Ciudadano, no se han desarrollado iniciativas.

e Por otro lado, la UCundinamarca para el manejo de los flujos de informacion
cuenta con unos procesos y procedimientos definidos en el Sistema de Gestion
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de la Calidad, los cuales identifican los roles, responsabilidades y condiciones de
operacién para un adecuado flujo de la informacion.

e Actualmente no se cuenta con un plan de calidad de los componentes de
informacion que incluya etapas de aseguramiento, control e inspeccion, medicion
de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la calidad de los componentes

e Actualmente no se cuenta con un programa para la gestiéon de documentos y
expedientes electronicos.

e La UCundinamarca actualmente no cuenta con servicios de intercambio de
informacion a través de la Plataforma de Interoperabilidad del Estado colombiano

11. SISTEMAS DE INFORMACION

Los sistemas de informacién que soportan los procesos misionales, estratégicos, de
apoyo y seguimiento a través del proceso de gestion de TI transversal a la
UCundinamarca y que se encuentran relacionados en los catalogos de sistemas de
informacién y servicios de informacion se relacionan a continuacion:

11.1 Inventario de los Sistemas de Informacion

A continuacién, se relaciona el inventario de Sistemas de Informacion de la
UCundinamarca actuales:

Teniendo en cuenta los Sistemas de Informacion que soporta la plataforma
institucional estos apuntan a una unica base de datos la cual es administrada por el
area de Sistemas de Informacioén de la Direccion de Sistemas y Tecnologia. Para
calcular la usabilidad de estas aplicaciones, a continuacion, se relacionara el
inventario de Sistemas de Informacion.
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Academusoft
B,

1. Formulano de
Inscripcion

-

8. Regeiro de Nofos
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llustracion 12. Sistemas de Informacion GESTASOFT

GESTASOFT
GESTION FINANCIERA

Pardmetros Generales

T Gestiénde conceptos PRESUPUESTO FACTURACION Y CARTERA
- Férmulas de Nomina Gestion plan d ‘ Vot
Nomina . estion plan de cuentas .
Reportes presupusestales Em‘st‘on d? d;cu;n?n_fos de pago
Presupuesto ingreso acturacion tecironica
. Vinculaciéen Presupuesto de egreso Financiacién Académica

Hoja de Vida del Trabajador Pago de Cuotas de Financiacién

1
1
1
1
1
L.
! .

! .

: . Manejo documentos presupuestales
)

L.

1
1

1
1
1
1
1
1
1
:
: . olantes de pago
1
1
1
1
1
1
1
1
1

Liquidaciones
. Gestidon de los Pagos

Gestidn de identificacidn, autenticacion de usuarios y

i Capacitaciones— Cursos Reportes de Hecucién Financiacion externa
o Banco de Talento Académico - Integracion Contratacion Reportes
= administrativo
[ e S, b e ]
el L e
= L PAGADURIAY TESORERIA CONTABILIDAD Y ALMACEN
2 CONTRATACION . | e :
[= 1 [ .,
o [ Parametros generales e Causacion de Pagos !
= . Pardmetros Generales L. Conceptos de ingreso ot Normas T\_”_‘F ) !
. Modadalidades L. Ordenes de Pago . \nforrr_mc:\on Exégena i
. Categorizacion [ Conciliacion Bancaria [ Gestion de los Inventarios !
Catedratico e Manejo de Bancos . . Bodegas ) i
. Proveedores L Recibos de caja Ll . Ingresos amacén 1
. Gestién del Contrato . Servicios de Pago en linea o . Afectacion Contable |
. Prorrogas . Reportes ! I+ Traslado de activos 1
. Vinculacién Presupuestal L Integracién Académica — e !
: i
1 1
L 1

11.2 Sistemas de Informacion por procesos

llustracién 13. Inventario de desarrollo de Aplicaciones Propias

Y
N
v
[l
1
|
1
|
|
|
|
|
|
|
|
1
|
"
+
¢
/

i
\ = Banco de Proyectos Universitarios
H de Inversidn,

E - Sistema de Caracterizacién de

! Poblacién.

= SIPSE.

= Entfrevista Aspirantes.

» Sistema Institucional de Solicitudes.
» Prusbas de Mosica.

- Evaluacion docente.

= Aplicacion de Apoyo alos
sistemas de Gesfion.

Semilleros. grupos vy lineas de Investigacién.
Planeacién de Contratacién Docente.
Aplicativo de Consejerias.

Monitorias Académicas.

SEGUIMIENTO, MEDICION Y . - ____________________________ .
ANALISIS Y EVALUACION RN APOYO

!+ Fraccionamiento de Matricula.
» Gestion Documental [Archivos Histéricos).
= Hojas de Vida de Activos.
= Mesa de Ayuda (Servicios Tecnoldgicos).
= Cerificaciones de Talente Humano.

= Sistema de Confrol Intemo
Disciplinario - Manejo de

Expedientes y procesocs.
= Sisternas de Planes d= Sisterna de Contratacion (Administrativa y Docente).
Mejoramiento. Sisterna de Contratacion de Bienes y Servicios.

Evaluacién Administrativa,

Sisterna de Tesoreria control de pagos y Certificaciones.
Firma digital en framites.

Gestion de Apoyo Académico [Préstame de equipos,
Licencias de software, Préstamo individual).

= Sistema de Atencién al Ciudadano.
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llustracién 14. Inventario de Tramites

12.4 Software usado por la academia

ACADEMICOS

LABORALES

OTROS SERVICIOS

=Cancelacién o refiro voluntario.
=Reingreso.

=Transferencias.

=Troslados.

= Asimilacion de ruta de aprendizoje.
*Monitorias Académicas.

= Asiento de Matricula.

=Revision de Carpeta.

*Monitorias Académicas.

=Solicitud de Espacios.

=Volante de Pago.

=Cerificacion de Ingresos y Retenciones.
=Cerfificacion de Experiencia.
*Incidencias del Servicios Tecnoldgicos.

=Quejas y Reclamos. 1
=Comso Electrénico. H
=Acceso a Plafaforma. i
=3Solicitud de Fraccionamiento 1
de Matricula. |
=Deveolucion de Matricula. i
*Paz y salvo académico. ]

A continuacién, relacionamos el inventario de software actual con el que cuenta la

universidad de Cundinamarca:

llustracién 15. Inventario de Software para la Academia

w E

A

;@} UNIVERSIDAD DE
CUNDINAMARCA

g

?2\ 17.484

Microsoft M365 EDU A3 Unified
Shared ALNG MonthlySub MVL
Per User Faculty A

?Q\ 47

Microsoft@WindowsServerSTD-
CORE AllLng License/Softwa-
reAssurancePack MVL 2licen-
ses Corelic Additional Product
No level

O

Licencia de Anfivirus Kaspersky

Endpoind Security

3.200

?{ 1.457

Microsoft Project Professional
AllLng License/Software Assu-
rancePack MVL 1license
w/1ProjectSvrCAL Faculty No
level

?Q\ 1.457

Microsoft Visio Professional
AllLng License/SoftwareAssu-

rancePack MVL llicense Facul-

ty No level

ANTIVIRUS

Vot

Licencias Cloud Security Server

50
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11.4 Ciclo de vida de los sistemas de informacion

La Direccién de Sistemas y Tecnologia de la UCundinamarca, siendo un area de
apoyo, tiene como objetivo fundamental brindar el soporte tecnolégico que requieran
las demas Direcciones, Oficinas, Grupos, para el cumplimiento de su gestion.

A continuacion, se describe la situacion actual del dominio de Sistema de Informacién
en cuanto a la gestion del ciclo de vida de los sistemas de informacién de la

UCundinamarca:

Tabla 12. Ciclo de Vida de los Sistemas de Informaciéon actual.

Metodologia para el

Definir una
metodologia formal
para el desarrollo y

CUMPLE

A

PARCIAL

NO
CUMPLE

Se cuenta con
una metodologia
de desarrollo, sin

patrimoniales sobre

de elementos de

desarrollo de | mantenimiento de X embargo se
sistemas de | software debe de
informacioén garantizar todo el
ciclo de
desarrollo.
Cuando se
suscriban contratos
con terceras partes
bajo la figura de
"obra creada por
encargo”" o similar,
cuyo alcance
D incluya el desarrollo No se cuenta con
erechos

un documento

. software, la entidad X que establezca
los sistemas de ; : )
informacion dfebe incluir en dichos

dichos contratos, la parametros.

obligaciéon de

transferir a la

institucion los

derechos

patrimoniales sobre

los productos

desarrollados

Definir o adoptar No se cuenta con
Guia de estilo y una g_wadeestlloy una  guia de

- usabilidad para la X estilo para el
usabilidad R

institucion. desarrollo de
Software.

Ambientes
independientes en el
ciclo de vida de los

Identificar y
mantener la
independencia de
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ACIO
OMPO » RIPCIO A D RIPCIO
CUMPLE | PARCIAL NO
CUMPLE
sistemas de | los ambientes
informacién requeridos durante
el ciclo de vida de
los sistemas
A Contar con un Se debe de
Analisis de
- proceso formal de fortalecer la
requerimientos de e e .
. analisis y gestion de X metodologia de
los sistemas de e
. L requerimientos de desarrollo
informacién
software
Garantizar que, Con la
dentro del proceso Arquitectura de
de desarrollo de los Sistemas de
L . . sistemas de Informacion  se
Integracién continua | . .
. informacion, se debe de
durante el ciclo de | . : :
. ; ejecuten estrategias X garantizar en los
vida de los sistemas ) ”
. s de integracion desarrollos las
de informacion ; : .
continua sobre los integraciones de
nuevos desarrollos los S.I.
de sistemas de
informacion
contar con un plan Se debe de
de pruebas que aplicar pruebas
cubra lo funcional y de  Seguridad,
lo no funcional. La para garantizar
aceptacion de cada la disponibilidad,
Plan de pruebas . !
. una de las etapas integridad de la
durante el ciclo de . e
. . de este plan debe X informacién
vida de los sistemas )
) L. estar vinculada a la
de informacion L
transicion del
sistema de
informacion a través
de los diferentes
ambientes
que todos sus Se cuenta con
sistemas de algunos
informacion cuenten manuales de
con la usuario y
Manual del usuario, | documentacion técnicos, pero
técnico y de | técnica y funcional estos deben de
operacion de los | debidamente X reposar en solo
sistemas de | actualizada sitio de
informacién accesibilidad a

los usuarios y
mantenerlos

actualizados con
los cambios que
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SITUACION
COMPONENTE DESCRIPCION DESCRIPCION

NO
CUMPLE PARCIAL CUMPLE

se realicen en los

desarrollos.

debe hacer un
analisis de impacto
ante cualquier
Estrategia de | solicitud de cambio
mantenimiento  de | en alguno de sus
los sistemas de | componentes, con
informacién el fin de determinar
la viabilidad del
cambio y las
acciones a seguir.
establecer criterios
de aceptacion vy
definir Acuerdos de
Nivel de Servicio
(ANS) cuando se
tenga contratado
con terceros el
mantenimiento de
los sistemas de
informacion

de acuerdo con la No todos |los
caracterizacion de servicios hacia
usuarios lo los ciudadanos
requieran,  deben cuentan con
Accesibilidad cumplir con las X accesibilidad
funcionalidades de
accesibilidad que
indica la politica de
Gobierno Digital

12. INFRAESTRUCTURA TECNOLOGICA

Servicios de
mantenimiento de
sistemas de
informacién con
terceras partes

A continuacién, se describe la situacion actual del dominio de Servicios tecnolégicos
en cuanto a la gestion del ciclo de vida de la infraestructura de Tl de la Universidad
de Cundinamarca.

12.1 Infraestructura
A continuacioén, se observa la infraestructura tecnoldgica por cada una de las sedes

de la de la Universidad de Cundinamarca, con su respectiva conectividad, recursos
informaticos e infraestructura de red.

llustracion 16. Infraestructura Seccional Girardot
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llustracién 17. Infraestructura sede Fusagasuga
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llustracion 18. Infraestructura Extensién Soacha
CONECTIVIDAD
@) 2~
W =
11 250 200 Mbps

RECURSOS INFORMATICOS

L Q=

165 210 14

INFRAESTRUCTURA DE RED

y N A
| Noco0
1 2

4

EXTENSION

UneC SOACHA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
2022 -2023



q;u m,o
|’

@, = UDEC

'L'NT\, ERSIDAD DE

g,».f,“"‘@w CUNDINAMARCA

FACATATIVA

{F EXTENSION

unc FACATATIVA

CONECTIVIDAD

O N % (2

4564 140 Mbps

RECURSOS INFORMATICOS

=l ]

3

INFRAESTRUCTURA DE RED

- N N
[I 0000
3 3 14

llustracion 20. Infraestructura Extension Chia
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llustracién 21. Infraestructura Extension Zipaquira
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llustracion 22. Infraestructura Seccional Ubaté

. - /.
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370 180 Mbps
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INFRAESTRUCTURA DE RED
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[' 0000

.}41
SECCIONAL ,
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12.2 Infraestructura de Desarrollo Virtual

A continuacion, se relaciona el estado actual de los servidores de Backups, de base
de datos, soluciones de hiperconvergencia:

llustracién 23. Infraestructura Desarrollo Virtual

SOLUCION DE HIPERCONVERGENCIA SERVIDOR DE BACKUPS
NUTANI < m —
7 & @
ﬁ Elﬁl]ﬂ 25.6 TB S8%(15T8)  39%(108) 30%

47.53TB 34%(8TB) 66% (151B)  60% 24/7 jeruf [
..... T JUOUU 6 Meses 24/7

{cpu r—f«”ﬁ 250GHz 32Gb (Cé Dias
Lo il =
SERVIDOR DE BD

208.7 GHz 16% 84% 70% =

= @ @ g - Ml ® @

754.41Gb 78% 32% 20% 2.93TB 58%(1.71B) 42%(1.218) 40%
Pagina Web Institucional (7) El:' S 00000, o4
I@ Plataforma Institucional (4) ;LCPUJE ', /7
3 < Avulas virtuales (4) | - A, ~
< BOGOTA Servicios Académicos (16) 22GHz 187 Gb ORACLE
UDEC DATACENTER| servicios de Gestién Tl (31) DATABASE APPLIANCE
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12.3 Operacion de la Infraestructura de TI
A continuacion, se relaciona es estado actual de la operacion de la infraestructura de
TI:

Tabla 13. Estado de la Operaciéon de la Infraestructura de Tl

SITUACION
COMPONENTE DESCRIPCION DESCRIPCION
CUMPLE PARCIAL cuwngLE
cumplimiento de
los Acuerdos de
Nivel de Servicio
Acuerdos de | (ANS)
Nivel de | establecidos para X
Servicios la infraestructura
tecnoldgica
contratada con
terceros.
implementar un Se tiene
plan de parcialmente, toda
mantenimiento vez que, se emite
preventivo y mantenimiento
evolutivo  sobre preventivo para los
toda la recursos
infraestructura de informaticos  tales
TI. como: Equipos de
Planes de X Computo (o}
mantenimiento Portatiles, Centros
de datos o TR’'s.
Otros Recursos
como Impresoras,
fotocopiadoras,
UPS, Aires
dependemos del
presupuesto para la
contratacion
monitorear y Falta incorporar
controlar el nivel mas herramientas
de consumo de la de monitoreo para
infraestructura de todos los servicios
Monitoreo de la | TI critica para que ofrece la
infraestructura | generar alertas X Direccion de
de TI tempranas Sistemas
ligadas a los
umbrales de
operacion que
tenga definidos
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COMPONENTE

Respaldo y
recuperacion

DESCRIPCION

mecanismos de
respaldo para la
infraestructura de
Tl critica que
soporta los
procesos de la

SITUACION
ACTUA

PARCIAL

DESCRIPCION

NO

CUMPLE CUMPLE

de la : , X
. entidad, asi como
infraestructura
con un proceso
de Ti s e
periodico de
respaldo de la
configuracion y de
la informacion
programa de
correcta
disposicion final
de los residuos
Disposicion de teCDOIOQ'COS’
. teniendo en
residuos X
L. cuenta los
tecnolégicos i :
ineamientos
técnicos con los
que cuente el
gobierno
nacional.
Implementar la A través del contrato
adopcion del F-CTC- 220 DE
protocolo de 2020 se llevo a cabo
Internet IPv6 la FAS’E |
segun los PLANEACION Y
lineamientos DIAGNOSTICO
establecidos en la DEL PROTOCOLO
Implementaciéon | resolucion 2710 IPV6
del Protocolo | de 3 de octubre X FASE Il -
de Internet | de 2017 de IMPLEMENTACION
version 6 (IPv6) | MinTIC. DEL PROTOCOLO
IPV6
FASE Ill PRUEBAS
DE

FUNCIONALIDAD
Y MONITOREO
DEL PROTOCOLO
IPV6
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COMPONENTE

DESCRIPCION

SITUACION

CUMPLE

ACTUA

PARCIAL

NO
CUMPLE

DESCRIPCION

Inventario de la

Se cuenta con

un Centro Alterno
de Procesamiento

infraestructura | inventario de X
tecnoldgica infraestructura
Se cuenta con
mecanismos de
recuperacion de
la infraestructura
de Tl a través de
.. un PLAN
Recuperacion
ante desastres bl =
RECUPERACION
ANTE
DESASTRES
(DRP) mediante

Infraestructura
de seguridad
informatica

cuenta con una
infraestructura de

seguridad
informatica, que
permite la

proteccién de la
informacion y de
los componentes
informaticos

13. USO Y APROPIACION

A continuacion, se describe la situacion actual del dominio de Uso y Apropiacion en
cuanto a la gestiébn para asegurar el uso y apropiacién de la tecnologia y la
informacion por parte de los interesados de la Universidad de Cundinamarca.

COMPONENTE DESCRIPCION

Estrategia de
Uso y
apropiacioén de
TI

NO DESCRIPCION

SITUACION ACTUAL
CUMPLE | PARCIAL | ,ubie
definir la
estrategia de
Uso y
Apropiacién de
TI de los X
servicios de TI,
sistemas de
informacion e
informacion
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. SITUACION ACTUAL .
COMPONENTE DESCRIPCION DESCRIPCION

el plan de
formacién de la
institucion
incorpore
adecuadamente
Plan de
.. el desarrollo de X
formacion
las
Competencias
internas
requeridas en
TI.

Plan de | capacitacion 'y
capacitacion y | entrenamiento
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COMPONENTE DESCRIPCION

entrenamiento
para los
sistemas de
informacion

el

funcional y
técnico a los
usuarios, con el
fin de fortalecer

apropiacion de
los sistemas de
informacion.

SITUACION ACTUAL

uso y

DESCRIPCION

14. ANALISIS FINANCIERO

A continuacién, se relaciona el Presupuesto de la vigencia 2021

CODIGO CUENTA

02020208030140116-
01

2020208030110110

CUENTA PRESUPUESTAL

SERVICIOS
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI 1

DE DISENO Y

FASE DESARROLLO
TECNOLOGICO 'Y  RECURSOS
EDUCATIVOS DIGITALES DE LOS
CAMPOS DE APRENDIZAJE
CULTURAL DE LA UNIVERSIDAD DE
CUNDINAMARCA

SERVICIOS DE CONSULTORIA EN
ADMINISTRACION Y SERVICIOS DE
GESTION - POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

400.000.000

90.000.000

2020209020910110

OTROS TIPOS DE EDUCACION Y
SERVICIOS DE APOYO EDUCATIVO
- POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA

5.129.365
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CODIGO CUENTA

CUENTA PRESUPUESTAL
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

2020208030120110

SERVICIOS DE CONSULTORIA
PRESTADOS A LAS EMPRESAS -
POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

50.000.000

02010104050210144-
02

02020208030140116-
02

MAQUINARIA DE INFORMATICA Y
SUS PARTES, PIEZAS Y
ACCESORIOS - POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI
APOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOS DE TI'Y EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA.

8.403.361

400.000.000

1020301060110110

PRIMA DE SERVICIO - POAI APOYO
PROFESIONAL ESPECIALIZADO
PARA LA GESTION DE SERVICIOS
DE TI Y EL SOPORTE EXTERNO A
LA PLATAFORMA INSTITUCIONAL
DE LA UNIVERSIDAD DE
CUNDINAMARCA

54.703.511

1020301050110110

VACACIONES - POAlI APOYO
PROFESIONAL ESPECIALIZADO
PARA LA GESTION DE SERVICIOS
DE Tl Y EL SOPORTE EXTERNO A

26.656.701
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CODIGO CUENTA

CUENTA PRESUPUESTAL
LA PLATAFORMA INSTITUCIONAL
DE LA UNIVERSIDAD DE
CUNDINAMARCA

1020101050110110

AUXILIO DE TRANSPORTE - POAI
APQOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOS DE Tl Y EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

16.681.341

1020203010110110

AUXILIO DE CESANTIAS - POAI
APOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOSDE TI'Y EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

57.401.860

1020101010110110

2020208030130110

SUELDO BASICO PERSONAL - POAI
APQOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOSDE TI'Y EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

SERVICIOS DE TECNOLOGIA DE LA
INFORMACION (TI) DE
CONSULTORIA Y DE APOYO - POAI
CONTRATAR LA CONSULTORIA
PARA EL DISENO EN
ARQUITECTURA DE TI Y DE
PROCESOS

639.760.736

250.000.000

02020208030140144-
01

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

160.000.000
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CODIGO CUENTA

02020104070810116-
02

CUENTA PRESUPUESTAL
PAQUETES DE SOFTWARE - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYOQO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

634.146.694

02020208030150144-
01

SERVICIOS DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y
DE TECNOLOGIA DE LA
INFORMACION (TI) - POAI FASE | DE
IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

904.400.000

02020208030140144-
01

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

160.000.000

CUNDINAMARCA.

FORTALECIMIENTO DE RECURSOS INFORMATICOS DE LA UNIVERSIDAD DE

02010104050210144-
01

MAQUINARIA DE INFORMATICA Y
SUS PARTES, PIEZAS Y
ACCESORIOS - POAI
FORTALECIMIENTO DE RECURSOS
INFORMATICOS DE LA
UNIVERSIDAD DE CUNDINAMARCA

876.362.841

02020104070810116-
01

PAQUETES DE SOFTWARE - POAI
FORTALECIMIENTO DE LOS
CONTROLES DE LA SEGURIDAD
INFORMATICA Y LICENCIAMIENTO
EN LA UNIVERSIDAD DE
CUNDINAMARCA

96.742.251

2020208030150110

SERVICIOS DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y
DE TECNOLOGIA DE LA
INFORMACION (Tl) - SISTEMAS Y
TECNOLOGIAS - POAI
FORTALECIMIENTO DE LOS
CONTROLES DE LA SEGURIDAD
INFORMATICA Y LICENCIAMIENTO

657.502.450
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CODIGO CUENTA CUENTA PRESUPUESTAL
EN LA UNIVERSIDAD DE
CUNDINAMARCA

VIATICOS DE LOS FUNCIONARIOS
EN COMISION - SISTEMAS Y
TECNOLOGIA - POAI
FORTALECIMIENTO DE LOS
2020210010110110 CONTROLES DE LA SEGURIDAD 3.000.000
INFORMATICA Y LICENCIAMIENTO
EN LA UNIVERSIDAD DE

CUNDINAMARCA

SERVICIOS DE INSTALACIONES -

POAI MEJORAMIENTO DE LA RED
02020205040610116- WIFI DE LA INFRAESTRUCTURA| 1.450.121.875

TECNOLOGICA DE LA EXTENSION

CHIA

01

SERVICIOS DE INSTALACIONES -
POAI MODERNIZACION DE LA
INFRAESTRUCTURA
020202058;0610116- TECNOLOGICA DE LA RED DE| 2.397.117.270
CABLEADO ESTRUCTURADO, RED
WIFI, VvOZ Y DATOS DE LA
EXTENSION SOACHA
SERVICIOS DE
2020208040210110 | TELECOMUNICACIONES A TRAVES| 2.100.000.000
DE INTERNET

15. PRINCIPIOS DE TRANSFORMACION DIGITAL.

Para llevar a la UCundinamarca la transformacion digital, es indispensable que las
iniciativas y proyectos a formular y desarrollar en el PETI 2021 — 2024, garanticen la
aplicacion de los estandares definidos por parte del MINTIC, que incorporan el uso de
las tendencias tecnoldgicas y disruptivas. Las iniciativas de transformacién digital
propuestas se encuentran enmarcadas en el Decreto 1008 de 2018 y la Politica
Nacional para la Transformacién Digital e Inteligencia Artificial documento CONPES
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3975 de 2019 (Consejo nacional de politica econdmica y social republica de
Colombia, 2019).

En la construccion del PETI 2022 — 2023, se han considerado los siguientes principios
de transformacion digital presentes en el Plan Nacional de Desarrollo “Pacto por
Colombia, Pacto por la Equidad’ (PND), segun los requisitos de los articulos 147
“Transformacion digital publica” y 148 “Gobierno digital como politica de gestién y
desempeno”:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de Datos.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccion de datos
personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacidon de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacion de forma electrénica en los
estandares definidos por el MINTIC entre entidades publicas. Dando cumplimiento a
la proteccion de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de tecnologias de la
informacién a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversidn en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta analisis de costo beneficio.

6. Priorizacién de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacién de servicios del Estado a través de nuevos modelos incluyendo,
pero no limitado a, tecnologias de desintermediacién, DLT (Distributed Ledger
Technology), analisis masivo de datos (Big data), Inteligencia Artificial (Al), Internet
de las Cosas (loT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-estado sélo sera
presencial cuando sea la unica opcién.
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9. Implementacién de la politica de racionalizacién de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como el aprovechamiento de las
tecnologias emergentes y disruptivas.

10. Inclusion de programas de uso de tecnologia para participacién ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

11. Inclusién y actualizacion permanente de Politicas de Seguridad y Confianza
Digital.

12. Implementacién de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en el
Programa de digitalizacion de la economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electronico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de aceptaciéon
de medios de pago electronicos por parte de las entidades publicas y privadas

Los principios antes mencionados, se tuvieron en cuenta en la construccion del Plan
Estratégico de Tecnologias de la Informacion PETI 2022 — 2023 de la Universidad de
Cundinamarca, desde la fase del analisis y levantamiento de informacion con las
dependencias estratégicas, misionales y de apoyo de la entidad, garantizando que
las necesidades, las brechas, las rupturas estratégicas y las iniciativas estratégicas
propuestas para el cubrimiento de las brechas, estén enfocadas en la transformacion
digital dentro de la Universidad de Cundinamarca.

15.1 Rupturas estratégicas con principios de la transformacion digital

Se verifican y relacionan las rupturas estratégicas con los principios de transformacién
digital, lo cual permite concluir que las rupturas planteadas poseen una correlacion y
alineaciéon con estos principios y con el resultado de las encuestas realizadas a las
areas administrativas y estudiantes:

Tabla 14. Rupturas alineadas por los principios
Dominio de  Principios de la Transformacién Digital Publica
Ruptura La

Estratégica Arquitectura
Empresarial
REO1 Gobierno de TI,
Servicios X
Tecnoldgicos

REO02 Estrategia de
TI, X X X
Gobierno de TI,
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Gestion de
Informacion
REO03 Estrategia de Tl X
REO04 _Slstemas§ ’ de X | X X
informacion
REO05 Servicios
.. X
Tecnolbgicos
RE06 Estrategia de Tl X
Gobierno de Tl
REO7 Estrategia de Tl X

16. SITUACION OBJETIVO (TO BE)

A continuacion, se describe el deber ser o la situacion deseada en materia de gestion
de Tl de la Universidad de Cundinamarca, teniendo en cuenta el Modelo de Gestién
y Gobierno de Tl de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial de la Politica de Gobierno Digital buscando avanzar a la
transformacion digital de la entidad.

Se describen las mejoras propuestas con el fin de lograr un modelo de gestién de Tl
mas efectivo, controlado y alineado con las nuevas apuestas estratégicas de la
institucion, con énfasis en lo relacionado con la puesta en operacion de los servicios
de la Universidad de Cundinamarca, buscando desarrollar una gestion que genere
valor a la institucion con el aprovechamiento y el buen uso de las tecnologias de la
informacién, en cuanto a contribuir al mejoramiento de su gestién apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion y
brindando informacién objetiva y oportuna para la toma de decisiones en todos los
niveles y a todos los grupos de interés.

Del mismo modo, en cada uno de los dominios se reflejara el aporte que se busca
satisfacer dentro del actual Plan de Desarrollo 2020-2023 “Universidad de
Cundinamarca Translocal Transmoderna” y del Modelo Educativo Digital
Transmoderno — MEDIT de la Universidad de Cundinamarca.

16.1 ESTRATEGIADETI

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 2. Mision Trascendente, 6. Organizacion universitaria
inteligente con alma y corazén.

A partir de los objetivos y proyectos estratégicos que resulten de la planeacion
estratégica de la Universidad de Cundinamarca, la Gerencia de Tecnologia debera
definir la mision, vision y objetivos de la estrategia de Tl con el fin de generar valor a
la entidad y a sus usuarios, para lo cual se deben tener en cuenta los siguientes
lineamientos:
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e La Mision de la Gestion de Sistemas y Tecnologia de la entidad debe estar
alineada con los propdsitos de la estrategia de TI, la cual corresponde a la
declaracién que desde la gestion de tecnologia se va a orientar, el proposito y el
enfoque en una breve descripcion.

e La Mision de Tl deseada debe construirse con relacion a su nivel de madurez de
la gestién de Tl y a la relevancia que se dara a la gestion de Tl por parte de los
interesados.

e La visidon describe hacia donde se dirige la gestion de Tl con respecto al futuro y
a dénde se deben direccionar los esfuerzos de la entidad y el periodo de tiempo
que se proponen en realizarlo.

e Los objetivos Estratégicos de Tl deben plantearse para que indiquen la vision
transformadora que tendra la entidad, las grandes lineas de accién, pilares u
objetivos estratégicos que la estrategia de Tl esta dispuesta a abordar durante la
vigencia de la implementacion.

o El establecimiento de los objetivos de Tl debe ser influenciados por:
o Objetivos y Metas institucionales.
o Mitigacion de riesgos existentes (Ej. seguridad de la informacion,
obsolescencia tecnolégica).
o Optimizacion de recursos (Ej. procesos mas agiles, disminuir costos de
operacién, calidad en los servicios entregados).

Adicionalmente, para la definicion de la misién, vision y objetivos de la estrategia de
Tl se debe tener en cuenta los nuevos lineamientos de MInTIC del marco de
referencia de transformacion y el ejercicio de la Arquitectura Empresarial.

La estrategia de Tl debe publicarse y divulgarse a través de un plan de comunicacion
unificado que contemple lo relacionado con la gestion de Tl, la operacién de Tl y el
Plan Estratégico de Tecnologias de la Informacion de la Gerencia de Tecnologia, con
procesos formales para asegurar su definicion, ejecucion y seguimiento.

Con el fin de coordinar, hacer seguimiento y verificacion de la implementacion de la
estrategia y los proyectos de TI, controlando y gestionando los riesgos y costos
asociados, se debe contar con profesionales especializados en planeaciéon de
arquitectura empresarial y misional.

16.1.1 Capacidades y Oportunidades

Las siguientes son las capacidades de Tl que hacen parte de la gestién de la entidad
y que, de acuerdo con su madurez, se recomiendan fortalecer o desarrollar.
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OR =
A ORIA APACIDAD ARRQ A D
U
Gestionar la Arquitectura Empresarial X
Gestionar las Politicas de Tl X
ESTRATEGIA DE Tl | Gestionar el Proyectos de Tl X
Formular, seguimiento y actualizacién X
del PETI - Estrategia Tl
Cumplimiento y Alineacion X
GOBIERNO DE Ti Esqu_(?ma de Gobierno de Tl X
Gestion Integral de proyectos X
Gestionar la Operacion de Tl X
Gestionar el Ciclo de vida de
L X
Componentes de Informacién
Gestionar el Analisis y
INFORMACION Aprovechamiento de los componentes X
de Informacion
Definir la  Arquitectura de los X
componentes de Informacion
Definir la Arquitectura de los Sistemas X
de Informacion
Interoperabilidad X
SISTEWAS DE |G e e e :
INFORMACION . X
Informacion
Arquitectura de los Sistemas de X
Informacion
Arquitectura de Servicios tecnolégicos X
Unico punto de contacto X
INFRAESTRUCTURA | OPeracion  de os  Servicios X
TECNOLOGICA gIcos _
Documentar e implementar un plan de
continuidad de los servicios X
tecnolégicos
Gestionar la Estrategia para el uso y X
Usoy Apropiacién de TI
APROPIACION Medicion de Resultados en el uso y X
apropiacion
o Gestion de la calidad y seguridad
SEGURIDAD de los ”Servicios Tecnolégicos, X
Informacion 'y  Sistemas de
Informacion
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CATEGORIA CAPACIDAD DESARROLLAR
SI NO
e Seguridad, privacidad y
trazabilidad Aseguramiento,

control de calidad y transparencia

Para identificar fortalezas, debilidades, oportunidades y amenazas se deben
responder las siguientes preguntas en relacion con la nueva apuesta estratégica de
Tl de la Universidad de Cundinamarca:

MATRIZ DOFA DE APOYO TECNOLOGICO

Habilitadores

e ;Cudles son las ventajas de la|e ;Qué puede mejorar la entidad en

UCundinamarca en temas de TI temas de TI para la operacién y

para la operacion y gestién de gestion de Academusoft y Gestasoft?

Academusoft? e Qué recursos hacen falta en temas
e ;Qué recursos tiene la de TI para la operacién y gestion de

UCundinamarca en temas de TI Academusoft y Gestasoft?

para la operacion y gestion de | e ;Qué capacidades hacen falta en la

Academusoft y Gestasoft? entidad en temas de Tl para la
e ;Qué sabe hacer la universidad operacién y Academusoft y

muy bien en temas de Tl para la Gestasoft?

operacion y gestion? e ;Qué consideran los usuarios que
e ;Qué reconocimiento tiene Ila debemos mejorar en temas de Tl para

universidad en temas de Tl en la la operacion y gestion de

operacion i i;estién? Academusoft i Gestasoft?

e ;Qué oportunidades existen para | ¢ ;Qué cambios externos en temas de

aprovechar al maximo las Tl pueden afectar la prestacion de los
fortalezas de la UCundinamarca en servicios de la UCundinamarca para
temas de Tl para la operacién y la operacion 'y gestion de
gestion Academusoft y Gestasoft? Academusoft y Gestasoft?

e ;Qué apoyo externo se podria |e ;Qué factores externos pueden
utilizar para mejorar los servicios generar mas debilidades para la
que ofrece la UCundinamarca y los operacion y gestion?

temas de TI para la operacién y
gestion Academusoft y Gestasoft?

Esta matriz también servira para formular la planeacion estratégica de la Direccién de
Sistemas y Tecnologia.

16.1.2 Servicios de Tl
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El portafolio de servicios de Tl debe mantenerse actualizado y debe completarse en
la medida que se vayan generando nuevos servicios relacionados con la gestion y
operacién

La mesa de servicio de Tl debe actualizarse en la medida que el portafolio de servicios
vaya cambiando.

16.1.3 Arquitectura Empresarial

Se debe realizar el ejercicio de la Arquitectura Empresarial, dado que es una practica
estratégica que consiste en analizar integralmente la entidad desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se ayude a materializar la vision
de la entidad.

16.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Para asegurar la gobernabilidad de TI, desde la Direccién de Sistemas y Tecnologia
se deben definir directrices especificas siguiendo los siguientes lineamientos bajo la
Optica del modelo de Gobierno y gestiéon del Modelo de Arquitectura Empresarial:

1. Formular y mantener un proceso estratégico de Tl transversal que les permita
tener la gobernanza de las Tl dentro de todas las areas de Universidad, con
lo cual se apalanque el cumplimiento de los objetivos estratégicos de la
entidad.

2. Todas las soluciones de Tl que satisfagan necesidades de adquisicion de
software, hardware, entre otros, requeridas por los procesos estratégicos,
evaluacion y control, misionales y de apoyo para su normal funcionamiento,
deberan ser, gobernadas por la Direccién de Sistemas y Tecnologia segun los
parametros que se establezcan para este fin.

3. Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal
que se propenda por el aprovechamiento de las Tl y la generacion de valor
publico en un entorno Digital

Los lineamientos de MinTIC para la formulacién de politicas de Tl, se deben tener en
cuenta: El documento “G.ES.03 Guia del dominio de Estrategia: Definicion y disefio
de una politica de TI" de MinTIC define que “Las politicas de TI son directrices u
orientaciones que debe generar la Direccion de tecnologia, con el propésito de
establecer pautas para lograr los objetivos propuestos en la Estrategia de TI. Las
politicas también son el medio a través del cual los principios de la institucién y en
este caso los de Tl se convierten en acciones”.

La siguiente grafica muestra como aplicaria el concepto “politica” a nivel
organizacional, cuando el concepto se refiere a las pautas de accion que emite la alta
direccion:
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Grafica 1. Piramide de gestion de la politica de TI

Fuente: G.ES.03 Guia del dominio de Estrategia: Definicién y disefio de una politica de T/

En esta Piramide de gestion de la politica de Tl se aprecia que, en el nivel mas alto
de la piramide, se encuentra la politica. En este caso la politica de TI, establece el
direccionamiento de lo que la Direccién de Sistemas, espera que se cumpla, en temas
relacionados con TI. Para su cumplimiento, la politica se descompone en
lineamientos, como los definidos en el Marco de Referencia de AE. Los lineamientos
se descomponen en estandares, los estandares se descomponen en procedimientos
y los procedimientos se soportan en infraestructura, para su cumplimiento.

16.1.5 Tablero de Control de TI.

La Direccioén de Sistemas y Tecnologia debera estructurar e implementar un tablero
de control, que permita tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia Tl, a partir de indicadores de seguimiento y control sobre
las iniciativas de inversion, los gastos de operacion y las metas de la estrategia de TI.
Todos los indicadores deberan ser integrados posteriormente en un tablero de
indicadores que permita evaluar la gestion de TI.

El tablero de control debe unificar los avances y resultados del PETI, al PAl y a la
gestion de TI de recursos tecnoldgicos, financieros y humanos, seguridad de la
informacion, proyectos y procesos gobernados por la Direccion de Sistemas vy
Tecnologia.

Los indicadores sugeridos, como minimo, a tener en cuenta en el tablero de control
de Tl son:

Tabla 16. Indicadores sugeridos
(0F:1 -To [o] 4 F:! Indicador

Nivel de ejecucién del Plan de | Medir en avance en la ejecucion de los
Estratégico de TI proyectos y actividades del plan estratégico de
TI

Disponibilidad de informacion | Uso efectivo de los sistemas y servicios de
en medios de T.I. informacién de la entidad
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Categoria Indicador

Nivel de requerimientos de
desarrollo y mantenimiento
implementados

Medir el avance en el desarrollo de los
requerimientos y el mantenimiento de los
sistemas de informacién con respecto a las
necesidades de la arquitectura institucional

Oportunidad en la atencion de
los servicios prestados nivel 1
y 2 por la mesa de ayuda

Medir el grado de oportunidad en la atencion de
los servicios suministrados por la mesa de
ayuda de nivel 1y 2

Plataforma Tecnoldgica

Satisfaccion del Cliente | Medir el nivel de satisfaccion del cliente interno
interno con los servicios prestados por Tl
Disponibilidad de la | Medir la disponibilidad de la plataforma

tecnoldgica de la universidad

Para la estructuracion del tablero de control, se deben tener en cuenta los
lineamientos del modelo de referencia de arquitectura empresarial, en cuanto a:

¢ Indicadores de gestion de los proyectos de Tl - L1.GO.11

El gerente de un proyecto por parte de la Direccién de Sistemas y Tecnologia o
quien haga sus veces, debe monitorear y hacer seguimiento a la ejecucion del
proyecto, por medio de un conjunto de indicadores de alcance, tiempo, costo y
calidad que permitan medir la eficiencia y efectividad del mismo.

e Evaluacién de la Gestién de la Estrategia de Tl — LI.LES.12

La Gerencia de Tecnologia debe realizar de manera periddica la evaluacién de la
Estrategia de TI, para determinar el nivel de avance y cumplimiento de las metas

definidas en el PETI.

De acuerdo con la Guia G.ES.08- Guia de Estructuracion de Tablero de Control de
TIl, se deben de tener en cuenta la siguiente estructura para su construccion:

llustracién 24. Actividades para construir el Tablero de Control para la gestién de TI.

Paso 2:
Seleccionar
recursos y
aspectos a
monitorear

Paso 1:
Identificar los
aspectos de

Tla
monitorear

Paso 3:
Definir
indicadores.

Paso 7:

Paso 4:

Disefiar Paso 5: Paso 6: Mantener
configuracio Implementar Publicar el constante
n el el Tablero de Tablero de actualizacion

Control de Control de del Tablero

de control de

T de Control

de TI.

TI. Tl
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La universidad debe tener claros los objetivos estratégicos y la hoja de ruta con los
proyectos de inversion, ambos descritos en el PETI.

Definir los indicadores, metas y rangos para interpretacion de los indicadores.

Definir o actualizar los indicadores que permitan hacer seguimiento al PETI, cada
indicador debe tener su ficha con la identificacion del indicador, su formulacion, los
rangos o umbrales para su interpretacion, el responsable de su medicion.

El tablero de control de indicadores debera permitir visualizar, de forma resumida,
todos los indicadores y hacer seguimiento al avance de la estrategia de TI.

Con el fin de facilitar la actualizacién y el acceso a los indicadores, el tablero de control
debe estar implementado sobre una herramienta de analitica tipo Power BI.

16.2 GOBIERNO DE TI

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 2. Mision Trascendente, 6. Organizacion universitaria
inteligente con alma y corazén.

16.2.1 Procesos de Gestion de Tl

Con el fin de gestionar las tecnologias de la informacion de manera integral en todas
las areas de la Universidad acorde a las necesidades de la estrategia y modelo
operativo de la institucion, para contribuir al desarrollo de los procesos de
direccionamiento, misionales y facilitadores, generando valor estratégico con el uso
de las Tecnologias de Informacién, se debe definir un modelo de gobierno de Tl que
facilite la organizacion, liderazgo y control sobre las decisiones tecnologicas de todas
las areas de Universidad de Cundinamarca, ya que en algunos casos no ha existido
articulacion con la de Sistemas y Tecnologia en la toma de decisiones y
contrataciones relacionadas con tecnologia.

Se debe garantizar el control periddico en la ejecucion del presupuesto de inversiones
y gastos de operacion de las TIC, incluyendo analisis de costo beneficio posterior a
las contrataciones, asi como el analisis del desempefio y capacidad del personal
interno y externo de las TIC para evaluar si se cuenta con el personal suficiente e
idéneo para hacer una mejor gestion de Tl y propender por minimizar compra de
equipos, hardware.

Teniendo en cuenta que la Gerencia de Tecnologia soporta y apoya el despliegue de
las politicas y apoya al fortalecimiento institucional en material de tecnologias, se
debe actualizar sus funciones, caracterizacion y ser un proceso estratégico conforme
a lo establecido en el Decreto 415 del 2016.
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Con el fin de adoptar las nuevas tecnologias que se estan adquiriendo en la
universidad, las nuevas necesidades de Academusoft y GESTASOFT y sus nuevos
clientes, se deben revisar, mejorar y automatizar los procesos y procedimientos
relacionados con gestion de Tl y seguridad de la informacién.

16.2.2 Planeacion, ejecucion y gestion de proyectos de Ti

Con el fin de mejorar la planeacion, ejecucion y seguimiento a la gestiéon de proyectos
de Tl (Tecnologias de la Informacion) se debe de proponer una metodologia teniendo
como base lo establecido en la Politica de Gobierno Digital, especificamente lo
descrito en Modelo de Gestion de Proyectos TI, de la Direccion de Gobierno Digital
del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), el
cual hace parte de los lineamientos y documentos puestos a disposicion de las
entidades publicas del orden nacional, y territorial

16.2.3 Procesos Gestion Integral del Riesgo

Para facilitar la gestion, control y trazabilidad de manera integral del Sistema de
Gestion de Seguridad de la Informacion (SGSI), los riesgos y el Sistema de Gestién
de Continuidad del Negocio (SGCN), se recomienda la identificacion de riesgos que
cubran todos los servicios prestados por Tl y de disponer de una herramienta o
solucion tecnoldgica que incluya tableros de control y flujos de trabajo.

Adicionalmente, se requiere contar con:

* Profesional especializado para garantizar la implementacién de la norma ISO 22301
- Continuidad del Negocio.

* Experto en Proteccién de Datos Personales para apoyar la implementacion de
controles de privacidad.

* Profesionales Expertos en Seguridad de la Informacién para apoyar la
implementacién de controles de seguridad transversales a la Universidad.

* Profesional experto en Seguridad Informatica y la norma ISO 271001:2013 para
apoyar la gestion de vulnerabilidades, prevencion de fuga de informacion en las
diferentes plataformas tecnoldgicas e implementacién de planes de remediacion.

» Profesional experto en levantamientos de requerimientos técnicos y pruebas no
funcionales de seguridad en desarrollo de Software y buenas practicas de OWASP
(Open Web Application Security Project).

Con el fin de fortalecer el Sistema de Gestion de Seguridad de la Informacién se
recomienda seguir avanzando en el cumplimiento del estandar ISO 27001:2013,
aplicar buenas practicas y los lineamientos del Modelo de Seguridad y Privacidad de
la informacién definido por MINTIC y seguir implementando controles de seguridad y
privacidad de la informacién.
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Adicionalmente, se deben implementar buenas practicas en Desarrollo Seguro para
levantamiento de requerimientos técnicos y pruebas no funcionales de seguridad.

16.3 INFORMACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 3.
Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 2. Mision Trascendente, 6. Organizacién universitaria
inteligente con alma y corazén.

16.3.1 Planeacion y Gobierno de la Gestion de Informacion

Los lineamientos de MINTIC relacionados con la planeacién, gestion y gobierno de
los componentes de informacion: datos, servicios de informacién y flujos de
informacion, incluyen:

» La designacion del responsable de gestion de informacién y su rol en la
entidad.

» La estrategia que permita implementar los distintos componentes de la
gestion de informacién indicando las necesidades de la entidad, por ejemplo:
consolidacion de fuentes de datos, disponibilidad y visualizacién de la
informacion.

» El estado del portafolio de proyectos relacionados con gestion de
informacion.

Teniendo en cuenta los lineamientos y la importancia estratégica de la informacion,
en la UCundinamarca se debe realizar el Gobierno de datos gestionados por todas
las areas, de forma centralizada, desde un area o un equipo especializado, a través
de politicas, procesos y procedimientos especificos, con los siguientes objetivos:

¢ Garantizar que la informacion generada desde los Sistemas de Informacion a lo
largo de los flujos de los procedimientos y procesos de la Universidad, brinden
informacion de calidad, con oportunidad, confiable, completa, pertinente y de
utilidad para la toma de decisiones en todos los niveles y los diferentes publicos
en tiempo real.

o Fortalecer la gestion de la informacion teniendo en cuenta las siguientes premisas:
o Informacion desde la fuente Unica
o Informacion de calidad
o Informaciéon como bien publico
o Informacién en tiempo real
o Informacién como servicio
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e Controlar el ciclo de vida de la informacion, que desarrolla los siguientes procesos:
o Definicion de informacién
o Recoleccion
o Validacion
o Consolidacion de informacion para el analisis
o Publicacién de informacion.

16.3.2 Arquitectura de Informacién

La Informacion que se dispone en la Universidad para los diferentes publicos debe
orientarse a la generacién de valor y ser empaquetada en servicios de informacién
que sean conceptualizados y disefiados con un enfoque de: produccién, informacién
y calidad que esté disponible segun las necesidades de los grupos de interés, de
manera que estos puedan consumir la informacién para apoyar la toma de decisiones
o incorporarla como insumo para el desarrollo de las actividades propias de su qué
hacer diario.

llustracion 25. Gobierno de Dato

Modelado y
Disefio de
Datos

Arquitectura
de Datos

Almacenamiento

Calidad de Datos ™\ /Yy Operacion de
’ Datos

—
_—

_—
_—

Gobierno de Seguridad de

Metadatos Datos Datos

Data / i
‘ Integracién e
Warehousing &  / N\, Interoperabilidad

Business de Datos
Intelligence

/ Datos Gestion de
Maestros y de | Documentos y
Referencia Contenido

Fuente: Gobierno de Datos del MinTIC
Para garantizar los beneficios mencionados y el gobierno y gestién de datos, es
necesario:
* Disponer de una arquitectura de informacion que incluya un plan y todos los

procesos del ciclo de vida de la informacion
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 Contar con profesionales especializados en arquitectura de informacién para definir
y mantener las arquitecturas que representan el almacenamiento de la informacion y
los datos de la entidad.

» Conformar un equipo de trabajo para liderar la gestion y el gobierno de datos de
toda la universidad.

16.3.3 Catalogo de Componentes de Informacion

Actualmente, la UCundinamarca no dispone de un catalogo de componentes de
informacion que incluya procesos, procedimientos, servicios de intercambio de
informacion, sistemas de informacion y bases de datos; siendo el inventario de los
activos de informaciéon uno de los componentes de informacién claves para la
universidad, se debe disponer de una herramienta o solucion tecnoldgica que facilite
su actualizacién y gestion.

16.3.4 Gobierno de Datos Abiertos

Se debe establecer en la UCundinamarca los lineamientos para la publicacion de
datos, conforme a la Guia para el uso y aprovechamiento de Datos Abiertos en
Colombia, con el fin de garantizar lo establecido en la Politica de Gobierno Digital en
los propésitos “ Empoderar a los ciudadanos a través de la consolidacion de un
Estado Abierto: consiste en lograr una injerencia mas efectiva en la gestion del Estado
y en asuntos de interés publico por parte de ciudadanos, usuarios y grupos de interés,
para impulsar la gobernanza en la gestion publica, a través del uso y aprovechamiento
de las tecnologias digitales”

Garantizando los siguientes principios de los Datos Abiertos:

llustracién 26. Principios de los Datos Abiertos

PRINCIPIOS DE LOS DATOS ABIERTOS

ABIERTOS POR DEF ECTO COMPARABLES E INTERO PER&BLES""‘-.'.-

La infarmacion debs astar disponible para Pueden ser comparados desde distinios sectores,
cons it cludsdans desds &l momento de u - territoriod ¥ pe rodos de tempo
generachin "

OPORTUNOS ¥ COMPLETOS ™ . MEJORAR LA GOBERMNANZA Y

PARTICIPACION CIUDADANA
Lot dates ablertos san relevantes sélo ¢ apartan

valor para o usua rio de la Fnfermacion Abrir dates fortalecs la gobs rmanza y faverece
la transparencia,

“  ACCESIBLES Y UTILIZABLES APOYAR EL DESARROL LO ™./

Son gratuitos y bajo licencia ablerta, INCLUYENTE Y LA INNOVACION

Facilitanda |5 datos a la mayor cantidad de - = 5 2 Lt
usuarios y maquinas. El uzo de datos ablertos permite la construccidn

de nuevo conocimisnto que pusde ser usado en
1a generacidn de valor social y o condmica

Fuente: Guia para el uso y aprovechamiento de Datos Abiertos en Colombia
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e Abiertos por defecto: La informacién debe estar disponible para consulta
ciudadana desde el momento de su generacion.

e Comparables e interoperables: Pueden ser consultados desde distintos
sectores territoriales y periodos de tiempo.

e Oportunos y completos: Los datos abiertos son relevantes solo si aportan valor
para el usuario de la informacioén.

e Mejorar la gobernanza y participacion ciudadana: Abrir datos fortalece la
gobernanza y favorece la transparencia.

e Accesibles y utilizables: Son gratuitos y bajo licencia abierta facilitando los datos
a la mayor cantidad de usuarios y maquinas.

e Apoyar el desarrollo incluyente y la innovacién: El uso de datos abiertos
permite la construccion de nuevo conocimiento que puede ser usado en la
generacién de valor social y econémico.

16.3.5 Requerimientos de Informacion

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con informacién de la Universidad se deben de evaluar
depurar, priorizar y dar solucion o respuesta. Los cuales se deben de consolidar en
un matriz de necesidades y requerimientos que se encuentre guardada en el
repositorio de Tl, esta debe ser actualizada por lo menos cada dos veces al afio, en
donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.

16.3.6 Capacidades y Recursos

La Universidad debe de proveer de herramientas de inteligencia de negocio y de
analisis de datos con el fin de facilitar el analisis de la informacioén para que sirva de
apoyo a la toma de decisiones gerenciales y operativas.

16.4 SISTEMAS DE INFORMACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacién
universitaria inteligente con alma y corazon.

16.4.1 Catalogo de Sistemas de Informacién
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Teniendo en cuenta que los Sistemas de Informacién soportan los procesos de
direccionamiento estratégico, misionales, seguimiento y de apoyo en la institucién, es
importante contar con sistemas de informacién que se conviertan en fuente Unica de
datos utiles para la toma de decisiones en todos los aspectos; que garanticen la
calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica, se
debe:

e Disponer de un mecanismo para garantizar y facilitar la construccion y
actualizacién del catalogo de sistemas de informacion.

o Este artefacto constituye un elemento fundamental de la arquitectura, pues es
base para la construccion de matrices y diagramas de la arquitectura empresarial.

El catalogo de sistemas de informacion adicionalmente genera una serie de beneficios
como:

e Fortalece el gobierno y gestion de los sistemas de informacion.

e Permite identificar los impactos sobre los sistemas de informacién causados por
nuevas iniciativas o proyectos en la organizacion.

¢ Permite identificar posibles duplicidades de funcionalidades o interfaces.

e Soporta los procesos de analisis de brecha para determinar oportunidades de
mejoras en los sistemas de informacién.

e Centraliza la informacion relacionada con los sistemas de informacién, lo que
genera eficiencia en tiempos de consulta y soporte.

¢ Facilita la gestion del conocimiento al interior de la entidad.

e Laadministracion de los sistemas de informacién se hace sobre la totalidad de las
aplicaciones de la entidad, conociendo el numero y tipo de aplicaciones y el grado
de interaccion entre ellas.

e Permite construir una visién holistica de los sistemas de informacién, Permite
llevar control e incluso generar alertas tempranas.

¢ Instrumento fundamental para la toma de decisiones, frente al mantenimiento,
inversion de nuevas soluciones de software, entre otros.

16.4.2 Arquitectura de Sistemas de Informacién

Se debe de definir y documentar la arquitectura de los sistemas de informacion de la
universidad identificando los diferentes componentes y la forma en que interactuan
entre si, asi como la relacién con los demas dominios de la Arquitectura Empresarial.

Una vez definida la Arquitectura de los Sistemas de Informacion esta permitira definir
y evolucionar las arquitecturas de referencia de los sistemas de informacién, con el
propdsito de orientar el disefio de cualquier arquitectura de solucion bajo parametros,
patrones y atributos de calidad definidos.
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16.4.3 Soporte y mantenimiento de Sistema de Informacién

Con el fin de disponer de la documentacién necesaria para las actividades de soporte
y mantenimiento se debe completar la documentacién técnica y funcional de los
sistemas de informacién. Teniendo en cuenta la cantidad de requerimientos vy
solicitudes que se encuentran pendientes de Academusoft y GESTASOFT, se debe
contar con mas recurso humano dedicado a soporte y mantenimiento, incluyendo
profesionales dedicados a realizar pruebas de software a los sistemas de informacién
nuevos o que han sido ajustados, usando buenas practicas.

Se debe de garantizar un Unico punto de contacto para la atencién de los usuarios
para los servicios de nivel 1y 2.

16.4.4 Requerimientos de Sistemas de Informacion

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con sistemas de informacion de la Universidad se deben de
evaluar, depurar, priorizar y dar solucion o respuesta. Los cuales se deben de
consolidar en un matriz de necesidades y requerimientos que se encuentre guardada
en el repositorio de Tl, esta debe ser actualizada por lo menos cada dos veces al afio,
en donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.

16.4.5 Accesibilidad Sistemas de Informacion

Identificar las necesidades para incorporar las funcionalidades de accesibilidad
establecidas en la politica de Gobierno Digital, en los sistemas de informacion de
acuerdo con la caracterizacion de usuarios de la entidad.

16.5 INFRAESTRUCTURA TECNOLOGICA

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 2.
Aprendizaje, 3. Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacion
universitaria inteligente con alma y corazoén.

16.5.1 Arquitectura de la Infraestructura tecnologica

Con el fin de fortalecer la gestion, identificacion y descripcion de las capacidades de
servicios claves de la infraestructura tecnoldgica se debe:

* Definir mecanismos y/o estrategias relacionadas a la administracion y actualizacion
del inventario de infraestructura de Tl y los planos y esquemas de arquitectura que
los soportan.

* Construir el inventario de infraestructura de TI.
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* Adicionar indicadores relacionados con monitoreo de uso, disponibilidad y
capacidades de la infraestructura de TI, realizando analisis periddicos con los
resultados del monitoreo para la identificacion de mejoras, formular los indicadores
de disponibilidad de la infraestructura.

* Fortalecer el equipo de trabajo y sus capacidades con profesionales especializados
en arquitectura de infraestructura de Tl o fortalecer las capacidades de los ingenieros
del area para definir y mantener las arquitecturas que representan todos los
elementos de infraestructura de Tl que soportan la operacion de la universidad.
 Establecer los Acuerdos de Niveles de Servicios (ANS) con los terceros y areas
internas que hacen parte de la cadena de prestacién de servicios tecnologicos.

16.5.2 Disposicion Final de residuos Tecnolégicos

Se debe definir a través de un procedimiento la disposicion final de residuos
Tecnoldgicos, conforme a lo establecido en el Decreto 284 de 2018 - Residuos de
Aparatos Eléctricos y Electronicos RAEE y la Ley 1672 de 2013.

16.5.3 Unico Punto de Contacto

Se debe de estructurar un modelo integral de servicio de soporte de primer y segundo
nivel con escalamiento a tercer nivel, que tenga un punto Unico de contacto, con ANS
establecidos por los servicios prestados y que permita hacer gestion y seguimiento
de los incidentes que estan en curso y que los tiempos de atencién estén dentro de
los acuerdos de servicios definidos.

16.5.4 Requerimientos de Infraestructura de TI

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con infraestructura tecnolégica de la Universidad se deben de
evaluar depurar, priorizar y dar solucion o respuesta. Los cuales se deben de
consolidar en un matriz de necesidades y requerimientos que se encuentre guardada
en el repositorio de Tl, esta debe ser actualizada por lo menos cada dos veces al afo,
en donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.

16.5.5 Continuidad de los Servicios Tecnologicos

De debe de formular el Plan de Continuidad de los Servicios tecnolégicos, cada
vigencia, donde se establezcan actividades que garanticen los servicios en caso de
una eventualidad de no disponibilidad.

16.6 USO Y APROPIACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 2.
Aprendizaje, 3. Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
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constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacién
universitaria inteligente con alma y corazon.

16.6.1 Estrategia de Uso y Apropiacion

Con el fin de proveer herramientas y estrategias encaminadas a generar conciencia
a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias
en su ambito personal y profesional, mejorando su productividad y calidad de vida al
hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincronicas y asincronicas, buscadores Web, construccion de
documentos en linea, herramientas para compartir o enviar archivos, acceso a la
informacién, disponibilidad 24/7 y otros, se debe:

e Fortalecer las capacidades de los colaboradores de la UCundinamarca para el
manejo de tecnologia y adoptar procesos digitales.

e Realizar capacitacion a los lideres y jefes de proceso de la UCundinamarca sobre
arquitectura empresarial, transformacion digital, y uso de herramientas de
analitica de datos

e Capacitar a los lideres funcionales de las areas sobre los sistemas de informacion
que utilizan.

¢ Fomentar el desarrollo de la capacidad de analisis en los definidores de politica,
de estrategia, y de mecanismos de seguimiento, evaluacion y control. Ademas,
promover el uso de las herramientas orientadas al seguimiento, analisis y a la
presentacion y publicacién segun los ciclos de vida de la informacion y los
diferentes publicos o audiencias de analisis.

e Fortalecer los procesos de concientizacion en temas de seguridad de la
informacion a todo nivel de la Universidad.

e Fortalecer los procesos de concientizacion en temas de continuidad del negocio
a todo nivel de la Universidad.

¢ Promocionar y divulgar el portafolio de servicios de Tl entre todos los usuarios de
la universidad.

e Capacitar a los integrantes de Tl en las nuevas tendencias tecnologicas de la
cuarta revolucion.

e Contar con recurso humano especializado en uso, apropiacién de los recursos y
proyectos de Tl, asi como de gestion de cambio y cultura digital.

17. HALLAZGOS Y BRECHAS

Los hallazgos y brechas identificados a partir de la situacion actual y de las brechas
de Transformacion Digital con el fin de lograr mejoras en la gestion de TI, se
relacionan a continuacién, para cada uno de los dominios del modelo de gestién y
gobierno de Tl del marco arquitectura empresarial de MinTIC:
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Tabla 17. Hallazgos y Brechas
ID | DOMINIO BRECHA

Hace falta definir la visidon, mision y objetivos
B Estrategia de | estratégicos de la Gerencia de Tecnologia teniendo
re_Est_01 > o

- = TI en cuenta la nueva planeacion estratégica de la

universidad.
Estrategia de Hacen falta las politicas y lineamientos especificos
Bre_Est_02 TI para asegurar la gobernabilidad de Tl desde la
Gerencia de Tecnologia
No hay un tablero de control unificado de avances
y resultados para hacer seguimiento al PETI, al PAI
B Estrategiade |y a la gestion de Tl de recursos tecnolégicos,
re_Est 03 : . :

TI financieros y humanos, seguridad de Ia
informacién, proyectos y procesos gobernados por
la Gerencia de Tecnologia.

Estrategia de El portafolio de servici(_)s de Tl no esté_ gctualizado

Bre_Est_04 T con respecto a la totalidad de los servicios que se
prestan

No hay un plan de comunicacién unificado que

Bre Est 05 Estrategia de | contemple lo relacionado con la gestion de Tl y el

- - Tl Plan Estratégico de Tecnologias de la Informacion
de la Gerencia de Tecnologia
Hacen falta profesionales especializados en
planeacion de arquitectura empresarial para

B Estrategia de | coordinar, hacer seguimiento y verificacién de la
re_Est_06 : i L

- = TI implementaciéon de los proyectos de Tl definidos,
controlando y gestionando los riesgos y costos
asociados.

Realizar el ejercicio de Arquitectura Empresarial, lo

que permitira analizar integralmente la entidad

B Estrategia de | desde diferentes perspectivas o dimensiones, con
re_Est_07 . . .

- = TI el propésito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion
necesaria
definir un modelo de gobierno de Tl que facilite la
organizacién, liderazgo y control sobre las

Gobierno de decisiones tecnoldgicas de todas las areas de la
Bre_Gob_01 T Universidad de Cundinamarca, ya que en algunos
casos no ha existido articulacion con la de Sistemas
y Tecnologia en la toma de decisiones vy
contrataciones relacionadas con tecnologia.
Gobierno de La gestion de Tl estd como un proceso de apoyo
Bre_Gob_02 T y deberia hacer parte de los procesos estratégicos
en la cadena de valor de la Universidad
Bre Gob 03 Gobierno de | No se haimplementado una metodologia de gestion
- - Tl de proyectos de TI
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DOMINIO
Gobierno de
TI

BRECHA
No se dispone de herramientas o soluciones
tecnoldgicas para la gestion de proyectos

Bre_Gob_05

Gobierno de
TI

Hace falta un equipo de profesionales a nivel
institucional para que gestionen todo el portafolio de
proyectos, similar a una Project Management Office
(PMO)

Bre_Gob_06

Gobierno de
TI

Se debe de facilitar la gestién, control y trazabilidad
de manera integral el Sistema de Gestién de
Seguridad de la Informacion (SGSI), los riesgos y el
Sistema de Gestion de Continuidad del Negocio
(SGCN).

Bre_Gob_07

Gobierno de
TI

Hacen falta los profesionales para:

* Profesional especializado para garantizar la
implementacion de la norma ISO 22301
Continuidad del Negocio.

» Experto en Proteccion de Datos Personales para
apoyar la implementacion de controles de
privacidad

* Profesionales Expertos de Seguridad de la
Informacion para apoyar la implementacion de
controles de seguridad transversales a |la
Universidad.

* Profesional experto en Seguridad Informatica y la
norma ISO 271001:2013 para apoyar la gestién de
vulnerabilidades, prevencion de fuga de
informacion en las diferentes plataformas
tecnolégicas e implementacion de planes de
remediacion

* Profesional experto en levantamientos de
requerimientos técnicos y pruebas no funcionales
de seguridad en desarrollo de Software y buenas
practicas de OWASP (Open Web Application
Security Project).

* Profesional el Administracion de Bases de Datos
* Profesional en administracion de redes vy
servidores.

Bre_Inf_01

Informacion

No hay un éarea, proceso o procedimiento para
gobernar los datos y la informacién que gestiona la
UCundinamarca en todas sus areas

Bre_Inf_02

Informacion

Hace falta construir el catalogo de componentes de
Informacion de la Universidad de Cundinamarca.

Bre_Inf_03

Informacion

No hay herramientas o soluciones tecnoldgicas o
mecanismos para mantener actualizado el
inventario de los activos de informacion.
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ID

Bre_Inf_04

)

DOMINIO

Informacion

BRECHA
No hay una arquitectura de informacién que incluya
un plan y todos los procesos del ciclo de vida de
informacion.

Bre_Inf_05

Informacion

Hacen falta profesionales especializados en
arquitectura de informacion para definir y mantener
las arquitecturas que representan el
almacenamiento de la informacién y los datos de la
universidad.

Bre_Inf_06

Informacion

Hace falta definir un esquema de gobierno de datos
abiertos

Bre_Inf_07

Informacion

Hace falta un equipo de trabajo para liderar la
gestion de informacion de toda la universidad

Bre_Inf_08

Informacion

Se requiere de herramientas de inteligencia de
negocio y de analisis de datos con el fin de facilitar
en analisis de la informacién para que sirva de
apoyo a la toma de decisiones gerenciales y
operativas

Bre_SI_01

Sistemas de
Informacion

No hay un mecanismo para garantizar y facilitar la
construccion y actualizacion del catalogo de
sistemas de informacién.

Bre_SI_02

Sistemas de
Informacion

Se debe de definir y documentar la arquitectura de
los sistemas de informacién de la universidad
identificando los diferentes componentes y la forma
en que interactuan entre si, asi como la relacion con
los demas dominios de la Arquitectura Empresarial

Bre_SI_03

Sistemas de
Informacion

Hacen falta profesionales especializados en
arquitectura de sistemas de informacién para definir
y mantener las arquitecturas que representan los
componentes de los sistemas de Informacion de la
universidad, asi como las interacciones entre estos
y la relacion con las arquitecturas misional, de
informacioén y de infraestructura de TI.

Bre_SI_04

Sistemas de
Informacion

Hace falta actualizar la documentacién técnica y
funcional de los sistemas de informacion.

Bre_SI_05

Sistemas de
Informacion

Hace falta recurso humano para atender las
necesidades relacionadas con sistemas de
informacion.

Bre_SI_06

Sistemas de
Informacion

Hace falta un equipo de profesionales dedicado a
realizar pruebas de software a los sistemas de
informacién nuevos o que han sido ajustados,
usando buenas practicas.
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Se debe de Identificar las necesidades para
Sistemas de incorporar las funcionalidades de accesibilidad
Bre_SI_07 . establecidas en la politica de Gobierno Digital, en
Informacion ; ; .
los sistemas de informacion de acuerdo con la
caracterizacion de usuarios de la entidad.
No hay un proceso o procedimiento para mantener
Infraestructura | actualizado el inventario de infraestructura de Tl y
Bre_IT_01 .
- = de TI los planos y esquemas de arquitectura que los
soportan.
Infraestructura | Hace falta Construir el inventario de infraestructura
Bre_IT_02
- = de TI de TI
Hacen falta indicadores para el monitoreo de uso,
Infraestructura | disponibilidad y capacidades de la infraestructura
Bre_IT_03 T e
- - de Tl de TI y analisis periddicos con los resultados del
monitoreo
Hacen falta profesionales especializados en
arquitectura de infraestructura de Tl para definir y
Infraestructura ;
Bre_IT_04 mantener las arquitecturas que representan todos
de TI :
los elementos de infraestructura de Tl que soportan
la operacion de la universidad.
Hace falta definir un procedimiento la disposicion
Infraestructura final de residuos Tecnolégicos, conforme a lo
Bre_IT_05 de Tl establecido en el Decreto 284 de 2018 - Residuos
de Aparatos Eléctricos y Electronicos RAEE y la Ley
1672 de 2013.
Hace falta estructurar un modelo integral de servicio
Infraestructura | de soporte de primer y segundo nivel con
Bre_IT_06 . .
- = de TI escalamiento a tercer nivel, que tenga un punto
unico de contacto.
Infraestructura | Hace falta formular el Plan de Continuidad de los
Bre_IT_07 - .
- - de Tl Servicios tecnolégicos
Bre UA 01 Usp y No se .cfuenta con la Estrategia de Uso y
- = Apropiacién | Apropiacion de TI
Hacen falta mecanismos de seguimiento a través
Usoy de indicadores sobre uso y apropiacion de Tl en la
Bre_UA_02 C 7 . . S , -
- = Apropiacién | universidad, para optimizar su implementacion y
resultados
Uso No se dispone de recurso humano especializado en
Bre_UA_03 A oY uso, apropiacién de los recursos y proyectos de TI,
propiacion . i . .
asi como de gestion de cambio y cultura digital
Uso Hace falta fortalecer las capacidades de los
Bre_UA_04 A 0y colaboradores de la universidad para el manejo de
propiacion

tecnologia y adoptar procesos digitales.
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ID | DOMINIO BRECHA
Hace falta realizar capacitacién a los lideres y jefes
Usoy de proceso de la universidad sobre arquitectura
Bre_UA_05 C 7 . SR oy
- = Apropiacion | empresarial, transformacion digital y analitica de
datos.
Uso Hace falta fortalecer los procesos de
Bre_UA_06 A Oy concientizacion en temas de continuidad del
propiacion . , . .
negocio a todo nivel de la Universidad.
Uso Hace falta promocionar y divulgar el portafolio de
Bre_UA_07 A ey servicios de Tl entre todos los usuarios de la
propiacion : :
universidad.
Uso Hace falta capacitar a los integrantes de Tl en las
Bre_UA_08 A 0y nuevas tendencias tecnolégicas de la cuarta
propiacion

revolucion.

Teniendo en cuenta las brechas identificadas para cada uno de los dominios que
componen el Modelo de Gestion y Gobierno de TI, el PETI pretende aportar al
cumplimiento del Plan de Desarrollo 2020-2023 mediante el uso adecuado de las TIC
en los siguientes escenarios:

FRENTE 1 Campo multidimensional de aprendizaje (CMA)
1. Campo multidimensional de aprendizaje (CMA) Institucional, organizativo y
digital (Estrategia 2)
2. Campos de aprendizaje cultural (Estrategia 3)
3. Campos de aprendizaje disciplinar (Estrategia 4)
4. Observatorio de graduados (Estrategia 7)
FRENTE 2 Mision Trascendente
1. Oferta nueva de programas de Posgrado (virtual) (Estrategia 18)

FRENTE 3 Cultura Translocal Transmoderna,
1. Campos de aprendizaje cultural (Estrategia 20)
2. Generar y consolidar una comunidad de aprendizaje (Estrategia 24)

FRENTE 4 Bienestar Universitario constitutivo de la vida y la libertad
1. Implementacion de la politica y del Modelo de Bienestar Universitario
(Estrategia 29)

FRENTE 5 Dialogo transfronterizo
1. Dialogo de saberes promoviendo un espacio curricular comun con el campo
multidimensional de aprendizaje del MEDIT (Estrategia 37)

FRENTE 6 Organizacién universitaria inteligente con alma y corazoén
1. Implementar el Modelo Integrado de Planeacion y Gestion (Estrategia 42)
2. Reingenieria de procesos (Estrategia 46)
3. Ruta de la felicidad, el bienestar y la calidad del talento humano (Estrategia
47)
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4. Transformacion y cultura digital para soportar los procesos académicos y
administrativos (Estrategia 49)

5. Gobierno Digital y Seguridad de la Informacién (Estrategia 50)

6. Plan de recursos educativos (Estrategia 54)

18. PORTAFOLIO DE PROYECTOS
18.1 Identificacion de Proyectos de TI

A continuacion, se describe el portafolio de proyectos de Tl que le permitira a la
UCundinamarca iniciar la transformacion digital de la entidad.

El portafolio de proyectos de TI, surge de la agrupacion de acciones de cierre de las
principales brechas identificadas en todos los dominios del Modelo de Gestion vy
Gobierno de Tl del Modelo de Arquitectura Empresarial del Estado (Estrategia de TI,
Gobierno de TI, Informacién, Sistemas de informacion, Infraestructura de TI, Uso y
Apropiacién) para dar cumplimiento a los objetivos estratégicos definidos en este plan
y del analisis de iniciativas existentes en ejecucion y por ejecutar.

El portafolio de proyectos propuesto describe la ruta de implementaciéon de la
estrategia e iniciativas propuestas en el PETI entre el 2021 al 2024. No obstante, la
Direccion de Sistemas y Tecnologia evaluara y decidira la viabilidad de
implementacién de estos en virtud del presupuesto asignado a la Gerencia de la
Direccion y de las prioridades de su nuevo plan estratégico.

18.1.1 Estrategia de TI

ID del PRO1
Proyecto
Nombre del Estrategia Gestiéon de Tl
Proyecto

1. Definir y divulgar la mision, vision, objetivos de la estrategia
de TI con el fin de generar valor a la universidad y a sus
usuarios a partir de:

¢ Plan Nacional de Desarrollo

e Plan Estratégico 2016 — 2026 “Disofando la Universidad que
queremos”.

e Plan de Desarrollo de 2020 - 2023 “Universidad de
Cundinamarca Translocal Transmoderna”.

e Lineamientos de MiInTIC del marco de referencia de
transformacién digital.

2. Desarrollar el Ejercicio de Arquitectura Empresarial, que
permita materializar las iniciativas y la visién estratégica de

Objetivos del
Proyecto
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Brechas
cerradas con
el Proyecto

Productos

Estimacion de
esfuerzo y
tiempo
Estimacion de
costos de
Inversion
Estimacion de
costo anual
de operacién
Recursos
Requeridos

la UCundinamarca utilizando la tecnologia como agente de
transformacion.

Realizar e implementar un plan de transformacion digital a
tres afos segun los lineamientos y guias del Marco de la
Transformacién Digital para el Estado Colombiano de
MinTIC.

Estructurar e implementar un tablero de control, que permita
tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia Tl, a partir de indicadores de
seguimiento y control sobre las iniciativas de inversién, los
gastos de operacioén y las metas de la estrategia de TI.

Bre_ Est 01,
Bre Est 05, Bre Est 06

Bre Est 02, Bre_Est 03, Bre_Est 04,

7

Vision, misidn y objetivos estratégicos de la Gerencia de
Tecnologia definidos.

Politica y lineamientos especificos definidos para asegurar la
gobernabilidad de Tl desde la Gerencia de Tecnologia.
Tablero de control unificado de avances y resultados
implementados para hacer seguimiento al PETI, al PAly ala
gestion de Tl de recursos tecnoldgicos, financieros y
humanos, seguridad de la informacion, proyectos y procesos
gobernados por la Gerencia de Tecnologia.

Portafolio de servicios de Tl actualizado con respecto a la
totalidad de los servicios que se prestan.

Plan de comunicacion unificado y definido que contemple lo
relacionado con la gestion de Tl y el Plan Estratégico de
Tecnologias de la Informacién de la Gerencia de Tecnologia.
Plan de transformacion digital definido a dos afios segun los
lineamientos y guias del Marco de la Transformacion Digital
para el Estado Colombiano de MinTIC para transformar los
procesos y servicios prestados por la UCundinamarca.
Resultado del ejercicio de Arquitectura Empresarial

3

a

fnos

$250.000.000 Proyecto de Arquitectura
$360.000.000 Equipo de Trabajo

&

0

1.

Profesional experto en Gobierno Digital y Transformacion
Digital.
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Profesional experto en gerencia de proyectos de Tl y
optimizacién de procesos.

Profesional especializado en planeaciéon de arquitectura
empresarial y misional.

18.1.2 Gobierno de TI

ID del PR02

Proyecto

Nombre del Modelo de Gobierno de Tl

Proyecto

2.

Objetivos del 3
Proyecto '
4.

1.

Fortalecer el modelo de Gobierno de Tl que permita tener la
gobernanza de las Tl dentro de todas las areas de la
Universidad de Cundinamarca y facilite la organizacion,
liderazgo y control sobre las decisiones y contrataciones que
incluyan tecnologia.

Incluir un proceso estratégico de la Gerencia de Tecnologia
en la cadena de valor de la Universidad que integren sus
procedimientos y subprocesos de los procesos estratégicos
actuales.

Garantizar el control periddico en la ejecucion del
presupuesto de inversiones y gastos de operacion de las
TIC, incluyendo analisis de costo beneficio posterior a las
contrataciones, asi como el analisis del desempeno y
capacidad del personal interno y externo de las TIC.
Revisar, mejorar y automatizar los procesos vy
procedimientos relacionados con gestion de TI, a partir de
las nuevas necesidades de la Universidad de Cundinamarca
y sus clientes, teniendo en cuenta las nuevas tecnologias
que se estan adquiriendo en la entidad.

Brechas Bre_Gob_01, Bre_Gob_02

cerradas con
el Proyecto

Productos 2.

1.

Modelo de Gobierno de Tl implementado que permita tener
la gobernanza de las Tl dentro de todas las areas de la
UCundinamarca y facilite la organizacion, liderazgo y control
sobre las decisiones y contrataciones que incluyan
tecnologia.

Reportes de analisis de costo beneficio generados de las
inversiones realizadas y por realizar en tecnologia.

Proceso estratégico de Ila Gerencia de Tecnologia
Implementado en la cadena de valor de la Universidad que
integra sus procedimientos y subprocesos de los procesos
estratégicos actuales.
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Estimacion de
esfuerzo y
tiempo
Estimacion de
costos de
Inversion
Estimacion de
costo anual
de operacién

Recursos
Requeridos

4. Procesos y procedimientos mejorados de gestién de TI, a
partir de las nuevas necesidades de la Universidad y sus
clientes, teniendo en cuenta las nuevas tecnologias que se
estan adquiriendo o se obtendran en la universidad.

12 meses

$0 - es el mismo equipo de trabajo del proyecto PR01: Estrategia
de Gestién de Tl

$0

1. Profesional experto en Gobierno Digital y Transformacion
Digital.

2. Profesional experto en gerencia de proyectos de Tl y
optimizacion de procesos.

3. Profesional especializado en planeacion de arquitectura
empresarial y misional.

18.1.3 Gestion de Proyectos de TI

ID del
Proyecto

Nombre del
Proyecto

PRO3

Gestion de Proyectos de TI
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1. Mejorar la planeacién, ejecucion y seguimiento a la gestion de
proyectos de Tl a través de la aplicaciéon de la metodologia
propuesta por la Gerencia de Tecnologia, de acuerdo con los
establecido en el Modelo de Gestién de Proyectos Tl de la
Politica de Gobierno Digital y las mejores practicas
establecidas en la “Guia de los Fundamentos para la Direccion
de Proyectos — PMBOK.

2. Aplicar la guias y plantillas que permitan de forma agil y
practica estructurar, planear y gestionar los proyectos de Tl de

Objetivos del la metodologia propuesta, en los siguientes dominios:

Proyecto a. Dominio Legal
b. Dominio de Planeacion
c. Dominio de Ejecucion
d. Dominio de Control

3. Disponer de una herramienta tecnolégica (software) que

controle el flujo, los indicadores y la trazabilidad para la gestion de

los proyectos de Tl segun la metodologia propuesta.

4. Viabilizar la conformacién de un equipo de profesionales a nivel

institucional para que gestionen, centralicen y estandaricen los

proyectos, similar a una Oficina de Gestién de Proyectos (PMO).
Brechas Bre _Gob 03, Bre_Gob 04, Bre_Gob_05
cerradas con

el Proyecto

1. Metodologia propuesta por la Gerencia de Tecnologia
implementada.

2. Herramienta tecnologica (software) implementada que
controle el flujo, los indicadores y la trazabilidad para la
gestion de los proyectos de Tl segun la metodologia
propuesta.

3. Propuesta definida de conformacion del equipo de
profesionales a nivel institucional para que gestionen,
centralicen y estandaricen los proyectos, similar a una Oficina
de Gestién de Proyectos (PMO).

Productos

S QETE N 18 meses
esfuerzo y
tiempo

SSTYEECLECER $§ 50.000.000 Software — tecnologia
costos de $ 117.000.000 Profesional de implementacion de la metodologia
Inversion

S5y EL N[l Renovacion de las licencias, conforme al tiempo que se
(LI ELIEIMM adquieran.
de operacion

Recursos Gestores de proyectos
Requeridos
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18.1.4 Gestion de Riesgos

ID del
Proyecto
Nombre del
Proyecto

Objetivos del
Proyecto

Brechas
cerradas con
el Proyecto

PRO4

Gestion Integral de Riesgos

1.

Disponer de una herramienta o solucién tecnoldgica que
incluya tableros de control y flujos de trabajo, para facilitar la
gestion, control y trazabilidad de manera integral el Sistema de
Gestion de Seguridad de la Informacién (SGSI), los riesgos y
el Sistema de Gestion de Continuidad del Negocio (SGCN).
Fortalecer el Sistema de Gestidon de Seguridad de la
Informacion: se recomienda seguir avanzando en el
cumplimiento del estandar ISO 27001:2013, aplicando buenas
practicas y los lineamientos del Modelo de Seguridad y
Privacidad de la informacion definido por MINTIC y seguir
implementando controles de seguridad y privacidad de la
informacion.

Disponer de soluciones de DLP Data Lose prevencion,
Endpoints, MDM Mdviles Device Management y Soluciones de
proteccion de punto final (BYOD), para mitigar los riesgos de
fuga de informacion.

Aplicar buenas practicas en Desarrollo Seguro para
levantamiento de requerimientos técnicos y pruebas no
funcionales de seguridad.

Fortalecer el Sistema de Gestion de Continuidad del negocio:
se recomienda seguir avanzando en el cumplimiento del
estandar 1ISO 22301:2019, aplicando buenas practicas y los
lineamientos del Modelo de Continuidad del Negocio.

Bre_Gob 06, Bre_Gob 07, Bre_IT_07
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Productos

Estimacion
de esfuerzo y
tiempo
Estimacion
de costos de
Inversion

Procesos y procedimientos mejorados de seguridad de la
informacion y continuidad del negocio, a partir de las nuevas
necesidades de la Universidad, teniendo en cuenta las nuevas
tecnologias que se estan adquiriendo y/o obtendran en la
entidad.

Herramienta o solucién tecnoldgica implementada que incluya
tableros de control y flujos de trabajo, para facilitar la gestion,
control y trazabilidad de manera integral el Sistema de Gestién
de Seguridad de la Informacion (SGSI), los riesgos y el
Sistema de Gestion de Continuidad del Negocio (SGCN).
Sistema de Gestion de Seguridad y Privacidad de la
informacién con nuevos controles de seguridad y privacidad
de la informacion.

Diagnéstico para determinar la necesidad de adquirir
soluciones de DLP Data Lose prevencion, Endpoints, MDM
Méviles Device Management y Soluciones de proteccién de
punto final (BYOD).

Guia implementada de Desarrollo Seguro para levantamiento
de requerimientos técnicos y pruebas no funcionales de
seguridad.

Sistema de Gestion de Continuidad del negocio mejorado
aplicando buenas practicas y los lineamientos del Modelo de
Continuidad del Negocio.

4 afnos

$1.550.000.000 Equipo de Trabajo
$ 350.0000.000 Tecnologia

Estimacion
de costo
anual
de operacién

$0
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Profesional especializado para garantizar la implementacion
de la norma I1SO 22301:2019 Continuidad del Negocio.
Experto en Proteccién de Datos Personales para apoyar la
implementacién de controles de privacidad de la informacion
con competencias juridicas externo a la Gerencia de
Tecnologia.

Profesional Experto de Seguridad de la Informacion para
apoyar la implementacién de controles de seguridad
transversales en la Universidad.

Profesional experto en Seguridad Informatica y la norma I1ISO
271001:2013 para apoyar la gestion de vulnerabilidades,
prevencion de fuga de informacion en las diferentes
plataformas tecnolégicas e implementacion de planes de
remediacion.

Profesional experto en levantamientos de requerimientos
técnicos y pruebas no funcionales de seguridad en desarrollo
de Software y buenas practicas de OWASP (Open Web
Application Security Project).

Herramienta o solucién tecnolégica que incluya tableros de
control y flujos de trabajo, para facilitar la gestién, control y
trazabilidad de manera integral el Sistema de Gestion de
Seguridad de la Informacion (SGSI), los riesgos y el Sistema
de Gestidn de Continuidad del Negocio (SGCN).

Recursos

Requeridos

18.1.5 Gestion de Informacion

ID del PRO5
Proyecto

NI IR/ Gestion de Informacion
Proyecto

1. Centralizar la gestion y gobierno de datos de todas las areas,
desde un area o un equipo especializado, a través de politicas,
procesos y procedimientos especificos.

2. Definir la arquitectura de informacion que incluya un plan y
todos los procesos del ciclo de vida de la informacion segun los
lineamientos de la Politica de Gobierno Digital.

Objetivos 3. Elaborar el catalogo de componentes de informacion.

[IN )1 (M 4. Disponer de una herramienta o solucion tecnolégica que facilite
la actualizacion y gestion del catalogo de componentes de
informacion.

5. Revisar y definir el gobierno datos abiertos de la Universidad
de Cundinamarca a partir de los lineamientos de la “Guia para
el uso y aprovechamiento de Datos Abiertos en Colombia de la
Politica de Gobierno Digital.
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Brechas
cerradas
con el
Proyecto

Productos

Estimacion
de esfuerzo
y
tiempo
Estimacion
de costos de
Inversién
Estimacion
de costo
anual
de
operacion

Recursos
Requeridos

Evaluar, depurar, priorizar las necesidades, mejoras vy
requerimientos reportados por los diferentes usuarios
relacionados con la informacion de la Universidad de
Cundinamarca.

Disponer de software para inteligencia de negocio y de analisis
de datos con el fin de facilitar en analisis de la informacién para
que sirva de apoyo a la toma de decisiones gerenciales y
operativas.

Bre_Inf_01,
Bre_Inf_06, Bre_Inf 07, Bre_Inf_08.

Bre_Inf_02 Bre_Inf 03, Bre_Inf 04, Bre_Inf 05,

1.

Politicas, procesos y procedimientos especificos definidos para
centralizar la gestion y gobierno de datos de todas las areas,
desde un area o un equipo especializado.

Arquitectura de informacion definida que incluya un plan y todos
los procesos del ciclo de vida de la informaciéon segun los
lineamientos de la Politica de Gobierno Digital para la gestion y
gobierno de Datos.

Catalogo de componentes de informacion.

Solucién tecnoldgica implementada que facilite la actualizacién
y gestién del catalogo de componentes de informacion.
Modelo de gobierno datos abiertos.

Solucién de las necesidades, mejoras y requerimientos
atendidos de los diferentes usuarios de UCundinamarca
relacionados informacion.

3 anos

$ 60.000.000 Herramienta Tecnoldgica
$252.000.000 Equipo de Trabajo

$0

Profesional especializado en arquitectura de informacién para
definir y mantener las arquitecturas que representan el
almacenamiento de la informacién y los datos de la entidad.
Herramienta o solucion tecnolégica que facilite la actualizacion
y gestién del catalogo de componentes de informacion.
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18.1.6 Sistemas de Informacion

ID del
Proyecto

PRO6

Nombre del
Proyecto

Arquitectura de Sistemas de Informacion

Objetivos
del Proyecto

1.
2.

Construccion del catalogo de sistemas de informacion.
Completar con los insumos entregados por la Arquitectura
Empresarial, la Arquitectura Informaciéon con lineamientos,
protocolos y planes de pruebas que garanticen los criterios de
aceptacion establecidos y certifiquen los pasos a produccion de
los Sistemas de Informacion.

Completar la documentacion técnica y funcional de los sistemas
de informacién, con el fin de disponer de la documentacién
necesaria para las actividades de soporte y mantenimiento.
Fortalecer la accesibilidad y usabilidad de los portales
institucionales segun lo lineamientos de la Politica de Gobierno
Digital.

Evaluar, depurar, priorizar las necesidades, mejoras vy
requerimientos reportados por los diferentes usuarios
relacionados con Sistemas de informaciéon de Ia
UCundinamarca.

Brechas
cerradas
con el

Proyecto

Bre_SI 01, Bre Sl 2, Bre SI 03, Bre S| 04, Bre SI 05,
Bre_SI_06, Bre_SI_07

Productos

Mecanismos y/o estrategias implementadas relacionadas a la
administracién y actualizacion del catalogo de sistemas de
informacion.

Catalogo de sistemas de informacion construido teniendo en
cuenta las nuevas implementaciones que van surgiendo para
atender las necesidades de la UCundinamarca.

Arquitectura Informacion con lineamientos, protocolos y planes
de pruebas.

Documentacién técnica y funcional de los sistemas de
informacion actualizada.

Portales institucionales con mejoras de accesibilidad y
usabilidad segun los lineamientos de la Politica de Gobierno
Digital.

Necesidades, mejoras y requerimientos atendidos de los
diferentes usuarios de la UCundinamarca relacionados con
Sistemas de informacion.

Estimacion
de esfuerzo

y
tiempo

3 anos
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Estimacion

de costos de
Inversion

Estimacion
de costo
anual
de
operacion
Recursos

Requeridos

$756.000.000

$0

@ N

Profesional especializado en arquitectura de sistemas de
informacion, para planear y gestionar las arquitecturas que
representan los componentes de los sistemas de Informacién
de la UCundinamarca, asi como las interacciones entre estos y
la relacion con las arquitecturas misional, de informacién y de
infraestructura de TI.

Profesionales dedicados a soporte y mantenimiento
Profesionales dedicados a realizar pruebas de software a los
sistemas de informacién nuevos o que han sido ajustados,
usando buenas practicas.
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18.1.7 Arquitectura de la Infraestructura de TI

ID del
Proyecto

PRO7

Nombre del
Proyecto

Arquitectura de Infraestructura

Objetivos
del Proyecto

1.

Definir mecanismos y/o estrategias relacionadas a la
administracion y actualizacion del inventario de infraestructura
de Tly los planos y esquemas de arquitectura que los soportan.
Construir el inventario de infraestructura de Tl con la mayor
informacion posible incluyendo las nuevas implementaciones
que van surgiendo para atender las necesidades de la
UCundinamarca.

Formular los indicadores relacionados con monitoreo de uso,
disponibilidad y capacidades de la infraestructura de TI,
realizando analisis periddicos con los resultados del monitoreo
para la identificacién de mejoras.

Disponer de monitoreo NOC/SOC (Analisis de Vulnerabilidades
/ Ethical Hacking / Pruebas de Ingenieria Social) para garantizar
la disponibilidad y continuidad de los servicios tecnolégicos.
Evaluar, depurar, priorizar las necesidades, mejoras y
requerimientos reportados por los diferentes usuarios
relacionados con la Infraestructura de Tl de la UCundinamarca.
Definir un procedimiento para la disposicién final de residuos
Tecnoldgicos, conforme a lo establecido en el Decreto 284 de
2018 - Residuos de Aparatos Eléctricos y Electrénicos RAEE y
la Ley 1672 de 2013.

Estructurar un modelo integral de servicio de soporte de primer
y segundo nivel con escalamiento a tercer nivel, que tenga un
punto Unico de contacto.

Brechas
cerradas
con el
Proyecto

Bre IT 01, Bre IT 02, Bre IT 03, Bre IT 04, Bre IT 05,
Bre IT_06

Productos

Mecanismos y/o estrategias implementadas relacionadas a la
administracion y actualizaciéon del inventario de infraestructura
de Tly los planos y esquemas de arquitectura que los soportan.
Inventario de infraestructura de Tl actualizado incluyendo las
nuevas implementaciones que van surgiendo para atender las
necesidades de la UCundinamarca.

Tablero de Indicadores implementados para el monitoreo de
uso, disponibilidad y capacidades de la infraestructura de TI.
Monitoreo NOC/SOC (Analisis de Vulnerabilidades / Ethical
Hacking / Pruebas de Ingenieria Social) en operaciéon para
garantizar la disponibilidad y continuidad de los servicios
tecnoldgicos.
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5. Solucidon de las necesidades, mejoras y requerimientos
atendidos de los diferentes usuarios de la UCundinamarca
relacionados con Infraestructura de TI.
Procedimiento de disposicion final de residuos Tecnoldgicos.
Estructurar el modelo integral del servicio de soporte de primer
y segundo nivel con escalamiento a tercer nivel, que tenga un
punto unico de contacto.
IS nElE I 3 afos
de esfuerzo
y
tiempo
SO $432.000.000 Equipo de Trabajo
(WIS GEN W $120.000.000 Herramienta Tecnolodgica
Inversion
Estimacion [
de costo
anual
de
operacion

No

1. Profesional especializado en arquitectura de infraestructura de
Tl para definir y mantener las arquitecturas que representan
todos los elementos de infraestructura de Tl que soportan la
operacioén de la Universidad.

Profesionales y/o técnicos para monitoreo

Profesionales y/o técnicos para atender el soporte primer y
segundo nivel

Recursos
Requeridos

wn

18.1.8 Estrategia de Uso y Apropiacion

ID del PRO8
Proyecto
(il JJ-X[-IMM Estrategia de Uso y Apropiacion
Proyecto

1. Fortalecer las capacidades y conocimientos de los servidores
de la UCundinamarca para el manejo de tecnologia y
oportunidades que presenta el uso de tecnologias en su ambito
personal y profesional, mejorando su productividad y calidad de

vida.
(0] JINI\L -3 2. Capacitar a los servidores, lideres y jefes de proceso de la
del Proyecto UCundinamarca sobre:

a. Arquitectura empresarial y transformacion digital.
b. Sistemas de informacién que utilizan.

c. Continuidad del negocio

d. Metodologias agiles para desarrollo de software
e. Seguridad y Privacidad de la Informacion.
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Brechas
cerradas
con el
Proyecto

Productos

Estimacion
de esfuerzo
y
tiempo
Estimacion
de costos de
Inversion
Estimacion
de costo
anual
de
operacion

3. Fortalecer los procesos de concientizacion con el apoyo de los
directivos, en temas de:

a. Seguridad de la informacion

b. Continuidad del negocio
4. Promocionar y divulgar el portafolio de servicios de Tl entre todos
los servidores de la UCundinamarca.
5. Formular un plan de gestion del cambio que facilite el uso y
apropiacion de los servicios y proyectos de Tl con mecanismos de
seguimiento a través de indicadores sobre uso y apropiacién de TI.
6.Evaluar, depurar, priorizar las necesidades, mejoras vy
requerimientos reportados por los diferentes usuarios relacionados
con Uso y Apropiacion de Tl la Universidad de Cundinamarca.

Bre UA 01, Bre UA 02, Bre UA 03, Bre UA 04, Bre_UA 05,
Bre_UA 06, Bre_UA 07, Bre_UA 08

1. Plan ejecutado de formacion y capacitacion para fortalecer
habilidades y conocimientos de todos los funcionarios de la
Universidad de Cundinamarca en el manejo de tecnologia, los
sistemas de informacién y oportunidades que presenta el uso
de tecnologias.

2. Plan ejecutado de formaciéon y capacitacién para fortalecer
habilidades y conocimientos en analisis de informacién y uso
de herramientas de analisis de informacion.

3. Plan ejecutado para fortalecer los procesos de concientizacion
sobre seguridad de la informacién y continuidad del negocio.

4. Plan ejecutado para promocionar y divulgar el portafolio de

servicios de Tl entre todos los servidores de la UCundinamarca.
5. Plan de gestién del cambio ejecutado que facilite el uso y
apropiacion de los servicios y proyectos de TI.
6. Indicadores de Uso y Apropiacién.

3 afos

$288.000.000 Equipo de Trabajo

$0
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Profesional especializado en uso, apropiacién de los recursos
y proyectos de TIl, asi como de gestion de cambio y cultura
digital.
Profesional especializado en formacién a través de aprendizaje
virtual

18.2 Priorizacion de los Proyectos de TI

Para la priorizacién de los proyectos y determinar la viabilidad de su implementacion,

lac

ual esta sujeta al presupuesto asignado a la Direccién de Sistemas y Tecnologia,

se uso la plantilla de priorizacién provista por MinTIC, a través de los siguientes
criterios que van a ser ponderados en la priorizacién de ejecucién de los proyectos de

TI:

>

Capacidades misionales impactadas que son afectadas positivamente por los
proyectos.

Nivel riesgo desde que empieza a ejecutarse el proyecto, dado por los siguientes
factores:

= Resistencia al cambio por parte de los funcionarios.

= Indisponibilidad parcial de la operacion de la entidad.

= Dificultad en encontrar recurso humano especializado en Colombia.

Capacidad de la entidad para ejecutar el proyecto de forma exitosa, dada por los
siguientes factores:

= Recurso humano calificado para gerenciar el proyecto.

= Recurso humano calificado para realizar la supervisién del proyecto.

= Recursos econémicos disponibles para llevar a cabo el proyecto.

= Periodo de tiempo disponible para ejecutar el proyecto.

Ganancias rapidas identificadas que pueden entregar resultados tangibles de
manera rapida y/o con poco esfuerzo.
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Impacto en las
capacidades de la
Ganancias Rapidas

Impacto en las
capacidades de la

Capacidad de ejecucion
del Proyecto
Ganancias Rapidas

Proyecto con bajo Riesgo
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45% 6% | 12% [30%| 93%
45% 10% | 15% |24%| 94%
36% 8% 6% |18%| 68%
45% 10% | 12% |24%| 91%
45% 8% | 12% [18%| 83%
36% 8% 9% |24%| 77%
36% 8% | 12% [24%| 80%
45% 6% | 12% [24%| 87%

Estrategia Gestion de Tl

Modelo de Gobierno de Tl

Gestion de Proyectos de Tl

Gestion integral de Riesgos

Gestion de Informacion

Arquitectura de Sistemas de Informacion
Arquitectura de Infraestructura
Estrategia de Uso y Apropiacion

AN E N GEENIGRINE Proyecto con bajo Riesgo

il 0
AW~ | INVOS
Al |PlW|dh|lwWw| U

Para la valoracion del criterio de priorizacion, se asigné la calificacion de 0 a 5
teniendo en cuenta la siguiente escala:

* 0 =nulo

* 1 = muy bajo
* 2 = bajo

* 3 = medio

* 4 = alto

* 5 =muy alto
Entre mayor sea el numero, mayor prioridad tendra ese proyecto en el mapa de ruta.
Conforme a los resultados se dan las siguientes prioridades.

ID PROYECTO ' PRIORIDAD
PR02 | Modelo de Gobierno de Tl
PR0O1 | Estrategia Gestion de Tl
PR04 | Gestion Integral de Riesgos
PR08 | Estrategia de Uso y Apropiacion
PR0O5 | Gestion de Informacién
PRO7 | Arquitectura de Infraestructura
PR06 | Arquitectura de Sistemas de Informacion
PR03 | Gestion de Proyectos de Tl

O IN[OO|BDWIN|—
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19. HOJA DE RUTA Y PRESUPUESTO

La hoja de ruta incluye:

La linea de tiempo de ejecucion a cuatro afos del portafolio de proyectos del PETI,
con base, en una estimacion de alto nivel en tiempo y costos.

Presupuesto a cuatro afios de inversion y funcionamiento para garantizar la operacion
de Tl actual de la Universidad de Cundinamarca segun el presupuesto asignado a
Direccion de Sistemas y Tecnologia.

Ver anexo 1

20. PLAN DE COMUNICACIONES DEL PETI

El Plan Estratégico de Tecnologias de la Informacion PETI 2021-2024, una vez
cumpla su aprobacién por parte de la Comision de Desempefio Institucional, se
presenta los siguientes grupos que intervienen para ejecutar la estrategia:

el Estrategiade  \1.4io  Periodicidad Tipo/
Interés Divulgacion Registro
Publicar el PETI
enla
seccién de Una vez esté
. transparencia aprobado, y cada | Documento
Ciudadanos y acceso a la FeRE i vez que surja PDF
informacion cambios del PETI
publica del portal
institucional.

Funcionarios Publicar el .
Colaboradores | documento PETI Una vez este D
Contratistas de | completo y un Intranet aprobado, 'y cadg ocumento

la resumen del vez que surja PDF

. ) cambios del PETI
UCundinamarca | M'smo

. . Elaborar piezas

Funcionarios graficas y Piezas de
Colaboradores | contenidos para Correo com?micacién
Contraf;stas de :gfsorrzsgncngri institucional | Semestraimente y/o mensajes
UCundinamarca | nhovedades del ylo Reportes

PETI

Funcionarios | Medir el nivel de
Colaboradores | entendimiento, Encuesta
Contratistas de | adopcién e | enlinea- | Anual Encuesta

la importancia FORMS
UCundinamarca | del PETI
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ANEXOS
Anexo 1. Hoja de Ruta

seguridad informatica y licenciamiento
en la Universidad de Cundinamarca

2021 2022 2023
o 8 (] 9-) 8 o 8 () E E o 8 [ E E
Nombre del proyecto ol s Rzl g 2l e 2|8 S £]2 gls g1z 2 2l e 2| g s 2|2 el e g1z 2 2le A 5 £| 2| Costodel proyecto
MBI EHEE R R R EHEE E EEEHE T R EEHE E R E
w “1&|l°elsla] |- “1&l°elsla] |- “1&|°|l2|8
Estrategia Gestion de Tl
. S 610.000.000
Modelo de Gobierno de Tl
Gestion de Proyectos de Tl S 167.000.000
Gestidn Integral de Riesgos S 1.900.000.000
Gestion de Informacion S 312.000.000
Arquitectura de Sistemas de Informacién S 756.000.000
Arquitectura de Infraestructura S 432.000.000
Estrategia de Uso y Apropiacién S 288.000.000
2021 2022 2023
o 2l of ¢f @ ° 2 of &f @ s 2l o] 2| @
Nombre Costos de la Operacién olg|8l=lalelol8|ElslBlelels|elsleleloldlBls|ldlelels]l=lglelalgE]s| 22| costodelaoperacion
fo] b = = > c| = S £ £ fo] b = = > = S £ [ ro] hes = = > = S £ [
clals|l2| &S| &|l2|elclclals|2| &S| 22elclclals|2|lES|S|S 222
glels|<[=2]3[=2]|58|8|3lc|lale|=[<|2[3"|2|8|&83lcla|lel=z|<|=2==2]|8[8]32]|5
w ol o of = w ol o of = w ol ol of =
%) z| e 3 z| 0o 3z =| B8
— Tel — "
ZZ’_";:;?;‘:E elecomunicaciones a traves| ¢ 2.100.000.000 | $ 2.600.000.000 | $ 2.700.000.000 | $  7.400.000.000
|
Servicios de disefio y desarrollo de la
tecnologia de la informacién (Tl) - apoyo
fesional iali | .
profesional especializado para |a gestion| 930.499.507 | $ 1.400.000.000 | $ 1.200.000.000 | $  3.530.499.507
deservicios de Tl y el soporte externo a la
plataforma institucional de la
Universidad de Cundinamarca
Magquinaria de informatica y sus partes,
Z'ezasyacces"”ofc‘;pOafthrta'ec;m'e"It° $ 3.943.603.802 | $ 4.400.000.000 | $ 1.600.000.000 | $  9.943.603.802
e recursos informaticos e la
Universidad de Cundinamarca
Paquetes de software - poai
fortalecimiento de los controles de la| ¢ 836.402.450 | $ 1.228.307.346 | $ 1.228307.346 | $  3.293.017.142
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