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UNIVERSIDAD DE
CUNDINAMARCA

INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién — PETI — de la Universidad de
Cundinamarca refleja el ejercicio de planeacién estratégica realizada por la Direccion de
Sistemas y Tecnologia, con el fin de gestionar los recursos de tecnologia de la informacion y
las comunicaciones como un factor estratégico generador de valor para la Institucion. El PETI
se alinea con las bases del Plan Nacional de Desarrollo 2018 — 2022: “Pacto por Colombia
pacto por la equidad”, especificamente en la linea de Educacién de calidad para un futuro
con oportunidades para todos. En el componente internacional, ha ido recogiendo diversas
necesidades en la Educacion Superior, como lo fueron la Misién internacional de sabios de
2019, donde se evidencié la importancia de los desarrollos tecnolégicos y la articulacion
académica interdisciplinaria.

Todo esto, sumado a la transformacion de la Institucion a raiz del Covid-19, en la cual la
Universidad se tuvo que “reinventar” para garantizar la continuidad de sus servicios
académicos y administrativos, llevando a la Institucion a apropiar de la mejor manera las bases
del nuevo Modelo Educativo Digital Transmoderno — MEDIT propuesto por el sefior rector
Adriano Mufioz Barrera en su plan rectoral 2019 - 2023 y la aplicacion de sus siete
dimensiones; con el fin de ofrecer un mejor servicio, una mejor educacién y un proyecto de
vida a sus estudiantes, que permitiran generar aportes significativos para la vida, los valores
democraticos, la civilidad y la libertad.

A nivel interno, recoge los aspectos mas relevantes del Plan Estratégico 2016 — 2026
“Disofnando la Universidad que queremos”, tomando como base uno de sus pilares
estratégicos como lo es la universidad digital y la gestiéon del conocimiento; del Plan de
Desarrollo 2020 — 2023 “Universidad de Cundinamarca Translocal Transmoderna” la
articulacion de necesidades a implementar en los frentes: 1 - Campo Multidimensional de
Aprendizaje ( CMA), 2 — Mision Trascendente, 3 — Cultura Translocal Transmoderna, 4 —
Bienestar Universitario constitutivo de la vida y la libertad, 5 — Dialogo Transfronterizoy 6 —
Organizacién Universitaria inteligente con Alma y Corazén. De la misma manera, presenta un
enfoque de generacién de valor publico, con el fin de habilitar las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el desarrollo del sector, la efi-
ciencia y transparencia del Estado.

En este Plan se reafirma la mision de la Universidad mediante la cual se busca: “trascender la
propuesta tradicional y clasica respecto a la docencia, la investigacion y la extension, con el
fin de dar paso a la formacién y el aprendizaje, la ciencia, la tecnologia, la innovacién, la
investigacion y la interaccién social universitaria” apoyados en el componente tecnolégico que
propenda por materializar sus funciones sustantivas.

Este documento se construyé con fundamento en la Guia técnica “G.ES.06 Guia para la
construcciéon del PETI” Version 2.0 del 10 de julio de 2019, publicada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones.

Edilson Martinez Clavijo
Director de Sistemas y Tecnologia
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1. OBJETIVOS
1.1. Objetivo General

Establecer la Estrategia de las Tecnologias de Informacién (TI) en la Universidad de
Cundinamarca para el periodo 2022/2023, alineada con la Arquitectura Empresarial y
un modelo de Gestién de TI, mediante las cuales busca general valor y apoyar el
cumplimiento de la mision y objetivos estratégicos de la Institucion, a partir de la
planeacion estratégica por medio del aprovechamiento de la tecnologia.

1.2. Objetivos especificos

e Implementar un Gobierno consolidado de TI sobre toda la institucién, el cual
establezca una gobernanza que permita resolver las debilidades vy
necesidades en gobierno de Tl y estrategia TI.

e Describir y analizar el estado actual y el nivel de madurez de los servicios de
Tl y con el estado deseado de la institucion alineandose a los motivadores
nacionales, territoriales, sectoriales e institucionales correspondientes para la
transformacion digital en la universidad.

¢ Consolidar un portafolio priorizado de proyectos e iniciativas de Tl que permita
resolver las necesidades para los siguientes dos (2) afios del plan de
desarrollo institucional.

¢ Identificar y alinear los objetivos de desarrollo sostenible, el plan nacional de
desarrollo, el plan departamental de desarrollo y los planes de desarrollo
municipal; que involucren el uso de las TIC en el fortalecimiento o
consolidacién de un estado que genere valor publico en un entorno de
confianza digital.

e Transformar el conocimiento de las personas en capital estructural de la
entidad, para tener sostenibilidad y servicios Eeficientes, al llevar el
conocimiento individual a un conocimiento colectivo.
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2. ALCANCE

El PETI concentra la estrategia TIC de la Universidad para el periodo comprendido
entre el 2022 y el 2023, durante el cual se espera implementar el conjunto de
proyectos e iniciativas propuestas bajo su metodologia de elaboracién y de alineacién
con la planeacion estratégica de la universidad.

Se tiene en cuenta en este alcance que los proyectos fueron concebidos aplicando el
modelo conceptual de los distintos dominios de la arquitectura empresarial para la
gestion de Tl de MinTIC.

Para efectos de materializar este alcance, el PETI prevé la priorizacion de sus
proyectos, y también la aplicaciéon de ajustes que sobre éstos pueda ser necesario
para el logro de sus objetivos y bajo la perspectiva de implementacion de proyectos
e iniciativas a través de una gestion integral de las TIC a fin de lograr una alineacién
efectiva de los servicios de Tl a los objetivos institucionales.
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3. DEFINICIONES

ACUERDO MARCO DE PRECIOS (AMP): es una herramienta para que el Estado
agregue demanda y centralice decisiones de adquisicion de bienes, obras o servicios
para: 1. Producir economias en escala. 2. Incrementar el poder de negociacion del
Estado. 3. Compartir costos y conocimiento entre las diferentes instituciones o
sectores del Estado. El Acuerdo Marco de Precios es un contrato entre un
representante de los compradores y uno o varios proveedores. Contiene la
identificacion del bien o servicio, el precio maximo de adquisicién, las garantias
minimas y el plazo maximo de entrega, asi como las condiciones para que un
comprador puede vincularse al Acuerdo. Generalmente, los compradores se vinculan
a un AMP mediante una manifestacién de su compromiso de cumplir las clausulas de
este y la colocacion de una orden de compra para la adquisicion de los bienes o
servicios previstos.

ANALISIS DE BRECHA: se refiere a la identificacion, comparacion y andlisis de las
diferencias entre un estado o situacion actual y el estado o situacién deseada. Permite
planear las arquitecturas de transicidn necesarias para implementar y alcanzar la
arquitectura empresarial objetivo.

ARQUITECTURA EMPRESARIAL: es una practica estratégica que consiste en
analizar integralmente las entidades desde diferentes perspectivas o dimensiones,
con el propdésito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de
la Informacion para que se ayude a materializar la vision de la entidad. Cuando se
desarrolla en conjunto para grupos de instituciones publicas, permite ademas
asegurar una coherencia global, que resulta estratégica para promover el desarrollo
del pais. Una arquitectura se descompone en varias estructuras o dimensiones para
facilitar su estudio. En el caso colombiano, se plantea la realizacion de la arquitectura
misional o de negocio y la definicién de la arquitectura de Tl, cuya descomposicion se
hizo en seis dominios: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de
Informacion, Servicios Tecnol6gicos y Uso y Apropiacién. Se dice que una instituciéon
cuenta con una Arquitectura Empresarial cuando ha desarrollado un conjunto de
ejercicios 0 proyectos, siguiendo la practica estratégica antes mencionada, ademas
de que ha logrado disefiar un mapa de ruta de transformacion de Tl y lo ha integrado
al Plan Estratégico de Tecnologias de Informacion (PETI). Los artefactos creados
durante un ejercicio o proyecto de arquitectura empresarial se almacenan en un
repositorio e incluyen, entre otros, una descripcion detallada de la arquitectura
empresarial actual, de la arquitectura empresarial objetivo, un analisis de brecha y un
mapa de ruta para lograr llegar a la meta o punto ideal.

ARQUITECTURA DE TI. describe la estructura y las relaciones de todos los
elementos de Tl de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacién y arquitectura de servicios tecnologicos.
Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
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estrategia de TI (vision de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

ESTRATEGIA TI: es el conjunto de principios, objetivos y acciones concretas que
reflejan la forma en la cual una entidad decide utilizar las Tecnologias de la
Informacion para permitir el logro de su mision de una manera eficaz. La Estrategia
Tl es una parte integral de la estrategia de una entidad.

GESTION DOCUMENTAL: es el conjunto de actividades técnicas y administrativas
orientadas al procesamiento, manejo y organizacion de los documentos de todo tipo
que fluyen en una organizacion?.

GESTION DE TI: es una préctica, que permite operar, innovar, administrar, desarrollar
y usar apropiadamente las tecnologias de la informacion (Tl), con el propésito de
agregar valor para la organizacion. La gestion de Tl permite a una organizacion
optimizar los recursos, mejorar los procesos de negocio y de comunicacion y aplicar
las mejores précticas.

GOBIERNO DE TI: es una préactica, orientada a establecer unas estructuras de
relacién que alinean los procesos de negocio con los procesos, recursos y estrategias
de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos. El gobierno de TI, gestiona y controla los riesgos, mide el
desempenio de TI, busca optimizar las inversiones de Tl y establecer un esquema de
toma de decisiones de TI. El gobierno de TI, es parte del gobierno corporativo o
empresarial.

MAPA DE RUTA: un mapa de ruta es un conjunto estructurado de acciones que
define la manera de lograr los objetivos fijados en una estrategia. Un mapa de ruta
esta expresado en términos de programas o proyectos, que son agrupadores de las
acciones, y tiene asociados estimaciones de tiempo, costos y riesgos.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA
GESTION DE TECNOLOGIAS DE LA INFORMACION: es un modelo de referencia
puesto a disposicién de las instituciones del Estado colombiano para ser utilizado
como orientador estratégico de sus arquitecturas empresariales, tanto sectoriales
como institucionales. ElI Marco establece la estructura conceptual, define
lineamientos, incorpora mejores practicas y traza una ruta de implementacién para
lograr una administracién publica mas eficiente, coordinada y transparente, a través
del fortalecimiento de la gestion de las Tecnologias de la Informacién. El propésito
final de este Marco es habilitar la estrategia de gobierno en linea del pais.

MESA DE SERVICIO: es una unidad funcional dedicada a gestionar una variedad de
eventos sobre el servicio. La mesa puede ser un punto Unico de contacto para los

! Entiéndase en el presente documento la anterior definicion. No confundir con el proceso Gestion Documental que
lidera el Jefe de Archivo y Correspondencia.
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usuarios de Tl. Maneja los incidentes y solicitudes de servicio a través del uso de
herramientas especializadas para dejar registro y administrar el evento.

MODELO DE OPERACION DIGITAL: contiene todos los procesos de la institucion
(misionales, estratégicos, de apoyo y de seguimiento), descritos, clasificados y
relacionados, de manera que se haga explicito el modo como en conjunto
implementan la mision de la Universidad.

NORMATIVIDAD: leyes, decretos y deméas desarrollos normativos que guian las
acciones para implementar el Marco de Referencia de Arquitectura Empresarial para
la gestion de TI.

NUBE: término usado para referirse a la computacion en la nube (cloud computing).
Trata de los servicios en la web que proveen caracteristicas basicas y avanzadas de
procesamiento y almacenamiento.

PETI: el Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es
el artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicaciéon y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. El
PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

PROYECTO: es un conjunto estructurado de actividades relacionadas para cumplir
con un objetivo definido, con unos recursos asignados, con un plazo definido y un
presupuesto acordado.

PLAN ANUAL DE ADQUISICIONES: es el instrumento que permite planear y
gestionar las compras de productos y servicios para una institucién en un periodo de
doce meses.

ROLES: conjunto de responsabilidades y actividades asignadas a una persona o
grupo de personas para apoyar la adopcion y aplicacion del Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

SERVICIO TECNOLOGICO: es un caso particular de un servicio de Tl que consiste
en una facilidad directamente derivada de los recursos de la plataforma tecnol6gica
(hardware y software) de la institucion. En este tipo de servicios los Acuerdos de Nivel
de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad y confiabilidad.

SERVICIO DE TI: es una facilidad elaborada o construida usando tecnologias de la
informacion para permitir una eficiente implementacion de las capacidades
institucionales. A través de la prestacion de estos servicios es que Tl produce valor a
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la organizacion. Los servicios de informacion son casos particulares de servicios de
TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de servicio.

TRANSFORMACION DIGITAL: La transformacion digital no solo consiste en la

compra de equipos tecnoldgicos, sino que requiere tener una estrategia clara,
empoderar a los empleados, entender al consumidor y lograr una diferenciacion con
la competencia.

UCUNDINAMARCA: Universidad de Cundinamarca.
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3. MARCO NORMATIVO

Tabla 1. Normatividad

NORMA

Ley 962 de 2005

DESCRIPCION

El articulo 14 lo siguiente “Cuando las entidades de la

Administracion Publica requieran comprobar la existencia de
alguna circunstancia necesaria para la solucibn de un
procedimiento o peticibn de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de
dicha informacion. En tal caso, la carga de la prueba no
correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas
entidades oficiales, en aplicacion del principio de colaboracion. El
envio de la informacion por fax o por cualquier otro medio de
transmisién electrénica, proveniente de una entidad publica,
prestara mérito suficiente y servird de prueba en la actuacion de
que se trate, siempre y cuando se encuentre debidamente
certificado digitalmente por la entidad que lo expide y haya sido
solicitado por el funcionario superior de aquel a quien se atribuya
el tramite”.

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccion de la

Ley 1273 de |. f o " ;

2009 informacion y dg_los datos"- y se preservan _mtegralm’ente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad de
Ley 1341 de |la informacién y la organizacion de las Tecnologias de la

2009 Informaciéon y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de |Por la cual se dictan disposiciones generales para la proteccion de

2012 datos personales.

L Por medio de la cual se crea la ley de transparencia y del derecho
ey 1712 de . o P . .

2014 d_e acceso a la informacion publica nacional y se dictan otras
disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022
"Pacto por Colombia, Pacto por la Equidad”.
Ley 218155 del  [Establece que las entidades del orden nacional deberan incluir en

su plan de accion el componente de transformacion digital,
siguiendo los estandares que para tal efecto defina el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC).

Decreto 2150
de 1995

Por el cual se suprimen y reforman regulaciones, procedimientos
o tramites innecesarios existentes en la Administracion Publica.

Decreto 1151
de 2008

Lineamientos generales de la Estrategia de Gobierno en Linea de
la Republica de Colombia, se reglamenta parcialmente la Ley 962
de 2005, y se dictan otras disposiciones.
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NORMA DESCRIPCION
Decreto 4485 |Por medio de la cual se adopta la actualizacion de la Norma
de 2009 Técnica de Calidad en la Gestion Publica.
Decreto 235 de |Por el cual se regula el intercambio de informacion entre entidades
2010 para el cumplimiento de funciones publicas.
Decreto 2364 |Por medio del cual se reglamenta el articulo 7 de la Ley 527 de
de 2012 1999, sobre la firma electrénica y se dictan otras disposiciones.

Decreto 2693
de 2012

Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011,
y se dictan otras disposiciones.

Decreto 1377
de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley
de Datos Personales.

Decreto 2573
de 2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 2433
de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo
1 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1078

Por medio del cual se expide el Decreto Unico Reglamentario del

de 2015 Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
2015 dictan otras disposiciones.

Decreto 415 de
2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Decreto 1413
de 2017

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos
Digitales.

Decreto 728 de
2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078
de 2015, para fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado colombiano, a través de
la implementacibn de zonas de acceso publico a Internet
inalambrico.

Decreto 1499
de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo
133 de la Ley 1753 de 2015.
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Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Decreto 1008
de 2018

Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Decreto 2106
del 2019

Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la
administracién publica.

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva.

Decreto 620 de

Estableciendo los lineamientos generales en el uso y operacion de

2020 los servicios ciudadanos digitales.
Resolucién Por la cual se reglamentan aspectos relacionados con la Ley de
3564 de 2015 | Transparencia y Acceso a la Informacion Publica.
Resolucién Por la cual se establecen los lineamientos para la adopcién del

2710 de 2017

protocolo IPv6.

Conpes 3854
Politica
Nacional de
Seguridad
Digital de
Colombia, del
11 de abril de
2016

El crecimiento en el uso masivo de las Tecnhologias de la
Informacion y las Comunicaciones (TIC) en Colombia, reflejado en
la masificacion de las redes de telecomunicaciones como base
para cualquier actividad socioeconémica y el incremento en la
oferta de servicios disponibles en linea, evidencian un aumento
significativo en la participacion digital de los ciudadanos. Lo que a
su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la
participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del
Estado. Situacion que debe ser atendida, tanto brindando
proteccion en el ciberespacio para atender estas amenazas, como
reduciendo la probabilidad de que estas sean efectivas,
fortaleciendo las capacidades de los posibles afectados para
identificar y gestionar este riesgo.

Conpes 3920 de
Big Data, del 17
de abril de 2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econdémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es
entendida como la provision de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.
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DESCRIPCION
Define la Politica Nacional de Transformacién Digital e Inteligencia
Artificial, estableci6 una accion a cargo de la Direccién de
Gobierno Digital para desarrollar los lineamientos para que las
entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus
esfuerzos en este tema.

Norma Técnica
Colombiana

Accesibilidad a paginas web El objeto de la Norma Técnica
Colombiana (NTC) 5854 es establecer los requisitos de
accesibilidad que son aplicables a las paginas web, que se

NTCZ%§524 de presentan agrupados en tres niveles de conformidad: A, AA, y
AAA.
Directiva 02 | Moderniza el sector de las TIC, se distribuyen competencias, se
2019 crea un regulador Gnico y se dictan otras disposiciones.

Con el propésito de avanzar en la transformacion digital del Estado
e impactar positivamente la calidad de vida de los ciudadanos
generando valor publico en cada una de las interacciones digitales
entre ciudadano y Estado y mejorar la provisiébn de servicios
digitales de confianza y calidad.

Circular 02 de
2019

4. MARCO METODOLOGICO

La metodologia propuesta tiene un enfoque basado en el desarrollo de ejercicios de
Arquitectura Digital® de forma &gil e innovadora, con el propdsito esencial de construir
el PETI alineado a la Politica de Gobierno Digital, de una forma rapida y expedita, sin
afectar negativamente la calidad del resultado final y generando verdadero valor a los
ciudadanos y al Estado.

La visidn integral de la gestion de Tl en las entidades publicas incluye la planeacion
estratégica de TI, ya que esta se convierte en una herramienta para la inversion
tecnolégica a corto y mediano plazo. A partir de lo anterior, podemos observar en la
llustracién® gque todo el esfuerzo organizacional para el desarrollo de procesos de
transformacion y de gobierno digital debe responder a los principios, politicas y
directrices estipuladas en el Plan Nacional de Desarrollo, Planes Estratégicos
Institucionales, Plan Sectorial o Territorial, Plan Decenal y Planes de Desarrollo.

2 Hace referencia al habilitador de Arquitectura de la Politica de Gobierno Digital, definido en el manual de la
Politica de Gobierno Digital: https://gobiernodigital.mintic.gov.co/692/channels-594 manual_gd.pdf

3 Fuente G.ES.06 Guia para la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital
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Figura 1. Transformacion Digital Publica
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Fuente: MINTIC: Gobierno Digital como parte de los procesos de Transformacion Digital Publica

Para lograr los fines establecidos en los diferentes escenarios de planeacion, se ha
definido la Transformacién Digital del Estado como un proceso de cambio estratégico
con vision a largo plazo a partir del aprovechamiento de las tecnologias digitales

actuales y emergentes para Impactar positivamente la calidad de vida de los
ciudadanos.

5. ENTENDIMIENTO ESTRATEGICO

Acorde a la Guia de Estructura del PETI proporcionada por el Marco IT4+ del MinTIC,
el entendimiento estratégico comprende un andlisis del modelo operativo y
organizacional de la Universidad, las necesidades de informacién y la alineacion de
Tl con los procesos institucionales. También se deben identificar las politicas a nivel
nacional, territorial, sectorial e institucional como motivadores en el desarrollo del

PETI.
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Figura 2. Alineacion Estratégica
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PLAN NACIONAL DE DESARROLLO

2018-2022
Pacto por Colombia, pacto por la equidad'

PLAN DE DESARROLLO DEPARTAMENTAL
2020-2024
"Cundinamarca, iRegion que progresa!"

PLAN ESTRATEGICO UCUNDINAMARCA
2016-2026
“Disofiando la Universidad que queremos”

~
PLAN DE DESARROLLO 2020 - 2023

"Universidad de Cundinamarca Translocal
Transmoderna"

6. RUPTURAS ESTRATEGICAS

Con el fin de definir una linea base de la manera como se gestiona Tl en la
Universidad de Cundinamarca, se aplico la entrevista “IT4+_TOOL_02_ Rupturas
Estratégicas” a los lideres de Tl, quienes tienen como responsabilidad estructurar la
estrategia de tecnologia.

La informacién recolectada permitié identificar y proponer las siguientes rupturas
estratégicas que conforman una serie de alternativas de mejora en la gestion de Tl
con el fin de generar valor a la UCundinamarca, apoyando estrechamente el
cumplimiento de sus metas estratégicas.

La entrevista se aplico en cada uno de los dominios que conforman el Marco de
Referencia de Arquitectura Empresarial de la Politica de Gobierno Digital,
especificamente en el Modelo de Gestion y Gobierno de TI: Estrategia de Tl, Gobierno
de TI, Gestion de Informacion, Sistemas de Informacion, Infraestructura de Tl'y Uso
y Apropiacion, cuyos resultados fueron:
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llustracion 1. Linea base rupturas estratégicas Gestion de Tl

Madurez de la Gestion de Tl consoupano

USOY APROPIACION " T ESTRATEGIACETI

(Y- o 7350
SERVICIOS TECNOLOGICOS + , rd

" GOBIERNO DETI

SISTEMA DE INFORMAC DN GESTION DE INFDRMACION

Fuente: Elaboracion propia

La gréfica resultante muestra cuales dominios estdn mas desarrollados y cuales
menos, teniendo ademas una visién consolidada, de tal manera que sirve para
proponer las rupturas estratégicas necesarias para transformar la gestion de Tl de la
UCundinamarca, que a continuacién se describen.

Se presenta el conjunto de rupturas estratégicas que han sido identificadas a partir
del andlisis de la situacion actual en cada uno de los dominios establecidos en el
marco de referencia de arquitectura empresarial de la Politica de Gobierno Digital,
especificamente en el Modelo de Gestién y Gobierno de TI: Estrategia de Tl, Gobierno
de TI, Gestion de Informacion, Sistemas de Informacion, Infraestructura de Ty Uso
y Apropiacion

Tabla 2. Descripcion de las Rupturas Estratégicas ’
DOMINIO DESCRIPCION DE LA RUPTURA

o Desarrollar el Ejercicio de Arquitectura Empresarial, que
permita materializar las iniciativas y la vision estratégica de
la UCundinamarca utilizando la tecnologia como agente de

transformacion.
e Adopciébn y uso de las Tecnologias emergentes y
Estrategia de Tl disruptivas de la denominada cuarta revolucion industrial

para facilitar la prestacion de los servicios integrales a los
grupos de interés.

o Definir procesos o procedimientos para evaluar, mantener
actualizado y asegurar la implementacion del portafolio de
proyectos bajo el modelo de arquitectura empresarial
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UNIVERSIDAD DE
CUNDINAMARCA

DOMINIO DESCRIPCION DE LA RUPTURA

acorde con los cambios estratégicos, organizacionales y
tecnoldgicos.

e Mantener la estrategia de Tl actualizada de tal forma que
incorpore de manera integral la tecnologia de informacion
en el desarrollo de la Universidad, en el cumplimiento de las
metas de gobierno nacional y territorial, de tal forma que la
tecnologia (sistemas de informacién, infraestructura) y la
informacion se orienten a la generacion de valor y a aportar
al logro de los obijetivos de

+ Plan Nacional de Desarrollo 2018-2022

* Plan de Desarrollo Departamental 2020-2024
« Plan Estratégico 2016-2023

* Normatividad y lineamientos del Gobierno

La estrategia de Tl debe considerar los proyectos que se
desarrollan a nivel sectorial y territorial y los servicios e
interacciones que la UCundinamarca tiene con todas las
comunidades y personas naturales y juridicas, de tal forma que
se identifiguen y resuelvan sus diferentes problematicas y
necesidades, con el apoyo de las tecnologias de la informacién
mediante soluciones eficientes y efectivas.

e Definir un tablero de indicadores de la Direccién de
Sistemas y Tecnologia que permita tener una vision integral
de los avances y resultados en el desarrollo de la estrategia
de Tl en cuanto a resultados, percepcion del servicio,
gestion y recursos.

e Definir y mantener actualizadas las politicas, los
lineamientos y estandares que le permitan a la Direccion de
Sistemas y tecnologia, generar un marco de gobernabilidad
de Tl en todos los procesos de la UCundinamarca
controlado en seguridad, continuidad del negocio, gestion
de informacion, desarrollo e implantacion de sistemas de
informacion, acceso a la tecnologia que soporten y
aseguren el cumplimiento de la Estrategia de TI.

e Definir una hoja de ruta para implementacion de los planes,
programas y proyectos, en la cual se consigna las etapas,
los entregables o productos intermedios, segun las
prioridades y las consideraciones de recursos, oportunidad,
riesgos y restricciones, con correspondencia directa al plan
de accion y de compras de la UCundinamarca, con el
presupuesto destinado a gestion de TI, tanto en los rubros
de inversion como en los de funcionamiento.

e Actualizar por lo menos anualmente el PETI y la estrategia
de TI teniendo en cuenta las nuevas necesidades y la
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DOMINIO DESCRIPCION DE LA RUPTURA

evolucion tecnolégica, asi como cada uno de los dominios
del modelo de gestion y gobierno de TI: Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de informacion,
Infraestructura de TI, Uso y Apropiacion de TI.

e Fortalecer la estrategia de seguridad de la informacion
atendiendo las mejores practicas de la industria y MSPI del
MINTIC

o Fortalecer el Gobierno de Tl, mediante las politicas de TI,
procesos de TI, Instancias de decision, Estructura
Organizacional de TI, Roles y Responsabilidades de TI,
Indicadores de TI

e Adquirir bienes y servicios a través de los Acuerdos Marco
de Precios de Colombia Compra eficiente y el SECOP con
el fin de optimizar las contrataciones de hienes, servicios,
software, hardware y en general de todos aquellos recursos
que se deben adquirir para la gestion de Tl y contribuyan a
su mejoramiento para hacerlos mas pertinentes y practicos,
de acuerdo a los criterios y lineamientos que guian la
inversion de TI, formulados por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

e Propender por minimizar la compra de hardware con el fin
de generar sobrecostos financieros, debido a la causa
acelerada de la depreciacion de los equipos tecnolégicos
como consecuencia de la obsolescencia, ni de incurrir en
costos adicionales por la necesidad de contar con

Gobierno de TI conocimientos especializados para su funcionamiento.

e Fortalecer el liderazgo de la gestion de Tl desde la
Direccion de Sistemas y Tecnologia en todas las areas y
proyectos que involucren Tl de la UCundinamarca del
sector, para mantener la vision tecnoldgica alineada y
articulada en el desarrollo e implementacion de las
iniciativas de TI, teniendo en cuenta los lineamientos del
DECRETO 415 DEL 07 DE MARZO DE 2016 para el
fortalecimiento institucional en materia de tecnologias de la
informacién y las comunicaciones.

e Mejorar los procesos que se prioricen de la UCundinamarca
de tal manera que se incorporen facilidades tecnolégicas
que contribuyan a lograr transversalidad, coordinacion,
articulacion, mayor eficiencia y oportunidad, menores
costos, mejores servicios, menores riesgos y mayor
seguridad, incluyendo actividades que conducen al
corregir, mejorar y controlar los procesos que se han
establecido en estado de no conformidad en el marco de
las auditorias de control (internas y externas).
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UNIVERSIDAD DE
CUNDINAMARCA

DOMINIO DESCRIPCION DE LA RUPTURA

e Fortalecer la gestion de proyectos de Tl teniendo en cuenta
los lineamientos del modelo de Gestidén de Proyectos de TI,
del Marco de Referencia de Arquitectura, de la Politica de
Gobierno Digital en sus cuatro dominios: Legal, Planeacion,
Ejecucion y Control y las siguientes dimensiones: Alcance,
Costos, Tiempo, Equipo Humano, Compras, Calidad,
Comunicacién, Manejo de Personas interesadas
(Stakeholders) e Integracion.

e Disponer de un inventario y/o catalogo de componentes de
informacién actualizado para la toma de decisiones
articulado con los procesos de la UCundinamarca y para el
servicio a los diferentes grupos de interés.

e Fortalecer los aspectos de seguridad de la informacién de
la UCundinamarca con el fin de contar con informacion
confiable y de calidad que permita la toma de decisiones.

e Fortalecer los servicios digitales en linea a los usuarios de
la UCundinamarca para los siguientes fines: mantenerlos
informados, permitir la interaccion con los colaboradores o
con los sistemas de la UCundinamarca y realizar tramites
en linea.

o Fortalecer y ampliar los mecanismos de interoperabilidad
aprovechando los dispuestos por el estado para entregar y
recibir informacién por parte de otras entidades.

e Consolidary publicar los servicios en linea en una ventanilla
unificada que permite a los diferentes publicos acceder a
los servicios de una manera agil, facil y efectiva teniendo en

Informacion cuenta los lineamientos para la integracion de entidades
plblicas al Portal Unico del Estado Colombiano - GOV.CO,
la directiva presidencial 02 de abrii de 2019 de
simplificacion de la interaccion digital entre los ciudadanos
y el estado y los Lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales del Decreto
620 del 2 de mayo de 2020.

o Fortalecer los procesos para el aseguramiento de calidad,
veracidad y confiabilidad de la informacion con las areas
involucradas durante el proceso de recoleccion y registro
de datos, de manera tal que ningun dato que no tenga la
calidad esperada ingrese a los sistemas de informacién y
sea publicado.

e Mantener actualizado el inventario de activos de
informacioén, con su respectiva caracterizacion y valoracion,
sus criterios de calidad y seguridad de la informacién de
acuerdo a las necesidades cambiantes de Ila
UCundinamarca generadas por cambios de tipo normativo,
estratégico u operacional.
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DOMINIO DESCRIPCION DE LA RUPTURA

e Definir la arquitectura de informacion que integra las
necesidades y define la hoja de ruta para incorporar la
informacién en dicha arquitectura, que incluya todos los
procesos del ciclo de vida de la informacién.

e Proveer capacidades y herramientas de Inteligencia de
negocio, con el fin de facilitar el analisis de histéricos de los
datos (tendencias, variaciones, correlaciones, entre otras).

e Promover y fortalecer el acceso, uso y apropiacion de los
servicios de informacion, y de herramientas de analisis de
datos y de Bl que dispone la Direccion de Sistemas y
Tecnologia, a los diferentes grupos de usuarios internos de
la UCundinamarca, que sirva de apoyo a la toma de
decisiones gerenciales y operativas.

e Identificar nuevas necesidades de informacién vy
sistematizaciéon de la UCundinamarca a partir de la
estrategia de Tl definida que soporten los procesos de
apoyo, los procesos misionales, los procesos estratégicos,
los procesos de seguimiento, la publicacion de informacién
y los servicios digitales.

e Construr el modelo conceptual (Clasificacion,
Caracterizacion y Relaciones entre Sistemas de
Informacion), funcional y de aplicaciones de sistemas de
informacion y actualizarlo permanentemente mediante la
aplicacion de procesos de gestion de la arquitectura de
sistemas de informacion.

¢ Completar y mantener actualizado el inventario y/o catalogo
de sistemas de informacion en donde se describan sus
caracteristicas funcionales y técnicas, con informacion de
soporte, de la categoria a la que pertenece, entre otros
datos.

e Identificar las necesidades para incorporar las
funcionalidades de accesibilidad establecidas en la politica
de Gobierno Digital, en los sistemas de informacion de
acuerdo con la caracterizacion de usuarios de la entidad.

e Documentar las capacidades de TI e infraestructura
tecnolégica a partir de las necesidades de operacion de
sistemas de informacion teniendo en cuenta los criterios de
disponibilidad, rendimiento y seguridad y teniendo en
cuenta el presupuesto destinado a la operacion y los roles
de acceso para cada uno de los tipos de usuario, para lo
cual se debe disponer de un inventario y/o catalogo de la
infraestructura de TI actualizado con la informacion
relevante para su gestion, soporte y mantenimiento.

Sistemas de
Informacioén

Infraestructura
Tecnoldgica
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DOMINIO DESCRIPCION DE LA RUPTURA

e Fortalecer los procesos de gestion seguridad, teniendo en
cuenta las buenas practicas, incluyendo medicion de
indicadores de la operacién.

e Gestionar los Acuerdos de Niveles de Servicios (ANS) con
los diferentes terceros y areas internas que hacen parte de
la cadena de prestacion de servicios tecnologicos.

e Contar con un modelo integral de servicio de soporte de
primer y segundo nivel con escalamiento a tercer nivel, que
tenga un punto Unico de contacto, con tiempos y formatos
de escalamiento claramente definidos y que se puede hacer
gestién y seguimiento de los incidentes que estan en curso
y que los tiempos totales de atencién y solucién estén
dentro de los acuerdos de servicio definidos con los
usuarios.

¢ Implementar un programa de correcta disposicion final de
los residuos tecnolégicos de acuerdo con la normatividad
del gobierno nacional.

o Documentar e implementar un plan de continuidad de los
servicios tecnolégicos mediante pruebas y verificaciones
acordes a las necesidades de la entidad.

¢ |dentificar las necesidades de uso y apropiacion de Tl para

XS(r)o iacion dg definir y ejecutar planes de capacitacion y sensibilizacion
Tlp P de forma permanente.

e Establecer la estrategia de Uso y Apropiacion de TI.

Las brechas identificadas reflejan un importante camino para realizar, pero de manera
relevante se convierte en una oportunidad de mejora de estructurar el plan de Tl sobre
unas bases solidas que le permitan a la UCundinamarca avanzar con la formulacién
del Plan Estratégico de Tecnologias de la Informacién- PETI.

7. SITUACION ACTUAL

Para el andlisis de la situacion actual de las TIC, la UCundinamarca se enfocé en los
seis dominios de la Arquitectura Empresarial de Tl en Colombia: estrategia TI,
gobierno de TI, gestibn de informacion, sistemas de informacion, servicios
tecnolégicos, uso y apropiacion de la tecnologia, asi como el analisis financiero del
marco de referencia de la arquitectura empresarial.
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llustracion 2. Estructura del Marco de Referencia de AE para la Gestion de Tl en el Estado colombiano

Informacién
Sistemas de
Informacion

Servicios
Tecnolégicos

Principios

Portafolio de Instrumentos - Base de Conocimiento

Modelo de
Normatividad Modelo de Gestién Organizacion
Lineamientos Mejores Practicas Ca!os de
.’ xito

Estandares Soluciones

Fuente: Elaboracion MinTIC

Para determinar el nivel de madurez de la Gestion de Tl de la Universidad de
Cundinamarca, se aplicé la encuesta “IT4+_TOOL_03_Madurez de la Gestion CON
TI” a los lideres de los diferentes servicios de T, con el fin de establecer la linea de
base y el alcance de madurez en el tiempo que tendra la ejecucion de la nueva
estrategia de Tl a plantear, la cual se complementara a partir de la informacion
recolectada durante la fase de andlisis y recoleccion de informacion de la situacion
actual. Segun el planteamiento de Gartner, se contemplan cinco niveles de madurez
para la gestion de Tl con sus caracteristicas principales:

llustracion 3. Niveles de Maduracion de la gestion de Tl de Gartner

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Funcional Habilitador Contributivo Diferenciador Transformador
Adopcion de disciplinas de Tl funciona como un La estrategia de Tl esta El ClO es un lider sectorial  El CIO tiene acuerdos de
administracion de procesos negocio (el sector o la explicitamente alineada plenamente investido desemperfio formales para
entidad) con las metas del sector o al menos algunos
la entidad resultados sectoriales o t
institu
Los programas de talento La administracién del Las mediciones del
humano se mueven de portafolio se aplica a los desempefio de Tl estan Los lideres de TI
competencias a orientacion| principales recursos y atadas a los indicadores Ciclos dg/Carrera direccionan la innovacion,
por resultados decisiones de inversion clave del sector o la profesibnal a corto, propendiendo por habilitai
entidad. diago y largo plazo oportunidades en donde
ET existen restricciones
externas
La organizacion de Tl
T identifica proactivamente Los Lideres de Tl
los propésitos y persigue encuentran agilidad
Los resultados de servicios Los servicios y solucionds  las oportunidades para mediante la extension de
y soluciones se miden de Tl son sélidos como lina fortalecer la tecnologia relaciones externas,
frente a metas formalmente roca como una ventaja colegas y redes de
establecidas estratégica personales.
Herramientas integradas La gestién de recursos
que soportan procesos de tiene un enfoque
Tl'y optimizacién de costos estratégico y basada en

maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Gartner
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Nivel 1 — Funcional: Existe un &rea que cumple las funciones de Tl, se han adoptado
disciplinas de administracion de procesos, los programas de talento humano se
mueven de competencias a orientacion por resultados y se cuenta con herramientas
de Tl integradas y que soportan procesos de TI, optimizando costos.

Nivel 2 — Habilitador: La gestion de Tl permite que las &reas cumplan con sus
actividades haciendo uso de la tecnologia. Para esto el &rea de Tl funciona como un
negocio (siendo reflejo del sector o de la entidad), la administracion del portafolio de
servicios de TI se orienta a los principales recursos y decisiones de inversién y los
resultados de los servicios y soluciones de Tl se miden frente a metas formalmente
establecidas.

Nivel 3 — Contributivo: La gestion de TI contribuye al logro de los objetivos del
negocio. Para esto, la estrategia de Tl debe estar explicitamente alineada con las
metas del sector o la entidad. La medicion del desempefio de Tl esta atada a los
indicadores clave del sector o la entidad, los servicios y soluciones de Tl son sélidos
como una roca y la gestion de recursos tiene un enfoque estratégico y esta basada
en maximizar el cumplimiento de los objetivos estratégicos.

Nivel 4 Diferenciador: La gestion de Tl es un factor que se convierte en una ventaja
competitiva o diferenciador. El CIO es un lider plenamente investido, se han definido
ciclos de carrera profesional a corto, mediano y largo plazo, la organizacion de TI
identifica proactivamente los propésitos y persigue las oportunidades para fortalecer
la tecnologia como una ventaja estratégica.

Nivel 5 Transformador: La gestion de TI transforma el sector, el mercado y la
relaciéon entre los actores y su dindmica. El CIO tiene acuerdos de desempefio
formales para al menos algunos resultados sectoriales o institucionales, los lideres de
Tl direccionan la innovacion, propendiendo por habilitar oportunidades en donde
existen restricciones externas y los Lideres de Tl encuentran agilidad mediante la
extension de relaciones externas, colegas y redes de personales.

Resultado de la entrevista, la situacion actual de la UCundinamarca, en cuanto al nivel
de madurez de la gestién con Tl se representa de la siguiente manera:
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llustracion 4. Resultado de la entrevista nivel de madurez de la gestion con Tl

Nivel de madurez de la gestion con T
Nivel de

Madurez
6

5 I

4 2.90 ESTRATEGIA DE
’ J/ Tl

\\ 3 3,20

NG 2
1,40

usoy
APROPIACION ™

e

SERVICIOS 360" B0 GOBIERNO DETI

TECNOLOGICOS

3,20 3,20

SISTEMA DE / \ GESTION DE
INFORMACION INFORMACION

Fuente: Elaboracion propia

La gréafica resultante muestra el nivel de madurez de la gestion por cada uno de los
dominios del Gobierno de TI, Gestion de Informacién, Sistemas de Informacion,
Infraestructura de Tl y Uso y Apropiacién, que se encuentra la Universidad de
Cundinamarca como factor transformador en el logro de sus metas estratégicas.

Los modelos de madurez, teniendo en cuenta la gradualidad en la calificacion, es la
siguiente:

De 0 a 2, inclusive: Funcional

De 2 a 3, inclusive: Habilitador

De 3 a 4, inclusive: Contributivo
De 4 a 5, inclusive: Diferenciador
De 5 a 6, inclusive: Transformador

Teniendo en cuenta, que la Universidad de Cundinamarca, segun los resultados, de
2,90 sobre 6, se clasifica en nivel de madurez de gestion de Tl de 2 “habilitador”.

Complementario a la medicién del nivel de madurez de gestion de Tl, para determinar
la situacion actual de la gestion de Tl se tuvo en cuenta los resultados del FURAG
(Formulario Unico de Reporte y Avance de la Gestion) vigencia 2020 de la Politica de
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Gobierno Digital, publicados por el Departamento Administrativo de la Funcion
Publica, relacionando a continuacioén las recomendaciones dadas:

¢ Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de accesibilidad "ldentificacion de errores" definido en la NTC5854.

e Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de accesibilidad "Procesamiento” definido en la NTC5854.

¢ Cumplir, en todas las secciones de la pagina web oficial de la entidad, con el
criterio de usabilidad de disponer ejemplos en los campos de los formularios
del sitio web.

¢ Incluir la proyeccion del presupuesto en el Plan Estratégico de Tecnologias de
la Informacion (PETI).

¢ Incluir un plan de comunicaciones en el Plan Estratégico de Tecnologias de la
Informacion (PETI).

e Incluir el tablero de indicadores para el seguimiento y control en el Plan
Estratégico de Tecnologias de la Informacion (PETI).

e Aplicar una metodologia para la gestién de proyectos de Tl de la entidad, que
incluya seguimiento y control a las fichas de proyecto a través de indicadores.

e Incluir caracteristicas en los sistemas de informacion de la entidad que
permitan la apertura de sus datos de forma automética y segura.

e Incorporar las funcionalidades de accesibilidad establecidas en la politica de
Gobierno Digital, en los sistemas de informaciébn de acuerdo con la
caracterizacion de usuarios de la entidad.

e Implementar un programa de correcta disposicion final de los residuos
tecnoldgicos de acuerdo con la normatividad del gobierno nacional.

e Documentar e implementar un plan de continuidad de los servicios
tecnolégicos mediante pruebas y verificaciones acordes a las necesidades de
la entidad.

e Adoptar en su totalidad el protocolo IPV6 en la entidad.

e Elaborar un documento de disefio detallado de la implementacion del
Protocolo de Internet versiéon 6 (IPV6) en la entidad.

¢ Elaborar informes de las pruebas piloto realizadas para la implementacién del
Protocolo de Internet version 6 (IPV6) en la entidad.

e Elaborar informes de activacion de politicas de seguridad para la
implementacién del Protocolo de Internet versién 6 (IPV6) en la entidad.

e Elaborar un documento de pruebas de funcionalidad para la implementacion
del Protocolo de Internet version 6 (IPV6) en la entidad.

e Elaborar un acta de cumplimiento a satisfaccion de la entidad sobre el
funcionamiento de los elementos intervenidos en la fase de implementacion
del Protocolo de Internet version 6 (IPV6).

e Ejecutar un plan de formacion o capacitacion dirigido a servidores publicos
para el desarrollo de competencias requeridas en TI.

e Utilizar tecnologias emergentes de cuarta revolucion industrial para mejorar la
prestacion de los servicios de la entidad, como tecnologias de
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desintermediacion, DLT (Distributed Ledger Technology), cadena de bloques
(Blockchain) o contratos inteligentes, entre otros.

Utilizar tecnologias emergentes de cuarta revolucion industrial como la
inteligencia artificial (Al) para mejorar la prestacién de los servicios de la
entidad.

Utilizar tecnologias emergentes de cuarta revolucion industrial como el
internet de las cosas (IoT) para mejorar la prestacién de los servicios de la
entidad.

Utilizar tecnologias emergentes de cuarta revolucion industrial como la
robética para mejorar la prestacién de los servicios de la entidad.

Habilitar funcionalidades que permitan a los usuarios hacer seguimiento al
estado de los tramites disponibles en linea o parcialmente en linea.

Mejorar los tramites en linea de la entidad teniendo en cuenta las necesidades
de los usuarios, con el prop6sito de aumentar su nivel de satisfaccion.
Ejecutar al 100% los proyectos de Tl que se definen en cada vigencia.
Publicar todos los conjuntos de datos abiertos estratégicos de la entidad en el
catalogo de datos del Estado Colombiano www.datos.gov.co.

Cumplir con todos los criterios de accesibilidad web, de nivel A y AA definidos
en la NTC5854, para todos los tramites de la entidad disponibles en linea y
parcialmente en linea.

Promocionar los trdmites disponibles en linea y parcialmente en linea para
incrementar su uso.

Emplear diferentes medios digitales en los ejercicios de participacion
realizados por la entidad.

Mejorar la solucion de problemas a partir de la implementacion de ejercicios
de innovacion abierta con la participacion de los grupos de valor de la entidad.
Mejorar las actividades de promocién del control social y veedurias ciudadana
mediante la participacion de los grupos de valor en la gestion de la entidad.
Publicar, en la seccion "transparencia y acceso a la informacién puablica" de la
pagina web oficial de la entidad, informacién actualizada sobre la informacion
sobre los grupos étnicos en el territorio.

Publicar, en la seccién "transparencia y acceso a la informacion puablica" de la
pagina web oficial de la entidad, informacién actualizada sobre el directorio de
agremiaciones, asociaciones, entidades del sector, grupos étnicos y otros
grupos de interés.

7.1 Resultados de la Encuesta — Construccion del PETI

El Plan Estratégico de Tecnologias de la Informacion, construido como elemento
gestor para alinear la Politica de Gobierno Digital conla planeacion estratégica
de la Universidad; su desarrollo no sélo garantizara a la Entidad, la postulacion
de proyectos adecuados, estratégicosy eficientes que incluyan el uso eficaz de
las TIC, sino ademéas asegurard la generacion de valor publico para la Entidad
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y los usuarios, la participacion de todos, el disefio integral de proyectos y la
gestién de estos ultimos de principio a fin al interior de la Entidad.

Es por esto que se utilizé el mecanismo de la encuesta para la participacion de todos

los colaboradores, funcionarios, estudiantes y contratistas en la construccion del
PETI, insumos que serviran para la proyeccion situacion objetivo (TO BE).

llustracion 5. Invitacion a la Construccion del PETI

Participa en la Construccion del PETI

Fuente: elaboracion propia

8.1.1 Resultados areas Administrativas

Numero de respuestas: 35

Macroproceso
- Misiona
3 5 9 (25,713) i @ Apoyo
@ Estratégico
Administrativos ®Académico
@Vice académica

El porcentaje mayor de respuesta se obtuvo del Macroproceso Misional con un 40%
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a) Priorizacion de necesidades de TI

> TRANSFORMACION DIGITAL

25

20

0
Muy prioritario Prioritario

El 75% califico como muy prioritario la iniciativa de Transformacion Digital.

> ARQUITECTURA EMPRESARIAL

Muy Prioritario

Muy Prioritario

18

o _ :

Prioridad media 2

Prioridad baja 1

0 5 10

15

El 53% califico como muy prioritario la iniciativa de Arquitectura Empresarial seguido

del 29% como prioritario.

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional




MACROPROCESO DE APOYO CODIGO: ASIPLO2
PROCESO GESTION SISTEMAS Y TECNOLOGIA VERSION: 1
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA VIGENCIA: 2022
UNIVERSIDAD D INFORMACION PAGINA: 34 de 125

» CALIDAD DE DATOS / GOBIERNO DE DATOS

Muy prioritario

o _ ”
Prioridad media . 2

El 64% califico como muy prioritario la iniciativa de Calidad de Datos /Gobierno de
Datos seguido del 31% como prioritario

Muy prioritario
r

> ANALITICA DE DATOS

Muy importante g Mu, importante

r"pll_

Importancia media 2

5 10 15

El 53% califico como prioritario la iniciativa ‘de Analitica de Datos seguido del 47%
COmo muy prioritario

INTEROPERABILIDAD E INTERCAMBIO DE DATOS ENTRE ENTIDADES

prioridad baja 1

Muy prioritario

pricridad media

El 44% califico como muy prioritario la iniciativa de Interoperabilidad seguido del 31%
como prioritario y el 22% prioridad media.
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> AUTOMATIZACION DE PROCESOS
El 47% califico como muy prioritario la iniciativa de la automatizacion de procesos

Muy prioritario

s Muy prioritario

os 16

Prioritario

Prioridad media 5

5 10 15

seguido del 39% como prioritario y el 14% prioridad media

» DATOS ABIERTOS

Prioritario
7

Prioritario Muy prioritario prioridad media Prioridad baja No es prioritaria

El 47% califico como prioritario la iniciativa de los Datos Abiertos seguido del 25%
como muy prioritario y el 19% prioridad media
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NDINAMAR

» CARPETA CIUDADANA

Prioritar Carpeta Ciudadana Prioritario

Administrativos 17

No es prioritaria

El 47% califico como prioritario la iniciativa de carpeta ciudadana seguido del 22%
como muy prioritario y el 17% prioridad media

> SEGURIDAD DE LA INFORMACION

Administrativos

Seguridad de la Informacion  Muy prioritario

Administrativos 25

Muy prioritario Prioritario

El 72% califico como muy prioritario la iniciativa de Seguridad de la Ihfbrmacién
seguido del 25% como prioritario.

b) Expectativas y requerimientos de Tl

En esta seccion el objetivo es que la universidad a través de los colaboradores
consultados exprese sus expectativas y requerimientos a nivel tecnoldgico para la
formulacion del PETI, describa la necesidad de forma clara y precisa.

Como resultado de esta seccion se realiza un analisis de nubes de palabras que es
una herramienta que permite agilizar el andlisis de datos tipo texto, puesto que a
través de ellos podemos identificar e interpretar de manera rapida y sencilla las
palabras con mayor relevancia en el texto analizado.
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Necesidad 1 Necesidad 2
conectividad actualizacion automatizacién Uso tecnologia analitica A0 oftware
tecnologia software servicios analisis * * 7 manera
externos  pecarrollo $ f 1A PROCESOS usuarios mformaClon parte
int i INtformacion : tiempo contrato
in erry\os in sistema - consulta taforma ocentes
cémputo equipos manera P decisionesPROCEsos inf
. programas idad seguimiento Informes
decisiones page Seernca
Necesidad 3 Necesidad 4
ecnologias emergentes
pantallas tactiles ‘ ; . il sctaalizacion recursos tecnaldgicos  practicas presenciales iy | cTOR cODIGO
ikaasimmstuon Svoniilor: ™ procesos aztiuiuades|a:32:;:::agei:::,do.a’:lfs es.pa’:ms acceso gestion administrativa
aplicaciones Informaclon temas laborales | .o InformaCIon manera  ee. .
Planeacién financiera dacisiones WML proyectos Capacitacion manejgoSoHcitudes universidad  documentos facilmanefo
servicios publicos estudiante universidad comunicacion Transferencia tecnolégica  recurses educativos digitales
facil acceso Informe final sustentacién docentes internet
Necesidad 5

diferentes grupos poblacionales

comunidad universitaria calidad estudiantes

Aplicacién

informacion

laboratorios uso manera herramientas tecnolégicas

plataforma
tecnologias emergentes

cambios tecnolégicos procesos docente Ca paCitaCién

mejoras tecnolégicas elementos tecnolégicos

pagos Dotacién tecnolégica

Una vez analizadas las anteriores necesidades, a continuacion, se describen las mas
relevantes en su orden:

% Informacion: Garantizar la calidad de los datos, informacion oportuna,
sistemas interoperables.

% Procesos: Procesos automatizados y con intercambio de informacién entre
sistemas.

% Capacitacién: mayor capacitacion sobre las herramientas tecnoldgicas.
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¢) Importancia de tecnologias emergentes para la Universidad

» INTELIGENCIA ARTIFICIAL

/

Importante: 16 (44%)
Eimp (44%)

El 44% califico como importante las tecnologias emergentes de la Inteligencia
Artificial seguido del 28% como muy importante y el 22% importancia media

> BIG DATA - ANALITICA DE DATOS

Dl\-‘hl‘f importante: 18 (50%)

El 50% califico como muy importante las tecnologias emergentes de Analitica de
datos seguido del 48% como importante.

> PLATAFORMA DE COLABORACION

Auy importante: o
Muy i 22 (61%)

El 61% califico como muy importante las tecnologias emergentes de Plataforma
de Colaboracion seguido del 33% como importante.

Para la pregunta:
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Dentro de su proceso cual de estas tecnologias u otra, requiere gue se

implemente para dar solucion a alguno de sus procesos o actividades diarias.
Describa de forma breve y clara

plataformas colaborativas uso Plataforma colaborativa cuenta aprendizaje

page  datos big dataBig data .

control p roceso

docentes

herramientas colaboracion €94'P°

Inteligencia artificial trabajo

informacion
seguimiento

Una vez analizadas las anteriores necesidades descritas la mas relevantes en su
orden:

% Big Data: Big Data se refiere a operaciones donde, a través del uso de
tecnologia, un gran volumen y variedad de datos son recogidos, almacenados,
transferidos y analizados a alta velocidad y escala.

Herramientas de Colaboracion: Las herramientas de colaboracion digital
son instrumentos que nos permiten facilitar la comunicacion y la integracion

del equipo, contribuyendo de este modo a la mejora de los procesos de
negocio.

7
0.0

8.1.2 Resultados de la Encuesta de estudiantes

Numero de respuestas: 225

Estudiantes por Programa al que pertenece
10(d.443%) , -
AOministracion de Empresas
Contaduria Publics

nganieria de Sist

Modalidad

Pregrado

Ingenieria Industr

alque pertenece

. ngenieria Ambiznta
@ Fosgrado

Zootzcnia 10

ograma

@ Educacion Continua...
ngeniens

Ciencias del Deporte y |3 Ed...

0 0 40
911 {02 78%5)
211 (93,78%) Estudiantes
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a) PRIORIZACION DE NECESIDADES DE TI

Transformacion Digital es un proceso en que las
empresaz utilizan |z tecnologla para mejorar su...

Lz Arquitectura Empresarial =5 2l esquema mediants
el cual se estructuran los componentes de una...

Calidad de Datos f Gobierno de Datos, se refiere a los
procesos, técnicas, algoritmaos v operaciones...

Lz analitica de datos permite conocer, clasificar,
filtrar y utilizar la infarmacion que se obtiene de una...

Interoperabilidad Es “|a capacidad de las
organizaciones para intercambiar informacian y..

Lz automatizacién procesos, parsigue el objetivo de
reducir costes utilizando |a integracion de...

Los datos abiertos son informacion plblica dispuesta

en fermatos que permiten su uso y reutilizacién bajo...

Lz Carpeta Ciundadana es un espacio gratuito en
internet donde los colombianos podran almacenar,...

Seguridad de la Informacidn, Se refiere 2 |z
confidencialidad, la integridad vy la disponibilidad de...

100% 0% 1

En orden de importancia para los estudiantes estan asi las necesidades de TI:

2

S

Seguridad de la Informacion
Analitica de Datos 39.3%

Calidad de Datos: 33.5%
Interoperabilidad 29%

Carpeta Ciudadana 24.6%
Datos Abiertos 21%

K/ R/ 7 7 7 7 7 7
LI X I X I X IR X X R X

Y

inteligencia artifidial (14) se refiere 3 los sistemas o
as maguinas gue imitan |z inteligencia humana par...

Big data es un término gue describe el gran volumen
de datos — estructurados v no estructurados, que...

Lzs plataformas colaborativas Espacio digital comun
£ LNz organizacion para |z generacion colaborativa...

64.3%

Transformacion Digital 38.4%
Automatizacion de Procesos 36.2%

Arquitectura Empresarial 25.4%

Importancia de tecnologias emergentes para la Universidad

1001% 09 1

En orden de importancia para los estudiantes estan asi las tecnologias emergentes:

< Big Data 34.4%

« Plataforma Colaborativas 33.5%

< Inteligencia Artificial 31.3%
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Dentro del desarrollo de sus actividades, cuél de estas tecnologias u otra,
requiere que se implemente para dar solucién a alguna de sus actividades
diarias. Describa de forma breve y clara

mente tecnologia ningun actividad estudiantes TO0DO

La Inteligencia Artificial Inteligencia artificial datos inteligencia artificial Big data

swii=d  Plataformas colaborativas "3

seguridad actividades
Las plataformas colaborativas platafo rmas COIa bO rativaS
universidad Universidad

Como resultado de esta seccion se realiza un andlisis de nubes de palabras que es
una herramienta que permite agilizar el andlisis de datos tipo texto, puesto que a
través de ellos podemos identificar e interpretar de manera répida y sencilla las
palabras con mayor relevancia en el texto analizado.

Una vez analizadas las anteriores necesidades descritas las mas relevantes en su
orden son:

+ Plataformas Colaborativas 70%
« Inteligencia Artificial 11%

b) USO Y APROPIACION DE LAS TIC

» Considera que hay suficiente accesibilidad a la tecnologia para los
miembros de la comunidad educativa

NO 107

El 52% califico que Sl hay suficiente accesibilidad y el 48% califico que NO hay
suficiente accesibilidad.
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» Considera que la universidad le ha brindado la suficiente informacion
parael uso de las diferentes herramientas tecnolégicas parael desarrollo
de sus actividades

.
El 68% califico que Sl les han brindado suficiente informacion para el uso de las TIC
y el 32% califico que NO hay suficiente informacion

> ¢Cual fue el nivel de satisfaccion, frente a la solucién obtenida cuando

ha requerido soporte para las diferentes herramientas tecnologicas que
usted utiliza?

Bueno

Regular 56
Excelente 20

Malo 9

El 62% califico que BUENO, el 25% REGULAR, el 9% EXCELENTE, la calificacion
de los estudiantes frente a la atencion de herramientas tecnoldgicas.

» ¢Las herramientas y servicios tecnoldgicos han satisfecho sus
necesidades especificas para el desarrollo del aprendizaje?

Normalmente
Casi siempre
A veces

Siempre

Nunca

2

o

20 40 60 80

El 41% califico que NORMALMENTE, el 30% CASI SIEMPRE, el 17% A VECES y el
12% SIEMPRE, la calificacion de los estudiantes frente a la satisfaccion del servicio
y herramientas tecnolégicas.
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» Frente a las tecnologias digitales educativas que la universidad le ha
proporcionado para el desarrollo del modelo educativo, considera que
son las necesarias.

El 85% contesto Sl frente a que la Universidad le ha proporcionado las tecnologias
educativas necesarias frente a un 15% que dice que NO

» Cudl es su percepcion frente a los servicios dispuestos por la
universidad

Office 265 (correo, one drive, SharePoint, teams)

Infoermacion a través de Redes sociales

Suficiencia de Equipos tecnoldgicos

Dotacién de Laboratorios {(medios tecnolégicos)

Licencias especificas para el programa

Plataforma Institucicnal

Portal Universitario

A las Virtuales _
0%

100%

En orden de importancia para los estudiantes esta asi la percepcion de los servicios
tecnologicos:

o
o
o
o

0
°

®
0.0

0
°

Office 365 52.7%

Plataforma Institucional 31.3%

Portal Universitario 30.4%

Informacioén a través de las Redes Sociales 29.5%
Licencias especificas para el programa 19.6%
Aulas Virtuales 17.9%

Dotacion de Laboratorios 14.3%
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» Cudl es el canal mas utilizado para conocer informacién referente a la
universidad

@ rortal wee 160

. 120
@ Redes Sociales 125
100
@ Canal de Youtube 12
a0
@ cCanales Radiales 4
60
@ Television 3 ©
@ Comunicacién por correo mas... 84 20
ol - ...

En su Orden el canal més utilizado por los estudiantes es:

2

S

Portal WEB
Redes Sociales

2

S

% Comunicacion por Correo masivo
«» Canal de YouTube
«+ Canales Radiales
< Television.
C) TRAMITES
conocimiento . .
universidad certificados solicitud Bienestar
certificado TODO Los Nlnguno problema
LAS
informacion tramites
momento plataforma tramites pago
N/A clase

certificados de

Frente a los tramites los estudiantes consideran que no requieren de ninguno
adicional a los que existen en la Plataforma Institucional.
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d) EXPECTATIVAS Y REQUERIMIENTOS DE TI

Necesidad 1 Necesidad 2

acceso

internet Herramientas clases informacion

37 encuestados (16%) Programéagiy diantes €125¢ formacién tecnologia Uni H
niversidad
plataformas \ejora QS Plataforma acceso estudianteynijversidad
programas

informaciéng, . : . - .
Universidad estudiantes universidad 'nternet mejora |nternet aulas virtuales Nlnguna internet
clase Muy Red tecnologi:

clases aulas virtuales equi

momento

acceso herramientas Medic

Una vez analizadas las anteriores necesidades descritas, las mas relevantes en su
orden sobre las expectativas y requerimientos a nivel tecnologico para optimizar los
servicios prestados por la UDEC son:

< Plataforma virtual
< Aulas Virtuales

Una vez analizados los resultados de las dos encuestas se tomaron en cuenta para
ser incluidas en los diferentes proyectos que saldran como resultado del PETI.

8. ESTRATEGIA DE TI
8.1 Entendimiento Estratégico

A continuacion, se describe el Plan Estratégico para el periodo del 2016-2026 de la
UCundinamarca.

Tabla 3. Entendimiento Estratégico

Universidad de Cundinamarca

PLAN ESTRATEGICO 2016 — 2026

“Disonando la Universidad que queremos”
La Universidad de Cundinamarca es una institucion publica local del
Siglo XXI, caracterizada por ser una organizacion social de conocimiento,
democratica, autbnoma, formadora, agente de la transmodernidad que
MISION | incorpora los consensos mundiales de la humanidad y las buenas
practicas de gobernanza universitaria, cuya calidad se genera desde los
procesos de ensefianza -aprendizaje, investigacion e innovacién, e
interaccion universitaria.
La Universidad de Cundinamarca sera reconocida por la sociedad, en el
ambito local, regional, nacional e internacional, como generadora de
conocimiento relevante y pertinente, centrada en el cuidado de la vida, la
naturaleza, el ambiente, la humanidad y la convivencia.

VISION
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Plan Estratégico 2016-2026, el Proyecto Educativo Institucional -PEI- y el Plan
Rectoral 2015-2019.
Componente de los Pilares Estratégicos

Ciencia,
Tecnologjae
Innavacion

Funciones Interaccion
Sustantivas cial |
Universitaria,
T T
Contexto R R .
P Region - Territorio A a Ambiental
| Visibilidad regional 4 s Educacion
L y difusién 3 ] para la vida
A o o
D
FE{ Alta Calidad z E Cultura de la paz
R
] Gestién del i N Universidad
conociemiento b | digital
A A )
D ) Inclusion
Internacionalizacion y
Emprendimiento
ORGANIZACION SOCIAL
Identidad DEL CONOCIMIENTO

Y DEL APRENDIZAJE

Fuente: Documento del Plan Estratégico 2016-2026, MUNOZ BARRERA, Adriano. Rector de la
Universidad de Cundinamarca, 2016.

8.2 Planes y Programas Estratégicos de corto y mediano plazo
Para poder dar cumplimiento al escenario apuesta y desarrollar el plan estratégico,

se deberan construir los siguientes planes y programas estratégicos en el corto y
mediano plazo.

acal |

programas de pregrado y pesdrado

fevisicn curricular de todos Ios propramas:
s

MODELO ¥
RECURSOS FINANCIEROS
Greacian de un plan da desarrolio contable ¥
financiers, implementacién de las nomas
inesmiacionales de informacion financiara
—MIIF—, in 3n dal sistama contable ¥

INFRAESTRUCTURA FisicA
i

pr-usu?uﬁ de la universidad, desarmolio de
un sislema de raparta da informacion contabila

INVESTIGACION, CIENCLA

¥ TECNOLOG

Creacion de palitica y planes da desarmallo
de investigacion, ciencia y tecnalogia.

—

Fuente: Documento del Plan Estratégico 2016-2026.

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



MACROPROCESO DE APOYO \ CODIGO: ASIPL02
PROCESO GESTION SISTEMAS Y TECNOLOGIA \ VERSION: 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA VIGENCIA: 2022

DE A
UDEC INFORMACION PAGINA: 47 de 125

8.3 Alineacién Estratégica de Tl

La Direccién de Sistemas y Tecnologia cuenta con una estrategia de Tl (vision de TI,
mision de Tl y objeticos estratégicos de TI) actualizada con el nuevo Plan de
Desarrollo Departamental, los nuevos lineamientos de MInTIC del marco de
referencia de transformacién digital y la nueva planeacién estratégica de la
UCundinamarca orientada a generar valor y a contribuir al logro de los objetivos
estratégicos.

Tabla 4. Estrategia de Tl
Apoyar la gestion institucional en el cumplimiento de sus objetivos,
con tecnologia adecuada, segura, eficiente e innovadora;
MISION DE | procurando la satisfaccién de los requerimientos de los distintos

TI procesos de la Institucion basados en el Modelo educativo digital
Transmoderno - MEDIT y alineado con la Politica de Gobierno
Digital.

Para el 2023 la UCundinamarca logre la transformacién digital de

VISION DE | sus tramites, servicios y procesos, mediante el uso de tecnologias

Tl emergentes e innovadoras permitiendo cumplir con los objetivos

institucionales y metas establecidas en el plan de Desarrollo.

e Gestionar de manera integral las tecnologias de la informacion
en la universidad, prestando servicios acordes a las
necesidades de la institucién y los avances en la materia, para
contribuir al desarrollo de los procesos estratégicos, misionales,
de apoyo y seguimiento a través de la tecnologia.

e Diseflar estrategias, instrumentos y herramientas con
aplicacion de tecnologias de la informacion y las
comunicaciones para brindar un Servicio permanente a la
comunidad universitaria.

o Definir e implementar planes, politicas, guias, proyectos,
catalogos y entre otros desarrollados dentro de la Gestion TI.

Objetivos de | ¢ Desarrollar estrategias que permitan a los usuarios internos el

TI adecuado uso de los recursos tecnoldgicos, asi mismo motivar
el uso e implementacién de nuevas tecnologias.

e Asesorar y apoyar los proyectos misionales y estratégicos
establecidos por la Institucion, mediante una armonizacion y
coherencia tecnolégica para su implementacion y despliegue.

e Fortalecer la capacidad tecnoldgica existente brindando una
estructura que soporte el despliegue del Modelo educativo
Digital Transmoderno (MEDIT).

e Modernizar la capacidad TIC a las necesidades del negocio
mediante la operacién estable y sostenible de los servicios de
informacion, promoviendo la calidad y centralizacion de las
fuentes de datos para estandarizacion, apertura e intercambio
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ESTRATEGICA DE TI

seguro de informacion generando valor a las partes
interesadas.

Correlacion
con los
Objetivos de
Calidad

Promover una mision trascendente y de impacto a través del
fortalecimiento de los resultados planteados por la Universidad
de Cundinamarca en sus funciones sustantivas.

Mejorar continuamente el desempefio de los procesos a través
de la implementacién de buenas practicas institucionales y de
la aplicaciéon de los mecanismos dispuestos por la Universidad
de Cundinamarca, para la constitucion de una organizacion
universitaria inteligente con alma y corazén.

Correlacion
con los
Objetivos

Ambientales

Asegurar una cultura ambiental institucional en el marco de su
compromiso de la educacion formadora para la vida, los valores
democréticos, la civilidad y la libertad.

Consolidar y visibilizar a la Universidad de Cundinamarca como
Institucion  Universitaria  Verde, consistente en su
responsabilidad con la sociedad y la naturaleza, en el marco del
estandar internacional.

Promover y asegurar compromisos de austeridad en el uso
eficiente de materia y energia que consumen los procesos
estratégicos, misionales, de apoyo y seguimiento, medicion,
analisis y evaluacion propios de la UCUNDINAMARCA.
Informar y formar a la comunidad de la Universidad de
Cundinamarca y a sus partes interesadas, tanto de su sede
principal como de sus seccionales y extensiones, sobre las
directrices de esta Politica Ambiental Institucional.

Correlacion
con los
Objetivos de
Seguridad y
Salud en el
Trabajo

Propiciar la proteccion integral de la salud fisica y mental de los
funcionarios, contratistas que contribuyan al cumplimiento de la
mision institucional, a través de la prevencion y control de los
riesgos laborales.

Identificar los peligros, evaluar, valorar e intervenir los riesgos
presentes en los procesos que desarrolla la Comunidad
Universitaria y demas partes interesadas, estableciendo los
respectivos controles, con el propésito de evitar y minimizar los
incidentes, accidentes de trabajo y enfermedades laborales que
puedan aparecer por causa de éstos.
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8.3.1 Alineacién de la Estrategia de Tl con los Planes Estratégicos de la
JUniversidad de Cundinamarca

ESTRATEGLA
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En este ejercicio observamos como el PLAN DE DESARROLLO DE 2020 - 2023
UNIVERSIDAD DE CUNDINAMARCA TRANSLOCAL TRANSMODERNA, con sus
diferentes frentes esta alineado a los dominios del PETI y este a su vez como aporta
transversalmente en la estrategia 4 al PLAN ESTRATEGICO 2016 — 2026
DISONANDO LA UNIVERSIDAD QUE QUEREMOS.

8.4 Portafolio de Servicios de TI

En cada uno de los servicios, se describe su objetivo y el producto obtenido. El
catalogo de servicios de Tl se encuentra en el archivo “xxx” que se encuentra ubicada
en el repositorio: Direccion de Sistemas y Tecnologia: Ubicacion XXX

llustracion 6. Tipos de Servicios de Tl

Categorizacion de los
servicios

[Servicios que permiten que el usuario tenga acceso al

CONECTIVIDAD

comunicacién entre varios usuarios, desde una ubicacién
fija 0 mévil

- Servicios que gestionan |a autenticidad, confidencialidad,
Cata\ngodgeT?emcms SEGURIDAD disponibilidad, Integridad y trazabilidad en los accesos
o sistemas,

rvicios que dan soporte al correcto funchnamlentn e

PUESTO DE TRABAIO usuario, ya sean equipos fijos, portatiles, teléfonos
lemas. Induye temas de impresion, fotocopiado
ners.

Fuente: Elaboracion propia
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UNIVERSIDAD DE
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8.5 Politicas de TI

Las politicas actuales de Tl son las siguientes:

Tabla 5. Politicas de Tl
La Universidad de Cundinamarca, comprende la
importancia de proteger la confidencialidad,
integridad y disponibilidad de la informacion como
activo esencial para la prestacion de sus servicios
de formacion y aprendizaje, ciencia, tecnologia e
POLITICA GLOBAL DEL |innovacion e interaccion universitaria. Por lo
SISTEMA DE GESTION DE | tanto, es prioritario la implementacion de una
SEGURIDAD DE LA | cultura e implementacibn de un Sistema de
INFORMACION - SGSI Seguridad de la Informacibn — SGSI, como
herramienta que permita identificar, analizar,
valorar y tratar los riesgos, manteniendo el
mejoramiento  continuo, acorde con las
necesidades de los diferentes grupos de interés
identificado. (...)

Fijar, adoptar y comunicar una “Politica
Institucional de Tratamiento de Datos Personales”
de los titulares de la Universidad de
Cundinamarca, en desarrollo de las actividades
de caracter académico, laboral y comercial,

POLITICA DE ; o,
TRATAMIENTO DE DATOS ggrant_lzand_o _Ia proteccion de derechos como la
PERSONALES privacidad, intimidad, el buen nombre y la imagen

de nuestros interesados. En tal sentido, la
recoleccién de datos se limitara a aquellos datos
personales que son pertinentes y adecuados para
la finalidad para la que son recolectados o
regueridos.

La Universidad de Cundinamarca define la
informacién como el insumo mas importante para
el desarrollo dinamico de cada uno de sus
procesos y las actividades que se realizan
diariamente, y establece: e Los activos de la
informacion deben de estar claramente
identificados en cada uno de los procesos de la
entidad segun lo disponga el alcance del SGSI,
para ello se determinaran los medios ya sean
fisicos o herramientas tecnoldgicas para su
registro los cuales seran socializados y estaran
bajo el aval y vigilancia de quien se determina
para tal fin. ¢ Se deberé realizar la clasificacion
correspondiente, en funcion de los requisitos

POLITICA DE GESTION DE
ACTIVOS  DE LA
INFORMACION
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POLITICA DESCRIPCION

legales, valor, criticidad y susceptibilidad a
divulgacion o a modificacion no autorizada de
todos los activos de la informacion. e Se
determinara el propietario de la informacion, el
cual definirh las medidas utilizadas para
garantizar la seguridad propendiendo la
confidencialidad, integridad y disponibilidad,
ademas de los mecanismos de acceso,
identificacion, autenticacion y autorizaciéon, que
como propietario establece para que los usuarios
dispongan de la misma. e Se debera establecer la
criticidad de los activos de la informacion frente a
su impacto en caso tal de su pérdida, dafio o mal
funcionamiento con el fin de determinar los
respectivos controles para disminuir su impacto.
El inventario de activos de la informacion se debe
actualizar por lo menos una vez al afo.

MANUAL DE POLITICAS DE
DESARROLLO DE
SOFTWARE NSTITUCIONAL

El presente manual tiene como finalidad describir
los estandares y lineamientos establecidos por la
Direccion de Sistemas y Tecnologia de la
Universidad de Cundinamarca, para el desarrollo
de productos y/o proyectos de software,
elaborados por el &rea en mencion, estudiantes y
proveedores externos, aplicando las practicas y
normatividad vigente establecida por el Ministerio
de Tecnologias de la Informacion y las
Comunicaciones MINTIC en los criterios de
Planeacion, Disefio y Gestion de los sistemas de
informacion establecidos en el Manual de
Gobierno en linea (ahora Gobierno Digital), asi
como el marco de referencia de Arquitectura Tl en
la guia del dominio de Sistemas de Informacion.

(...)

POLITICA DE
ACTUALIZACION Y
RENOVACION DE
INFRAESTRUCTURA

TECNOLOGICA.

Garantizar la confidencialidad, integridad vy
disponibilidad de la informacion al llevar a la
practica las reglas definidas en este documento.
(...)

Garantizar la renovacion constante y eficaz de los
equipos que soportan los procesos misionales y
estratégicos de la Universidad de Cundinamarca,
indispensables para el buen desempefio de sus
procesos de prestacion del servicio a toda la
comunidad académica (estudiantes, docentes,
personales administrativos y demas partes
interesadas), proporcionando los elementos
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POLITICA DESCRIPCION

tecnolégicos necesarios para que las diferentes
areas de la Universidad presten un mejor servicio
al estudiante (...)

Implementar y divulgar una Politica de Uso
Adecuado del Correo Institucional dentro de la
MANUAL DE POLITICAS DE | Universidad de Cundinamarca, que garantice el
uso ADECUADO DEL | adecuado manejo de los datos e informacion de
CORREO INSTITUCIONAL titulares a los que se les ha asignado un correo
institucional con fines académicos, laborales y/o
comerciales.

El siguiente cuadro contiene la verificacion del contenido de las politicas de TI
definidas por la Direccién de Sistemas y Tecnologia frente a lo establecido en la “Guia
del dominio de Estrategia: Definicion y disefio de una politica de TI”, permitiendo
establecer su estado actual.

Tabla 6. Verificacion de las Politicas de Tl
CONTENIDO DE LAS

VERIFICACION DEL CONTENIDO DE

Eg'lc')klgl-_lcE:élngEP-gR LAS POLITICAS DE TI EN LA Cg:\/ﬁé‘E
UCUNDINAMARCA
MINTIC
Vision general Resumen Sl
Propésito des_cr_lbe las reglas acerca de_ Ia_s acciones y S|
decisiones para lograr los objetivos
Alcance des_crlbe las partes o actividades d'e_ la S|
Unidad gque se ven afectadas por la politica
Descripcion Obijetivo: describe la intencion de la politica. Sl
describe quién es el responsable de las
Responsables acciones para cumplir los requisitos de la Sl
politica
Cumplimiento de la
3 Sl
politica
Excepciones NO
Sanciones Sl
Referencias SI
Definiciones y
. Sl
términos
Control de revisiones Sl

Verificando las politicas existentes, no se evidencio las siguientes politicas que
faciliten la gestion y la gobernabilidad de TI:

e Continuidad de Negocio
e Gestion de Informacion
e Uso de las tecnologias por parte de los usuarios.
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8.6 Documentacién de la estrategia de Tl en el PETI

La Direccion de Sistemas y Tecnologia no cuenta con una estrategia de TI
documentada en un Plan Estratégico de las Tecnologias de la Informacion — PETI.

9. GOBIERNO DE TI

A continuacion, se describe la situacion actual del dominio de Gobierno de Tl que
permite direccionar la toma de decisiones para gestionar las tecnologias de la
informacion en la Universidad de Cundinamarca.

9.1 Procesos de Gestion de Tl

En la UCundinamarca los procesos de la cadena de valor se estructuran en cuatro
categorias:

Procesos Estratégicos: Procesos que establecen directrices de tipo estratégico,
alinean el funcionamiento y la prestacion del servicio al Plan Estratégico de la
Universidad.

Procesos Misionales: Es la razén de ser del Modelo de Operacién Digital, teniendo
en cuenta la naturaleza educativa de la Institucién, la mision, la planeacion estratégica
y los deméas documentos estratégicos.

El Macroproceso Misional se alinea al Proyecto Educativo Universitario a través de
los procesos de Formacion y Aprendizaje, Interaccion Social Universitaria y Ciencia,
Tecnologia e Innovacion, asi como un lineamiento transversal integrado por procesos
gue complementan la linea misional.

Procesos de Apoyo: Procesos que brindan soporte y provisionan a los demas
procesos para llevar a cabo su operacién en condiciones éptimas e ideales.

Proceso de Seguimiento, Medicién, Andlisis y Evaluaciéon: Se trata de aquellos
procesos verificadores, en los cuales se revisan si lo planificado se ejecuté en
términos de eficacia y eficiencia operativa y administrativa. Fortalecen de manera
directa la retroalimentacién al Sistema de Gestion de la Calidad para la mejora
continua de la organizacion.
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llustracion 7. Modelo

EXPECTATIVAS Y
NECESIDADES
DE LA

COMUNIDAD
ACADEMICA

c-

de Operacion Digital de la UCUNDINAMARCA

QO
\o‘?'
3
& \¢
g <
£ L)
~
w
wn
SATISFACCION
DE LA COMUNIDAD
ACADEMICA,

EDUCACION PARA LA VIDA,
ALTA CALIDAD,
UNIVERSIDAD TRANSLOCAL,
MEDIO AMBIENTE

Y EMPRENDIMIENTO

iMAGE

ses o O

SEGUIMIENTO,

Macroproce

S0
ESTRATEGICO

Auteevaluacién y Acreditacion
Direceionamiento Estratégico

Planeacion Institucional

Proysctos Especiales y

Sistemas Integrados

Macroproceso M MEDICION
acroproceso de
MISIONAL APOvo ANALISIS ¥
EVALUACION
Admisiones y Registro Apoyo Académico Control Disciplinario
Bienes’ tar Universitario Bienes ¥ Servicios Control Interno
Ciencia ia e i6 D Servicio de Atencién al
Ciudadano
Dialogando con el Mundo Financiera
Formacién y Aprendizaje Juridica
Graduados Sistemas y Tecnologia
ion Social U i i Talento Humano

Fuente: Pagina web Sistema de Gestion de la Calidad - UDEC

La Direccion de Sistemas y Tecnologia pertenece al Macroproceso de apoyo.
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9.2 Esquema de Gobierno de TI
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A continuacion, se relaciono lo que se tiene definido dentro del Esquema de Gobierno

de TI:

Tabla 7. Esquema de Gobierno de Tl

Proceso gestion sistemas y tecnologia

PLANEAR

OBJETIVO

ALCANCE

Gestionar y administrar la arquitectura, la
operacion, el soporte y la seguridad de
los Recursos y servicios Informaticos
apoyando la implementacion del Sistema
de Gestion de Seguridad de la
Informacion — SGSI y la Ley de
proteccion de Datos, mediante la
generacion de  politicas, buenas
practicas y proyectos de inversion
tecnoldgica orientadas a la comunidad

Se establece mediante la planeacion
estratégica de los servicios y recursos
tecnoldgicos de la institucion alienados
con los procesos para generar valor y
cumplir de manera efectiva las metas
del plan estratégico de la Universidad
de Cundinamarca en general y en el
frente estratégico Organizacién
Universitaria Inteligente con Alma y
Corazon.

educativa en concordancia con las
directrices institucionales.

HACER
POLITICA DE OPERACION DEL PROCESO

La Direccion de Sistemas y tecnologia es la responsable de establecer los
lineamientos para la incorporacién, uso y apropiacién de las tecnologias de la
informacion mediante el desarrollo de proyectos tecnolégicos orientados al
cumplimiento de los objetivos institucionales. Asi mismo, es la responsable de
gestionar de manera integral las tecnologias de la informacién en la entidad y la
seguridad de la Informacién, prestando servicios acordes a las necesidades de la
misma, contribuyendo al desarrollo y al logro de las metas misionales, estratégicas
y de apoyo.

El cumplimiento de la politica de operacion del proceso de tecnologias de la
informacion es obligatorio y ser4 compromiso de cada usuario acatar las directrices
establecidas para el desarrollo de sus funciones, conforme los lineamientos
establecidos en las politicas y procedimientos del proceso como las establecidas
en la Implementacién del Sistema de Gestién de Seguridad de la Informacion —
SGSl y la Ley de Tratamiento de Datos personales.

Tabla 8. Caracterizacion del Proceso de Gestién de Tl
ENTRADAS PROCEDIMIENTOS

SALIDAS

- Requerimientos de servicio ASIP16 — - Implementacién de
- Necesidades de Software Sistemas de Sistemas de
-  Novedades de Software Informacion Informacion
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ENTRADAS PROCEDIMIENTOS SALIDAS
- Innovacion de sistemas de Respuesta a
informacion necesidades de
- Cambios de Normatividad Software
- Documentacion
Sistema

Implementado

- Cronograma de ASIP18 — - Informe de Asistencia
Actividades Soporte, Técnica y respuestas
- Planeacion de Actividades Mantenimiento y - Ejecucién de
- Requerimiento del Servicio Monitoreo a la Cronograma
Infraestructurade | - Ejecucion de
Red y Recursos Actividades
Tecnologicos Planeadas

- Solicitudes de recursos -
informaticos =

Proyectos radicados
Solicitud de compra

- Planeacion de actividades AS”?,l o= de bien o servicio
- . Gestion de
- Solicitud de asesoria de - Respuesta a
L Proyectos Tl -
adquisiciones asesorias de
adquisicion
- Requerimiento del Servicio ASIP20 — - Acceso y retiro al
- Calendario Académico Gestion de Acceso a servicio informéatico
- Fechas de Contratos de Usuarios de - Plataforma
personal Servicios Institucional, Correo
Informaticos Electrénico y Dominio
- Cambios en el entorno ASIP21 - - Cambio planificado y
interno y externo Gestion del Cambio ejecutado
- Necesidades de Realizar ASIP25 — - Copias de Seguridad
Copia de Seguridad a los | Copia de Seguridad ejecutadas

de Informacién

Activos de la Informacion

9.3 Necesidades y Oportunidades

Se observa en la ilustracion 7 el Modelo de Operacion Digital, que la Direccién de
Sistemas y Tecnologia de la UCundinamarca, pertenece al Macroproceso de apoyo,
es relevante especificar que es importante fortalecer el liderazgo de la gestion de TI
desde la Gerencia de Tecnologia en todas las areas y proyectos que involucren
componentes tecnoldgicos de la UCundinamarca del sector, para mantener la vision
tecnolégica alineada y articulada en el desarrollo e implementacién de las iniciativas
de TI, teniendo en cuenta los lineamientos del DECRETO 415 DEL 07 DE MARZO
DE 2016 “para el fortalecimiento institucional en materia de tecnologias de la
informacioén y las comunicaciones.” Y su ARTICULO 2.2.35.4. Nivel Organizacional.
“Cuando la entidad cuente en su estructura con una dependencia encargada del
accionar estratégico de las Tecnologias y Sistemas de la Informacién y las
Comunicaciones, hard parte del comité directivo y dependeran del nominador o
representante legal de la misma”.
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Dentro de la caracterizacion del proceso no se evidencia la descripcién de elementos
esenciales como “Liderar la gestion estratégica con tecnologias de la informacion y
las comunicaciones mediante la definicidén, implementacion, ejecucion, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)
que esté alineado a la estrategia y modelo integrado de gestion de la entidad (...)” y
“Liderar la definicion, implementacién y mantenimiento de la arquitectura empresarial
de la entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el
marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacién y las Comunicaciones (TIC) del Estado”.

9.4 Estructura organizacional de TI

Las funciones de la Direccion de Sistemas y Tecnologia estan establecidas mediante
la resolucién 064 de mayo del 2012, las cuales se relacionan a continuacion:

a. Asegurar el 6ptimo funcionamiento de los recursos tecnolégicos y de los
sistemas de informacion de la universidad.

b. Garantizar la Seguridad de la Informacion que hace parte de las bases de
datos y generar protocolos para su gestién y desarrollo.

c. Coordinar, liderar y gestionar el desarrollo de proyectos que incrementen,
modernicen y aseguren la gestion tecnoldgica en la Universidad

d. Apoyar el cumplimiento de las politicas y criterios establecidos en materia de
organizacién, metodoldgica y procesamiento de datos.

e. Promover el desarrollo, la adquisicion, renovacion y mantenimiento de nuevas
tecnologias que incrementen la capacidad de gestion institucional.

f. Proveer, mantener y mejorar la conectividad en los diferentes campus
académicos y administrativos.

llustracion 8. Estructura Organizacional de Tl

Direccion de
Sistemas y
Tecnologia

Proceso de Sistema de
Gestion de Seguridad de
la Informacion

Implementacion del
Proteccién de Sisterma de Gestion Area de Sistemas Area de Servicios Desarrollo de
Datos Personales de Seguridad de la de Informacion Tecnolégicos Proyectos
Informacidn.

Fuente: elaboracion propia
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Tabla 9. Recurso Humano de la Direccion de Sistemas y Tecnologia
Ejem. (Gerente de | Gerente | Establecer y gestionar las metodologias,
Tecnologia) politicas, planes y estrategias que aplican para el
manejo de la informacion y las herramientas
tecnologicas de la Unidad, asi como para la
administracién, monitoreo y control de la

infraestructura

tecnoldgica.
Profesionales Profesional 1: Apoyar la Implementacion de la
vinculados por Politica de Gobierno Digital en la Universidad de
prestacion de Cundinamarca

servicio

La Direccién de Sistemas y Tecnologia no cuenta con esquema de Gobierno de TI,
gue permita identificar cadena de valor, roles, organigrama, catalogo de servicios
definido; que le permita habilitar las capacidades de TI.

Es importante que dentro del Proceso de Gestion de Sistemas y Tecnologia se
estructure e implemente una dependencia de gestién de TI.

9.5 Gestion Estratégica de Tl

Comision de Desempefio Institucional

Comisién de Gestion

Comisién de Control interno (Seguimiento Institucional)
Comité de Tecnologias

Comité de Virtualidad

9.6 Gobierno de Tl en la Politica de Gobierno Digital

El gobierno de Tl en la implementacién de la Politica de Gobierno Digital, se realiza
de acuerdo con lo establecido en el decreto 1008 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, con el fin de articular la gestién de Tl con la
estrategia institucional y las normas y estandares del orden distrital y nacional.

A continuacion, se describen los responsables de la implementacion de la politica de
Gobierno Digital en la entidad:

« Rector: Lider y responsable institucional de la politica de Gobierno Digital.
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« Comisién de Desempefio Institucional: Orientar la implementacion de la Politica
de Gobierno Digital, conforme a lo establecido en el Modelo Integrado de
Planeacion y Gestion.

« Director de Sistemas y Tecnologia: Liderar la implementacion de la Politica de
Gobierno Digital y garantizar el desarrollo integral de la politica como una
herramienta transversal que apoya la gestion de la UCundinamarca. Es el
responsable de coordinar, hacer seguimiento y verificacion de la implementacién
de la Politica de Gobierno Digital.

+ Todas las areas de la UCundinamarca y sus equipos de trabajo: Tienen la
corresponsabilidad de la implementacién de la Politica de Gobierno Digital.

9.7 Gestién Operativa en el Gobierno de TI

Actualmente no se cuenta con un Unico punto de contacto como puede ser una mesa
de servicio para atender los incidentes, requerimientos, gestion de problemas de
acuerdo con las mejores practicas de ITIL (Information Technology Infrastructure
Library).

Estos servicios son atendidos por los diferentes lideres de Tl de acuerdo con su
naturaleza.

9.8 Indicadores de Gestion de TI
La Direccién de Sistemas cuenta con un indicador en el Modelo de Operacion el cual

consiste en “Sistemas de Informacién Implementados” como se observa en la hoja de
vida del indicador.

llustraciéon 9. Indicador de Tl

T FRECULCNCILL DT LA MEDHCION

Positiva Trifnestral Cantidad de sistemas imple
ABLE DT L& L NIVEL OBTENIDD
4| Director de Sistemas y Tecnolo Nimero EXCELENTE
META ANUAL SECRECACION
Sistemas de Iarmacion Implementados &£5.00 i Aphca

AMALISIS DE DATOS 1

Durarité & primer trimestre dé &40 2020 b Direccidn o8 Sistemas y Tecrologln reslizs b entnegs ce B
rs SnCroigions, erine k0% CUaies s¢ encugrinan sistermas de informaciin y Araltica de Datos

Los sistemas de Informacidn entregacos son nueves o achualizaciones desarmoliagdas por el drea de

Sisterras O iNformacian Dor Mmedic Ol ProCess OF CRsNTONaS & [ medioa, 0ichs ENteQas ¢ Evidencian
A LM O BNUTRGE O &0 OMMEOS SMEROGE B SOUCHANDE, ASAraS 0 &30 k3 DRShDORTE STtrEgaIS 100
Lo G Lo Mesa Ge Ayuda contingenca COVID-19 y contienen [a anaitica g v
ot 4 awiBdl SEEAICITENDS bl Cirtctor 08 SItabl y THEakols A 5 CONOGIETLo,
r a gestion e nbegrant a
Ank visds a s Secretaris ¢ al p videncie I gestidn o reccién
I — »

Fuente: Modelo de Operacion Digital UDEC
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9.9 Matriz de Riesgos de TI

La Direccién de Sistemas y Tecnologia dispone de una matriz de riesgos para
identificar y gestionar eventos de riesgos institucionales relacionados con las TIC de
la universidad los cuales se relacionan a continuacion:

e FALLAS TECNOLOGICAS: Posibilidad de pérdida de la Disponibilidad,
Integridad y Confidencialidad de la Informacion, derivado de los procesos de
gestion de los recursos tecnoldgicos.

e FALLAS TECNOLOGICAS: Posibilidad de pérdida de la disponibilidad de los
servicios tecnoldgicos ofertados a la Comunidad Universitaria por fallas en la
operacién y/o incumplimiento de los ANS contratados con terceros.

Lo cuales estan representados segun su calificacién en el mapa de calor se la
siguiente forma:

Tabla 10. Mapa de calor de los Riesgos actuales de Tl
MAPA DE RIESGOS DE LA UNIVERSIDAD DE CUNDINAMARCA
IMPACTO
PROBABILIDAD

Leve 20% Menor 40% Moderado 60% Mayor 80% Catastrofico 100%

Muy Baja 20%

Muy Alta 100%

COLOR INTERPRETACION DE LA ZONA CANTDAD DE
Zona de riesgo baja; ASumir el riesgo

| | Zzonade riesgo maderada Asumir el riesgo, reducir el nsga

Zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir

Zona de rlesgo exrema: Reducir &l esgo, Evitar, Compantir o Transferir

MUY BAJA MODERADO MODERADO

EIEI Y

9.10 Gestion de Proyectos TI

Con el fin de mejorar la planeacion, ejecucion y control en la gestion de proyectos de
Tl de acuerdo con lo establecido en la Politica de Gobierno Digital, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) ha elaborado el
Documento Maestro del Modelo de Gestion de Proyectos Tl - MGPTI, de la Direccion
de Gobierno Digital, el cual hace parte de los lineamientos y documentos puestos a
disposicion de las entidades publicas del orden nacional, departamental y distrital.

El Modelo de Gestion de Proyectos de Tl de MIinTIC, esta compuesto por cuatro
dominios que agrupan los lineamientos que se deben tener en cuenta en la gestion
de proyectos de TI: Legal, Planeacion, Ejecucion y Control.
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llustracion 10 Diagrama General de Lineamientos MGTPI

Dominio Legal

Banco de proyectos

Dominio de Planeacion Dominio de
Ejecucion

Dominio de Control

Fuente: Gobierno Digital. MinTIC

A continuacién, se describen cada uno de los dominios y los componentes que
contienen cada dominio y el respectivo estado actual en la UCUNDINAMARCA:

Tabla 11. Situacién Actual del Modelo de Gestion de Proyectos de Tl de MinTIC

DOMINIO MARCO LEGAL

Define de manera integral y completa las actividades necesarias para evaluar

los aspectos legales asociados a un proyecto, desde su estructuracion,
estudio de viabilidad, contratacién y cierre. Este dominio de acuerdo con los

lineamientos establecidos consta de los siguientes componentes:

COMPONENTE

SITUACION ACTUAL

Marco normativo

La UCundinamarca estructura, gestiona y ejecuta
proyectos de tecnologia de tal forma que cumplan
cabalmente con la ley, directrices, estandares y normas
emitidas por los diferentes 6rganos del Estado y que
apliquen en el ejercicio de su actividad

Banco de proyectos

La UCundinamarca no cuenta con un banco de proyectos
que son producto de la planeacion estratégica de Tl (PETI)
e iteraciones de arquitectura empresarial, en donde se
encuentre registrado el inventario de proyectos ejecutados,
en ejecucion y por ejecutar, junto con variables que definan
de manera integral su estado contractual y legal.

Actualmente, se esta definiendo el plan estratégico de TI
(PETI), que servira de fuente para conformar el banco de
proyectos.

Documentos
entregables

Actualmente no se estructuran los documentos
entregables como producto de la ejecucion de proyectos

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



UNIVERSIDAD DE
CUNDINAMARCA

MACROPROCESO DE APOYO
PROCESO GESTION SISTEMAS Y TECNOLOGIA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA

CODIGO: ASIPLO2
VERSION: 1
VIGENCIA: 2022

INFORMACION PAGINA: 62 de 125

Contiene

las mejores practicas para dimensionar

de Tl de acuerdo con lo solicitado en el modelo de gestion
de proyectos de Tl de MinTIC

DOMINIO DE PLANEACION

trabajo, recursos,

presupuesto y tiempos necesarios para alcanzar un objetivo, todo esto

teniendo en cuenta la dinamica de ejecucién del Estado. Este dominio de

acuerdo con los
componentes:

COMPONENTE

lineamientos establecidos consta de los siguientes

SITUACION ACTUAL

Gestion proyectos
de inversion

No se cuenta al interior de la Direccion de Sistemas y
Tecnologia

Gestion de

proyectos de TI

Actualmente al interior de la Direcciébn de Sistemas y
Tecnologia no se cuenta con una herramienta
metodolégica que permita realizar la planeacion,
seguimiento y control de los proyectos de Tl

Preparacion para el
cambio

La Direccion de Sistemas y Tecnologia no ha definido una
estrategia de uso y apropiaciéon de las iniciativas y
proyectos de Tl de la UCundinamarca, que incorpora un
esquema de gestion de cambios.

Actualmente no se cuenta con un plan de preparacion para
el cambio de acuerdo con lo solicitado en el modelo de
gestion de proyectos de Tl de MinTIC.

Actualmente no se cuenta con una oficina de proyectos de

comunicaciones

S:(')i/'g;os o acuerdo con lo soliqitado en el modelo de gestion de
proyectos de Tl de MinTIC.

Gerente de | La Direccibn de Sistemas y Tecnologia no cuenta

proyectos profesionales con el perfil para la gestion de proyectos

calificados

Plan de Actualmente no hay un plan de comunicaciones para la

gestion de proyectos de Tl de acuerdo con lo solicitado en
el modelo de gestion de proyectos de Tl de MinTIC.

metodologias agiles

Plan de | Actualmente no se cuenta con un plan de configuracion de
Configuracion  del | proyectos de Tl de acuerdo con lo solicitado en el modelo
proyecto de gestion de proyectos de Tl de MinTIC.
Actividades Respecto a los planes de proyectos de TI, actualmente no
paralelas 'y ruta | se estructurany programan de acuerdo con lo solicitado en
critica el modelo de gestion de proyectos de Tl de MinTIC.
Actualmente no se tiene incluida la utilizacion de
Uso de | metodologias agiles en la gestion de proyectos de TI, de

acuerdo con lo solicitado en el modelo de gestion de

proyectos de Tl de MinTIC.
DOMINIO DE EJECUCION
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Este item contiene un proceso para una correcta ejecucion de los esfuerzos
y trabajo enmarcados en un proyecto, dentro de las variables que definen su

alcance, objetivos y restricciones. La aplicacion del dominio de ejecucién

debera garantizar el avance del plan de trabajo.

proyectos de TI

COMPONENTE SITUACION ACTUAL
La Direccion de Sistemas y Tecnologia lidera la
planeacion, ejecucién y seguimiento a los proyectos de TI,
Liderazgo de | P€TO los proyectos estratégicos de la UCundinamarca que

usan componentes de Tl en ocasiones son liderados por
otras areas.

Lo que no se cumple conforme con los lineamientos de la
Arquitectura Empresarial

Actualmente no se cuenta con un documento donde se
registren las lecciones aprendidas en la ejecucion del

Lecciones P N L
: proyecto, asi como los criterios de éxito o fracaso de las
aprendidas o~ ) :
decisiones tomadas, esto con el fin de alimentar la base de
conocimientos de la entidad.
Repositorio de | Actualmente no se estructura el repositorio de los
documentos del | documentos del proyecto de acuerdo con lo solicitado en
proyecto el modelo de gestion de proyectos de Tl de MinTIC

Entrega de valor
continuo

Actualmente no se estructuran la entrega de valor continuo
de acuerdo con lo solicitado en el modelo de gestién de
proyectos de Tl de MinTIC.

DOMINIO DE CONTROL
Dominio que contiene actividades de vigilancia, auditoria e inspeccién, para

deteccién de posibles hallazgos y oportunidades de mejora en el marco de la

ejecucion de un proyecto.

proyectos de TI

COMPONENTE SITUACION ACTUAL
Indicadores de | Actualmente no se cuenta con indicadores de gestion de
gestion de los | proyectos Tl de acuerdo con lo solicitado en el modelo de

gestién de proyectos de Tl de MinTIC

Gestiéon de Impactos

Actualmente no se realiza la gestion de impactos de los
proyectos Tl de acuerdo con lo solicitado en el modelo de
gestion de proyectos de Tl de MinTIC

Gestién de Riesgos

Actualmente no se realiza la gestion de riesgos en los
proyectos de Tl de acuerdo con lo solicitado en el modelo
de gestion de proyectos de Tl de MinTIC

Bitacora de

proyecto

Actualmente no se gestiona la bitacora del proyecto de
acuerdo con lo solicitado en el modelo de gestién de
proyectos de Tl de MinTIC.

9.11 Capacidades y Recursos de Tl
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La Direccién de Sistemas y Tecnologia elabora y gestiona el Plan Anual de
Adquisiciones, identificando las necesidades de adquisicion de productos y/o
servicios de TI, tomando como insumo el Plan Estratégico, el Plan de Desarrollo y el
Plan de Accién Institucional.

10. INFORMACION

A continuacion, se describe la situacion actual del dominio de Informacion de Tl en
cuanto a la gestidon del ciclo de vida de los componentes de informacion de la
Universidad de Cundinamarca.

10.1 Gobierno de Componentes de Informacién

Dentro de los dominios del Modelo de Arquitectura Empresarial, se encuentra el
Dominio de Arquitectura de Informacion, que utiliza el concepto de Componente de
Informacion, que se refiere al conjunto de datos, informacion, servicios de
informacion, flujos de intercambio y fuentes de informacion.

Con relacion a lo anterior, actualmente en la UCundinamarca se cuenta con los
siguientes elementos de arquitectura de informacion:

e Bases de datos administradas para la gestion de la informacion misional,
administrativa y de apoyo.

¢ No se cuenta con el Catalogo de Componentes de Informacién.

e El uso de mecanismos de interoperabilidad para mejorar la relacién Estado-
Ciudadano, no se han desarrollado iniciativas.

e Por otro lado, la UCundinamarca para el manejo de los flujos de informacién
cuenta con unos procesos y procedimientos definidos en el Sistema de Gestién
de la Calidad, los cuales identifican los roles, responsabilidades y condiciones de
operacion para un adecuado flujo de la informacion.

e Actualmente no se cuenta con un plan de calidad de los componentes de
informacion que incluya etapas de aseguramiento, control e inspeccion, medicion
de indicadores de calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la calidad de los componentes

¢ Actualmente no se cuenta con un programa para la gestiéon de documentos y
expedientes electronicos.

e La UCundinamarca actualmente no cuenta con servicios de intercambio de
informacion a través de la Plataforma de Interoperabilidad del Estado colombiano

11. SISTEMAS DE INFORMACION

Los sistemas de informacion que soportan los procesos misionales, estratégicos, de
apoyo y seguimiento a través del proceso de gestion de Tl transversal a la
UCundinamarca y que se encuentran relacionados en los catalogos de sistemas de
informacién y servicios de informacién se relacionan a continuacion:
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11.1 Inventario de los Sistemas de Informacién
A continuacion, se relaciona el inventario de Sistemas de Informacién de la
UCundinamarca actuales:

Teniendo en cuenta los Sistemas de Informacion que soporta la plataforma
institucional estos apuntan a una Unica base de datos la cual es administrada por el
area de Sistemas de Informacion de la Direccion de Sistemas y Tecnologia. Para
calcular la usabilidad de estas aplicaciones, a continuacion, se relacionara el
inventario de Sistemas de Informacion.

llustracién 11 Sistemas de Informacién
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11.2 Sistemas de Informacién por procesos

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional




MACROPROCESO DE APOYO CODIGO: ASIPL02

PROCESO GESTION SISTEMAS Y TECNOLOGIA VERSION: 1

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA VIGENCIA: 2022

UNIVERSIDAD DE INFORMACION PAGINA: 66 de 125

CUNDINAMARCA

llustracion 13. Inventario de desarrollo de Aplicaciones Propias

P ESTRATEGICO SENEEE MISIONAL S

Banco de Proyectos Universitarios i I« siPsE.

de Inversidn. i = Enfrevista Aspirantes.

- Sistema de Caracterizacion de = Sistema Institucional de Solicitudes.
Poblacién. ! = Prusbas de Masica.

» aplicacion de Apoyo alos H E - Evaluacion docente.

Sistemas de Cestion. semillercs, grupos y lineas de Investigacidn. |
Planeacion de Contratacion Docente. H

Aplicative de Consejerias.

Monitorias Académicas.

SEGUIMIENTO, MEDICION Y — ,,,,,,,,,,,,,,,,,,,,,,,,,,,, :
B ANALISIS Y EVALUACION NS APOYO
:’ : * Fraccionamiento de Matricula.

- Gestién Documental [Archivos Histéricos).

- sisterna de Cenfrol Infemnc + Hojas de Vida de Activos.

Disciplinario — Manejo de
Expedientes y procesos.

- Sistemas de Planes de
Mejoramiente.

- Sistema de Atencién al Ciudadano.

+ Mesa de Ayuda (servicios Tecnolégicos).

- Certificaciones de Talento HUMANG.

- Sisterna de Contratacidn [Administrativa y Docente.

- sisterna de Contratacion de Bienes y Servicios.

- Evaluacion Administrativa.

+ Sisterna de Tesoreria control de pagos y Cerlificaciones.

+ Firma digital en tramites.

- Gestién de Apoyo Académico [Préstomo de equipos.
Licencias de software, Préstamo individual).

11.3 Inventarios de Tramites

llustracién 14. Inventario de Tramites

-Cancelacién o refiro voluntario.
*REingreso.

~Transferencias.

«Traslados.

s | -Asimiacién de ruta de aprendizaje.
ACADEMICOS ! -Monitories Acacémicas.
| =Adento de Matricula.

«Revision de Carpeta.
*Monitorios Académicas.
~Solicitud de Espacios.

| =Volante de Pago.
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LABORALES | =Cerfiicacién de Experiencia,

~Incidencias del Servicios Tecnolégicos
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| *Comeo Electrénico.
| *Acceso a Plataforma
OTROS SERVICIOS | =Solicitud de Fraccionamiento

de Matricula.
| *Devolucion de Matricula.
‘.\ ~Paz y salvo académico.

12.4 Software usado por la academia

A continuacion, relacionamos el inventario de software actual con el que cuenta
universidad de Cundinamarca:

a
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CUNDINAMARCA

llustracion 15. Inventario de Software para la Academia
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11.4 Ciclo de vida de los sistemas de informacion

La Direccién de Sistemas y Tecnologia de la UCundinamarca, siendo un area de
apoyo, tiene como objetivo fundamental brindar el soporte tecnoldgico que requieran
las demas Direcciones, Oficinas, Grupos, para el cumplimiento de su gestion.

A continuacion, se describe la situacion actual del dominio de Sistema de Informacion
en cuanto a la gestion del ciclo de vida de los sistemas de informacion de la
UCundinamarca:

Tabla 12. Ciclo de Vida de los Sistemas de Informacion actual.

ACIO
. I. . DD . A A\ . D1 .
NO
CUMPLE PARCIAL CUMPLE
Definir una Se cuenta con
metodologia formal una metodologia
Metodologia para el | para el desarrollo y de desarrollo, sin
desarrollo de | mantenimiento de X embargo se
sistemas de | software debe de
informacion garantizar todo el
ciclo de
desarrollo.
Cuando se
suscriban contratos
con terceras partes
bajo la figura de No se cuenta con
Derechos " ! 9
: . obra creada por un  documento
patrimoniales sobre % o
; encargo” o similar, X que establezca
los sistemas de .
. ., cuyo alcance dichos
informacion ; .
incluya el desarrollo parametros.
de elementos de
software, la entidad
debe incluir _en
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ACIO
. I. . DI . A . », », .
NO
CUMPLE PARCIAL CUMPLE

dichos contratos, la

obligacion de

transferir a la

institucion los

derechos

patrimoniales sobre

los productos

desarrollados

Definir o adoptar No se cuenta con
Guia de estilo vy una guia de estilo y una guia de

o usabilidad para la X estilo para el

usabilidad S

institucion. desarrollo de

Software.

Ambientes Identificar y
. ; mantener la
independientes en el | . :

. X independencia de
ciclo de vida de los .

. los ambientes X
sistemas de .

; . requeridos durante
informacion . .
el ciclo de vida de
los sistemas
D de Crc())r(]:te?sro fg(r)r:al 32 fSoertaIe(cj:gF ° O:g
requerimiento e gnélisis estion de X metodologia de
los  sistemas\gle re uerir%/igntos de desarrollog
informacion q
software
Garantizar que, Con la
dentro del proceso Arquitectura de
de desarrollo de los Sistemas de
., . sistemas de Informaciéon  se
Integracion continua | ; .
) informacion, se debe de
durante el ciclo de | . . .

. : ejecuten estrategias X garantizar en los
vida de los sistemas de integracion desarrollos las
de informacion . 9 . .

continua sobre los integraciones de

nuevos desarrollos los S.I.

de sistemas de

informacion

contar con un plan Se debe de

de pruebas que aplicar pruebas

cubra lo funcional y de  Seguridad,

lo no funcional. La para garantizar
Plan de pruebas - ) L

. aceptacion de cada la disponibilidad,

durante el ciclo de . !

una de las etapas X integridad de la

vida de los sistemas
de informacion

de este plan debe
estar vinculada a la
transicion del
sistema de
informacion a través

informacion
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ACIO
. » . . BAID . A A . 1D .

NO

CUMPLE PARCIAL CUMPLE

de los diferentes

ambientes

que todos sus Se cuenta con

sistemas de algunos

informacion cuenten manuales de

con la usuario y

documentacion técnicos,  pero
Manual del usuario, | técnica y funcional estos deben de
técnico y de | debidamente reposar en solo
operacion de los | actualizada X sitio de
sistemas de accesibilidad a
informacion los usuarios y

mantenerlos
actualizados con
los cambios que
se realicen en los
desarrollos.

debe hacer un
andlisis de impacto
ante cualquier
Estrategia de | solicitud de cambio
mantenimiento  de | en alguno de sus
los sistemas de | componentes, con
informacion el fin de determinar
la viabilidad del
cambio y las
acciones a seguir.

establecer criterios
de aceptacion vy
definir Acuerdos de
Nivel de Servicio
(ANS) cuando se
tenga  contratado
con terceros el
mantenimiento  de
los sistemas de
informacion

Servicios de
mantenimiento de
sistemas de
informaciéon con
terceras partes

de acuerdo con la No todos |los
caracterizacion de servicios hacia
usuarios lo los ciudadanos
requieran, deben cuentan con
Accesibilidad cumplir  con las X accesibilidad

funcionalidades de
accesibilidad que
indica la politica de
Gobierno Digital
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12. INFRAESTRUCTURA TECNOLOGICA

A continuacion, se describe la situacion actual del dominio de Servicios tecnolégicos

en cuanto a la gestion del ciclo de vida de la infraestructura de Tl de la Universidad
de Cundinamarca.

12.1 Infraestructura

A continuacién, se observa la infraestructura tecnoldgica por cada una de las sedes
de la de la Universidad de Cundinamarca, con su respectiva conectividad, recursos
informaticos e infraestructura de red.

llustracion 16. Infraestructura Seccional Girardot

. P
W\ & s

60 4 338 160 Mbps

RECURSOS INFORMATICOS

= el

127

INFRAESTRUCTURA DE RED

A A
@1 SECCIONAL [l [afaYaYs] 000G

GIRARDOT

uxc GIRARDOT 5 2 17

llustracion 17. Infraestructura sede Fusagasuga
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llustracion 18. Infraestructura Extension Soacha
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llustracion 19. Infraestructura Extension Facatativa
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llustracion 20. Infraestructura Extension Chia
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llustracion 21. Infraestructura Extension Zipaquira
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llustracion 22. Infraestructura Seccional Ubaté
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A continuacién, se relaciona el estado actual de los servidores de backups, de base
de datos, soluciones de hiperconvergencia:

llustracion 23. Infraestructura Desarrollo Virtual
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B &

754.41Gb

@ BOGOTA

78%

47.53TB 34%(8TB) 66% (15TB)  60%
F 5 =
il

208.7 GHz 16% 84% 70%
00000 j
il

NUTANI <

@

32% 20%

Pégina Web Institucional (7) T F 24
Plataforma Institucional (4) :._CPUJ: /7
Aulas virtuales (4)

Servicios Académicos (16)
UDEC DATACENTER| servicios de Gestion TI (31)

25| i

2.50 GHz

R
=
=
(]
62

.....

-----

2.2 GHz

12.3 Operacion de la Infraestructura de Tl
A continuacion, se relaciona es estado actual de la operacion de la infraestructura de

TI:

Tabla 13. Estado de la Operacion de la Infraestructura de Tl

de
de

Acuerdos
Nivel
Servicios

cumplimiento de
los Acuerdos de
Nivel de Servicio
(ANS)
establecidos para
la infraestructura
tecnolégica
contratada
terceros.

con

A

A\ A

CUMPLE PARCIAL

® il

25.6 TB 58%(15TB)

Mo 1
L_RAM
Uuuuylu

32 Gb

)
oo o]

2.93TB 58%(1.7TB)

187 Gb

NO
CUMPLE

39%(1018)  30%
6 Meses 24/
CO 6 Dias 7,

42%(1.21B)  40%

ORACLE
DATABASE APPLIANCE

Planes de
mantenimiento

un
de

implementar
plan
mantenimiento
preventivo y
evolutivo  sobre

Se tiene
parcialmente, toda
vez que, se emite
mantenimiento

preventivo para los
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ACIO
OMPO D RIPCIO A A D RIPCIO
CUMPLE PARCIAL CUMBLE
toda la recursos
infraestructura de informaticos  tales
TI. como: Equipos de
Cbomputo o]
Portatiles, Centros
de datos o TR’s.
Otros Recursos
como Impresoras,
fotocopiadoras,
UPS, Aires
dependemos del
presupuesto para la
contratacion
monitorear y Falta incorporar
controlar el nivel mas herramientas
de consumo de la de monitoreo para
infraestructura de todos los servicios
Monitoreo de la | TI  critica para que ofrece la
infraestructura | generar  alertas X Direccion de
de Tl tempranas Sistemas
ligadas a los
umbrales de
operacion que
tenga definidos
mecanismos de

Respaldo y
recuperacion

respaldo para la
infraestructura de
Tl critica que
soporta los
procesos de la

de la . . X
infraestructura SHifzte], Gl GETe
de TI con un proceso

periédico de

respaldo de Ila

configuracion y de

la informacion

programa de

correcta
Disposicion de | disposicién final
residuos de los residuos X
tecnolégicos tecnolégicos,

teniendo en

cuenta los
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ACIO
OMPO D RIPCIO A A D RIPCIO
CUMPLE PARCIAL CUMBLE
lineamientos
técnicos con los
que cuente el
gobierno
nacional.
implementar  la A través del contrato
adopcioén del F-CTC- 220 DE
protocolo de 2020 se llevé a cabo
Internet IPv6 la FASE I
segun los PLANEACION Y
lineamientos DIAGNOSTICO
establecidos en la DEL PROTOCOLO
Implementacion | resolucion 2710 IPV6
del Protocolo | de 3 de octubre X FASE Il -
de Internet | de 2017 de IMPLEMENTACION
version 6 (IPv6) | MinTIC. DEL PROTOCOLO
IPV6
FASE Il PRUEBAS
DE
FUNCIONALIDAD
Y MONITOREO
DEL PROTOCOLO
IPV6
Inventario de la | Se cuenta con
infraestructura | inventario de X
tecnolégica infraestructura
Se cuenta con
mecanismos de
recuperacion de
la infraestructura
de Tl a través de
Recuperacion i =LA
DE X

ante desastres

RECUPERACION
ANTE
DESASTRES
(DRP) mediante
un Centro Alterno
de Procesamiento

Infraestructura
de seguridad
informatica

cuenta con una
infraestructura de
seguridad

informatica, que
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NO

CUMPLE CUMPLE

PARCIAL

permite la
proteccion de la
informacion y de
los componentes
informaticos

13. USO Y APROPIACION

A continuacioén, se describe la situacién actual del dominio de Uso y Apropiacion en
cuanto a la gestion para asegurar el uso y apropiacion de la tecnologia y la
informacion por parte de los interesados de la Universidad de Cundinamarca.

SITUACION ACTUAL

COMPONENTE DESCRIPCION e DESCRIPCION

CUMPLE | PARCIAL | ~un o
definir la
estrategia  de
Estrategia de Uso . y
Uso y Apropiacion de
o TI de los X
apropiacion de .
servicios de TI,
Tl .
sistemas de
informacién e
informacion
Se ha
identificado vy
establecido un
esquema de
incentivos que,
alineado con la
estrategia  de
Esquema de | Uso y X
incentivos Apropiacion,
movilice a los
grupos de
interés para
adoptar
favorablemente
los proyectos de
TI.
Plan de el p!a,m de
¢ Q. formacion de la X
ormacion L
institucion
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' DESCRIPCION

incorpore
adecuadamente
el desarrollo de
las
Competencias
internas
requeridas en
TI.

CUMPLE

Evaluacion del
nivel de
adopcion de TI

Contar con
indicadores de
Uso y
Apropiacién

para evaluar el
nivel de
adopcion de la
tecnologia y la
satisfaccion en
su uso, lo cual

permitira
desarrollar
acciones de
mejora y

transformacion

Plan de
capacitacion y
entrenamiento

para los
sistemas de
informacion

capacitacion 'y
entrenamiento
funcional y
técnico a los
usuarios, con el
fin de fortalecer
el uso y
apropiacion de
los sistemas de
informacion.
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14. ANALISIS FINANCIERO

CODIGO CUENTA

02020208030140116-
01

A continuacion, se relaciona el Presupuesto de la vigencia 2021:

CUENTA PRESUPUESTAL

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI 1
FASE DESARROLLO
TECNOLOGICO Y RECURSOS
EDUCATIVOS DIGITALES DE LOS
CAMPOS DE APRENDIZAJE
CULTURAL DE LA UNIVERSIDAD DE
CUNDINAMARCA

400.000.000

2020208030110110

SERVICIOS DE CONSULTORIA EN
ADMINISTRACION Y SERVICIOS DE
GESTION - POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

90.000.000

2020209020910110

OTROS TIPOS DE EDUCACION Y
SERVICIOS DE APOYO EDUCATIVO
- POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

5.129.365

2020208030120110

SERVICIOS DE CONSULTORIA
PRESTADOS A LAS EMPRESAS -
POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO

50.000.000
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CODIGO CUENTA CUENTA PRESUPUESTAL TOTAL
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

MAQUINARIA DE INFORMATICA Y
SUS PARTES, PIEZAS Y
ACCESORIOS - POAI APOYO A LA
IMPLEMENTACION, DIVULGACION
Y APROPIACION DE UN SISTEMA 8.403.361
DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI ALINEADO
CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

02010104050210144-
02

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI
APOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION| 400.000.000
DE SERVICIOS DETI Y EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA.
PRIMA DE SERVICIO - POAI APOYO
PROFESIONAL ESPECIALIZADO
PARA LA GESTION DE SERVICIOS
1020301060110110 |DE TI Y EL SOPORTE EXTERNO A 54.703.511
LA PLATAFORMA INSTITUCIONAL
DE LA UNIVERSIDAD DE
CUNDINAMARCA

VACACIONES - POAI APOYO
PROFESIONAL ESPECIALIZADO
PARA LA GESTION DE SERVICIOS
1020301050110110 |DE TI' Y EL SOPORTE EXTERNO A 26.656.701
LA PLATAFORMA INSTITUCIONAL
DE LA UNIVERSIDAD DE
CUNDINAMARCA

AUXILIO DE TRANSPORTE - POAI
APOYO PROFESIONAL
1020101050110110 |ESPECIALIZADO PARA LA GESTION 16.681.341
DE SERVICIOS DETIY EL SOPORTE
EXTERNO A LA PLATAFORMA

02020208030140116-
02
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CODIGO CUENTA

CUENTA PRESUPUESTAL
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

TOTAL

1020203010110110

AUXILIO DE CESANTIAS - POAI
APOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOS DETIY EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

57.401.860

1020101010110110

2020208030130110

SUELDO BASICO PERSONAL - POAI
APOYO PROFESIONAL
ESPECIALIZADO PARA LA GESTION
DE SERVICIOS DETIY EL SOPORTE
EXTERNO A LA PLATAFORMA
INSTITUCIONAL DE LA
UNIVERSIDAD DE CUNDINAMARCA

SERVICIOS DE TECNOLOGIA DE LA
INFORMACION (T1) DE
CONSULTORIA Y DE APOYO - POAI
CONTRATAR LA CONSULTORIA
PARA EL DISENO EN
ARQUITECTURA DE TI Y DE
PROCESOS

639.760.736

250.000.000

02020208030140144-
01

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (TI) - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

160.000.000

02020104070810116-
02

PAQUETES DE SOFTWARE - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

634.146.694

02020208030150144-
01

SERVICIOS DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y
DE TECNOLOGIA DE LA

904.400.000
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TOTAL

02020208030140144-
01

SERVICIOS DE DISENO Y
DESARROLLO DE LA TECNOLOGIA
DE LA INFORMACION (Tl) - POAI
FASE | DE IMPLEMENTACION DE UN
ECOSISTEMA DIGITAL PARA EL
APOYO Y SOPORTE TECNOLOGICO
DEL MODELO EDUCATIVO DIGITAL
TRANSMODERNO - MEDIT

160.000.000

FORTALECIMIENTO DE RECURSOS INFORMATICOS DE LA UNIVERSIDAD DE

CUNDINAMARCA.

02010104050210144-
01

MAQUINARIA DE INFORMATICA Y
SUS PARTES, PIEZAS Y
ACCESORIOS - POAI
FORTALECIMIENTO DE RECURSOS
INFORMATICOS DE LA
UNIVERSIDAD DE CUNDINAMARCA

876.362.841

02020104070810116-
01

PAQUETES DE SOFTWARE - POAI
FORTALECIMIENTO DE LOS
CONTROLES DE LA SEGURIDAD
INFORMATICA Y LICENCIAMIENTO
EN LA UNIVERSIDAD DE
CUNDINAMARCA

96.742.251

2020208030150110

SERVICIOS DE SUMINISTRO DE
INFRAESTRUCTURA DE HOSTING Y
DE TECNOLOGIA DE LA
INFORMACION (TI) - SISTEMAS Y
TECNOLOGIAS - POAI
FORTALECIMIENTO DE LOS
CONTROLES DE LA SEGURIDAD
INFORMATICA Y LICENCIAMIENTO
EN LA UNIVERSIDAD DE
CUNDINAMARCA

657.502.450

2020210010110110

VIATICOS DE LOS FUNCIONARIOS
EN COMISION - SISTEMAS Y
TECNOLOGIA - POAI
FORTALECIMIENTO DE LOS
CONTROLES DE LA SEGURIDAD
INFORMATICA Y LICENCIAMIENTO

3.000.000
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CODIGO CUENTA CUENTA PRESUPUESTAL TOTAL

EN LA UNIVERSIDAD DE
CUNDINAMARCA

SERVICIOS DE INSTALACIONES -

POAI MEJORAMIENTO DE LA RED

WIFI DE LA INFRAESTRUCTURA| 1.450.121.875
TECNOLOGICA DE LA EXTENSION

CHIA

02020205040610116-
01

SERVICIOS DE INSTALACIONES -
POAI MODERNIZACION DE LA
INFRAESTRUCTURA
02020205830610116' TECNOLOGICA DE LA RED DE| 2.397.117.270
CABLEADO ESTRUCTURADO, RED
WIFl, VOZ Y DATOS DE LA
EXTENSION SOACHA
SERVICIOS DE
2020208040210110 | TELECOMUNICACIONES A TRAVES | 2.100.000.000
DE INTERNET

15. PRINCIPIOS DE TRANSFORMACION DIGITAL.

Para llevar a la UCundinamarca la transformacién digital, es indispensable que las
iniciativas y proyectos a formular y desarrollar en el PETI 2021 — 2024, garanticen la
aplicacion de los estandares definidos por parte del MINTIC, que incorporan el uso de
las tendencias tecnoldgicas y disruptivas. Las iniciativas de transformacion digital
propuestas se encuentran enmarcadas en el Decreto 1008 de 2018 y la Politica
Nacional para la Transformacion Digital e Inteligencia Artificial documento CONPES
3975 de 2019 (Consejo nacional de politica economica y social republica de
Colombia, 2019).

En la construccion del PETI 2022 — 2023, se han considerado los siguientes principios
de transformacién digital presentes en el Plan Nacional de Desarrollo “Pacto por
Colombia, Pacto por la Equidad” (PND), segun los requisitos de los articulos 147
“Transformacion digital publica” y 148 “Gobierno digital como politica de gestion y
desempefio”:
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1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de Datos.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza
en los procesos de las entidades publicas y garantizar la proteccion de datos
personales.

3. Plena interoperabilidad entre los sistemas de informacién publicos que garantice el
suministro e intercambio de la informacion de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacion de forma electrénica en los
estandares definidos por el MINTIC entre entidades publicas. Dando cumplimiento a
la proteccion de datos personales y salvaguarda de la informacién.

4. Optimizacién de la gestion de recursos publicos en proyectos de tecnologias de la
informacién a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o cédigo abierto, lo anterior,
sin perjuicio de la inversién en tecnologias cerradas. En todos los casos la necesidad
tecnolégica debera justificarse teniendo en cuenta analisis de costo beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos incluyendo,
pero no limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), andlisis masivo de datos (Big data), Inteligencia Atrtificial (Al), Internet
de las Cosas (IoT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-estado sélo sera
presencial cuando sea la Unica opcion.

9. Implementacién de la politica de racionalizacién de tramites para todos los tramites,
eliminacion de los que no se requieran, asi como el aprovechamiento de las
tecnologias emergentes y disruptivas.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

11. Inclusion y actualizacion permanente de Politicas de Seguridad y Confianza
Digital.
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12. Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en el
Programa de digitalizacion de la economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de aceptacion
de medios de pago electrénicos por parte de las entidades publicas y privadas

Los principios antes mencionados, se tuvieron en cuenta en la construccion del Plan
Estratégico de Tecnologias de la Informacién PETI 2022 — 2023 de la Universidad de
Cundinamarca, desde la fase del analisis y levantamiento de informacion con las
dependencias estratégicas, misionales y de apoyo de la entidad, garantizando que
las necesidades, las brechas, las rupturas estratégicas y las iniciativas estratégicas
propuestas para el cubrimiento de las brechas, estén enfocadas en la transformacion
digital dentro de la Universidad de Cundinamarca.

15.1 Rupturas estratégicas con principios de la transformacién digital

Se verifican y relacionan las rupturas estratégicas con los principios de transformacion
digital, lo cual permite concluir que las rupturas planteadas poseen una correlacién y
alineacion con estos principios y con el resultado de las encuestas realizadas a las
areas administrativas y estudiantes:

Tabla 14. Rupturas alineadas por los principios
Dominio de  Principios de la Transformacioén Digital Pablica

Ruptura La
Estratégica  Arquitectura
Empresarial
REO1 Gobierno de TI,
Servicios X
Tecnologicos
REO2 Estrategia de
TI,
Gobiernode TI, | X X | X
Gestion de
Informacion
REO3 Estrategia de Tl X
REO04 _Slstemas_’ de x| X X
informacion
REO5 Servicios
L. X
Tecnolbgicos
REO06 Estrategia de Tl X
Gobierno de Tl
REQ7 Estrategia de Tl X
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16. SITUACION OBJETIVO (TO BE)

A continuacion, se describe el deber ser o la situacion deseada en materia de gestion
de Tl de la Universidad de Cundinamarca, teniendo en cuenta el Modelo de Gestion
y Gobierno de Tl de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial de la Politica de Gobierno Digital buscando avanzar a la
transformacion digital de la entidad.

Se describen las mejoras propuestas con el fin de lograr un modelo de gestion de TI
mas efectivo, controlado y alineado con las nuevas apuestas estratégicas de la
institucion, con énfasis en lo relacionado con la puesta en operacion de los servicios
de la Universidad de Cundinamarca, buscando desarrollar una gestién que genere
valor a la institucion con el aprovechamiento y el buen uso de las tecnologias de la
informacion, en cuanto a contribuir al mejoramiento de su gestion apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion y
brindando informacién objetiva y oportuna para la toma de decisiones en todos los
niveles y a todos los grupos de interés.

Del mismo modo, en cada uno de los dominios se reflejara el aporte que se busca
satisfacer dentro del actual Plan de Desarrollo 2020-2023 “Universidad de
Cundinamarca Translocal Transmoderna” y del Modelo Educativo Digital
Transmoderno — MEDIT de la Universidad de Cundinamarca.

16.1 ESTRATEGIA DE TI

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 2. Mision Trascendente, 6. Organizacion universitaria
inteligente con alma y corazon.

A partir de los objetivos y proyectos estratégicos que resulten de la planeacion
estratégica de la Universidad de Cundinamarca, la Gerencia de Tecnologia debera
definir la misién, vision y objetivos de la estrategia de Tl con el fin de generar valor a
la entidad y a sus usuarios, para lo cual se deben tener en cuenta los siguientes
lineamientos:

e La Mision de la Gestion de Sistemas y Tecnologia de la entidad debe estar
alineada con los propositos de la estrategia de TI, la cual corresponde a la
declaracion que desde la gestion de tecnologia se va a orientar, el proposito y el
enfoque en una breve descripcion.

e La Mision de Tl deseada debe construirse con relaciéon a su nivel de madurez de
la gestion de Tl y a la relevancia que se dara a la gestion de Tl por parte de los
interesados.
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CUNDINAMARCA

e Lavisién describe hacia donde se dirige la gestion de Tl con respecto al futuro y
a donde se deben direccionar los esfuerzos de la entidad y el periodo de tiempo
que se proponen en realizarlo.

e Los objetivos Estratégicos de Tl deben plantearse para que indiquen la vision
transformadora que tendra la entidad, las grandes lineas de accion, pilares u
objetivos estratégicos que la estrategia de Tl esta dispuesta a abordar durante la
vigencia de la implementacion.

e El establecimiento de los objetivos de Tl debe ser influenciados por:
o Objetivos y Metas institucionales.
o Mitigacion de riesgos existentes (Ej. seguridad de la informacion,
obsolescencia tecnolégica).
o Optimizacion de recursos (Ej. procesos mas agiles, disminuir costos de
operacion, calidad en los servicios entregados).

Adicionalmente, para la definicién de la mision, vision y objetivos de la estrategia de
Tl se debe tener en cuenta los nuevos lineamientos de MInTIC del marco de
referencia de transformacion y el ejercicio de la Arquitectura Empresarial.

La estrategia de Tl debe publicarse y divulgarse a través de un plan de comunicacién
unificado que contemple lo relacionado con la gestion de TI, la operacion de Tl y el
Plan Estratégico de Tecnologias de la Informacién de la Gerencia de Tecnologia, con
procesos formales para asegurar su definicion, ejecucion y seguimiento.

Con el fin de coordinar, hacer seguimiento y verificacién de la implementacion de la
estrategia y los proyectos de TI, controlando y gestionando los riesgos y costos

asociados, se debe contar con profesionales especializados en planeaciéon de
arquitectura empresarial y misional.

16.1.1 Capacidades y Oportunidades

Las siguientes son las capacidades de Tl que hacen parte de la gestién de la entidad
y que, de acuerdo con su madurez, se recomiendan fortalecer o desarrollar.

Tabla 15. Capacidades y Oportunidades de Tl

FORTALECER

CATEGORIA CAPACIDAD =

DESARROLLAR
Sl NO

Gestionar la Arquitectura Empresarial
Gestionar las Politicas de Tl
ESTRATEGIA DE Tl | Gestionar el Proyectos de TI
Formular, seguimiento y actualizacion
del PETI - Estrategia Tl

GOBIERNO DE TI Cumplimiento y Alineacion

X X XXX
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FORTALECER
@]
DESARROLLAR
SI NO

Esquema de Gobierno de TI
Gestion Integral de proyectos
Gestionar la Operacion de TI
Gestionar el Ciclo de vida de
Componentes de Informacion
Gestionar el Andlisis y
INFORMACION Aprovechamiento de los componentes
de Informacién
Definir la  Arquitectura de los
componentes de Informacién
Definir la Arguitectura de los Sistemas
de Informacién
Interoperabilidad X
Administrar sistemas de Informacién X
Ciclo de vida de los sistemas de
Informacion
Arquitectura de los Sistemas de
Informacion

CATEGORIA CAPACIDAD

X [ X|X]|X

X

SISTEMAS DE
INFORMACION

Arquitectura de Servicios tecnoldgicos X
Unico punto de contacto X
Operacion de los Servicios
Tecnhologicos

Documentar e implementar un plan de
continuidad de los servicios X
tecnolégicos

Gestionar la Estrategia para el uso y

INFRAESTRUCTURA
TECNOLOGICA

usoy Apropiacion de TI X
APROPIACION Medicion de Resultados en el uso y X
apropiacion
e Gestion de la calidad y seguridad
de los Servicios Tecnoldgicos,
Informacion y  Sistemas de
SEGURIDAD Informacion X
e Seguridad, privacidad y
trazabilidad Aseguramiento,

control de calidad y transparencia

Para identificar fortalezas, debilidades, oportunidades y amenazas se deben
responder las siguientes preguntas en relacién con la nueva apuesta estratégica de
Tl de la Universidad de Cundinamarca:
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MATRIZ DOFA DE APOYO TECNOLOGICO

Habilitadores

Barreras

Fortalezas

Debilidades

e ¢(Cudles son las ventajas de la
UCundinamarca en temas de TI
para la operacion y gestion de
Academusoft?

e /Qué recursos tiene la
UCundinamarca en temas de TI
para la operacion y gestion de
Academusoft y Gestasoft?

e ;Qué sabe hacer la universidad
muy bien en temas de Tl para la
operacion y gestion?

e (;Qué reconocimiento tiene la
universidad en temas de Tl en la
operacion y gestion?

¢ Qué puede mejorar la entidad en
temas de Tl para la operacién y
gestion de Academusoft y Gestasoft?
¢,Qué recursos hacen falta en temas
de TI para la operacién y gestién de
Academusoft y Gestasoft?

¢, Qué capacidades hacen falta en la
entidad en temas de Tl para la
operacion y  Academusoft vy
Gestasoft?

¢, Qué consideran los usuarios que
debemos mejorar en temas de Tl para
la  operacibn 'y gestion de
Academusoft y Gestasoft?

Oportunidades Amenazas

e ;Qué oportunidades existen para | ¢ ¢Qué cambios externos en temas de
aprovechar al maximo las Tl pueden afectar la prestacion de los
fortalezas de la UCundinamarca en servicios de la UCundinamarca para
temas de Tl para la operacion y la operacion 'y gestion de
gestion Academusoft y Gestasoft? Academusoft y Gestasoft?

e (Qué apoyo externo se podria|e ¢Qué factores externos pueden
utilizar para mejorar los servicios generar mas debilidades para la
gue ofrece la UCundinamarcay los operacién y gestion?
temas de Tl para la operacién y
gestion Academusoft y Gestasoft?

Esta matriz también servird para formular la planeacion estratégica de la Direccién de
Sistemas y Tecnologia.

16.1.2 Servicios de TI
El portafolio de servicios de Tl debe mantenerse actualizado y debe completarse en
la medida que se vayan generando nuevos servicios relacionados con la gestion y

operacion

La mesa de servicio de Tl debe actualizarse en la medida que el portafolio de servicios
vaya cambiando.

16.1.3 Arquitectura Empresarial
Se debe realizar el ejercicio de la Arquitectura Empresarial, dado que es una practica

estratégica que consiste en analizar integralmente la entidad desde diferentes
perspectivas o dimensiones, con el propoésito de obtener, evaluar y diagnosticar su
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estado actual y establecer la transformacion necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se ayude a materializar la vision
de la entidad.

16.1.4 Politicas y estandares para la gestion de la gobernabilidad de TI

Para asegurar la gobernabilidad de TI, desde la Direccion de Sistemas y Tecnologia
se deben definir directrices especificas siguiendo los siguientes lineamientos bajo la
Optica del modelo de Gobierno y gestién del Modelo de Arquitectura Empresarial:

1. Formular y mantener un proceso estratégico de Tl transversal que les permita
tener la gobernanza de las Tl dentro de todas las areas de Universidad, con
lo cual se apalanque el cumplimiento de los objetivos estratégicos de la
entidad.

2. Todas las soluciones de Tl que satisfagan necesidades de adquisicion de
software, hardware, entre otros, requeridas por los procesos estratégicos,
evaluacién y control, misionales y de apoyo para su normal funcionamiento,
deberan ser, gobernadas por la Direccion de Sistemas y Tecnologia segun los
parametros que se establezcan para este fin.

3. Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal
gue se propenda por el aprovechamiento de las Tl y la generacion de valor
publico en un entorno Digital

Los lineamientos de MinTIC para la formulacién de politicas de Tl, se deben tener en
cuenta: El documento “G.ES.03 Guia del dominio de Estrategia: Definicion y disefio
de una politica de TI” de MIinTIC define que “Las politicas de TI son directrices u
orientaciones que debe generar la Direccidon de tecnologia, con el propésito de
establecer pautas para lograr los objetivos propuestos en la Estrategia de TI. Las
politicas también son el medio a traves del cual los principios de la institucion y en
este caso los de Tl se convierten en acciones”.

La siguiente grafica muestra como aplicaria el concepto “politica” a nivel
organizacional, cuando el concepto se refiere a las pautas de accion que emite la alta
direccion:

Grafica 1. Piramide de gestion de la politica de TI

Fuente: G.ES.03 Guia del dominio de Estrategia: Definicion y disefio de una politica de Tl
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En esta Piramide de gestion de la politica de Tl se aprecia que, en el nivel méas alto
de la pirdmide, se encuentra la politica. En este caso la politica de TI, establece el
direccionamiento de lo que la Direccién de Sistemas, espera que se cumpla, en temas
relacionados con TI. Para su cumplimiento, la politica se descompone en
lineamientos, como los definidos en el Marco de Referencia de AE. Los lineamientos
se descomponen en estandares, los estdndares se descomponen en procedimientos
y los procedimientos se soportan en infraestructura, para su cumplimiento.

16.1.5 Tablero de Control de TI.

La Direccion de Sistemas y Tecnologia debera estructurar e implementar un tablero
de control, que permita tener una visién integral de los avances y resultados en el
desarrollo de la Estrategia Tl, a partir de indicadores de seguimiento y control sobre
las iniciativas de inversion, los gastos de operacion y las metas de la estrategia de TI.
Todos los indicadores deberan ser integrados posteriormente en un tablero de
indicadores que permita evaluar la gestién de TI.

El tablero de control debe unificar los avances y resultados del PETI, al PAl y a la
gestion de TI de recursos tecnoldgicos, financieros y humanos, seguridad de la
informacién, proyectos y procesos gobernados por la Direccion de Sistemas y
Tecnologia.

Los indicadores sugeridos, como minimo, a tener en cuenta en el tablero de control
de Tl son:

Tabla 16. Indicadores sugeridos

Categoria Indicador

Nivel de ejecucién del Plan de
Estratégico de Tl

Medir en avance en la ejecucion de los
proyectos y actividades del plan estratégico de
TI

Disponibilidad de informacién
en medios de T.I.

Uso efectivo de los sistemas y servicios de
informacion de la entidad

Nivel de requerimientos de
desarrollo y mantenimiento
implementados

Medir el avance en el desarrollo de los
requerimientos y el mantenimiento de los
sistemas de informacion con respecto a las
necesidades de la arquitectura institucional

Oportunidad en la atencion de
los servicios prestados nivel 1
y 2 por la mesa de ayuda

Medir el grado de oportunidad en la atencion de
los servicios suministrados por la mesa de
ayuda de nivel 1y 2

Plataforma Tecnolégica

Satisfaccién del Cliente | Medir el nivel de satisfaccion del cliente interno
interno con los servicios prestados por Tl
Disponibilidad de la | Medir la disponibilidad de la plataforma

tecnolégica de la universidad
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Para la estructuracion del tablero de control, se deben tener en cuenta los
lineamientos del modelo de referencia de arquitectura empresarial, en cuanto a:

e Indicadores de gestién de los proyectos de Tl - L1.GO.11

El gerente de un proyecto por parte de la Direccién de Sistemas y Tecnologia o
quien haga sus veces, debe monitorear y hacer seguimiento a la ejecucién del
proyecto, por medio de un conjunto de indicadores de alcance, tiempo, costo y
calidad que permitan medir la eficiencia y efectividad del mismo.

e Evaluacion de la Gestién de la Estrategia de Tl — LI.LES.12

La Gerencia de Tecnologia debe realizar de manera periddica la evaluacion de la
Estrategia de TI, para determinar el nivel de avance y cumplimiento de las metas
definidas en el PETI.

De acuerdo con la Guia G.ES.08- Guia de Estructuracién de Tablero de Control de
TIl, se deben de tener en cuenta la siguiente estructura para su construccion:

llustracion 24. Actividades para construir el Tablero de Control para la gestion de TI.

. Paso 7:
Paso 1: Paso 2: IPEED AF Paso 5: Paso 6: Mantener

o . Disefiar :
Identificar los Seleccionar Paso 3: e Implementar Publicar el constante
9 Tablero de Tablero de actualizacion

n del tablero Control de Control de del Tablero
de control de

aspectos de recursos y Definir
Tla aspectos a indicadores.
monitorear monitorear TI. TI. de Control

TI' de TI.

La universidad debe tener claros los objetivos estratégicos y la hoja de ruta con los
proyectos de inversion, ambos descritos en el PETI.

Definir los indicadores, metas y rangos para interpretacion de los indicadores.
Definir o actualizar los indicadores que permitan hacer seguimiento al PETI, cada
indicador debe tener su ficha con la identificacién del indicador, su formulacién, los
rangos o umbrales para su interpretacion, el responsable de su medicion.

El tablero de control de indicadores debera permitir visualizar, de forma resumida,
todos los indicadores y hacer seguimiento al avance de la estrategia de TI.
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Con el fin de facilitar la actualizacion y el acceso a los indicadores, el tablero de control
debe estar implementado sobre una herramienta de analitica tipo Power Bl.

16.2 GOBIERNO DE TI

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 2. Misiébn Trascendente, 6. Organizacidén universitaria
inteligente con alma y corazon.

16.2.1 Procesos de Gestioén de Tl

Con el fin de gestionar las tecnologias de la informacion de manera integral en todas
las areas de la Universidad acorde a las necesidades de la estrategia y modelo
operativo de la institucién, para contribuir al desarrollo de los procesos de
direccionamiento, misionales y facilitadores, generando valor estratégico con el uso
de las Tecnologias de Informacion, se debe definir un modelo de gobierno de Tl que
facilite la organizacion, liderazgo y control sobre las decisiones tecnoldgicas de todas
las areas de Universidad de Cundinamarca, ya que en algunos casos no ha existido
articulacion con la de Sistemas y Tecnologia en la toma de decisiones y
contrataciones relacionadas con tecnologia.

Se debe garantizar el control periédico en la ejecucién del presupuesto de inversiones
y gastos de operacion de las TIC, incluyendo andlisis de costo beneficio posterior a
las contrataciones, asi como el analisis del desempefio y capacidad del personal
interno y externo de las TIC para evaluar si se cuenta con el personal suficiente e
idéneo para hacer una mejor gestion de Tl y propender por minimizar compra de
equipos, hardware.

Teniendo en cuenta que la Gerencia de Tecnologia soporta y apoya el despliegue de
las politicas y apoya al fortalecimiento institucional en material de tecnologias, se
debe actualizar sus funciones, caracterizacion y ser un proceso estratégico conforme
a lo establecido en el Decreto 415 del 2016.

Con el fin de adoptar las nuevas tecnologias que se estan adquiriendo en la
universidad, las nuevas necesidades de Academusoft y GESTASOFT y sus nuevos
clientes, se deben revisar, mejorar y automatizar los procesos y procedimientos
relacionados con gestion de Tl y seguridad de la informacion.

16.2.2 Planeacion, ejecucion y gestion de proyectos de TI

Con el fin de mejorar la planeacion, ejecucion y seguimiento a la gestion de proyectos
de TI (Tecnologias de la Informacion) se debe de proponer una metodologia teniendo
como base lo establecido en la Politica de Gobierno Digital, especificamente lo
descrito en Modelo de Gestion de Proyectos Tl, de la Direccion de Gobierno Digital
del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), el
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cual hace parte de los lineamientos y documentos puestos a disposicion de las
entidades publicas del orden nacional, y territorial

16.2.3 Procesos Gestion Integral del Riesgo

Para facilitar la gestion, control y trazabilidad de manera integral del Sistema de
Gestion de Seguridad de la Informacion (SGSI), los riesgos y el Sistema de Gestion
de Continuidad del Negocio (SGCN), se recomienda la identificacién de riesgos que
cubran todos los servicios prestados por Tl y de disponer de una herramienta o
solucidn tecnolégica que incluya tableros de control y flujos de trabajo.

Adicionalmente, se requiere contar con:

* Profesional especializado para garantizar la implementacién de la norma ISO 22301
- Continuidad del Negocio.

* Experto en Proteccién de Datos Personales para apoyar la implementacién de
controles de privacidad.

* Profesionales Expertos en Seguridad de la Informacién para apoyar Ila
implementacién de controles de seguridad transversales a la Universidad.

* Profesional experto en Seguridad Informatica y la norma ISO 271001:2013 para
apoyar la gestion de vulnerabilidades, prevencion de fuga de informacion en las
diferentes plataformas tecnoldgicas e implementacion de planes de remediacion.

» Profesional experto en levantamientos de requerimientos técnicos y pruebas no
funcionales de seguridad en desarrollo de Software y buenas practicas de OWASP
(Open Web Application Security Project).

Con el fin de fortalecer el Sistema de Gestion de Seguridad de la Informacién se
recomienda seguir avanzando en el cumplimiento del estandar 1SO 27001:2013,
aplicar buenas practicas y los lineamientos del Modelo de Seguridad y Privacidad de
la informacion definido por MINTIC y seguir implementando controles de seguridad y
privacidad de la informacion.

Adicionalmente, se deben implementar buenas practicas en Desarrollo Seguro para
levantamiento de requerimientos técnicos y pruebas no funcionales de seguridad.

16.3 INFORMACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 3.
Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 2. Mision Trascendente, 6. Organizacion universitaria
inteligente con alma y corazon.
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16.3.1 Planeacién y Gobierno de la Gestion de Informacién

Los lineamientos de MINTIC relacionados con la planeacion, gestién y gobierno de
los componentes de informacién: datos, servicios de informacion y flujos de
informacién, incluyen:
» La designacion del responsable de gestion de informacion y su rol en la
entidad.
» La estrategia que permita implementar los distintos componentes de la
gestion de informacion indicando las necesidades de la entidad, por ejemplo:
consolidacién de fuentes de datos, disponibilidad y visualizacion de la
informacion.
* El estado del portafolio de proyectos relacionados con gestién de
informacion.

Teniendo en cuenta los lineamientos y la importancia estratégica de la informacion,
en la UCundinamarca se debe realizar el Gobierno de datos gestionados por todas
las areas, de forma centralizada, desde un area o un equipo especializado, a través
de politicas, procesos y procedimientos especificos, con los siguientes objetivos:

¢ Garantizar que la informacion generada desde los Sistemas de Informacién a lo
largo de los flujos de los procedimientos y procesos de la Universidad, brinden
informacion de calidad, con oportunidad, confiable, completa, pertinente y de
utilidad para la toma de decisiones en todos los niveles y los diferentes publicos
en tiempo real.

e Fortalecer la gestion de la informacion teniendo en cuenta las siguientes premisas:
o Informacion desde la fuente Unica
o Informacién de calidad
o Informacién como bien publico
o Informacién en tiempo real
o Informacién como servicio

¢ Controlar el ciclo de vida de la informacién, que desarrolla los siguientes procesos:
o Definicion de informacion

Recoleccién

Validacion

Consolidacién de informacion para el analisis

Publicacion de informacion.

O O O O

16.3.2 Arquitectura de Informacion

La Informacion que se dispone en la Universidad para los diferentes publicos debe
orientarse a la generacion de valor y ser empaquetada en servicios de informacion
gue sean conceptualizados y disefiados con un enfoque de: produccién, informacion
y calidad que esté disponible segun las necesidades de los grupos de interés, de
manera que estos puedan consumir la informacion para apoyar la toma de decisiones
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o incorporarla como insumo para el desarrollo de las actividades propias de su qué
hacer diario.

llustracién 25. Gobierno de Dato

AN
N\, Arquitectura Modeladoy
\\\_ de Datos D\sDer;o de ya
\. atos y /
/
\ / Almacenamiento
Calidad de Datos /Sy OpDerﬁcwcn de
X atos

Gobierno de Seguridad de

Metadatos Datos Datos

=D / Integracién e
Werehousing &/ \. Interoperabilidad
Business  / N\ deDatos
Intelligence \
/ Datos Gestionde '\
/" Maestrosy de | Documentosy \

/ Referencia Contenido N
/ \

Fuente: Gobierno de Datos del MinTIC

Para garantizar los beneficios mencionados y el gobierno y gestién de datos, es
necesario:

» Disponer de una arquitectura de informacion que incluya un plan y todos los
procesos del ciclo de vida de la informacion

* Contar con profesionales especializados en arquitectura de informacién para definir
y mantener las arquitecturas que representan el almacenamiento de la informacion y
los datos de la entidad.

» Conformar un equipo de trabajo para liderar la gestion y el gobierno de datos de
toda la universidad.

16.3.3 Catalogo de Componentes de Informacion

Actualmente, la UCundinamarca no dispone de un catdlogo de componentes de
informacion que incluya procesos, procedimientos, servicios de intercambio de
informacién, sistemas de informacion y bases de datos; siendo el inventario de los
activos de informacion uno de los componentes de informacion claves para la
universidad, se debe disponer de una herramienta o solucién tecnolégica que facilite
Su actualizacion y gestion.

16.3.4 Gobierno de Datos Abiertos

Se debe establecer en la UCundinamarca los lineamientos para la publicacion de
datos, conforme a la Guia para el uso y aprovechamiento de Datos Abiertos en
Colombia, con el fin de garantizar lo establecido en la Politica de Gobierno Digital en
los propésitos “ Empoderar a los ciudadanos a través de la consolidacion de un
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Estado Abierto: consiste en lograr una injerencia mas efectiva en la gestion del Estado
y en asuntos de interés publico por parte de ciudadanos, usuarios y grupos de intereés,
para impulsar la gobernanza en la gestion publica, a través del uso y aprovechamiento
de las tecnologias digitales”

Garantizando los siguientes principios de los Datos Abiertos:

llustracion 26. Principios de los Datos Abiertos

PRINCIPIOS DE LOS DATOS ABIERTOS

ABIERTOS POR DEF ECTO COMPARABLES E INTERO PERABLES

La informacion debe estar disponibie para Pueden sor comparados desde distintos sectores,
consuta cludadana desde el momento de su

territorios y periodos de tlempo.
generacion. @

OPORTUNOS Y COMPLETOS MEJORAR LA GOBERNANZA Y
PARTICIPACION CIUDADANA
Los datos abiertos son relevantes 34l si aportan
valor para el usua rio de la informacion. Abrir datos fortalece la gobe rmanza y favorece
la transparencia.

ACCESIBLES Y UTILIZABLES APOYAR EL DESARROL LO
abiorta, INCLUYENTE Y LA INNOVACION

Son gratuitos y bajo licencia
facilitando los datos a la mayor cantidad de

usuarios y maéquinas. £1 uso de datos ablertos permite la construccién

de nuevo conocimiento que puede ser usado en
1a generacion de valor social y e condmico.

Fuente: Guia para el uso y aprovechamiento de Datos Abiertos en Colombia

e Abiertos por defecto: La informacién debe estar disponible para consulta
ciudadana desde el momento de su generacion.

e Comparables e interoperables: Pueden ser consultados desde distintos
sectores territoriales y periodos de tiempo.

e Oportunos y completos: Los datos abiertos son relevantes solo si aportan valor
para el usuario de la informacion.

e Mejorar la gobernanza y participacién ciudadana: Abrir datos fortalece la
gobernanza y favorece la transparencia.

e Accesibles y utilizables: Son gratuitos y bajo licencia abierta facilitando los datos
a la mayor cantidad de usuarios y maquinas.

e Apoyar el desarrollo incluyente y la innovacion: El uso de datos abiertos
permite la construccibn de nuevo conocimiento que puede ser usado en la
generacion de valor social y econémico.

16.3.5 Requerimientos de Informacion

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con informacién de la Universidad se deben de evaluar
depurar, priorizar y dar solucidn o respuesta. Los cuales se deben de consolidar en
un matriz de necesidades y requerimientos que se encuentre guardada en el
repositorio de Tl, esta debe ser actualizada por lo menos cada dos veces al afio, en
donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.
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16.3.6 Capacidades y Recursos

La Universidad debe de proveer de herramientas de inteligencia de negocio y de
analisis de datos con el fin de facilitar el andlisis de la informacién para que sirva de
apoyo a la toma de decisiones gerenciales y operativas.

16.4 SISTEMAS DE INFORMACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 4.
Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacion
universitaria inteligente con alma y corazén.

16.4.1 Catalogo de Sistemas de Informacion

Teniendo en cuenta que los Sistemas de Informacion soportan los procesos de
direccionamiento estratégico, misionales, seguimiento y de apoyo en la institucién, es
importante contar con sistemas de informacion que se conviertan en fuente Unica de
datos Utiles para la toma de decisiones en todos los aspectos; que garanticen la
calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generaciébn de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica, se
debe:

e Disponer de un mecanismo para garantizar y facilitar la construccion y
actualizacién del catalogo de sistemas de informacion.

o Este artefacto constituye un elemento fundamental de la arquitectura, pues es
base para la construccién de matrices y diagramas de la arquitectura empresarial.

El catalogo de sistemas de informacion adicionalmente genera una serie de beneficios
como:

e Fortalece el gobierno y gestion de los sistemas de informacion.

e Permite identificar los impactos sobre los sistemas de informacion causados por
nuevas iniciativas o proyectos en la organizacion.

¢ Permite identificar posibles duplicidades de funcionalidades o interfaces.

e Soporta los procesos de analisis de brecha para determinar oportunidades de
mejoras en los sistemas de informacion.

e Centraliza la informacién relacionada con los sistemas de informacion, lo que
genera eficiencia en tiempos de consulta y soporte.

e Facilita la gestion del conocimiento al interior de la entidad.
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e Laadministracion de los sistemas de informacion se hace sobre la totalidad de las
aplicaciones de la entidad, conociendo el nimero y tipo de aplicaciones y el grado
de interaccion entre ellas.

e Permite construir una vision holistica de los sistemas de informacion, Permite
llevar control e incluso generar alertas tempranas.

e Instrumento fundamental para la toma de decisiones, frente al mantenimiento,
inversion de nuevas soluciones de software, entre otros.

16.4.2 Arquitectura de Sistemas de Informacion

Se debe de definir y documentar la arquitectura de los sistemas de informacion de la
universidad identificando los diferentes componentes y la forma en que interactdan
entre si, asi como la relacion con los demas dominios de la Arquitectura Empresarial.

Una vez definida la Arquitectura de los Sistemas de Informacion esta permitira definir
y evolucionar las arquitecturas de referencia de los sistemas de informacion, con el
propésito de orientar el disefio de cualquier arquitectura de solucién bajo parametros,
patrones y atributos de calidad definidos.

16.4.3 Soporte y mantenimiento de Sistema de Informacidn

Con el fin de disponer de la documentacién necesaria para las actividades de soporte
y mantenimiento se debe completar la documentacién técnica y funcional de los
sistemas de informacién. Teniendo en cuenta la cantidad de requerimientos vy
solicitudes que se encuentran pendientes de Academusoft y GESTASOFT, se debe
contar con mas recurso humano dedicado a soporte y mantenimiento, incluyendo
profesionales dedicados a realizar pruebas de software a los sistemas de informacién
nuevos o que han sido ajustados, usando buenas practicas.

Se debe de garantizar un Unico punto de contacto para la atencién de los usuarios
para los servicios de nivel 1y 2.

16.4.4 Requerimientos de Sistemas de Informacién

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con sistemas de informacion de la Universidad se deben de
evaluar, depurar, priorizar y dar soluciéon o respuesta. Los cuales se deben de
consolidar en un matriz de necesidades y requerimientos que se encuentre guardada
en el repositorio de Tl, esta debe ser actualizada por lo menos cada dos veces al afio,
en donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.

16.4.5 Accesibilidad Sistemas de Informacion
Identificar las necesidades para incorporar las funcionalidades de accesibilidad

establecidas en la politica de Gobierno Digital, en los sistemas de informacién de
acuerdo con la caracterizacion de usuarios de la entidad.
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16.5 INFRAESTRUCTURA TECNOLOGICA

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 2.
Aprendizaje, 3. Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacion
universitaria inteligente con alma y corazon.

16.5.1 Arquitectura de la Infraestructura tecnolégica

Con el fin de fortalecer la gestion, identificacién y descripcion de las capacidades de
servicios claves de la infraestructura tecnolédgica se debe:

* Definir mecanismos y/o estrategias relacionadas a la administracion y actualizacion
del inventario de infraestructura de Tl y los planos y esquemas de arquitectura que
los soportan.

* Construir el inventario de infraestructura de TI.

* Adicionar indicadores relacionados con monitoreo de uso, disponibilidad vy
capacidades de la infraestructura de TI, realizando andlisis periédicos con los
resultados del monitoreo para la identificacion de mejoras, formular los indicadores
de disponibilidad de la infraestructura.

* Fortalecer el equipo de trabajo y sus capacidades con profesionales especializados
en arquitectura de infraestructura de Tl o fortalecer las capacidades de los ingenieros
del area para definir y mantener las arquitecturas que representan todos los
elementos de infraestructura de Tl que soportan la operacion de la universidad.
 Establecer los Acuerdos de Niveles de Servicios (ANS) con los terceros y areas
internas que hacen parte de la cadena de prestacidon de servicios tecnolégicos.

16.5.2 Disposicion Final de residuos Tecnolégicos

Se debe definir a través de un procedimiento la disposicion final de residuos
Tecnolodgicos, conforme a lo establecido en el Decreto 284 de 2018 - Residuos de
Aparatos Eléctricos y Electronicos RAEE y la Ley 1672 de 2013.

16.5.3 Unico Punto de Contacto

Se debe de estructurar un modelo integral de servicio de soporte de primer y segundo
nivel con escalamiento a tercer nivel, que tenga un punto Gnico de contacto, con ANS
establecidos por los servicios prestados y que permita hacer gestion y seguimiento
de los incidentes que estan en curso y que los tiempos de atencion estén dentro de
los acuerdos de servicios definidos.
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16.5.4 Requerimientos de Infraestructura de Tl

A partir de las necesidades, mejoras y requerimientos reportados por los diferentes
usuarios relacionados con infraestructura tecnoldgica de la Universidad se deben de
evaluar depurar, priorizar y dar soluciébn o respuesta. Los cuales se deben de
consolidar en un matriz de necesidades y requerimientos que se encuentre guardada
en el repositorio de TI, esta debe ser actualizada por lo menos cada dos veces al afio,
en donde se soliciten a los grupos de trabajo plasmar alli sus necesidades.

16.5.5 Continuidad de los Servicios Tecnol6gicos

De debe de formular el Plan de Continuidad de los Servicios tecnoldgicos, cada
vigencia, donde se establezcan actividades que garanticen los servicios en caso de
una eventualidad de no disponibilidad.

16.6 USO Y APROPIACION

Eje transversal Modelo Educativo Digital Transmoderno - MEDIT: 1. Etica, 2.
Aprendizaje, 3. Conocimiento, 4. Tecnologia.

Frente del Plan de Desarrollo: 1. Campo multidimensional de aprendizaje (CMA), 2.
Mision Trascendente, 3. Cultura Translocal Transmoderna, 4. Bienestar Universitario
constitutivo de la vida y la libertad, 5. Dialogo transfronterizo, 6. Organizacion
universitaria inteligente con alma y corazon.

16.6.1 Estrategia de Uso y Apropiacion

Con el fin de proveer herramientas y estrategias encaminadas a generar conciencia
a los grupos de interés sobre las oportunidades que presenta el uso de tecnologias
en su ambito personal y profesional, mejorando su productividad y calidad de vida al
hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincronicas y asincronicas, buscadores Web, construccion de
documentos en linea, herramientas para compartir o enviar archivos, acceso a la
informacion, disponibilidad 24/7 y otros, se debe:

e Fortalecer las capacidades de los colaboradores de la UCundinamarca para el
manejo de tecnologia y adoptar procesos digitales.

¢ Realizar capacitacion a los lideres y jefes de proceso de la UCundinamarca sobre
arquitectura empresarial, transformacion digital, y uso de herramientas de
analitica de datos

e Capacitar a los lideres funcionales de las areas sobre los sistemas de informacion
que utilizan.

e Fomentar el desarrollo de la capacidad de analisis en los definidores de politica,
de estrategia, y de mecanismos de seguimiento, evaluacion y control. Ademas,
promover el uso de las herramientas orientadas al seguimiento, analisis y a la

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



CODIGO: ASIPL02
VERSION: 1
VIGENCIA: 2022
PAGINA: 101 de 125

MACROPROCESO DE APOYO
PROCESO GESTION SISTEMAS Y TECNOLOGIA

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION

\\\\\

presentacién y publicacion segun los ciclos de vida de la informacion y los
diferentes publicos o audiencias de analisis.

Fortalecer los procesos de concientizaciéon en temas de seguridad de la
informacion a todo nivel de la Universidad.

Fortalecer los procesos de concientizacién en temas de continuidad del negocio
a todo nivel de la Universidad.

Promocionar y divulgar el portafolio de servicios de Tl entre todos los usuarios de
la universidad.

Capacitar a los integrantes de Tl en las nuevas tendencias tecnoldgicas de la
cuarta revolucion.

Contar con recurso humano especializado en uso, apropiacion de los recursos y

proyectos de Tl, asi como de gestién de cambio y cultura digital.

17. HALLAZGOS Y BRECHAS

Los hallazgos y brechas identificados a partir de la situacion actual y de las brechas
de Transformacion Digital con el fin de lograr mejoras en la gestion de TI, se
relacionan a continuacion, para cada uno de los dominios del modelo de gestion y
gobierno de Tl del marco arquitectura empresarial de MinTIC:

Tabla 17. Hallazgos y Brechas
ID DOMINIO BRECHA

Hace falta definir la vision, mision y objetivos
Estrategia de | estratégicos de la Gerencia de Tecnologia teniendo
Bre_Est 01 > -

- = TI en cuenta la nueva planeacion estratégica de la

universidad.
Estrateqia de Hacen falta las politicas y lineamientos especificos
Bre_Est_02 Tlg para asegurar la gobernabilidad de TI desde la
Gerencia de Tecnologia
No hay un tablero de control unificado de avances
y resultados para hacer seguimiento al PETI, al PAI
Estrategiade |y a la gestion de Tl de recursos tecnoldgicos,
Bre_Est_03 . : .

- = TI financieros y humanos, seguridad de la
informacion, proyectos y procesos gobernados por
la Gerencia de Tecnologia.

Estrategia de El portafolio de servicios de Tl no esta actualizado
Bre_Est 04 T? con respecto a la totalidad de los servicios que se
prestan
No hay un plan de comunicaciéon unificado que
Estrategia de | contemple lo relacionado con la gestion de Tl y el
Bre_Est_05 P . -

- = T Plan Estratégico de Tecnologias de la Informacion

de la Gerencia de Tecnologia
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ID DOMINIO BRECHA
Hacen falta profesionales especializados en
planeacion de arquitectura empresarial para
B Estrategia de | coordinar, hacer seguimiento y verificacion de la
re_Est_06 . i .

- = Tl implementacion de los proyectos de Tl definidos,
controlando y gestionando los riesgos y costos
asociados.

Realizar el ejercicio de Arquitectura Empresarial, lo
gue permitird analizar integralmente la entidad
Estrategia de | desde diferentes perspectivas o dimensiones, con
Bre_Est_07 " . .

- = TI el propésito de obtener, evaluar y diagnosticar su
estado actual y establecer la transformacion
necesaria
definir un modelo de gobierno de Tl que facilite la
organizacién, liderazgo y control sobre las

Gobierno de de<_:isior_1es tecnolégiqas de todas las areas de la
Bre_Gob_01 T Universidad de Cundinamarca, ya que en algunos
casos no ha existido articulacion con la de Sistemas
y Tecnologia en la toma de decisiones vy
contrataciones relacionadas con tecnologia.
Gobierno de La gestién de Tl esta como un proceso de apoyo
Bre_Gob_02 T y deberia hacer parte de los procesos estratégicos
en la cadena de valor de la Universidad
Bre_Gob_03 Gobierno de | No se haimplementado una metodologia de gestion
Tl de proyectos de TI
B Gobiernode | No se dispone de herramientas o soluciones
re_Gob_04 - L

- - Tl tecnoldgicas para la gestion de proyectos

Hace falta un equipo de profesionales a nivel
Gobierno de | institucional para que gestionen todo el portafolio de
Bre_Gob_05 L : ,

- - Tl proyectos, similar a una Project Management Office

(PMO)
Se debe de facilitar la gestion, control y trazabilidad
Gobierno de de manera integral el .Sistema de Qestién de
Bre_Gob_06 T Seguridad de la Informacion (SGSI), los riesgos y el
Sistema de Gestion de Continuidad del Negocio
(SGCN).
Hacen falta los profesionales para:
» Profesional especializado para garantizar la
implementacion de la norma ISO 22301
Bre Gob 07 Gobierno de | Continuidad del Negqcio.
- - TI » Experto en Proteccién de Datos Personales para

apoyar la de controles de
privacidad
» Profesionales Expertos de Seguridad de la

Informaciéon para apoyar la implementacion de

implementacion
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BRECHA

controles de seguridad transversales a la
Universidad.

* Profesional experto en Seguridad Informatica y la
norma ISO 271001:2013 para apoyar la gestion de
vulnerabilidades, prevencion de fuga de
informacion en las diferentes plataformas
tecnologicas e implementacion de planes de
remediacion

» Profesional experto en levantamientos de
requerimientos técnicos y pruebas no funcionales
de seguridad en desarrollo de Software y buenas
practicas de OWASP (Open Web Application
Security Project).

* Profesional el Administracion de Bases de Datos
* Profesional en administracion de redes vy
servidores.

Bre_Inf 01

Informacion

No hay un area, proceso o procedimiento para
gobernar los datos y la informacién que gestiona la
UCundinamarca en todas sus areas

Bre_Inf_02

Informacion

Hace falta construir el catdlogo de componentes de
Informacion de la Universidad de Cundinamarca.

Bre_Inf_03

Informacion

No hay herramientas o soluciones tecnoldgicas o
mecanismos para mantener actualizado el
inventario de los activos de informacion.

Bre_Inf_04

Informacion

No hay una arquitectura de informacién que incluya
un plan y todos los procesos del ciclo de vida de
informacion.

Bre_Inf_05

Informacion

Hacen falta profesionales especializados en
arquitectura de informacién para definir y mantener
las arquitecturas que representan el
almacenamiento de la informacion y los datos de la
universidad.

Bre_Inf_06

Informacion

Hace falta definir un esquema de gobierno de datos
abiertos

Bre_Inf_07

Informacion

Hace falta un equipo de trabajo para liderar la
gestion de informacién de toda la universidad

Bre Inf_08

Informacion

Se requiere de herramientas de inteligencia de
negocio y de analisis de datos con el fin de facilitar
en analisis de la informacién para que sirva de
apoyo a la toma de decisiones gerenciales y
operativas

Bre_SI 01

Sistemas de
Informacion

No hay un mecanismo para garantizar y facilitar la
construccion y actualizacion del catalogo de
sistemas de informacion.
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ID DOMINIO BRECHA
Se debe de definir y documentar la arquitectura de
. los sistemas de informacién de la universidad
Sistemas de | . e :

Bre_SI_02 Informacion identificando los diferentes componentes y la forma
en que interactdan entre si, asi como la relacion con
los demas dominios de la Arquitectura Empresarial
Hacen falta profesionales especializados en
arquitectura de sistemas de informacion para definir

. y mantener las arquitecturas que representan los
Sistemas de . i
Bre Sl 03 i componentes de los sistemas de Informacion de la
Informacion . . . , :
universidad, asi como las interacciones entre estos
y la relacion con las arquitecturas misional, de
informacion y de infraestructura de TI.
Sistemas de | Hace falta actualizar la documentacion técnica y
Bre_SI_04 . : . ) -
- = Informacion | funcional de los sistemas de informacion.
: Hace falta recurso humano para atender las

Bre_SI_05 S|stemas_de necesidades relacionadas con sistemas de

- = Informacion | . o
informacion.
Hace falta un equipo de profesionales dedicado a

Bre S| 06 Sistemas de | realizar pruebas de software a los sistemas de

- = Informaciéon | informacién nuevos o que han sido ajustados,
usando buenas practicas.
Se debe de Identificar las necesidades para
Sistemas de incorporar las funcionalidades de accesibilidad
Bre_SI_07 . establecidas en la politica de Gobierno Digital, en
- = Informacion : . L
los sistemas de informacion de acuerdo con la
caracterizacion de usuarios de la entidad.
No hay un proceso o procedimiento para mantener

Bre IT 01 Infraestructura | actualizado el inventario de infraestructura de Tl y

. de TI los planos y esquemas de arquitectura que los
soportan.
Infraestructura | Hace falta Construir el inventario de infraestructura

Bre IT_02

- = de TI de TI
Hacen falta indicadores para el monitoreo de uso,
Infraestructura | disponibilidad y capacidades de la infraestructura
Bre_IT_03 b A
- = de TI de TI y analisis periddicos con los resultados del
monitoreo
Hacen falta profesionales especializados en
arquitectura de infraestructura de Tl para definir
Infraestructura q . P y

Bre_ IT_04 de TI mantener las arquitecturas que representan todos
los elementos de infraestructura de Tl que soportan
la operacion de la universidad.

Hace falta definir un procedimiento la disposicion
Infraestructura | .. : .
Bre IT_05 de TI final de residuos Tecnoldgicos, conforme a lo

establecido en el Decreto 284 de 2018 - Residuos
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ID DOMINIO BRECHA
de Aparatos Eléctricos y Electrénicos RAEE y la Ley
1672 de 2013.
Hace falta estructurar un modelo integral de servicio
Infraestructura | de soporte de primer y segundo nivel con
Bre_IT_06 . .
- - de TI escalamiento a tercer nivel, que tenga un punto
Unico de contacto.
Infraestructura | Hace falta formular el Plan de Continuidad de los
Bre_IT_07 " .
- = de TI Servicios tecnologicos
Bre UA 01 Usp y No se _guenta con la Estrategia de Uso vy
- - Apropiaciéon | Apropiacion de TI
Hacen falta mecanismos de seguimiento a traves
Usoy de indicadores sobre uso y apropiacion de Tl en la
Bre_UA_02 S 7 . ; g - .
- = Apropiacion | universidad, para optimizar su implementacion y
resultados
No se dispone de recurso humano especializado en
Usoy A
Bre_UA 03 o uso, apropiacion de los recursos y proyectos de TI,
Apropiacion ; . . L
asi como de gestion de cambio y cultura digital
Uso Hace falta fortalecer las capacidades de los
Bre_UA_04 A oY colaboradores de la universidad para el manejo de
propiacion \ -
tecnologia y adoptar procesos digitales.
Hace falta realizar capacitacion a los lideres y jefes
Usoy de proceso de la universidad sobre arquitectura
Bre_UA_05 C 2 ) S o
- = Apropiacién | empresarial, transformacion digital y analitica de
datos.
Uso Hace falta fortalecer los procesos de
Bre_UA 06 OY concientizacion en temas de continuidad del
Apropiacion : . . .
negocio a todo nivel de la Universidad.
Uso Hace falta promocionar y divulgar el portafolio de
Bre UA 07 Oy servicios de Tl entre todos los usuarios de la
Apropiacion . .
universidad.
Uso Hace falta capacitar a los integrantes de Tl en las
Bre UA 08 Oy nuevas tendencias tecnolégicas de la cuarta
Apropiacion L
revolucion.

Teniendo en cuenta las brechas identificadas para cada uno de los dominios que
componen el Modelo de Gestion y Gobierno de TI, el PETI pretende aportar al
cumplimiento del Plan de Desarrollo 2020-2023 mediante el uso adecuado de las TIC
en los siguientes escenarios:

FRENTE 1 Campo multidimensional de aprendizaje (CMA)
1. Campo multidimensional de aprendizaje (CMA) Institucional, organizativo y
digital (Estrategia 2)
2. Campos de aprendizaje cultural (Estrategia 3)
3. Campos de aprendizaje disciplinar (Estrategia 4)
4. Observatorio de graduados (Estrategia 7)
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FRENTE 2 Misién Trascendente
1. Oferta nueva de programas de Posgrado (virtual) (Estrategia 18)

FRENTE 3 Cultura Translocal Transmoderna,
1. Campos de aprendizaje cultural (Estrategia 20)
2. Generar y consolidar una comunidad de aprendizaje (Estrategia 24)

FRENTE 4 Bienestar Universitario constitutivo de la vida y la libertad
1. Implementacién de la politica y del Modelo de Bienestar Universitario
(Estrategia 29)

FRENTE 5 Dialogo transfronterizo
1. Dialogo de saberes promoviendo un espacio curricular comun con el campo
multidimensional de aprendizaje del MEDIT (Estrategia 37)

FRENTE 6 Organizacién universitaria inteligente con alma y corazén

1. Implementar el Modelo Integrado de Planeacion y Gestion (Estrategia 42)

2. Reingenieria de procesos (Estrategia 46)

3. Ruta de la felicidad, el bienestar y la calidad del talento humano (Estrategia
47)

4. Transformacion y cultura digital para soportar los procesos académicos y
administrativos (Estrategia 49)

5. Gobierno Digital y Seguridad de la Informacién (Estrategia 50)

6. Plan de recursos educativos (Estrategia 54)

18. PORTAFOLIO DE PROYECTOS
18.1 Identificacién de Proyectos de TI

A continuacion, se describe el portafolio de proyectos de Tl que le permitird a la
UCundinamarca iniciar la transformacion digital de la entidad.

El portafolio de proyectos de Tl, surge de la agrupacion de acciones de cierre de las
principales brechas identificadas en todos los dominios del Modelo de Gestién y
Gobierno de Tl del Modelo de Arquitectura Empresarial del Estado (Estrategia de TI,
Gobierno de TI, Informacion, Sistemas de informacion, Infraestructura de TI, Uso y
Apropiacién) para dar cumplimiento a los objetivos estratégicos definidos en este plan
y del andlisis de iniciativas existentes en ejecucion y por ejecutar.

El portafolio de proyectos propuesto describe la ruta de implementacion de la
estrategia e iniciativas propuestas en el PETI entre el 2021 al 2024. No obstante, la
Direccion de Sistemas y Tecnologia evaluard y decidira la viabilidad de
implementacion de estos en virtud del presupuesto asignado a la Gerencia de la
Direccion y de las prioridades de su nuevo plan estratégico.
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UNIVERSIDAD DE
CUNDINAMARCA

18.1.1 Estrategia de TI

ID del

Proyecto
Nombre del

Proyecto

PRO1

Estrategia Gestion de Tl

1. Definir y divulgar la misién, visién, objetivos de la estrategia
de TI con el fin de generar valor a la universidad y a sus
usuarios a partir de:

¢ Plan Nacional de Desarrollo

e Plan Estratégico 2016 — 2026 “Disofnando la Universidad que
queremos’.

e Plan de Desarrollo de 2020 — 2023 “Universidad de
Cundinamarca Translocal Transmoderna”.

e Lineamientos de MinTIC del marco de referencia de
transformacion digital.

2. Desarrollar el Ejercicio de Arquitectura Empresarial, que
permita materializar las iniciativas y la visién estratégica de
la UCundinamarca utilizando la tecnologia como agente de
transformacion.

Objetivos del
Proyecto

3. Realizar e implementar un plan de transformacién digital a
tres afios segun los lineamientos y guias del Marco de la
Transformacién Digital para el Estado Colombiano de
MinTIC.

4. Estructurar e implementar un tablero de control, que permita
tener una vision integral de los avances y resultados en el
desarrollo de la Estrategia TI, a partir de indicadores de
seguimiento y control sobre las iniciativas de inversion, los
gastos de operacion y las metas de la estrategia de TI.

Bre Est 01, Bre Est 02, Bre Est 03, Bre Est 04,

Bre_Est 05, Bre_Est_06

Brechas
cerradas con
el Proyecto

1. Visién, mision y objetivos estratégicos de la Gerencia de
Tecnologia definidos.

2. Politicay lineamientos especificos definidos para asegurar la
gobernabilidad de TI desde la Gerencia de Tecnologia.

3. Tablero de control unificado de avances y resultados
implementados para hacer seguimiento al PETI, al PAly a la
gestion de TI de recursos tecnoldgicos, financieros y
humanos, seguridad de la informacion, proyectos y procesos
gobernados por la Gerencia de Tecnologia.

4. Portafolio de servicios de Tl actualizado con respecto a la
totalidad de los servicios que se prestan.

Productos
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Estimacion de
esfuerzoy
tiempo

Estimacién de
costos de
Inversion

Estimacion de

costo anual
de operacion

Recursos
Requeridos

19.1.2 Gobierno de TI

ID del
Proyecto
Nombre del
Proyecto

Objetivos del
Proyecto

5.

7.

Plan de comunicacion unificado y definido que contemple lo
relacionado con la gestién de Tl y el Plan Estratégico de
Tecnologias de la Informacién de la Gerencia de Tecnologia.
Plan de transformacion digital definido a dos afios segun los
lineamientos y guias del Marco de la Transformacion Digital
para el Estado Colombiano de MinTIC para transformar los
procesos y servicios prestados por la UCundinamarca.
Resultado del ejercicio de Arquitectura Empresarial

3 afos

$250.000.000 Proyecto de Arquitectura
$360.000.000 Equipo de Trabajo

$0

Profesional experto en Gobierno Digital y Transformacién
Digital.

Profesional experto en gerencia de proyectos de Tl y
optimizacion de procesos.

Profesional especializado en planeacién de arquitectura
empresarial y misional.

PR0O2

Modelo de Gobierno de Tl

1.

Fortalecer el modelo de Gobierno de Tl que permita tener la
gobernanza de las Tl dentro de todas las areas de la
Universidad de Cundinamarca y facilite la organizacion,
liderazgo y control sobre las decisiones y contrataciones que
incluyan tecnologia.

Incluir un proceso estratégico de la Gerencia de Tecnologia
en la cadena de valor de la Universidad que integren sus
procedimientos y subprocesos de los procesos estratégicos
actuales.

Garantizar el control periédico en la ejecucion del
presupuesto de inversiones y gastos de operacion de las
TIC, incluyendo andlisis de costo beneficio posterior a las
contrataciones, asi como el andlisis del desempefio y
capacidad del personal interno y externo de las TIC.
Revisar, mejorar y automatizar los procesos Yy
procedimientos relacionados con gestion de TI, a partir de
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las nuevas necesidades de la Universidad de Cundinamarca
y sus clientes, teniendo en cuenta las nuevas tecnologias
gue se estan adquiriendo en la entidad.

Brechas Bre_Gob 01, Bre_Gob_02
cerradas con
el Proyecto

1. Modelo de Gobierno de Tl implementado que permita tener
la gobernanza de las Tl dentro de todas las areas de la
UCundinamarca y facilite la organizacion, liderazgo y control
sobre las decisiones y contrataciones que incluyan
tecnologia.

2. Reportes de analisis de costo beneficio generados de las
inversiones realizadas y por realizar en tecnologia.

Productos 3. Proceso estratégico de la Gerencia de Tecnologia
Implementado en la cadena de valor de la Universidad que
integra sus procedimientos y subprocesos de los procesos
estratégicos actuales.

4. Procesos y procedimientos mejorados de gestion de TI, a
partir de las nuevas necesidades de la Universidad y sus
clientes, teniendo en cuenta las nuevas tecnologias que se
estan adquiriendo o se obtendran en la universidad.

SSNEE NI 12 meses
esfuerzo y
tiempo
SESEWE LN $0 - es el mismo equipo de trabajo del proyecto PRO1: Estrategia
costos de de Gestion de Tl
Inversion
Estimacion de 0]
costo anual
de operacién

1. Profesional experto en Gobierno Digital y Transformacion

Digital.
Recursos 2. Profesional experto en gerencia de proyectos de Tl y
Requeridos optimizacion de procesos.

3. Profesional especializado en planeacion de arquitectura
empresarial y misional.

19.1.3 Gestién de Proyectos de TI

ID del PRO3
Proyecto

(N[eInlol(-Xe[-Il Gestion de Proyectos de Tl
Proyecto
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1. Mejorar la planeacion, ejecucion y seguimiento a la gestion de
proyectos de Tl a través de la aplicacion de la metodologia
propuesta por la Gerencia de Tecnologia, de acuerdo con los
establecido en el Modelo de Gestion de Proyectos Tl de la
Politica de Gobierno Digital y las mejores préacticas
establecidas en la “Guia de los Fundamentos para la Direccion
de Proyectos — PMBOK.

2. Aplicar la guias y plantillas que permitan de forma &agil y
practica estructurar, planear y gestionar los proyectos de Tl de

Objetivos del la metodologia propuesta, en los siguientes dominios:

Proyecto a. Dominio Legal
b. Dominio de Planeacién
c. Dominio de Ejecucion
d. Dominio de Control

3. Disponer de una herramienta tecnoldgica (software) que

controle el flujo, los indicadores y la trazabilidad para la gestién de

los proyectos de Tl segun la metodologia propuesta.

4. Viabilizar la conformacion de un equipo de profesionales a nivel

institucional para que gestionen, centralicen y estandaricen los

proyectos, similar a una Oficina de Gestién de Proyectos (PMO).

Brechas Bre_Gob_03, Bre_Gob_04, Bre_Gob_05
cerradas con

el Proyecto

1. Metodologia propuesta por la Gerencia de Tecnologia
implementada.

2. Herramienta tecnoldgica (software) implementada que
controle el flujo, los indicadores y la trazabilidad para la
gestion de los proyectos de Tl segun la metodologia
propuesta.

3. Propuesta definida de conformacion del equipo de
profesionales a nivel institucional para que gestionen,
centralicen y estandaricen los proyectos, similar a una Oficina
de Gestién de Proyectos (PMO).

Productos

SFNEENEN 18 meses
esfuerzoy
tiempo

ESEE LN $ 50.000.000 Software — tecnologia
costos de $ 117.000.000 Profesional de implementacion de la metodologia
Inversioén

SESNEWLNEE Renovacion de las licencias, conforme al tiempo que se
JISICIELITEI adquieran.
de operacion

Recursos Gestores de proyectos
Requeridos
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19.1.4 Gestion de Riesgos.

ID del

Proyecto

Nombre del
Proyecto

Objetivos del
Proyecto

Brechas
cerradas con
el Proyecto

PRO4

Gestion Integral de Riesgos

1.

Disponer de una herramienta o solucion tecnoldgica que
incluya tableros de control y flujos de trabajo, para facilitar la
gestion, control y trazabilidad de manera integral el Sistema de
Gestidn de Seguridad de la Informacién (SGSI), los riesgos y
el Sistema de Gestidén de Continuidad del Negocio (SGCN).
Fortalecer el Sistema de Gestion de Seguridad de la
Informacion: se recomienda seguir avanzando en el
cumplimiento del estandar 1ISO 27001:2013, aplicando buenas
practicas y los lineamientos del Modelo de Seguridad y
Privacidad de la informacion definido por MINTIC y seguir
implementando controles de seguridad y privacidad de la
informacion.

Disponer de soluciones de DLP Data Lose prevencion,
Endpoints, MDM Mdviles Device Management y Soluciones de
proteccién de punto final (BYOD), para mitigar los riesgos de
fuga de informacién.

Aplicar buenas practicas en Desarrollo Seguro para
levantamiento de requerimientos técnicos y pruebas no
funcionales de seguridad.

Fortalecer el Sistema de Gestion de Continuidad del negocio:
se recomienda seguir avanzando en el cumplimiento del
estandar ISO 22301:2019, aplicando buenas practicas y los
lineamientos del Modelo de Continuidad del Negocio.

Bre_Gob_06, Bre_Gob_07, Bre_IT_07
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Productos

Estimacion

de esfuerzoy
tiempo
Estimacion
de costos de
Inversion
Estimacion
de costo
anual
de operacién

1. Procesos y procedimientos mejorados de seguridad de la
informacion y continuidad del negocio, a partir de las nuevas
necesidades de la Universidad, teniendo en cuenta las nuevas
tecnologias que se estdn adquiriendo y/o obtendran en la
entidad.

2. Herramienta o solucién tecnologica implementada que incluya
tableros de control y flujos de trabajo, para facilitar la gestion,
control y trazabilidad de manera integral el Sistema de Gestion
de Seguridad de la Informacion (SGSI), los riesgos y el
Sistema de Gestion de Continuidad del Negocio (SGCN).

3. Sistema de Gestibn de Seguridad y Privacidad de la
informacioén con nuevos controles de seguridad y privacidad
de la informacion.

4. Diagnéstico para determinar la necesidad de adquirir
soluciones de DLP Data Lose prevencion, Endpoints, MDM
Méviles Device Management y Soluciones de proteccién de
punto final (BYOD).

5. Guia implementada de Desarrollo Seguro para levantamiento
de requerimientos técnicos y pruebas no funcionales de
seguridad.

6. Sistema de Gestibn de Continuidad del negocio mejorado
aplicando buenas précticas y los lineamientos del Modelo de
Continuidad del Negocio.

4 afnos

$1.550.000.000 Equipo de Trabajo
$ 350.0000.000 Tecnologia

$0
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Profesional especializado para garantizar la implementacion
de la norma I1SO 22301:2019 Continuidad del Negocio.
Experto en Protecciéon de Datos Personales para apoyar la
implementacién de controles de privacidad de la informacion
con competencias juridicas externo a la Gerencia de
Tecnologia.

Profesional Experto de Seguridad de la Informacién para
apoyar la implementacion de controles de seguridad
transversales en la Universidad.

Profesional experto en Seguridad Informética y la norma 1SO
271001:2013 para apoyar la gestion de vulnerabilidades,
prevencion de fuga de informacion en las diferentes
plataformas tecnologicas e implementacion de planes de
remediacion.

Profesional experto en levantamientos de requerimientos
técnicos y pruebas no funcionales de seguridad en desarrollo
de Software y buenas practicas de OWASP (Open Web
Application Security Project).

Herramienta o solucién tecnolégica que incluya tableros de
control y flujos de trabajo, para facilitar la gestién, control y
trazabilidad de manera integral el Sistema de Gestién de
Seguridad de la Informacion (SGSI), los riesgos y el Sistema
de Gestion de Continuidad del Negocio (SGCN).

Recursos
Requeridos

19.1.5 Gestion de Informacion

ID del PRO5
Proyecto

(NIl JCXe 1M Gestion de Informacion
Proyecto

1. Centralizar la gestion y gobierno de datos de todas las areas,
desde un area o un equipo especializado, a través de politicas,
procesos y procedimientos especificos.

2. Definir la arquitectura de informacion que incluya un plan y

todos los procesos del ciclo de vida de la informacién segun los

lineamientos de la Politica de Gobierno Digital.

Elaborar el catalogo de componentes de informacion.

Objetivos Disponer de una herramienta o solucién tecnolégica que facilite
del Proyecto la actualizacion y gestion del catdlogo de componentes de
informacion.

5. Revisar y definir el gobierno datos abiertos de la Universidad
de Cundinamarca a partir de los lineamientos de la “Guia para
el uso y aprovechamiento de Datos Abiertos en Colombia de la
Politica de Gobierno Digital.

6. Evaluar, depurar, priorizar las necesidades, mejoras vy
requerimientos reportados por los diferentes usuarios

W
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UNIVERSIDAD DE
CUNDINAMARCA

relacionados con la informacibn de la Universidad de
Cundinamarca.

7. Disponer de software para inteligencia de negocio y de analisis
de datos con el fin de facilitar en analisis de la informacién para
gue sirva de apoyo a la toma de decisiones gerenciales y
operativas.

Brechas Bre_Inf 01, Bre_ Inf 02 Bre Inf 03, Bre_Inf 04, Bre_Inf 05,

cerradas Bre_Inf_06, Bre_Inf_07, Bre_Inf_08.

con el
Proyecto

1. Politicas, procesos y procedimientos especificos definidos para
centralizar la gestion y gobierno de datos de todas las areas,
desde un area o0 un equipo especializado.

2. Arquitectura de informacion definida que incluya un plan y todos
los procesos del ciclo de vida de la informacion segun los
lineamientos de la Politica de Gobierno Digital para la gestion y
gobierno de Datos.

FIEEETs 3. Catalogo de componentes de informacion.
4. Solucion tecnoldgica implementada que facilite la actualizacion
y gestion del catalogo de componentes de informacion.
5. Modelo de gobierno datos abiertos.
6. Solucion de las necesidades, mejoras y requerimientos

atendidos de los diferentes usuarios de UCundinamarca
relacionados informacion.
S{UEC I 3 afios
de esfuerzo
Y
tiempo
ESTINEELQEN $ 60.000.000 Herramienta Tecnolégica
(R (e e [l $252.000.000 Equipo de Trabajo
Inversion
Estimacion [
de costo
anual
(0[]
operacion

1. Profesional especializado en arquitectura de informacion para
definir y mantener las arquitecturas que representan el
almacenamiento de la informacion y los datos de la entidad.

2. Herramienta o solucién tecnolégica que facilite la actualizacion
y gestion del catalogo de componentes de informacion.

Recursos
Requeridos
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19.1.6 Sistemas de Informacioén

ID del PRO6

Proyecto
N\[eln[oJ-Ne[-IM Arquitectura de Sistemas de Informacion

Proyecto

1. Construccién del catalogo de sistemas de informacion.

2. Completar con los insumos entregados por la Arquitectura
Empresarial, la Arquitectura Informacion con lineamientos,
protocolos y planes de pruebas que garanticen los criterios de
aceptacion establecidos y certifiquen los pasos a produccion de
los Sistemas de Informacion.

3. Completar la documentacion técnica y funcional de los sistemas

Objetivos de informacion, con el fin de disponer de la documentacién
del Proyecto necesaria para las actividades de soporte y mantenimiento.
4. Fortalecer la accesibilidad y usabilidad de los portales
institucionales segun lo lineamientos de la Politica de Gobierno
Digital.
5. Evaluar, depurar, priorizar las necesidades, mejoras Yy
requerimientos reportados por los diferentes usuarios
relacionados con Sistemas de informacion de la
UCundinamarca.
Brechas Bre_SI 01, Bre_SI 2, Bre_SI 03, Bre S| 04, Bre_SI_05,
cerradas Bre_SI_06, Bre_SI_07

con el
Proyecto

1. Mecanismos y/o estrategias implementadas relacionadas a la
administracién y actualizacion del catdlogo de sistemas de
informacion.

2. Catélogo de sistemas de informacién construido teniendo en
cuenta las nuevas implementaciones que van surgiendo para
atender las necesidades de la UCundinamarca.

3. Arquitectura Informacion con lineamientos, protocolos y planes
de pruebas.

4. Documentacion técnica y funcional de los sistemas de
informacion actualizada.

5. Portales institucionales con mejoras de accesibilidad y
usabilidad segun los lineamientos de la Politica de Gobierno
Digital.

6. Necesidades, mejoras y requerimientos atendidos de los
diferentes usuarios de la UCundinamarca relacionados con
Sistemas de informacion.

Productos

SHIEELII 3 afios
de esfuerzo

y
tiempo
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EINEE I $756.000.000
de costos de
Inversion
Estimacion R0
de costo
anual
de
operacion
Recursos 1. Profesional especializado en arquitectura de sistemas de
Requeridos informacién, para planear y gestionar las arquitecturas que
representan los componentes de los sistemas de Informacion
de la UCundinamarca, asi como las interacciones entre estos y
la relacion con las arquitecturas misional, de informacién y de
infraestructura de TI.
Profesionales dedicados a soporte y mantenimiento
Profesionales dedicados a realizar pruebas de software a los
sistemas de informacién nuevos o que han sido ajustados,
usando buenas practicas.

wn
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19.1.7 Arquitectura de la Infraestructura de TI

ID del PRO7
Proyecto

IN\[olng[oJ-Ne[-IM Arquitectura de Infraestructura
Proyecto

1. Definir mecanismos y/o estrategias relacionadas a la
administracion y actualizacién del inventario de infraestructura
de Tly los planos y esquemas de arquitectura que los soportan.

2. Construir el inventario de infraestructura de Tl con la mayor
informacién posible incluyendo las nuevas implementaciones
que van surgiendo para atender las necesidades de la
UCundinamarca.

3. Formular los indicadores relacionados con monitoreo de uso,
disponibilidad y capacidades de la infraestructura de TI,
realizando andlisis periddicos con los resultados del monitoreo
para la identificacion de mejoras.

Objetivos 4. Disponer de monitoreo NOC/SOC (Analisis de Vulnerabilidades
del Proyecto / Ethical Hacking / Pruebas de Ingenieria Social) para garantizar
la disponibilidad y continuidad de los servicios tecnolégicos.

5. Evaluar, depurar, priorizar las necesidades, mejoras Yy
requerimientos reportados por los diferentes usuarios
relacionados con la Infraestructura de Tl de la UCundinamarca.

6. Definir un procedimiento para la disposicion final de residuos
Tecnoldgicos, conforme a lo establecido en el Decreto 284 de
2018 - Residuos de Aparatos Eléctricos y Electrénicos RAEE y
la Ley 1672 de 2013.

7. Estructurar un modelo integral de servicio de soporte de primer
y segundo nivel con escalamiento a tercer nivel, que tenga un
punto Unico de contacto.

SICIEC Bre [T 01, Bre IT 02, Bre IT_03, Bre IT 04, Bre [T 05,
cerradas Bre_IT_06

con el

Proyecto

1. Mecanismos y/o estrategias implementadas relacionadas a la
administracion y actualizacion del inventario de infraestructura
de Tl y los planos y esquemas de arquitectura que los soportan.

2. Inventario de infraestructura de Tl actualizado incluyendo las
nuevas implementaciones que van surgiendo para atender las
necesidades de la UCundinamarca.

3. Tablero de Indicadores implementados para el monitoreo de
uso, disponibilidad y capacidades de la infraestructura de TI.

4. Monitoreo NOC/SOC (Andlisis de Vulnerabilidades / Ethical
Hacking / Pruebas de Ingenieria Social) en operaciéon para
garantizar la disponibilidad y continuidad de los servicios
tecnoldgicos.

Productos
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5. Solucion de las necesidades, mejoras y requerimientos
atendidos de los diferentes usuarios de la UCundinamarca
relacionados con Infraestructura de TI.

6. Procedimiento de disposicion final de residuos Tecnoldgicos.

7. Estructurar el modelo integral del servicio de soporte de primer
y segundo nivel con escalamiento a tercer nivel, que tenga un
punto Unico de contacto.

ESNEEEN 3 afios
de esfuerzo
Y
tiempo
SSInEII $432.000.000 Equipo de Trabajo
R (e [ $120.000.000 Herramienta Tecnoldgica
Inversién
Estimacion [0
de costo
anual
de
operacién

1. Profesional especializado en arquitectura de infraestructura de
Tl para definir y mantener las arquitecturas que representan
todos los elementos de infraestructura de Tl que soportan la
operacion de la Universidad.

2. Profesionales y/o técnicos para monitoreo

3. Profesionales y/o técnicos para atender el soporte primer y
segundo nivel

Recursos
Requeridos

ID del PRO8
Proyecto
(NleInleoJd=Xe[-IB Estrategia de Uso y Apropiacion
Proyecto

1. Fortalecer las capacidades y conocimientos de los servidores
de la UCundinamarca para el manejo de tecnologia y
oportunidades que presenta el uso de tecnologias en su ambito
personal y profesional, mejorando su productividad y calidad de

vida.
2. Capacitar a los servidores, lideres y jefes de proceso de la
Objetivos UCundinamarca sobre:
del Proyecto a. Arquitectura empresarial y transformacion digital.

b. Sistemas de informacion que utilizan.

c. Continuidad del negocio

d. Metodologias &giles para desarrollo de software

e. Seguridad y Privacidad de la Informacion.
3. Fortalecer los procesos de concientizacion con el apoyo de los
directivos, en temas de:
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a. Seguridad de la informacion

b. Continuidad del negocio
4. Promocionar y divulgar el portafolio de servicios de Tl entre todos
los servidores de la UCundinamarca.
5. Formular un plan de gestion del cambio que facilite el uso y
apropiacion de los servicios y proyectos de Tl con mecanismos de
seguimiento a través de indicadores sobre uso y apropiacion de TI.
6.Evaluar, depurar, priorizar las necesidades, mejoras Yy
requerimientos reportados por los diferentes usuarios relacionados
con Uso y Apropiacion de Tl la Universidad de Cundinamarca.

Brechas Bre_UA 01, Bre_UA 02, Bre_ UA 03, Bre_UA 04, Bre UA 05,
cerradas Bre_UA 06, Bre_UA 07, Bre_UA 08
con el

Proyecto

1. Plan ejecutado de formacion y capacitacion para fortalecer
habilidades y conocimientos de todos los funcionarios de la
Universidad de Cundinamarca en el manejo de tecnologia, los
sistemas de informacién y oportunidades que presenta el uso
de tecnologias.

2. Plan ejecutado de formacion y capacitacion para fortalecer
habilidades y conocimientos en andlisis de informacién y uso

Productos de herramientas de analisis de informacion.

3. Plan ejecutado para fortalecer los procesos de concientizacion
sobre seguridad de la informacion y continuidad del negocio.

4. Plan ejecutado para promocionar y divulgar el portafolio de
servicios de Tl entre todos los servidores de la UCundinamarca.

5. Plan de gestién del cambio ejecutado que facilite el uso y

apropiacion de los servicios y proyectos de TI.

Indicadores de Uso y Apropiacion.

»

SHNEEII 3 afios
de esfuerzo

y
tiempo

Sy $288.000.000 Equipo de Trabajo
de costos de
Inversion

SEIEEOIE $0
de costo
anual
(0[]
operacion

1. Profesional especializado en uso, apropiacion de los recursos
y proyectos de TI, asi como de gestion de cambio y cultura
digital.

2. Profesional especializado en formacion a través de aprendizaje
virtual

Recursos
Requeridos
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19.2 Priorizacién de los Proyectos de Tl

Para la priorizacion de los proyectos y determinar la viabilidad de su implementacion,
la cual esta sujeta al presupuesto asignado a la Direccion de Sistemas y Tecnologia,
se uso la plantilla de priorizaciéon provista por MinTIC, a través de los siguientes

criterios que van a ser ponderados en la priorizacién de ejecucién de los proyectos de
TI:

» Capacidades misionales impactadas que son afectadas positivamente por los
proyectos.

» Nivel riesgo desde que empieza a ejecutarse el proyecto, dado por los siguientes
factores:
= Resistencia al cambio por parte de los funcionarios.
= Indisponibilidad parcial de la operacion de la entidad.
= Dificultad en encontrar recurso humano especializado en Colombia.

» Capacidad de la entidad para ejecutar el proyecto de forma exitosa, dada por los
siguientes factores:
= Recurso humano calificado para gerenciar el proyecto.
= Recurso humano calificado para realizar la supervision del proyecto.
Recursos econdmicos disponibles para llevar a cabo el proyecto.
Periodo de tiempo disponible para ejecutar el proyecto.

» Ganancias rapidas identificadas que pueden entregar resultados tangibles de
manera rapida y/o con poco esfuerzo.

Peso Porcentual 45% 10% | 15% | 30% | 45% 10% 15% 30%
b 2
[} o
() (]
= |e 3| &| = o Q) 4
© s o o © = °
235 |2 o=l BlgB 2 0 = s
PROYECTO - 5 s g ClZ w» 5 - 3 e
c o bS] T c o 5] o
o T ° Tc| &lov = Sls &
e 3 AR T2 G|8 3T g 5 © ‘S
S G o 9| G €S|C g & o O o S <
S g38(>w 83 |8 g3 > &0 8 3 5
2 oE8(go|20| §5|/2a% o9 2 g s
Egslec|8w| 0|EBS| &2 8@ © [Total
Estrategia Gestion de Tl 5 3 4 5 45% 6% 12% 30% 93%
Modelo de Gobierno de TI 5 5 5 4 45% 10% 15% 24% 94%
Gestion de Proyectos de Tl 4 4 2 3 36% 8% 6% 18% 68%
Gestion Integral de Riesgos 5 5 4 4 45% 10% 12% 24% 91%
Gestion de Informacion 5 4 4 3 45% 8% 12% 18% 83%
Arquitectura de Sistemas de
Informacién 4 3 4 36% 8% 9% 24% 77%
Arquitectura de Infraestructura 4 4 4 36% 8% 12% 24% 80%
Estrategia de Uso y Apropiacion 5 3 4 4 45% 6% 12% 24% 87%

Para la valoracion del criterio de priorizacion, se asigno la calificacion de 0 a 5
teniendo en cuenta la siguiente escala:
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* 0 =nulo
* 1 = muy bajo
* 2 = bajo
* 3 =medio
* 4 = alto

* 5 =muy alto
Entre mayor sea el nimero, mayor prioridad tendré ese proyecto en el mapa de ruta.
Conforme a los resultados se dan las siguientes prioridades.

D PROYECTO PRIORIDAD
PR0O2 Modelo de Gobierno de TI
PRO1 Estrategia Gestion de Tl
PRO4 Gestion Integral de Riesgos
PROS Estrategia de Uso y Apropiacion
PRO5 Gestién de Informacion
PRO7 Arquitectura de Infraestructura
PRO6 Arquitectura de Sistemas de Informacion
PRO3 Gestién de Proyectos de Tl

O IN[OOBAWIN|F-

10. HOJA DE RUTA Y PRESUPUESTO
La hoja de ruta incluye:

La linea de tiempo de ejecucion a cuatro afios del portafolio de proyectos del PETI,
con base, en una estimacién de alto nivel en tiempo y costos.

Presupuesto a cuatro afios de inversion y funcionamiento para garantizar la operacién
de Tl actual de la Universidad de Cundinamarca segun el presupuesto asignado a
Direccion de Sistemas y Tecnologia.

Ver anexo 1
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El Plan Estratégico de Tecnhologias de la Informacién PETI 2021-2024, una vez
cumpla su aprobacion por parte de la Comision de Desempefio Institucional, se
presenta los siguientes grupos que intervienen para ejecutar la estrategia:

Grupo de

Estrategia de

Medio

Periodicidad

Tipo/

Interés

Divulgacién

Publicar el PETI

Registro

en la
seccion de Una vez esté

SlrgadEies transparencia Portal Web aprobado, y cad_a Documento
y acceso a la vez (que surja PDF
informacion cambios del PETI
publica del portal
institucional.

Funcionarios Publicar el )
Colaboradores | documento PET! gg:)ba(;l/gzy ceasdtz Documento
Contra][lastas de fggjﬁlgs y éjenl Intranet vez que  surja PDF

. ; cambios del PETI
UCundinamarca | mismo
: _ Elaborar piezas

Funcionarios graficas y - d
Colaboradores | contenidos para iezas de
Contratistas de | informar sobre | . Clorie Semestralmente comunicacion

institucional y/o mensajes
la los avances vy ylo Reportes
UCundinamarca | novedades del
PETI

Funcionarios | Medir el nivel de
Colaboradores | entendimiento, Encuesta
Contratistas de | adopcion e | enlinea- | Anual Encuesta

la importancia FORMS
UCundinamarca | del PETI
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Anexo 1. Hoja de Ruta

ANEXOS

Nombre del Proyecto

2021

8
M

enero

febrero

marzo

abril

junio

septiembre
iciembre
enero
Septiempre
ubre
noviembre

octubre
noviembre

agosto
E
marzo
abri
ayo
junio
agosto

Estrategia Gestion de TI

Modelo de Gobierno de TI

Costo del Proyecto

610.000.000,00

Gestion de Proyectos de TI

167.000.000,00

Gestion Integral de Riesgos

1.900.000.000,00

Gestion de Informaciéon

312.000.000,00

Arquitectura de Sistemas de
Informacion

756.000.000,00

Arquitectura de Infraestructura

432.000.000,00

Estrategia de Uso y
Apropiacién

Nombre Costos de la
Operacién

2021

enero

febrero
marzo
abril

58

iciembre

septiembre
enero

octubre
noviembre

agosto
ebrero
marzo

Servicios de
Telecomunicaciones a través
de Internet

n

2.100.000.000,00 | $

2.200.000.000,00 | $

2.300.000.000,00 | $

2.400.000.000,00

S

288.000.000,00

Costo de la
Operacion

9.000.000.000,00

Servicios de disefioy
desarrollo de la tecnologia de
la informacién (Tl) - apoyo
profesional especializado para
la gestion de serviciosde tiy el
soporte externo ala
plataforma institucional de la
universidad de Cundinamarca.

400.000.000,00 | $ 420.000.000,00 | $

440.000.000,00 | $

463.000.000,00

$

1.723.000.000,00

Maquinaria de informaticay
sus partes, piezas y accesorios -
poai fortalecimiento de
recursos informaticos de la
universidad de Cundinamarca

876.362.841,00 | $ 920.180.983,00 | $

966.190.032,00 | $

1.014.499.533,00

S

3.777.233.389,00

Paquetes de software - poai
fortalecimiento de los
controles de la seguridad
informaticay licenciamiento
en la universidad de
Cundinamarca

96.742.251,00 | S 101.579.363,00 | $

106.658.331,00 | $

111.991.248,00

$

416.971.193,00

Servicios de suministro de
infraestructura de hosting y de
tecnologia de la informacién
(ti) - sistemas y tecnologias -
poai fortalecimiento de los
controles de la seguridad
informatica y licenciamiento
en la universidad de
Cundinamarca

657.502.450,00 | $ 690.377.572,00 | $

724.896.451,00 | $

761.141.273,00

S

2.833.917.746,00
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