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INTRODUCCION

El presente Plan de Seguridad y Privacidad de la Informacién contiene la
planificacion de las acciones requeridas para diagnosticar, planificar, implementar,
gestionar y mejorar continuamente el Modelo de Seguridad y Privacidad de la
Informacién — MSPI de la Entidad.

1. OBJETIVOS
1.1. Objetivo General

Desarrollar e implementar el Modelo de Privacidad y Seguridad de la Informacion
de acuerdo con los lineamientos establecidos por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones - MinTIC, con el propésito de preservar la
confidencialidad, integridad y disponibilidad de la informacion.

1.2. Objetivos Especificos

v’ Establecer roles, Responsabilidades y funciones de los administradores de
los sistemas para tener el dominio, continuidad y trazabilidad de los activos
de la Informacién.

v Administrar los riesgos de seguridad de la informacién para mantenerlos en
niveles aceptables.

v" Socializar a todos los usuarios de la universidad de Cundinamarca sus
derechos y responsabilidades frente al sistema de gestion de Seguridad de
la Informacion.

v" Monitorear el cumplimiento de los requisitos de seguridad y privacidad de la

informacion, mediante el uso de herramientas de diagndstico y auditorias
internas programadas a intervalos regulares.

2. Alcance

Los requisitos y lineamientos establecidos en el Modelo de Seguridad y Privacidad
de la Informacion son aplicables a los procesos estratégicos, misionales, de apoyo
y de evaluacion, por lo cual deberan ser conocidos y cumplidos por todos los
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funcionarios, contratistas, recursos de infraestructura tecnolégica para el
tratamiento de la informacion y terceras partes vinculadas a la Entidad que accedan
a los activos de informacion, sistemas de informacion e instalaciones fisicas.

3. Plan de Accion del Modelo de Seguridad y Privacidad de la Informaciéon —
MSPI

El Modelo de Seguridad y Privacidad de la Informacion contempla un ciclo de
operacion que consta de cinco (5) fases, las cuales permiten gestionar
adecuadamente la seguridad y privacidad de los activos de informacion.

IMPLANTACION DE UN SGSI

A ="

Mejora Continua
V ‘ Evaluacion de ’H
Desempefio

Figura 1- Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion

"“ \ Elaboro: Maria del Pilar Delgado Rodriguez
poms 5@,; @ bt Profesional Universitario |

o‘, ‘L}"f — \é.J Direccién de Sistemas y Tecnologfa

’ e Febrero 16 de 2017

WWW.UNICUNDL.EDU.CO

Imagen 1 Presentacién Fase de Diagnostico.

3.1. Fase 1: Diagnostico

En esta fase se pretende identificar el estado actual de la organizacién con respecto
a los requerimientos del Modelo de Seguridad y Privacidad de la Informacion.
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META RESULTADOS ALINEACION
MRAE
Determinar el estado
ESta do aCtu al de Ia — actual de la Gestion de Diligenciamiento Herramienta de
entidad Seguridad y privacidad de de la herramienta Diagnostico
Ia informacién al interior

de la entidad LLES.01

LLES.02

B e E Identificar el nivel de Diligenciamiento L1.GO.01

Identlfl cacion del aneI madurez de seguridad y de la herramienta e Herramienta de L.GO.05

de m ad urez privacidad de la identificacion del Diagnostico LL.GO.07
informacion en la entidad nivel de madurez

LLST.14
de la entidad

. Dacumento con los
Levantamiento de . dentifcar " PR
. L técnicas y administrativas encontrados en las Diagnostico
Informaclon que sirvan como insumo pruebas de

para la fase de vulnerabilidad
planificacién

Imagen 2 Presentacion del 16 de Febrero de 2017- Fase de Diagnostico.

3.2. Fase 2: Planificacion

En esta fase se pretende elaborar el Plan de Seguridad y Privacidad de la
Informacién a partir de los resultados generados en la fase de diagndstico y
garantizando su alineacion con la planeacion estratégica de la Entidad.

Vigencia 2017

Tabla 1. Actividades Planificadas Vigencia 2017. — Documento Anexo EPIr001 2017

Elaboracion cronograma de actividades Planeacion del Sistema de Seguridad
en la Informacién - SGSI 2017

Socializacién del Sistema de Seguridad en la Informacion, Direccién de
Sistemas y Tecnologia.

Aprobacién del Plan de Trabajo, Director de Sistemas y Tecnologia y
gestores adscritos al area

W Presentacion del Cronograma de Trabajo del Sistema de Seguridad en la

Informacién - SGSI a la Secretaria técnica del Comité del SAC, para su
socializacion y aprobacion en el Primer Comité del 2017

Etapa de Diagnostico: Elaboracion y aprobacion de la Herramienta de
Diagnostico para su aplicacion.

Socializacion del Sistema de Seguridad en la Informacion a la poblacion
objetivo de la Universidad de Cundinamarca para la aplicacion de la encuesta

Fase de Diagndstico: Determinar el Estado actual de la entidad,
Identificacion del nivel de madurez y Levantamiento de Informacion de la
Universidad de Cundinamarca

Presentacion de resultados al Comité del SAC de la fase de Diagnostico,
como insumo para la fase de implementacién
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Acompafiamiento para la revision y ajuste del Diagndstico y socializacion,
implementacion de las fases de Implementacion, Evaluacion de Desempefio
y su validacién con el Sistema de Gestion de la Calidad SGC , de la
Universidad de Cundinamarca -

Realizacion de Auditorias Internas | del Sistema de Seguridad de la
Informacion - SGSI.

Elaboracion e implementacion del plan de mejoramiento como producto de la
Auditoria Interna | del SGSI

Fuente: Ingeniera Maria del Pilar Delgado- Profesional Universitario |

Vigencia 2018
Tabla 2 Actividades Planificadas Vigencia 2018. — Documento Anexo EPIr001 2018

en la Informacién - SGSI 2018

Presentacion del Cronograma de Trabajo del Sistema de Seguridad en la
Informacién - SGSI a la Secretaria tecnica del Comité del SAC, para su
socializacion y aprobacion en el Primer Comité del SAC 2018

Socializacion del Sistema de Gestion de Seguridad en la Informacion,
Direccion de Sistemas y Tecnologia.

Consolidado y etiquetado de los Activos de la Informacion para socializaciéon
en sede, seccionales y extensiones y publicacion en el Portal Institucional

Socializar el SGSI (activos de la informacién, criticidad de la informacién,
mapa de riesgos) Proteccidn de datos personales, autorizacién, avisos de
privacidad y clausulas y acuerdos de confidencialidad

Documentar las Politicas, roles y responsabilidades y demas numerales de la
norma ISO 2700, ISO 27001 Controles y procedimientos de seguridad de la

J Elaboracion cronograma de actividades Planeacion del Sistema de Seguridad
informacion

Identificacion de amenazas y vulnerabilidades a partir de la criticidad de los
activos de la informacion

Definir metodologia de valoracion de riesgos Realizar valoracion de Riesgos
del Sistema de Seguridad de la Informacién Preparar la declaraciéon de
aplicabilidad Prepara plan de Tratamiento de Riesgos

significativos, a fin de asegurar que se mantenga su idoneidad, adecuacion y

Revision de las politicas y objetivos, a fin de que se produzcan cambios
eficacia

Documento Borrador



Socializacién de los avances del Sistema de Seguridad en la Informacion, del
Modelo de Seguridad y Privacidad de la Informacién del MINTIC y la politica
de tratamiento de datos. Atendiendo el procedimiento obligatorio del SGSI de
Capacitacion y sensibilizacién del Talento Humano

Acompafiamiento para la revision y ajuste del Diagndstico y socializacién de
las fases de Implementacion, Evaluacion de Desempefio y su validacion con
el Sistema de Gestion de la Calidad SGC , de la Universidad de
Cundinamarca

Alistamiento para la realizacion de Auditorias Internas | del Sistema de
Seguridad de la Informacion - SGSI.

Elaboracion e implementacién del plan de mejoramiento como producto de la
Auditoria Interna | del SGSI

Fuente: Ingeniera Maria del Pilar Delgado- Profesional Universitario |

Vigencia 2019
Tabla 3 Actividades Planificadas Vigencia 2019. — Documento Anexo EPIr001 2019

Elaboracién cronograma de actividades Planeacion del Sistema de Seguridad
en la Informacion - SGSI 2019

Presentacion del Cronograma de Trabajo del Sistema de Seguridad en la
Informacién - SGSI a la Secretaria técnica del Comité del SAC, para su
socializacion y aprobacion en el Primer Comité del SAC 2019

Revision de la inscripcidon de las Bases de Datos ante la Superintendencia de
Industria y Comercio

Disefio, desarrollo, implementacion y puesta en marcha del Aula Virtual
denominada "Seguridad de la Informacion y Proteccion de Datos personales”

PA-SGSI-Al Plan de Accién SGSI 2019 denominado Tratamiento de Riesgos
de Seguridad de la Informacion

PA-SGSI-A2 Plan de Accién SGSI 2019 denominado Privacidad de la
Informacion

PA-SGSI-A3 Plan de Accién SGSI 2019 denominado Politica de Gobierno
Digital

Auditoria Interna | del Sistema de Gestion de la Seguridad y de la Privacidad de
la Informacion.

Plan de Mejoramiento como producto de la Auditoria Interna | del Sistema de
Gestion de la Seguridad y de la Privacidad de la Informacion.

Fuente: Ingeniera Maria del Pilar Delgado- Profesional Universitario |
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3.21. Politica de seguridad y privacidad de la informacion

La politica de Seguridad y Privacidad de la Informacién se publicO6 mediante
Resolucién Rectoral No. 088 del 17 de mayo de 2017, por la cual se adopta el
Sistema de Gestion de Seguridad de la Informacién — SGSI y se establece la
politica, objetivos y alcance del sistema de Seguridad de la Informacion de la
Universidad de Cundinamarca.

3.2.2. Manual de Politicas de Seguridad y Privacidad de la Informacion

La Universidad de Cundinamarca en conformidad con los avances en la
Implementacion del Sistema de Gestion de Seguridad de la Informacién Alineado al
Modelo de Seguridad y Privacidad de la Informacién, publicara y divulgara las
politicas desarrolladas para la estructuracion del Sistema.

3.2.3. Lider de Seguridad y Privacidad de la Informacién

La designacion del Lider Oficial de Seguridad de la Informacion sera realizada por
la Direccidn de Sistemas y Tecnologia.

3.24. Procedimientos de seguridad de la informacion

Se realizaré la revision de los actuales procedimientos, con el objeto de identificar
las necesidades de documentacién y/o actualizacion de procedimientos en el marco
de la implementacion del Modelo de Seguridad y Privacidad de la informacion.

El proposito de esta actividad se fundamenta en desarrollar y formalizar
procedimientos que permitan gestionar la seguridad y privacidad de la informacién
en todos los procesos de la Entidad.

3.25. Roles y responsabilidades de seguridad y privacidad de la
informacion

En la Universidad de Cundinamarca seran responsables de la Implementacion,
Socializacién y aplicacién de las actividades del Sistema de Gestion de Seguridad
de la Informacion —SGSI el comité del Sistema de Aseguramiento de la Calidad —
SAC, la Direccion de Sistemas y Tecnologia y el representante legal de la
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Universidad de Cundinamarca quien velara por la asignacion de los recursos
necesarios para el Sistema de Seguridad de la Informaciéon — SGSI, de acuerdo a la
capacidad financiera de la entidad.

3.2.6. Inventario de activos de informacién

La Universidad de Cundinamarca determina el Procedimiento ASIP15 —Gestion de
Activos de la Informacion, en el cual se establecen las actividades para el
cumplimiento de esta FASE.

En concordancia, el inventario de activos de la informacion se registra en la matriz
definida por la Entidad incluyendo la informacion pertinente respecto a los
propietarios, custodios y usuarios de los activos de informacion identificados en
cada vigencia.

3.2.7. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion

La universidad de Cundinamarca ha documentado, establecido y publicado el
manual para el tratamiento de los riesgos del sistema de gestidén de seguridad de la
informacion — SGSI, en él se documenta el proceso para el tratamiento de los
riesgos derivados de la Seguridad de la Informacion.

Para conseguir una integracion adecuada entre el MSPI y la guia de gestion del
riesgo emitida por el DAFP respecto a este procedimiento, se emplearan los criterios
de evaluacion (impacto y probabilidad) y niveles de riesgo emitidos por esta entidad.

3.28. Principio de Responsabilidad Demostrada (LPDP)

Como parte de la implementacion de este Modelo la Universidad de Cundinamarca
realizara la adopcion de un Programa Integral de Gestion de Datos Personales a
partir del cual se establezcan medidas apropiadas y efectivas para cumplir con las
obligaciones establecidas en la Ley 1581 de 2012.

3.29. Declaracion de Aplicabilidad de Seguridad y Privacidad de la
Informacién
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Se elaborara un documento para el registro de los controles y medidas de seguridad
aplicadas después de la evaluacion y tratamiento de riesgos.

3.2.10. Plan de transicion de IPv4 a IPv6

Para llevar a cabo el proceso de transicion de IPv4 a IPv6, se cumplira con la fase
de planeacion establecida en la Guia No 20 - Transicion de IPv4 a IPv6 para
Colombia que indica las actividades especificas a desarrollar.

3.3. Fase 3: Implementacion

3.3.1. Planificacion y control operacional

Se realizara la planificacion, implementacion y control a los procesos necesarios
para cumplir con los requisitos de seguridad y privacidad de la informacion,
garantizando que permitan implementar las acciones determinadas en el plan de
tratamiento de riesgos.

Ademas, se documentara la informacion necesaria que contribuya a evidenciar que
los procesos se han llevado a cabo segun lo planificado, adicionalmente, se llevara
un control de cambios que apoye la toma de acciones para mitigar efectos adversos
cuando sea necesario.

3.3.2. Implementacion del Plan de Tratamiento de Riesgos

La universidad de Cundinamarca ha documentado, establecido y publicado el
manual para el tratamiento de los riesgos del sistema de gestion de seguridad de la
informacion — SGSI, en él se documenta el proceso para el tratamiento de los
riesgos derivados de la Seguridad de la Informacion.

3.3.3. Plan de Transicién de IPv4 a IPv6

Se elaborara el documento detallado con el Plan de Transicion e Implementacién
del Protocolo IPv6 en la Entidad. Las guias de apoyo para esta labor son “Guia de
Transiciéon de IPv4 a IPv6 para Colombia” y “Guia de Aseguramiento del Protocolo
IPv6”
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3.4. Fase 4: Evaluacion de desempefio

3.4.1. Plan de revision y seguimiento a laimplementacion del MSPI

En esta accion se creard un plan que contemple las siguientes actividades:

» Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

» Revision de la evaluacion de los niveles de riesgo y riesgo residual después
de la aplicacion de controles y medidas administrativas.

» Seguimiento a la programacion y ejecucion de las actividades de autorias
internas y externas del MSPI.

» Seguimiento al alcance y a la implementacion del MSPI.

» Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la informacion
al interior de la entidad.

» Medicién de los indicadores de gestion del MSPI.

» Revisiones de acciones o planes de mejora (solo aplica en la segunda
revision del MSPI)

Este plan debera permitir la consolidacion de indicadores periédicamente y su
evaluacion frente a las metas esperadas; permitiendo analizar causas de desviacion
y su impacto en el cumplimiento de las metas y objetivos del MSPI.

3.4.2. Plan de auditorias internas

La universidad de Cundinamarca establecerd en conjunto con la Direccion de
Control Interno el cronograma de ejecucion de Auditorias, las cuales estableceran
el nivel de cumplimiento con el Modelo de Seguridad y Privacidad de la Informacion.

3.5. Fase 5: Mejora continua
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En esta fase se consolidan los resultados obtenidos en la fase de evaluacion de
desempeiio, para diseflar el plan de mejoramiento continuo de seguridad y
privacidad de la informacion, tomando las acciones oportunas para mitigar las
debilidades identificadas.

3.5.1. Plan de mejora continua

En esta fase se definira y ejecutara el Plan de Mejora Continua con base en los
resultados de la fase de evaluaciéon del desempefio. Este plan incluira:

» Resultados del plan de ejecucion de auditorias y revisiones independientes
al MSPI.

Estos insumos tendran como resultado un plan de mejoramiento, revisado y
aprobado por la Alta Direccién.

4, Responsables

En la Universidad de Cundinamarca seran responsables de la Implementacion,
Socializacién y aplicacion de las actividades del Sistema de Gestion de Seguridad
de la Informacién —SGSI el comité del Sistema de Aseguramiento de la Calidad —
SAC, la Direccion de Sistemas y Tecnologia y el representante legal de la
Universidad de Cundinamarca quien velara por la asignaciéon de los recursos
necesarios para el Sistema de Seguridad de la Informacién — SGSI, de acuerdo a la
capacidad financiera de la entidad.
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CODIGO: EPIr001

PROCESO GESTION PLANEACION INSTITUCIONAL

VERSION: 4

CRONOGRAMA DE ACTIVIDADES

PAGINA: 1 de 2
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Elaboracion cronegrama de actividades Planeacion
del Sistema de Seguridad en la Informacion - SGSI
2018

Presentacion del Cronograma de Trabajo del Sistema
de Seguridad en la Informacién - SGSI a la Secretaria
tecnica del Comité del SAC, para su socializacion y
aprobacion en el Primer Comité del SAC 2018

2018

Profesional Universitario |-
Direccién de Sistemas y
Tecnologia

Cronograma de
actividades del SGSI
2018

Director de Sistemas y
Tecnologia y Profesional
Universitario | - Comité

Socializacion del Sistema de Gestion de Seguridad
en la Informacién, Direccion de Sistemas y
Tecnologia.

Consolidado y etiguetado de de los Activos de la
Informacién para socializacion en sede, seccionales y
extensiones y publicacion en el Portal Institucional

Socializar el SGSI (activos de la informacion,
criticidad de la informacién, mapa de riesgos)
Proteccion de datos personales, autorizacion, avisos
de privacidad y clausulas y acuerdos de
confidencialidad

Profesional Universitario I-
Direccion de Sistemas y
Tecnologia

Director de Sistemas y
Tecnologia y grupo de
Trabajo

Documentar las Politicas, roles y responsabilidades y
demas numerales de la norma ISO 2700, ISO 27001
Controles y procedimientos de seguridad de la
informacién

Identificacion de amenazas y vulnerabilidades a partir
de la criticidad de los activos de la informacion

Definir metodologia de valoracion de riesgos
Realizar valoracion de Riesgos del Sistema de
Seguridad de la Informacion

Preparar la declaracion de aplicabilidad
Prepara plan de Tratamiento de Riesgos

Director de Sistemas y
Tecnologia y Profesional
Universitario | - Comité
SAC

Director de Sistemas y
Tecnologia y grupo de
Trabajo

Director de Sistemas y
Tecnologia y grupo de
Trabajo

Revision de las politicas y objetivos, a fin de que se
produzcan cambios significativos, a fin de asegurar
que se mantenga su ideneidad, adecuacién y eficacia

Director de Sistemas y
Tecnologia y grupo de
Trabajo

Socializacion de los avances del Sistema de
Seguridad en la Informacién, del Modelo de
Seguridad y Privacidad de |la Informacion del MINTIC
y la politica de tratamiento de datos. Atendiendo el
procedimiento obligatorio del SGSI de Capacitacion y
sensiblizacién del Talente Humano

Acompafiamiento para la revision y ajuste del
Diagnostico y socializacion de las fases de
Implementacién, Evaluacién de Desempefio y su
validacion con el Sistema de Gestién de la Calidad
SGC , de la Universidad de Cundinamarca

Alistamiento para la realizacion de Auditorias Internas
| del Sistema de Seguridad de la Informacién - SGSI

Director de Sistemas y
Tecnologia y grupo de
Trabajo

Comité SAC, Director de
Sistemas y Tecnologia y
grupo de Trabajo

Elaboracion e implementacion del plan de
mejoramiento come producto de la Auditoria Interna |

del SGSI

Comité SAC, Director de
Sistemas y Tecnologia y
grupo de Trabajo

Comité SAC, Director de
Sistemas y Tecnologia y

grupo de Trabajo

Comité SAC, Director de
Sistemas y Tecnologia y
grupo de Trabao

Elaboro: Direccidn de Sistemas y Tecnologia
Maria del Pilar Delgado Rodriguez
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Receso de actividades semana santa (marzo), terminacién de contratos Termino Fijo (junio)y vacaciones planta (julio)
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Acompaliar el proceso de implementacidn del Sistema de Geslion de Seguridad de la Informaciin SGS1 - 2019 AAAN MM DD

THukr del Cronograma de ACUvidades | o [ 1 [ 16 |

ENERD FEERERQ AGOSTO SEPTIEMERE OCTUBRE MOVIEMBRE DICIEMBRE
ACTIVIDADES SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS SEMANAS RESPOMSABLE OBSERVACIONES
Z 3 4 2 2 3 4 1 2 3 4 4 2 3 4 1 2 3 4 41 2 3 4 1 2 3 4 1 2 3 4 1 F 3 4 1 2 3 4 1 2 3

Elabaracidn cronograma de actividades
Planeacion del Sistema de Seguridad en la
Informacian - SG51 2019
Presentacitn del Cranograma de Trabaga del
Sisterna de Saguridad en |a Informacidn - 3581 a
2 |ia Sscretaria becnica del Comils del SAC, para su

Ayea de Seguridad de la Informacién
Direccion de Sistemas y Tecnaloga

Area de Seguridad de la Informacién
Direccion de Sistemas y Tecnaloga

sacializacion y aprobacién en el Primer Comité del Comilé SAC
SAC 2018

3 Revisidn de |a inscripcidn de las Bases de Datos Area de Seguridad de la Informacion Molificar kas areas responsables de registrar
arfe |3 Superiniendenca de Industria y Comercia Direccion de Sistemas y Tecnalogia Ias BD are &l SIC

Disefio, desarralia, implementsdin y puesta en
mancha del Aula Virlual denominada "Seguridad
de la Informacién y Protecoidn de Datas
persordkes”

Area de Sequridad de la Informacisn
Direccion de Sistemas y Tecnaloga y Oficna
de Educacitn Virtual y a Distancs

Area de Sequridad de la Informacisn
Direccian de Sebemas y Tecnalogia, Camité
ded SAC, areas perfinentes para el logro del

chietive del indicador

Area de Sequridad de la Informacisn
Direccian de Skbemas y Tecnalogia, Camité

PA-SGSI-A1 Plan de Accdn SGS| 2018
4 |dencminada Tralamiento de Riesgos de Seguridad
de ka Informacién

Plan de Accion con 113 indicadares a
cumplir, la meta e del $0% que cormesponde
a 45 indicadores en la presente vigenda

Ph-SGS1-A2 Plan de Actdn SG5| 2019 Plan de Accion oan 10 indicadornes a cumplir,

8 | genominada Privacidad de a Imfermacitn ded SAC, areas perfinentes para el logro del ::;:::::?:z::;:;igmn:za o
objetivo del indicador
Area ge Seguridad de [ Informacitn . .
. . . . Plan de Accion con 21 indicadores a cumplir,

& PA-SGSI-A Plan de Aedidn SGS| 2018 Direction de Sistemas y Tecnalogia, Camie |\ o e e e dea 5

denominada Palilica de Gabiemo Digital ded SAC, areas perfinentes para &l logro del .

it del indicador indicadores en la présente vigencia
) . Area o= Seguridad de & Informacion

| Auciitoria Interna | del Sistema de Gestion de . .

7 Seguridad y de (3 Privacdad de la Informacitn ENscrln desu;r:;lumlngm Comas

Plan de Mejaramienio como producto de la Area de Sequridad de L Informacion
B |Auditoria inlerna | del Sistema de Gestitn de Direccion de Sisbemas y Tecralagia y Canteol
Seqguridad y de la Privacidad de s Informacitn Interma, Comilé del SAC,

Elaborn’ Awe de Sspuritlas de & informacias - Oreccion
Srifima y Tacricgin
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