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17.

Periodo evaluado: Noviembre 2019 a Febrero de 2020

Asunto: INFORME PORMENORIZADO ESTADO DEL MODELO ESTANDAR
DE CONTROL INTERNO LEY 1474 DE 2011.

El presente informe da a conocer el Estado del Modelo Estdndar de Control Interno
dentro de la institucién, con base en el seguimiento realizado durante el cuatrimestre
comprendido entre Noviembre 2019 a Febrero de 2020. Para tal fin, se tomaron como
base los lineamientos contemplados en la séptima dimension del MIPG, y los
resultados de avance de los planes de mejoramiento producto de la evaluacion del
FURAG-2019.

La Direccion de Control Interno de la universidad de Cundinamarca dando
cumplimiento a la ley 1474 de 2011 articulo 9, presenta el informe pormenorizado
cuatrimestral del estado del Modelo Estandar de Control Interno de la entidad,

El proceso de Control Interno en Cumplimento de sus funciones busca estrategias
para la mejora continua en cuanto al estado del Sistema de Control Interno en la
institucion, enfocandose en el fortalecimiento de los 5 componentes establecidos en
el MIPG.

COMPONENTE AMBIENTE DE CONTROL

La Universidad de Cundinamarca cuenta con el comité del Sistema de
Aseguramiento a la Calidad (SAC) establecido en la resolucion interna No. 156 de
2017 “ por la cual se modifica la resolucién 088 de 08 de abril de 2015, por la cual se
crea el comité de aseguramiento a la calidad de la universidad de Cundinamarca
SAC- UDEC”, donde se tiene como objetivo la revision, modificacion y aprobacion de
las politicas, procedimientos y lineamientos institucionales que contribuyan a la
gestién administrativa y académica de la universidad, adicionalmente vela por el
cumplimiento de los objetivos institucionales, a través de la revisién de informes y
avances de gestion de las areas que intervengan en la calidad de la institucion.
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La direccion de Control Interno garantiza el compromiso de la entidad en liderazgo y
lineamientos de la alta direccién en los resultados y decisiones establecidas en los
Comités institucionales,

Se realizan espacios de socializacion de los resultados y avances de la gestion de los
procesos de la universidad, a través de los siguientes métodos de comunicacién con
gque cuenta la institucion:

v Publicaciones periddicas en la pagina web institucional con los avances y
logros obtenidos por la institucion.

v Boletines internos.

v"Utilizacion de las redes sociales oficiales de la institucion para la publicacién
de informacion clave de gestién y avance institucional.

v' Canal oficial de YouTube donde se publican los avances y logros obtenidos
por la institucion.

El proceso de Planeacion Institucional de la universidad establece y vela por la
ejecucion y hace seguimiento al reporte del estado de avance y cumplimiento de los
indicadores del plan de accion de todos los procesos de la universidad, lo cual los
encontramos publicado en la pagina web de la institucién de la vigencia 2019 link
https://www.ucundinamarca.edu.co/documents/planeacion/plan-de-accion-2019-
1.xIsb.

Para la vigencia 2020 a fecha de febrero, no se ha realiza el primer seguimiento y
avance del plan de accion dado que es realizado dentro de la institucién en de mes
de abril.

La oficina de Control Interno para los meses de noviembre y diciembre de 2019,
realizé seguimiento y verificacion dentro del ejercicio de auditoria interna al avance
de los indicadores del plan de accion para la seccionales y extensiones de la
universidad y el proceso de Ciencias Tecnologia e Innovacion, los resultados de
dichos seguimiento se encuentran en los informes de auditoria, adicionalmente para
febrero de 2020 se realiza seguimiento a los indicadores dentro del ejercicio de
auditoria al proceso Documental, todo esto con el fin de generar alertas tempranas y
establecer planes de mejoramiento, garantizando el cumplimiento por medio de
acciones de mejora o correctivas.
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COMPONENTE DE GESTION DEL RIESGO

La Universidad de Cundinamarca cuenta con un procedimiento ESGPQ5 —Gestion de
Riesgos y Oportunidades y oportunidades establecidas por el proceso de Sistemas
Integrados de Gestion, donde se establece todos los lineamientos desde analisis del
contexto de los procesos, continta con el andlisis y valoracion y con la determinacion
del tratamiento segun corresponda.

Para el mes febrero de 2020, la direccién de Control Interno realiza seguimiento a las
matrices de riesgos y oportunidades de todos los procesos de la universidad en la
eficacia de los controles establecidos en el segundo semestre del 2019, revisando
varias fuentes de informacion como: informes de auditoria, cumplimiento a las metas
del plan de accién, informes de PQRS, entre otros, verificando la eficacia de los
controles establecidos para la mitigacién de los mismos, esta actividad se encuentra
establecida dentro del procedimiento.

A continuacién, se relacionan el seguimiento a los riesgos y sus resultados
comparativos | y lIPA 2019

SEGUMIENTO A LOS RIESGOS DE LOS PROCESOS
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Tabla No. 1. Seguimiento a los riesgos de los procesos de la Universidad de

Cundinamarca. Fuente: Evaluaciones de Control Interno IPA 2019 y [IPA2019
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Al finalizar el afio 2019 se termina con una eficacia del control a los riesgos de los
procesos en promedio del 80%.

Plan Anticorrupcién y de Atencidon al Ciudadano.

Se realiz6 el reporte del informe y seguimiento del plan Anticorrupcién, con corte 31
de diciembre del 2019, para lo cual se definieron las respectivas actividades en el
plan de accién de las dependencias competentes.

Informe del seguimiento al plan anticorrupcién publicado en la pagina web de la
universidad en el link de Control Interno
https://www.ucundinamarca.edu.co/index.php/control-interno. La Oficina de Control
Interno efectué seguimiento en forma cuatrimestral al Plan Anticorrupcion y ley anti
tramites, verificando el mejoramiento de recepcién de solicitudes de los usuarios,
donde permite al ciudadano acceder a los servicios publicos de forma agil y efectiva,
informe para el cumplimiento de la ley 1474 del 2011.

COMPONENTE DE ACTIVIDADES DE CONTROL

A través del Sistema de Gestion de la Calidad se tiene estructurada la documentacion
del Modelo de Operacién Digital de la Universidad de Cundinamarca por
macroprocesos y procesos; en el marco anterior, se establecen métodos
considerando controles de direccion, aprobacién y segregacion de funciones, entre
otros, a fin de direccionar el actuar de los lideres y gestores de proceso

A nivel administrativo se trabajé en la digitalizacién del proceso de compras
optimizando sus actividades, desde planificacion, ejecucion y verificacién de la
contratacion; de igual manera se actualizan los procedimientos y actos
administrativos dando soporte a la herramienta informéatica.

A través de las salidas no conformes de los Procesos académicos se realizé en
noviembre del 2019, el analisis de datos con tendencias que conllevan a proponer el
establecimiento de controles administrativos y tecnoldégicos a través del plan de
mejoramiento No 535, asignado a la Vicerrectoria Académica, para ejecutarse en la
vigencia 2020.
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COMPONENTE DE LA INFORMACION Y LA COMUNICACION

La Entidad tiene identificados los mecanismos de recoleccion de informacion externa,
los cuales se encuentran caracterizados por el Proceso de Atencion al Ciudadano.

v' Aplicativo Sistema de Atenciéon e Informacion al Ciudadano - SAIC en la
pagina institucional www.ucundinamarca.edu.co en el link de
https://www.ucundinamarca.edu.co/index.php/saic-sistema-de-atencion-e-
informacional-ciudadano.

v' Buzones fisicos de Sugerencias y felicitaciones en sede, extensiones y
seccionales.

v' Correo electrénico e-mail: info@ucundinamarca.edu.co con atenciéon y
generacion de forma inmediata. 5. Conmutador PBX (+57 1) 828 1483.

v" Red Intranet para la publicacién, y envié de informacion interna, ya que solo
los empleados de la universidad tienen acceso a ella.

v" Boletines internos informativos via correo electrénico institucional a toda la
comunidad universitaria.

v' Peri6dico Udecando, radio Udecando y Udecando tv.

v' Carteleras digitales de difusién de informacion dentro de la universidad de
Cundinamarca.

v" Redes sociales autenticadas para la universidad de Cundinamarca.

v/ Boletines institucionales y de prensa.

Estos canales formales permiten llevar un control mas eficaz del flujo de la
informacion, permiten pronosticar por si solos el comportamiento colectivo dentro de
la institucion.

Dando cumplimiento a la ley 1712 de 2014, la universidad cuenta con un link de
transparencia y acceso a la informacion puablica en la pagina web institucional lo cual
las dependencias sube periddicamente informacién de interés publico link:
https://www.ucundinamarca.edu.co/index.php/ley-de-transparencia.

COMPONENTE ACTIVIDADES DE MONITOREO
Autoevaluacion del Control y Gestion

La oficina de Control Interno en el ejercicio de sus funciones, realiza seguimientos,

asesoramientos y auditorias especiales solicitadas por la alta direccion a todos los
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procesos de la universidad, dado cumplimiento al procedimiento SCIP11
“Acompafiamiento, Asesoramiento, Seguimiento y Auditoria Especial de Control
Interno”.

Auditoria Interna

De acuerdo a lo establecido en el programa anual de auditorias vigencia 2019, para
el reporte establecido en el presente informe y dando cumplimiento del 100% de
auditorias establecidas, la informacion se puede encontrar en el link del portal web
institucional https://www.ucundinamarca.edu.co/index.php/control-interno pestafia de
auditorias:

Procesos auditados de octubre a diciembre de 2019:

v' Seccionales y extensiones de la universidad de Cundinamarca.
v' Ciencias Tecnologia e Innovacion.

Para la vigencia 2020, es aprobado mediante comité SAC, el programa anual de
auditoria vigencia 2020, publicado en el link:
https://www.ucundinamarca.edu.co/index.php/control-interno pestafa de auditorias, a
continuacion se relacionan con corte de febrero de 2020 las auditorias en ejecuciéon y
terminadas:

v" Auditoria de Derechos de Autor.
v Auditoria proceso Documental.
v'Auditaria proceso Financiero.

Auditorias Especiales y Seguimientos por solicitud de la Alta Direccién,: En el
marco del Procedimiento SCIP11 de “Acompanamiento, Asesoramiento, Seguimiento
y Auditoria Especial” la Direccién de Control interno, por solicitud de la Alta Direccion,
la direccion de Control Interno, realiza auditores especiales, seguimiento y
acompafamientos a los procesos que lo requieran.

Seguimiento Planes de Mejoramiento Internos; La Direccién de Control Interno de
la Universidad de Cundinamarca con fundamento en la Ley 87 de 1993, realiza
mediante la aplicacién del procedimiento SCIP02 “Acciones Correctivas y de Mejora”,
la formulacion, ejecucion, seguimiento y evaluacion de acciones de los Planes de
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Mejoramiento producto de Seguimientos, Auditorias Internas y Externas, entre otras
fuentes de mejora.

MACROPROCESO DE SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION CODIGO: SCIroo8
PROCESO GESTION CONTROL INTERNO VERSION: 8
VIGENCIA: 2020-02-03.
PAGINA: 1 de 1

PROGRAMA DE AUDITORIA INTERNA

bo ] 2020 - 02 - 03.

[Frocuencin (4]

Objetivo Verificar la eficiencia y eficacia, mediante la evaluacion requisitos legales, y de afin de el grado de de los Procesos e
identificar oportunidades de mejora.

Apln:a para todos los Procesos en la Sede de Fusagasugé, las Seccionales de Girardot y Ubaté, las Extensiones de Facatativa, Soacha, Chia y Zipaquira y las Oficinas de Bogota de la Universidad
de Cundinamarca.

Toda Ia normatividad fegal vigenie, los Actos Adminisirafivos extermos e iniernos, los documentos Sistema de Gestion de fa Calidad, y las Normas IS0 9001:2015, 14001:2015 y 450012016,
Wiétodo: de a traves de de revision ¥ cotejo de ¥ muestreo,
Procedimiento de Auditoria Interna

Riesgos: _ No cumplimiento del Programa de Auditoria. Oportunidades: _Auditorias integrales: Cumplimiento/Financieras/Gestion
_ Contflicto de Intereses. _Auditar Temas no auditados:CAD/Cuerpos colegiados
Humanos: Equipo de Trabajo de Control Interno
Financieros:  Contratacién Externa de Firma Consultora
T Software: ¥ Apli v de aplicacion y de sistema. Hardware: Computadores, Scanner e impresora.

OBSERVACION

X. Guarnizo. Auditoria en proceso.

P.Garcia/J.Rincén  Auditoria en proceso.

D. Sanabria. / R. Nufiez. /| Auditoria en proceso.

C.Gémez./J. Rincon./ Se realizara en el mes de julio, en
lugar de la auditoria de Control
Disciplinario teniendo en cuanta la
Formulacion del Plan de Desarrollo y

de febrero de 2020.

X Guarnizo. / Y. Por solicitud de la Vicerrectoria
Hernandez. / D. Académica, y teniendo en la visita de
Sanabria. los pares académicos, se modifica el

alcance de la Auditoria estableciendo
la misma Gnicamente para la
Seccional Girardot, las Extensiones
Facatativa, Chia y Zipaquird y la
Sede de Fusagasuga.

3. Rincén/D.SanabrialP.
rcia

AUDITORIA CONTRLORIA DE CUNDINAMARCA

Q
E J. Rincén. / X. Guarnizo. /
3 Y. Hernandez.
o
] @ =
8 =} o = C.Bernal. / R. Nufiez. / P. Se realizara en el mes de marzo, en
3 3 &) rcia. lugar de la auditoria de Planeacion
= = o Institucional teniendo en cuanta la
5 5 I Formulacion del Plan de Desarrollo y
& & & de acuerdo a la decision tomada por
a =] 1] el Comité SAC en Sesion de fecha 27
o 9 £ de febrero de 2020.
o a w
s} o a
° o o = C.Bernal /3. Rincén. /
z . Garcia. / R. Nufiez.
5
10 2 Y. Hernandez. / D.
Sanabria. / X. Guarnizo.
11 C.Bernal_/P.Garcia/
J.Rincon
12 3. Rincén/X.Guarnizo
13 . .
/C.Gomez/D.Sanabria
14 Auditoria Interna  de Empresa Tercerizada
(Procesos: Sistemas Integrados de
Gestion; Ciencia,  Tecnologia
innovacion; Admisiones y Registro;
Sistemas y Tecnologia; Control Interno;
Acreditacion;
Proyectos Especiales y Relaciones
i nales; Juridica;
Atencion
Comunicaciones).
15 Auditorias Internas (IV) al Sistema Empresa Tercerizada
de Gestion de Seguridad y Salud en
el Trabajo - SGSST, Decreto
1072:2015 y () al Sistema de
Gestion Ambiental — SGA.

Imagen 1: programa anual de auditorias vigencia 2020
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Planes de mejoramiento de la Contraloria.

Estado de avance planes de mejoramiento de la Contraloria de Cundinamarca vigencia
2017 y 2018

La Universidad de Cundinamarca producto de las auditorias integrales realizadas por el ente
de control tiene a la fecha 2 planes de mejoramiento abiertos los cuales corresponden a las
vigencias 2017 y 2018 respectivamente. Las acciones correctivas establecidas en los planes
de mejoramiento anteriormente mencionados estan en curso, a causa de que se encuentran
en proceso de desarrollo por parte de los procesos involucrados y en constante seguimiento
por parte de la Direccion de Control Interno. Para dar claridad a lo anterior se referencia el
estado de avance de los mismos:

v

(
. 2018 “
2 N

AVANCE l"’

81,3%

AVANCE »
96% I

Haciendo inferencia en lo anterior es de aclarar que el plan de mejoramiento de la vigencia
2017 ya habiendo remitido al ente de control su segundo seguimiento aun realiza actuaciones
constantes por parte de los procesos involucrados, para asi dar cierre definitivo al 4%

restante, el cual corresponde a 7 de las 77 actividades establecidas en el plan de
mejoramiento las cuales tiene calificacion de 1 y 1.5 respectivamente, estas estan sujetas a
respuestas por parte de los entes gubernamentales ante los cuales se han entablado las
diferentes actuaciones administrativas para asi dar cierre eficaz a las acciones correctivas
establecidas.

Con respecto a la vigencia 2018 se encuentra en seguimiento constante por parte la Direccion
de Control Interno y su segundo seguimiento sera remitido al ente de control en el mes de
agosto dando asi cierre a su segundo plan de mejoramiento.
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Plan de Condiciones Iniciales:

En aras de dar cumplimiento a las recomendaciones establecidas por el Consejo
Nacional de Acreditacion CNA, la Direccion de Control Interno durante la vigencia
2019 realiza seguimiento al cumplimiento de las actividades establecidas en el Plan
de Mejoramiento de Condiciones Iniciales de los Programas Académicos de
Zootecnia, Musica e Ingenieria Electrénica con miras a la acreditacion en Alta Calidad.

A corte 13 de diciembre de 2019, el plan de mejoramiento obtuvo un porcentaje de
cumplimiento del 72%, reflejando notables fortalezas en factores académicos vy
administrativos tales como la contratacién docente, pruebas saber pro, procesos de
ciencia tecnologia e innovacion, movilidad académica nacional e internacional,
relacionamiento con los graduados y la implementacion de mecanismos y estrategias
de optimizacion de tramites y procesos administrativos.

Estas acciones conllevan al mejoramiento continuo de los programas académicos de
la Institucion, reflejado en una prestacion del servicio de alta calidad y al cumplimiento
de las necesidades y expectativas de los estudiantes.

Plan de Condiciones Institucionales:

Dando cumplimiento al cronograma de trabajo aprobado en Comité SAC de julio de
2029, se realiza tercer seguimiento del plan de mejoramiento de condiciones
institucionales para la verificacion del cumplimiento de las acciones implementadas
por los procesos involucrados, con fecha de seguimiento 26 de noviembre de 2019.

El plan presenta un avance del 68.7 %, este porcentaje corresponde las al avance de
las siguientes acciones:

v" Designacién de una comision para la revisién, actualizaciéon del reglamento
estudiantil de la Universidad, realizada por el consejo superior.

v' Ejecucion de los encuentros dialégicos formativos de IPA 2019 de todos los
programas académicos de las seccionales, extensiones y sede principal de la
universidad.

v" Proceso de Planeacion Institucional, adelanta un sistema estadistico que
incluye un modulo denominado "Permanencia y Graduacién”, actualmente se
encuentra en proceso de desarrollo.
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v/ Seguimiento a graduados y actualizacién de los datos de los mismos se realiza
a través de la siguientes encuentra la cual esta publicada en el link:
https://plataforma.ucundinamarca.edu.co/GeneradorDeEncuestas/Vistas/Con
testarEncuesta.jsp?3N.a=712efbada35c41laf53a66ed35bf4c1a83125¢62¢c70
a0799bb35917349025ed7f

v" Cumplimiento al cronograma de actividades y encuentros dilégicos culturales
de graduados.

v Cumplimiento en cuanto a la socializacion de la politica de Bienestar
Universitario, donde se revisa Informe socializacidon politica bienestar
universitario de fecha 31 de octubre de 2019, con la relacién de las actividades
realizadas en todas las seccionales y extensiones de la universidad.

v/ Cumplimiento al cronograma de actividades de la vigencia 2019 de Seguridad
y Salud en el Trabajo.

v" En cuanto al cumplimiento de la rendiciéon de cuentas de la universidad, se
verifica, Audiencia Publica de Rendicién de Cuentas de la gestién de la
vigencia 2018 publicada en la péagina web institucional en el link:
https://www.ucundinamarca.edu.co/index.php/rendicion-de-cuentas,
Campana “Si se puede” en redes sociales con el objetivo de resaltar los logros
de la Universidad a través de redes sociales

Plan de Re acreditaciéon de la Licenciatura en Ciencias Sociales:

Se realizan tres seguimientos al Plan de Re acreditacion de la Licenciatura en
Ciencias Sociales, por parte de Control Interno, de acuerdo a decisiéon tomada por el
Comité de Aseguramiento de la Calidad SAC.

Para el tercer seguimiento, el cual se realiza con la participaciéon de la Direccién de
Autoevaluacion y Acreditacion, el dia 28 de octubre de 2019, se evidencia un
porcentaje de avance del 80%, lo que equivale a un incremento del 9%, con relacion
al segundo seguimiento realizado en junio de 2019, el cual fue para entonces del 71%.

El porcentaje de avance generado resulta del cumplimiento frente a las acciones
relacionadas con estrategias de socializacion del Proyecto Institucional y del
Programa, la articulacion con el Modelo Educativo Digital Transmoderno, la
evaluacion y optimizacién profesoral, la movilidad académica, la cooperacion
académica a través de convenios, la produccion investigativa y la gestion de recursos
bibliograficos. Asimismo, se genera avance con base en las acciones en proceso

relacionadas con la excelencia y vinculacién profesoral, Formalizaciéon del Centro de
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Investigacién Regional Orlando Fals Borda e Implementacién de la Mapoteca del

Programa.

Avance planes de mejoramiento FURAG.

Como resultado de la evaluacién del Sistema de Control Interno realizado a través del
FUARG vigencia 2019, se establecen planes de mejoramiento con los diferentes
procesos de la universidad, donde se implementan accion a desarrollar con fechas de
cumplimiento definidas, el cual a febrero del 2020 cuentan con el siguiente avance:

Planes de Mejoramiento derivados de la evaluacion FURAG I

Gestion
Documental

Gestion
Comunicacion
es

Tablas de

documental.

» Generar y controlar un
consecutivo  Unico para
cada tipo de acto

administrativo.

» Inscripcion en el Registro
Unico de series
documentales.

» Publicacion en el sitio web
de su entidad en la seccion
de transparencia.

Produccion, recepcion,
radicacion y produccion de
documentos.

» Normalizacién las formas y

formatos para elaborar
documentos.

» control unificado del
registro y radicacion de
documentos recibidos vy
tramitados

» control unificado del
registro y radicacién de
documentos recibidos vy
tramitados

> Presentar alternativa
textual a todos los

elementos no textuales en
el sitio web, mediante la
etiqueta alt.

retencion > Se evidencia la publicacién

de las Tablas de Retencién
Documental en la pagina
web de la institucion link de
Transparencia.

Las TRD se encuentran
ante el Consejo
Departamental de Archivo.
Mediante la resolucion 161
y con el aplicativo que se
tiene para la radicacion se
puede hacer seguimiento
de la informacién.

Se evidencia Aplicativo de
Correspondencia en el cual
se tiene unificado los
radicados en la Universidad
de Cundinamarca.

Se presenta informe por
parte de la oficina asesora
de Comunicaciones donde
se evidencia la relacion de
fotografias  utilizando a
etiqueta alt, sin embargo,
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Planes de Mejoramiento derivados de la evaluacion FURAG I

Gestion
Servicio de
Atencion al
Ciudadano

» Implementacién de
contenedores de
contenido, con el fin de que
el orden no afecte el
significado de los
contenidos.

» Pausar una vez se ubica el
cursor en los elementos
que tienen movimiento en
el sitio web (ejemplo: slider
principal).

» Implementacién de una
reestructuracion al sitio
web de manera que se
eviten bloques de
contenido que se repitan.

» Incluir la etiqueta <title> en
todas las paginas que
componen el sitio web.

» Implementar el cédigo de
integridad.

» Defini6 y documenté un
plan de calidad de Ila
informacion.

» Definir y apoyar estrategias
para divulgar los valores y
principios  del servicio
publico

» Estrategias para resolver
PQRSD segun su nivel de

complejidad.
» Mecanismos que permitan
al ciudadano hacer

seguimiento al estado de
sus PQRSD de forma facil
y oportuna.

» Mecanismos para facilitar
al ciudadano el reporte de

posibles  conflictos de
interés.

» Indicadores que midan las
caracteristicas y
preferencias de los

ciudadanos y que midan el
tiempo de espera.

>

se debe evidenciar la
descripcion detallada de las
imagenes publicadas en la
pagina web institucional. Se
requiere capacitacion
especifica dar accesibilidad
en la pagina web.

En pagina web se
encuentra habilitado el link
de denuncias de hechos de
corrupcion en el cual los
interesados pueden
interponer cualquier tipo de
denuncia de corrupcion.
Dentro de los informes
publicados en la pagina
web estos contienen los
andlisis de las peticiones
instauradas por la
ciudadania por tipo de
solicitud.

se referencia indicador
(reporte de tiempos de
respuesta emitido a la
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Planes de Mejoramiento derivados de la evaluacion FURAG I

» Evalla la satisfaccion de oficina de calidad),
los grupos étnicos. garantizando el
» Caracterizaciones de los cumplimiento  de la
documentos actividad.
Gestidn » Definicion de controles en Se realiza seguimiento 54%
Control Interno cuanto corrupcion, semestral a la eficacia de
judiciales, contractuales, los riesgos de todos los
financieros, seguridad y procesos de la Universidad
privacidad de la de Cundinamarca para la
informacién, imagen o vigencia 2019, establecido
confianza  entre otro, en septiembre de 2019 y

establecidos en los mapas
de riesgos de la entidad
para la mitigacién de los
mismos.

» Analisis los resultados de
los informes presentados
por parte del jefe de control
interno o quien haga sus
veces.

» Acciones de mejora acorde

enero de 2020.

Informacién publicada en el
link:
https://www.ucundinamarc
a.edu.co/documents/contro
linterno/debessaber/inform
e-paac-cuatrimestre2-
2019.pdf

Seguimientos a los planes

con los resultados de mejoramiento de la
presentados. universidad, realizados en
» Evaluacién al final de la el aplicativo de acciones
vigencia el nivel de correctivas y de mejora y

cumplimiento  del
anual de auditoria.

» Evaluar periddicamente la
confiabilidad,
disponibilidad, integridad y
seguridad de la
informacion de la entidad y
recomienda segun sea
apropiado, mejoras 0
implementacion de nuevos
controles y salvaguardas.

»Informar las  posibles
exposiciones a riesgos
asociados a la informacion
y las desviaciones a los
lineamientos establecidos
por la alta direccion.

» Comunicar a la primeray la
segunda linea, aquellos

plan

actas de comité SAC de la
vigencia 2019, producto de
los informes de auditoria
realizados por Control
Interno.

Dando cumplimiento al
programa de auditoria de la
vigencia 2019, para el
cuarto trimestre se ejecutan
el total de auditorias
propuesto en dicho plan
dando asi el cumplimiento
al 100%
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Planes de Mejoramiento derivados de la evaluacién FURAG

Proceso Plan Avance P.C

aspectos que se requieren
fortalecer relacionados con
la informacién y
comunicacion.

» Monitorear y evaluar de la
exposicion al riesgo
relacionado con tecnologia
nueva y emergente.

» Monitorear y evaluar el
plan de tratamiento a los
riesgos identificados.

» Evaluar el cumplimiento de
la politica de
administracion del riesgo
en todos los niveles de la

entidad.
»Evaluar las actividades
adelantadas por la

segunda linea de defensa
frente a la gestion del
riesgo especificamente
frente al analisis de
contexto y de identificacién
del riesgo.

> Verificar por parte de la alta
direccion la disponibilidad,
integridad, confiabilidad y
seguridad de la
informacion.

» Comunicar por parte de
lideres de procesos la
informacién relevante de
manera oportuna, confiable
y segura.

» Verificar mediante comité
SAC, que se estén
llevando a cabo por parte
de los lideres de los
procesos, programas o
proyectos,
autoevaluaciones que
garanticen el cumplimiento
de los objetivos y metas
institucionales.
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Planes de Mejoramiento derivados de la evaluacion FURAG -
Proceso Plan Avance P. C.
Gestion »Implementacién de los Actividades pendientes por 0%
Sistemas y lineamientos establecidos = cumplir.
Tecnologia para componentes de

Informacién / estrategia de
Gobierno Digital.

» Establecer en los contratos
de Desarrollo de Software
clausulas de cesion de
derechos patrimoniales.

» Implementacién un plan de
aseguramiento de la
calidad durante el ciclo de
vida de los sistemas de
informacién que incluya
criterios funcionales y no
funcionales.

» Registrarse en el CSIRT
Gobierno y/o ColCERT.

» Realizar auditorias de Sl.

»Realizar evaluacion de
ANS sobre el catalogo de
Servicios 'y sus ANS
establecidos.

» Definir el plan de
seguimiento y evaluacién
de seguridad de
informacion.

» Implementar el documento
G.INF.07 Guia Cbémo
construir el catdlogo de

Componentes de
Informacioén de la
estrategia de Gobierno
Digital.

» Establecer criterios de
aceptacion y definié
Acuerdos de Nivel de
Servicio (ANS) para el
soporte y mantenimiento
de los sistemas de
informacién  contratados
con terceros.

» Documentar y aplicar un
procedimiento  para el
mantenimiento preventivo
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Planes de Mejoramiento derivados de la evaluacién FURAG

Proceso

> Informar al

Gestion
Planeaciéon
Institucional

> Incluir

» Reducir

» Proyectar

Plan
de los sistemas de
informacion.
Coordinador
Nacional de Seguridad
Digital los datos de
contacto de los enlaces
Sectorial y/o institucional

de seguridad digital.

documentos
estratégicos basados en
los resultados de la
encuesta de satisfaccion
del usuario.

dentro de los
controles del mapa de
riesgos de la vigencia 2019
una columna que contenga
el propésito del control.

los tiempos de
respuesta de los
tramites/otros
procedimientos
administrativos.

» Disminuir la presencia del

ciudadano en las
ventanillas de la entidad
haciendo uso de medios
tecnoldgicos.

» Aumentar los mecanismos

y controles para evitar
posibles riesgos de
corrupcion.

» Utilizar la informacién para

definir sus estrategias de
servicio al ciudadano,
rendicion de cuentas,
trAmites y participacion

> Publicacion del

Avance

informe
cumplimiento ley de
transparencia en el link:
https://www.ucundinamarc
a.edu.co/index.php/ley-de-
transparencia,

Se evidencia informe de
seguimiento por parte de
control interno de fecha 02
de septiembre de 2019, en
el cual se establece un
avance de 89% en cuanto
al cumplimiento de la ley
1712 de 2012 “Por medio
de la cual se crea la Ley de
Transparencia y del
Derecho de Acceso a la
Informacion Publica
Nacional y se dictan otras
disposiciones”.

Deméas actividades
pendientes por cumplir
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Planes de Mejoramiento derivados de la evaluacién FURAG

Proceso Plan Avance P.C

ciudadana en la gestién y
Actualizar la informacién.

» Actualizacion del botén de
transparencia en la web
institucional.

> Realizacién de una mesa
de trabajo bimensual para
revision de indicadores de

gestién.
» Disefio de una herramienta
de evaluacion e

implementacion del cédigo
de integridad.

» Definir grupo de trabajo
para realizar seguimiento a
mapa de riesgos por
procesos.

» Socializacién a través de la
sensibilizacion -
Presentacion interna del
Cédigo de Integridad -
Generacion de
herramientas o espacios
que propendan por el
cumplimiento del codigo de
integridad.

» Realizar analisis de la
apropiacion del Cédigo por
parte de los servidores.

» Verificacion del uso de
datos abiertos publicados
por la U Cundinamarca.

» Divulgar el ejercicio de
rendicién de cuentas de la
U Cundinamarca mediante
los diferentes medios de
comunicacion.

» Habilitar diferentes
espacios para rendicién de
cuentas (foros virtuales,
ferias de gestién, redes
sociales)
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ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

El proceso de Control Interno en el buen ejercicio de sus funciones dentro de la
Universidad de Cundinamarca, hace seguimiento al cumplimiento de la normatividad
interna y externa establecida, contribuyendo al logro de la misién y vision institucional,
realizando asi ejercicios de seguimiento evaluacion y control de manera oportuna a
todos los procesos enmarcados en el modelo de operacién y estableciendo acciones
correctivas y de mejora, que garanticen el cumplimiento de sus funciones,
adicionalmente se realiza el reporte del FURAG vigencia 2019, establecido en el mes
de febrero y marzo del 2020,

RECOMENDACIONES

v' Continuar con las adecuaciones y ajustes para la implementacion del MIPG,
a partir del resultado de la evaluacion d desempefio institucional, realizada por
el DAFP y la utilizacion de las herramientas de diagnéstico dispuesta por el
DAFP.

v' Fortalecer la identificacion de riesgos y controles de tecnologia nueva y
emergente toda vez que no afecten el cumplimiento de los logros y metas
institucionales.

v' Garantizar el buen ejercicio de seguimiento, evaluacién y verificaciéon de los
planes de mejoramiento con miras a la acreditacién en alta calidad para los
programas académicos de la universidad de Cundinamarca.

v' Fortalecer por mecanismos de verificacion y seguimiento a los controles
establecidos para la mitigacion de los riesgos institucionales dentro de la
universidad de Cundinamarca.

v' Apoya y asesorar por parte de la direccion de Control Interno, la metodologia
y disefio de los controles establecidos para la mitigacion de los riesgos a todos
los procesos de la universidad.

v' Fomentar la cultura de la primera linea de defensa, en relaciéon con temas de
autocontrol y control previo.
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SORIGINAL FIRMADO

CAROLINA GOMEZ FONTECHA
Directora Control Interno
Universidad de Cundinamarca

Elaboro Cindy Ximena Guarnizo

17-30.1
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