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17.

Fusagasuga, 2020 — 03 — 20.

Para: Doctor
ADRIANO MUNOZ BARRERA
Rector
Universidad de Cundinamarca.

Asunto: INFORME EJECUTIVO ANUAL - MODELO ESTANDAR DE CONTROL
INTERNO, MECI VIGENCIA 2019.

La Direccion de Control Interno de la Universidad de Cundinamarca, en cumplimiento de la
ley 1474 de 2011, Articulo 9°, presenta Informe Ejecutivo del Modelo Estandar de Control
Interno — MECI, correspondiente a la vigencia de 2019, bajo la siguiente estructura:

1. AmDIENte de CONLIOL ....cooiii e e e 1
2. EVvaluaCion del RIESTO. . ..oiiiiiiiieiiiiie ettt ettt et e 2
G T AYor 11/ To F= Vo (=130 [T O o 11 o | RS 5
4. Informacion Y COMUNICACION ........cccuuiiieeeeeeeiiiiitee e e e e e e eet et e e e e e e e e ssabareeeeeeeseenantreeeeeeeeaaannnes 7
5. Actividades de MONITOIEO .......couuiiiiiiiiee it e e 7
6. Planes de Mejoramiento producto de los resultados de la evaluacion de desempefio
T 1S3 () (U oo T T= L ] 7 R 12
7. RECOMENUACIONES ... ...ttt e e e e e s et e e e e e e e s s bbbeeeeeeeeeeaannnes 17

1. Ambiente de Control.

La Universidad de Cundinamarca cuenta con el Comité del Sistema de Aseguramiento de la
Calidad (SAC) establecido mediante la Resolucién Rectoral No. 026 de 2020 “Por la cual se
modifica la resolucién 156 del 1 de noviembre de 2017 "Por la cual se crea el sistema de
aseguramiento de la Calidad de la Universidad de Cundinamarca SAC - U Cundinamarca"”’,
donde se tiene como objetivo la revision, modificacién y aprobacion de las politicas,
procedimientos y lineamientos institucionales que contribuyan a la gestibn administrativa y
académica de la Universidad, adicionalmente vela por el cumplimiento de los objetivos
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institucionales, a través de la revisién de informes y avances de gestion de las areas que
intervengan en la calidad de la institucion.

Dando cumplimiento al procedimiento EPIP15 “Revisién por la Direccién”, donde se tiene como
objetivo generar un espacio para revisar el Sistema de Gestion de la Calidad, en cuanto a la
eficacia, eficiencia y efectividad de los logros alcanzados y establecer compromisos y planes de
mejoramiento a que haya lugar, se realiza revision...

La direccion de Control Interno garantiza el compromiso de la entidad en liderazgo y
lineamientos de la alta direccion en los resultados y decisiones establecidas en los Comités
institucionales,

Se realizan espacios de socializacién de los resultados y avances de la gestién de los procesos
de la Universidad, a través de los siguientes métodos de comunicaciéon con que cuenta la
institucion:

v" Publicaciones periédicas en la pagina web institucional con los avances y logros
obtenidos por la institucion.

v Boletines internos.

v/ Utilizacién de las redes sociales oficiales de la institucion para la publicacion de
informacion clave de gestién y avance institucional.

v/ Canal oficial de YouTube donde se publican los avances y logros obtenidos por la
institucion.

El proceso de Planeacion Institucional de la Universidad establece y vela por la ejecucion y hace
seguimiento al reporte del estado de avance y cumplimiento de los indicadores del plan de
accioén de todos los procesos de la Universidad, lo cual los encontramos publicado en la pagina
web de la institucion link https://www.ucundinamarca.edu.co/documents/planeacion/plan-de-
accion-2019-1.xlsb.

La Universidad de Cundinamarca esta en proceso de aprobacion del codigo de Integridad
Institucional por parte del Consejo Superior, lo cual agrupe la normatividad externa como la
interno.

2. Evaluacion del Riesgo.

De acuerdo a los lineamientos dados por el Departamento Administrativo de la Funcion Publica
— DAFP, en la “Guia de Administracién del Riesgo” y en el marco del Procedimiento ESGP05
“Gestion de Riesgos y Oportunidades” de la Universidad de Cundinamarca, la Direccién de
Control Interno realiza seguimiento a la materializacion de los riesgos.
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Dicho seguimiento, se realiza teniendo en cuenta diferentes fuentes de informacion, tales como
Planes de Mejoramiento Internos, Planes de Mejoramiento de los hallazgos derivados de las
auditorias realizadas por la Contraloria de Cundinamarca, Informe Consolidado de Auditorias
Internas, Informe de seguimiento al Plan Anticorrupcion Ley 1474 de 2011, Informe Evaluacion
de la Rendicion de Cuentas a la Ciudadania e Informe de Peticiones Quejas y Reclamos,
Indicadores de gestion e Indicadores del Plan de Accidn, entre otras.

En razén a lo anterior, a continuacién, se relaciona el mapa de riesgos institucional de la
Universidad de Cundinamarca (Disponible en https:/www.ucundinamarca.edu.co/sgc/index.php),
con actualizacion de fecha 27 de noviembre de 2019.

MAPA DE RIESGOS DE LA UNIVERSIDAD DE CUNDINAMARCA

IMPACTO
Insignificante (1) Menor (2) Moderado (3) Mayor (4) Catastrofico (5)
PROBABILIDAD

Raro (1)

Improbable (2) -R1-R13-R14

.

T -

Casi seguro (5)

COLOR INTERPRETACION DE LAZONA CANTIDAD DE REESGOS POR ZONA PROMEDIO DE RIESGO DEL PROCESO
PROBABILIDAD IMPACTO VALORACION NIVEL

MODERADO

Tabla No. 1. Mapa de Riesgos Institucional de la Universidad de Cundinamarca. Fuente: Matriz de Riesgos y Oportunidades del
Proceso de Calidad.

Las matrices de riesgos por Procesos, se encuentran publicadas en el Sitio web del Sistema
de Gestion de la Calidad - Modelo de Operacion Digital de la U Cundinamarca, en las
respectivas caracterizaciones. A continuacion, se relacionan los links para acceder:

Acceso Caracterizaciones por Procesos

Proceso Gestion Link de Acceso
Autoevaluacion y Acreditacion https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
estrategico/proceso-gestion-autoevaluacion-y-acreditacion
Comunicaciones https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
estrateqico/proceso-gestion-comunicaciones
Planeacion Institucional https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

estrategico/proceso-gestion-planeacion
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Acceso Caracterizaciones por Procesos

Proceso Gestion
Proyectos Especiales y

Relaciones Interinstitucionales

Sistemas Integrados
Admisiones y Registro

Bienestar Universitario

Ciencia, Tecnologia e Innovacion

Formacion y Aprendizaje

Interaccion Social Universitaria

Control Disciplinario
Control Interno
Servicio de Atencién al
Ciudadano
Apoyo Académico
Bienes y Servicios
Documental
Financiera
Juridica

Sistemas y Tecnologia

Talento Humano

Link de Acceso
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
estrategico/proceso-gestion-proyectos-especiales
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
estrateqgico/proceso-gestion-sistemas-integrados
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
misional/proceso-gestion-admisiones-y-registro
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
misional/proceso-gestion-bienestar-universitario
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
misional/proceso-gestion-ciencia-tecnologia-e-innovacion
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
misional/proceso-gestion-formacion-y-aprendizaje
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
misional/proceso-gestion-interaccion-social-universitaria
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
seguimiento/proceso-gestion-control-disciplinario
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
sequimiento/proceso-gestion-control-interno
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-
sequimiento/proceso-gestion-servicio-de-atencion-al-ciudadano
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-apoyo-academico
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-bienes-y-servicios
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-documental
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-financiera
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-juridica
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-sistemas-y-tecnologia
https://www.ucundinamarca.edu.co/sgc/index.php/macroproceso-

apoyo/proceso-gestion-talento-humano

Tabla No. 2. Caracterizaciones por Procesos. Fuente: https://www.ucundinamarca.edu.co/sgc/.

Con relacion al seguimiento a las estrategias para la construccién del Plan Anticorrupcion y de
Atencién al Ciudadano (Ley 1474 de 2011), la Direccién de Control Interno de la Universidad de
Cundinamarca presenta Informe producto del Seguimiento a los riesgos anticorrupcion, para el
primer (corte 30 de abril de 2019), segundo (corte 31 de agosto de 2019) y tercer (corte 31 de
diciembre de 2019) cuatrimestre de la vigencia 2019. Dichos informes se encuentran publicados
en el Sitio Web de Control Interno (Disponible en:
https://www.ucundinamarca.edu.col/index.php/control-interno).
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3. Actividades de Control.

A través del Sistema de Gestion de la Calidad se tiene estructurada la documentacion del
Modelo de Operacion Digital de la Universidad de Cundinamarca por macroprocesos Yy
procesos; en el marco anterior, se establecen métodos considerando controles de direccién,
aprobacion y segregacion de funciones, entre otros, a fin de direccionar el actuar de los lideres

y gestores de proceso. La estructura documental Institucional, se encuentra disponible en:
https://www.ucundinamarca.edu.co/sgc/.

Durante la vigencia 2019, a través del Sistema de Actualizacion Documental SAD, del Sistema
de Gestién de la Calidad, fueron actualizados (330) y creados (120) un total de 450 documentos.
Asimismo, respecto a la creacién de politicas a nivel académico para el fortalecimiento de la
mision de la Universidad y los procesos de acreditacion por programas académicos, se
formalizaron en la vigencia 2019 los siguientes actos administrativos:
- Acuerdo 000006 del 28 de marzo de 2019, emanado por el Consejo Superior "Por el cual
se adopta la Politica de Educacion Superior Inclusiva en la Universidad de Cundinamarca”.
- Acuerdo 000011 del 25 de abril de 2019, emanado por el Consejo Superior "Por el cual
se adopta la Politica de Ciencia, Tecnologia e Innovacion en la Universidad de Cundinamarca”.
- Acuerdo 000014 del 20 de junio de 2019, emanado por el Consejo Superior "Por el cual
se adopta la Politica de Interaccion Social Universitaria de la Universidad de Cundinamarca".
- Acuerdo 000018 del 25 de julio de 2019, emanado por el Consejo Superior "Por el cual
se adopta la Politica Dialogando con el Mundo en la Universidad de Cundinamarca”.
- Acuerdo 000017 de 2019, emanado por el Consejo Académico "Por el cual se adopta el
Modelo Educativo Digital Transmoderno (MEDIT) de la Universidad de Cundinamarca”.

A nivel administrativo se trabajé en la digitalizacion del proceso de compras optimizando sus
actividades, desde planificacion, ejecucion y verificacién de la contratacién; de igual manera se
actualizan los procedimientos y actos administrativos dando soporte a la herramienta
informética.

A través de las salidas no conformes de los Procesos académicos se realizd en el 2019 analisis
de datos con tendencias que conllevan a proponer el establecimiento de controles
administrativos y tecnoldgicos a través del plan de mejoramiento No 535, asignado a la
Vicerrectoria Académica, para ejecutarse en la vigencia 2020.

De igual manera se dispone de aplicativos tecnolégicos que garantizan mayor eficiencia en la
operacion y controles informaticos como son
1. Aplicacién Hermesoft (Vortal / Gestion Documental).
2. Aplicaciébn Academusoft (Académico Administrador / Académico Estudiante / Académico
Docente / Repositorio Académico).
3. Aplicacion Gestasoft (Pagaduria y Tesoreria IG / Consulta Certificados |G / Facturacion y
Cartera IG / Pedido IG / Contratacién IG / Gestidon del Trabajador IG / Servicios Generales V3 /
Talento Humano IG / Presupuestal IG / Almacén e Inventarios IG / Parametros Generales IG /
Contabilidad I1G / Generador de Reportes).
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Aplicacién Entrevista en Linea (Administrador entrevista / Entrevista estudiantes).
Aplicaciéon Generador de Encuestas Institucionales.

Aplicaciéon SPA UDEC.

Aplicacion SIS - Sistema Institucional de Solicitudes (Gestion Graduados / Educacion Virtual
| Gestibn Comunicaciones / Gestion Autoevaluacion y Acreditacion / Gestion Admisiones y
Registro / Gestion Sistemas y Tecnologia / Gestion Apoyo Académico / Gestion Bienes y
Servicios / Gestion Financiera / Gestion Formacion y Aprendizaje / Administrador SIS / Gestion
Control Interno).

Aplicacién Investigacion Universitaria (Gestion Proyectos de Investigacion / Gestion de
Lineas / Gestién de Grupos / Gestion de Semilleros).

Aplicacién Bienes y Servicios (Salidas Académicas / Hoja de Vida Activos / Registro de Ingreso
a los Campus).

Aplicacién Campos de Aprendizaje (Plan de Aprendizaje Digital CAC / Plan de Aprendizaje
Digital CADI / Webservices entre Moodle y Plataforma Institucional / Gestor de Actividades Plan
de Aprendizaje Digital).

Aplicacion CertiVotacion

Aplicacion Control Interno

Aplicacion Firma Digital

Aplicacion Reportes Académico — Administrativos (Talento Humano / Tesoreria / Académico
/ Contabilidad / Correspondencia / Presupuesto / Bienes y Servicios / Analitica).

Aplicacién SAIC (PQRSyYF).

Aplicacién Bienestar Universitario (Unidad de Salud / SIPSE).

Aplicacion Sistemas Integrados (Indicadores Institucionales / Salidas No Conformes / SGSI
Proteccion de Datos / SAD - Sistema de Actualizacion de Documentos).

Aplicacién Talento (Evaluacién de Desempefio Administrativo / Banco de Talento Académico).
Aplicacién Apliseguros.

Aplicacién Asistencias UAA.

Aplicacién Banco de Proyectos.

Aplicacién Caracterizacion del Usuario.

Aplicacién Chat SAIC.

Aplicacién Contratacion General (Proveedores / Administrador de proveedores / ABS /
Contratacion Docente Pregrado / Contratacion Docente Postgrado / Cupos, Grupos y Horarios /
Contratacion Administrativa / Certificaciones Laborales / Parametros de Contratacién / Proyeccion
de Contratacion).

Aplicacién Control Disciplinario.

Aplicacién Evaluacion Docente.

Aplicacién Eventos Institucionales.

Aplicacién Fraccionamiento de Matricula.

Aplicacién Gestion Documental.

Aplicaciéon Recuperadora de Contrasefa.

Aplicacion Mesa de Ayuda (Helpdesk).

Aplicacién Prueba de Musica.

Aplicacién Tesoreria (Certificados / Archivos Planos / Verificacion de Descuentos / Deudas
Académicas).
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34. Aplicacion Unidad Amigable.

En cuanto al control preventivo se dispone de las matrices de riesgos por proceso y a nivel
institucional, mediante las cuales se establecen controles a nivel preventivo con el fin de
disminuir o mitigar la materializacion de riesgos (Ver Tabla No. 1. Mapa de Riesgos Institucional
de la Universidad de Cundinamarca, Disponible en: https://www.ucundinamarca.edu.co/sgc/)

4. Informacién y Comunicacion

La Universidad de Cundinamarca tiene identificados los mecanismos de recoleccién de
informacion externa, los cuales se encuentran caracterizados por el Proceso de Atencién al
Ciudadano. Dentro de los mecanismos, se contemplan:

v' Aplicativo Sistema de Atencién e Informaciéon al Ciudadano - SAIC en la pagina
institucional www.ucundinamarca.edu.co en el link de
https://www.ucundinamarca.edu.co/index.php/saic-sistema-de-atencion-e-
informacional-ciudadano.

v' Buzones fisicos de Sugerencias y felicitaciones en sede, extensiones y seccionales.

v' Correo electrénico e-mail: info@ucundinamarca.edu.co con atencién y generacion de
forma inmediata. 5. Conmutador PBX (+57 1) 828 1483.

v Red Intranet para la publicacion, y envié de informacién interna, ya que solo los
empleados de la Universidad tienen acceso a ella.

v" Boletines internos informativos via correo electronico institucional a toda la comunidad
universitaria.

v' Peri6dico Udecando, radio Udecando y Udecando tv.

v'  Carteleras digitales de difusion de informacién dentro de la Universidad de
Cundinamarca.

v" Redes sociales autenticadas para la Universidad de Cundinamarca.

v/ Boletines institucionales y de prensa.

v/ Estos canales formales permiten llevar un control mas eficaz del flujo de la informacién,
permiten pronosticar por si solos el comportamiento colectivo dentro de la institucion.

v" Dando cumplimiento a la ley 1712 de 2014, la Universidad cuenta con un link de
transparencia y acceso a la informacién publica en la pagina web institucional lo cual
las dependencias suben periédicamente informacién de interés publico link:
https://www.ucundinamarca.edu.co/index.php/ley-de-transparencia.

5. Actividades de Monitoreo

- Auditorias Internas Integrales Programadas: Con el objetivo de verificar la conformidad y
eficacia de la gestién de los Procesos del Modelo de Operacién Digital de la Universidad de
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Cundinamarca e identificar oportunidades de mejora frente a los requisitos legales y de
conformidad con la Norma ISO 9001:2015 “Sistemas de Gestion de la Calidad. Requisitos”,
durante la vigencia 2019, la Direccién de Control Interno establece y ejecuta las siguientes
auditorias:

Derechos de Autor.

Auditoria Integral Proceso Planeacién Institucional.

Auditoria Integral Proceso Bienes y Servicios.

Auditoria Integral Proceso Apoyo Académico.

Auditoria Integral Proceso Formacion y Aprendizaje.

Auditoria Integral Proceso Autoevaluacion y Acreditacion.

Auditoria Integral Proceso Talento Humano.
Auditoria Integral Proceso Bienestar Universitario.
Auditoria Integral Proceso Financiera.

Auditoria Integral Proceso Juridica.

Auditoria Interna Calidad

Auditoria Interna Proyectos Especiales y Relaciones Interinstitucionales.
Auditoria Interna Proceso de Interaccién Universitaria.

Auditoria Interna Extensiéon Facatativa.

Auditoria Interna Extension Soacha.

Auditoria interna Seccional Girardot.

Auditoria interna Seccional Ubaté.

Auditoria Interna Extensiéon Chia.

Auditoria Interna Extension Zipaquira.

Auditoria Interna Proceso Ciencia Tecnologia e Innovacién

- Auditorias Especiales y Seguimientos por solicitud de la Alta Direccién, vigencia 2019:
En el marco del Procedimiento SCIP11 de “Acompafiamiento, Asesoramiento, Seguimiento
y Auditoria Especial’ la Direccion de Control interno, por solicitud de la Alta Direccion,
durante la vigencia 2019, a fecha 31 de diciembre de 2019, realiza doce (12) Auditorias
Especiales y treinta (30) Seguimientos.

- Sequimiento Planes de Mejoramiento Internos: La Direccion de Control Interno de la
Universidad de Cundinamarca con fundamento en la Ley 87 de 1993, realiza mediante la
aplicacion del procedimiento SCIP02 “Acciones Correctivas y de Mejora”, la formulacion,
ejecucion, seguimiento y evaluacion de acciones de los Planes de Mejoramiento producto
de Seguimientos, Auditorias Internas y Externas, entre otras fuentes de mejora.
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Con base en reporte generado por el Aplicativo de Control Interno “Acciones Correctivas y
de Mejora”, a fecha 31 de diciembre de 2019, a continuacion, se relacionan los Planes de
Mejoramiento Abiertos, correspondientes a las vigencias 2018 y 2019:

O-sstunoﬁl—“.-
wgerian 10V y 2R

Grafico No. 1. Total, Planes de Mejoramiento Abiertos Por Vigencia.

FYSep

Grafico No. 2. % Avance Planes de Mejoramiento Vigencias 2018 y 2019.
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- Seguimiento Planes de Mejoramiento de la Academia: En el marco del Proceso de
Autoevaluacién y Acreditacién, la Direccion de Control Interno realiza en el transcurso de la
vigencia de 2019, seguimiento a los siguientes Planes de mejoramiento de la Academia:

Plan de Condiciones Iniciales:

CONDICIONES
INICIALES
Entregables: 28
% Avance %
% Pendiente %

Gréafico No. 3. Porcentaje de Avance del Plan de Condiciones Iniciales con corte a diciembre de 2019.

Plan de Condiciones Institucionales:

CONDICIONES
INSTITUCIONALES

Entregables: 19
% Avance %
% Pendiente %

Gréfico No. 4. Porcentaje de Avance del Plan de Condiciones Institucionales con corte a diciembre de 2019.
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Plan de Reacreditaciéon de la Licenciatura en Ciencias Sociales:

PM REACREDITACION

LIC. CIENCIAS SOCIALES

Entregables: 23
% Avance %
% Pendiente %

Gréafico No. 5. Porcentaje de Avance del Plan de Reacreditacion de la Licenciatura en Ciencias Sociales con corte a octubre de 2019.

Planes de Mejoramiento derivados del Ejercicio de Autoevaluacion:

Para vigencia 2019, se realiza seguimiento en sitio en la sede, seccionales y Extensiones de
la Universidad de Cundinamarca, a los Planes de Mejoramiento derivados del ejercicio de
autoevaluacién de 26 Programas Académicos. A continuacion, se relacionan los programas
en mencion:

v

Sede Fusagasuga: Ingenieria Agrondémica, Zootecnia, Cartografia, Ingenieria
Electronica, Ingenieria de Sistemas, Administracién de Empresas y Contaduria
Publica.

Seccional Girardot: Ingenieria Ambiental, Enfermeria, Administracion de Empresas
y Tecnologia en Gestion Turistica y Hotelera.

Seccional Ubaté: Zootecnia, Contaduria Publica, Ingenieria de Sistemas.

Extension Facatativa: Ingenieria Ambiental, Ingenieria Agrondmica, Ingenieria de
Sistemas, Psicologia, Administracion de Empresas y Contaduria Publica.

Extension Chia: Contaduria Publica e Ingenieria de Sistemas.

Extension Soacha: Ingenieria industrial, Tecnologia en Desarrollo de Software y
Ciencias del Deporte y la Educacion Fisica.
Extension Zipaquira: Masica.
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6. Planes de Mejoramiento producto de los resultados de la evaluacion de

desempefio Institucional FURAG.

Como resultado de la evaluacion de desempefio institucional realizada a través del FURAG,
aplicativo del Departamento Administrativo de la Funcién Publica, reportada en el mes de marzo
de la vigencia 2019, donde se evalu6 el estado de avance del Modelo Integrado de Planeacién
y Gestién (MIPG) y el cumplimiento al Sistema de Control Interno.

En razoén a lo anterior, se formula e implementan planes de mejoramiento para los siguientes

procesos:
Planes de Mejoramiento derivados de la evaluacién FURAG
Proceso Plan Avance P.C.
Gestion Tablas de retenciéon » Se evidencia la publicacion de = 69%
Documental documental. las Tablas de Retencion
» Generar 'y controlar un Documental en la pagina web
consecutivo Unico para cada de la institucion link de
tipo de acto administrativo. Transparencia.
» Inscripcion en el Registro Las TRD se encuentran ante el
Unico de series Consejo Departamental de
documentales. Archivo.
» Publicacion en el sitio web de Mediante la resolucion 161 y
su entidad en la seccion de con el aplicativo que se tiene
transparencia. para la radicacion se puede
hacer seguimiento de Ia
Produccién, recepcion, informacién.
radicacién y produccién de Se evidencia Aplicativo de
documentos. Correspondencia en el cual se
» Normalizaciéon las formas y tiene unificado los radicados
formatos para elaborar en la  Universidad de
documentos. Cundinamarca.
» control unificado del registro y
radicacion de documentos
recibidos y tramitados
» control unificado del registro y
radicacion de documentos
recibidos y tramitados
Gestion » Presentar alternativa textual a Se presenta informe por parte =~ 42%

Comunicaciones

todos los elementos no
textuales en el sitio web,
mediante la etiqueta alt.

» Implementacion de
contenedores de contenido,
con el fin de que el orden no
afecte el significado de los
contenidos.

» Pausar una vez se ubica el
cursor en los elementos que
tienen movimiento en el sitio
web (ejemplo: slider principal).

de la oficina asesora de
Comunicaciones donde se
evidencia la relacion de
fotografias utilizando a
etiqueta alt, sin embargo, se
debe evidenciar la descripcion
detallada de las imagenes
publicadas en la pagina web
institucional.  Se  requiere
capacitacion especifica dar
accesibilidad en la pagina web.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono (091) 8281483 Linea Gratuita 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC

UNIVERSIDAD DE
CUNDINAMARCA
-(FUSAGASUGA) -

ADOr006-v5

Pagina 13 de 18

Planes de Mejoramiento derivados de la evaluacion FURAG

Proceso

» Implementacién  de una
reestructuracion al sitio web
de manera que se eviten
blogues de contenido que se
repitan.

» Incluir la etiqueta <title> en
todas las paginas que
componen el sitio web.

» Implementar el cédigo de
integridad.

» Defini6 y documenté un plan
de calidad de la informacion.

» Definir y apoyar estrategias
para divulgar los valores y
principios del servicio publico

> Estrategias para resolver
PQRSD segun su nivel de
complejidad.

» Mecanismos que permitan al
ciudadano hacer seguimiento
al estado de sus PQRSD de
forma facil y oportuna.

» Mecanismos para facilitar al
ciudadano el reporte de
posibles conflictos de interés.

» Indicadores que midan las
caracteristicas y preferencias
de
midan el tiempo de espera.

» Evalla la satisfaccion de los
grupos étnicos.

» Caracterizaciones
documentos

Gestion Servicio
de Atencién al
Ciudadano

de los

Gestién Control

Interno cuanto corrupcién, judiciales,
contractuales, financieros,
seguridad y privacidad de la
informacién, imagen o]
confianza entre otro,
establecidos en los mapas de

riesgos de la entidad para la

mitigacion de los mismos. >

» Andlisis los resultados de los
informes presentados por
parte del jefe de control
interno o quien haga sus

veces.

» Acciones de mejora acorde
con los resultados >
presentados.

los ciudadanos y que »

» Definicibon de controles en »

Avance

» En pagina web se encuentra

habilitado el link de denuncias
de hechos de corrupcion en el
cual los interesados pueden
interponer cualquier tipo de
denuncia de  corrupcion.
Dentro de los informes
publicados en la pagina web
estos contienen los analisis de
las peticiones instauradas por
la ciudadania por tipo de
solicitud.

se referencia indicador
(reporte  de tiempos de
respuesta emitido a la oficina
de calidad), garantizando el
cumplimiento de la actividad.

Se realiza seguimiento
semestral a la eficacia de los
riesgos de todos los procesos

de la Universidad de
Cundinamarca para la vigencia
2019, establecido en

septiembre de 2019 y enero de
2020.

Informacion publicada en el
link:
https://www.ucundinamarca.e
du.co/documents/controlintern
o/debessaber/informe-paac-
cuatrimestre2-2019.pdf

Seguimientos a los planes de
mejoramiento de la
Universidad, realizados en el
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Planes de Mejoramiento derivados de la evaluacion FURAG

Proceso

» Evaluacién al final de la
vigencia el nivel de
cumplimiento del plan anual
de auditoria.

» Evaluar periddicamente la
confiabilidad, disponibilidad,
integridad y seguridad de la
informacién de la entidad y
recomienda seguln sea
apropiado, mejoras o]
implementacion de nuevos
controles y salvaguardas.

» Informar las posibles
exposiciones a riesgos
asociados a la informacion y
las desviaciones a los
lineamientos establecidos por
la alta direccion.

» Comunicar a la primera y la
segunda linea, aquellos
aspectos que se requieren
fortalecer relacionados con la
informacién y comunicacion.

» Monitorear y evaluar de la
exposicion al riesgo
relacionado con tecnologia
nueva y emergente.

» Monitorear y evaluar el plan de
tratamiento a los riesgos
identificados.

» Evaluar el cumplimiento de la
politica de administracion del
riesgo en todos los niveles de
la entidad.

» Evaluar las actividades
adelantadas por la segunda
linea de defensa frente a la
gestion del riesgo
especificamente frente al
andlisis de contexto y de
identificacion del riesgo.

» Verificar por parte de la alta

direccion la disponibilidad,
integridad, confiabilidad vy
seguridad de la informacion.
» Comunicar por parte de
lideres de procesos la
informacién  relevante de
manera oportuna, confiable y
segura.

» Verificar mediante comité

SAC, que se estén llevando a

Avance

aplicativo de acciones
correctivas y de mejora y actas
de comité SAC de la vigencia
2019, producto de los informes
de auditoria realizados por
Control Interno.

Dando cumplimiento al
programa de auditoria de la
vigencia 2019, para el cuarto
trimestre se ejecutan el total de
auditorias propuesto en dicho
plan dando asi el cumplimiento
al 100%
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Planes de Mejoramiento derivados de la evaluacion FURAG
Avance P.C

Proceso

Gestion
Sistemas y
Tecnologia

cabo por parte de los lideres
de los procesos, programas o
proyectos, autoevaluaciones
que garanticen el
cumplimiento de los objetivos
y metas institucionales.

» Implementacion de los Actividades pendientes por 0%
lineamientos establecidos = cumplir.
para componentes de
Informacion / estrategia de
Gobierno Digital.

» Establecer en los contratos de
Desarrollo de Software
clausulas de cesion de
derechos patrimoniales.

» Implementacion un plan de
aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacion que
incluya criterios funcionales y
no funcionales.

» Registrarse en el CSIRT
Gobierno y/o ColCERT.

» Realizar auditorias de SI.

» Realizar evaluacion de ANS
sobre el catalogo de Servicios
y sus ANS establecidos.

» Definir el plan de seguimiento
y evaluacion de seguridad de
informacién.

» Implementar el documento
G.INF.07 Guia Cémo construir
el catalogo de Componentes
de Informacion de la
estrategia de Gobierno Digital.

» Establecer criterios de
aceptacion y definié Acuerdos
de Nivel de Servicio (ANS)
para el soporte y
mantenimiento de los
sistemas de informacion
contratados con terceros.

» Documentar y aplicar un
procedimiento para el
mantenimiento preventivo de
los sistemas de informacion.

» Informar al  Coordinador
Nacional de Seguridad Digital
los datos de contacto de los

enlaces Sectorial ylo
institucional de seguridad
digital.
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Planes de Mejoramiento derivados de la evaluacion FURAG

Proceso
Gestion
Planeacién
Institucional

» Proyectar
estratégicos basados en los
resultados de la encuesta de
satisfaccion del usuario.

» Incluir dentro de los controles
del mapa de riesgos de la
vigencia 2019 una columna
que contenga el proposito del
control.

» Reducir tiempos de
respuesta de los
tramites/otros procedimientos
administrativos.

» Disminuir la presencia del
ciudadano en las ventanillas
de la entidad haciendo uso de
medios tecnoldgicos.

» Aumentar los mecanismos y
controles para evitar posibles
riesgos de corrupcion.

» Utilizar la informacion para
definir sus estrategias de
servicio al ciudadano,
rendicion de cuentas, tramites
y participacion ciudadana en
la gestion y Actualizar la
informacion.

los

» Actualizacion del boton de
transparencia en la web
institucional.

» Realizacion de una mesa de
trabajo bimensual para
revision de indicadores de
gestion.

» Disefio de una herramienta de
evaluacion e implementacion
del cddigo de integridad.

» Definir grupo de trabajo para
realizar seguimiento a mapa
de riesgos por procesos.

» Socializacion a través de la
sensibilizacion - Presentacion
interna del Cdédigo de
Integridad - Generacion de
herramientas o espacios que

propendan por el
cumplimiento del cédigo de
integridad.

» Realizar andlisis de Ia

apropiacion del Caédigo por
parte de los servidores.

documentos » Publicacién

>

Avance
del informe
cumplimiento ley de
transparencia en el link:

https://www.ucundinamarca.e
du.co/index.php/ley-de-
transparencia,

Se evidencia informe de
seguimiento por parte de
control interno de fecha 02 de
septiembre de 2019, en el cual
se establece un avance de
89% en cuanto al
cumplimiento de laley 1712 de
2012 “Por medio de la cual se
creala Ley de Transparencia 'y
del Derecho de Acceso a la
Informacion Publica Nacional y
se dictan otras disposiciones”.
Demaés actividades pendientes
por cumplir
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Planes de Mejoramiento derivados de la evaluacién FURAG -
P.C

Proceso Avance

» Verificacion del uso de datos
abiertos publicados por la U
Cundinamarca.

» Divulgar el ejercicio de
rendiciéon de cuentas de la U
Cundinamarca mediante los
diferentes medios de
comunicacion.

» Habilitar diferentes espacios
para rendiciébn de cuentas
(foros virtuales, ferias de
gestién, redes sociales)

Tabla No. 3. Planes de Mejoramiento derivados de la evaluacion FURAG de la Universidad de Cundinamarca. Fuente: Matriz de
Planes de Mejoramiento FURAG.

7. Recomendaciones

- Continuar con las adecuaciones y ajustes para la implementacion del nuevo MIPG, a partir
del resultado de la evaluacion realiza por el DAFP y herramienta de diagndstico dispuesta
por el DAFP, tema sobre el cual trabaja la entidad bajo el liderazgo de la Direccién de
Planeacién Institucional. Actualmente el modelo MIPG se encuentra en primera fase
diagnostica definiendo la linea base de la implementacion, se recomienda mantener al
Comité SAC informado de los avances con el fin de direccionar la segunda fase de
implementacion.

- Fortalecer la identificacion de riesgos y controles de tecnologia nueva y emergente toda
vez que no afecten el cumplimiento de los logros y metas institucionales.

- Garantizar el buen ejercicio de seguimiento, evaluacion y verificacién de los planes de
mejoramiento con miras a la acreditacion en alta calidad para los programas académicos
de la Universidad de Cundinamarca.

- Fortalecer por mecanismos de verificacion y seguimiento a los controles establecidos para
la mitigacion de los riesgos institucionales dentro de la Universidad de Cundinamarca.

- Realizar asesoramiento por parte de la direccion de Control Interno, sobre la metodologia
y disefio de los controles establecidos para la mitigacion de los riesgos a todos los procesos
de la Universidad.

- Identificar y realizar seguimiento de los riegos de los contratos por parte de los supervisores
e interventores e informar las alertas a que haya lugar.
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- Reiterar la necesidad de reestructurar la estructura organizacional de la Universidad, toda
vez que debe ser complemento a la planeacién estratégica y planeacion operativa de la
Universidad.

- Fomentar la cultura de la primera linea de defensa, en relacién con temas de autocontrol y
control previo.

- Implementar las acciones necesarias para dar cumplimiento a los articulos 18 y 19 de la
Resolucion Rectoral No. 026 de 2020, con relacién a la conformacion y funciones de la
Comision de Control Interno, en el marco del Sistema de Aseguramiento de la Calidad de
la Universidad de Cundinamarca — SAC.

Original Firmado
CAROLINA GOMEZ FONTECHA
Directora de Control Interno
Universidad de Cundinamarca

Consolid6: Diana Milena Sanabria Castillo
Profesional Asesor de las Direccién de Control Interno
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