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La entidad cuenta con el Código Autonómico Generación Siglo XXI versión 2 que comprende el Código de Ética, el Manual de Buen Gobierno y el Estilo de Dirección, los cuales se encuentran articulados con los lineamientos

definidos por (DAFP) y con la normativa vigente aplicable a las instituciones públicas de educación superior, es divulgado a través del curso denominado “Reto a la Integridad” dentro de las aulas virtuales para el primer

semestre del 2025 participaron alrededor de 2.568 trabajadores , la propuesta del Código Autonómico versión 3se encuentra en etapa de revisión y aprobación. Por otro lado, desde la Dirección de Planeación Institucional se

desarrolla el Programa de Transparencia y Ética Pública, el cual está compuesto por cuatro subcomponentes: Ética y Cultura Organizacional, Promoción de la Integridad, Gestión Preventiva de Conflictos de Interés, y

Responsabilidades, Mecanismos de Denuncia y Protección al Denunciante. A través de este programa, se promueven acciones orientadas al fortalecimiento de la cultura institucional, como jornadas de sensibilización en

integridad y buen gobierno, fomento de la denuncia segura, y seguimiento a los riesgos relacionados con prácticas de soborno y corrupción, entre otras iniciativas.

La entidad cuenta con Resolución No. 080 de 2023 “Por la cual se adoptan los lineamientos globales para la gestión anticorrupción, antifraude y antisoborno de la Universidad de Cundinamarca” así como también la

certificación en el Sistema de Gestión Antisoborno, lo cual refleja su compromiso con la transparencia y la integridad institucional, para el primer semestre del año 2025, se destaca como aspecto positivo el seguimiento

activo y sistemático a los riesgos de soborno y corrupción, evidenciado 159 riesgos, lo que demuestra una gestión preventiva y enfocada en el control efectivo de este tipo de amenazas

La entidad cuenta con el procedimiento MCTF036" V2 - “Declaración conflicto de intereses y acuerdo de confidencialidad para pares evaluadores externos”, además dentro de la checklist y ficha de selección para

contratación de personal a término fijo OPS, docentes ocasionales, personal académico y personal de planta "ATHF131" se incluye documento de la consulta de inhabilidades por delitos sexuales contra menores de 18 y la

Declaración sobre causales de  inhabilidad, incompatibilidad y conflictos de interés – código autonómico.

El Sistema de Gestión de Seguridad de la Información (SGSI) ha alcanzado 71% de implementación de los requisitos y controles definidos por la ISO 27001:2022, no obstante, se identifican brechas relevantes en la

implementación de controles críticos, por otro lado se resalta que los funcionarios de la entidad firman el formato ESG-SSI-F001- "Autorización para el tratamiento de datos personales de titulares de la universidad" y el

formato  ESG-SSI-F002 -  "Acuerdo de confidencialidad para miembros del talento humano, pasantes y monitores".

En la entidad se establecen las líneas de defensa y la estructuración de las comisiones y comité SAC enmarcadas en la Resolución 088 del 01 de agosto de 2023 “Por la cual se establece el sistema de aseguramiento de la

calidad de la Universidad de Cundinamarca" donde se definen las funciones y roles de cada comisión (incluyendo la comisión de control interno), también se formula y ejecuta del plan anual de auditorías vigencia 2025 que

tiene un avance de 57%, se resaltan las auditorías internas realizadas a los procesos de Dirección Financiera, interacción social Universitaria, Bienestar Universitario y bienes y servicios, por otro lado la entidad cuenta con el

procedimiento de - Gestión de Riesgos y Oportunidades, por parte de la Dirección de control interno se realiza seguimiento semestral a la eficacia de los controles definidos en las matrices de riesgos de cada proceso,

aunado a lo anterior se realizan seguimientos continuos al cumplimiento de los indicadores de plan de acción y de gestión a los procesos de la Universidad.

 

Aunque se cuenta con indicadores para medir el cumplimiento de los objetivos estratégicos del Plan Estratégico de Talento Humano (PETH), alineado con el Modelo Educativo Digital Transmoderno (MEDIT) y el Plan de

Desarrollo Institucional 2024–2027 de la Universidad de Cundinamarca, que incluye los planes de Bienestar e Incentivos, Capacitación, Vacantes y Provisión de Talento Humano, se requiere fortalecer los mecanismos de

control para garantizar el cumplimiento efectivo de dichos indicadores, por otro lado la entidad requiere fortalecer la gestión de los conflictos de interés, mediante la tipificación de los casos identificados. Asimismo, es

necesario verificar de manera sistemática el cumplimiento y la efectividad del protocolo o procedimiento interno para su manejo y declaración, incluyendo lo relacionado con la gestión de recusaciones.

98%

La entidad aplica estándares de conducta y de integridad basados en los valores del servicio público a través de la apropiación del código autonómico Generación Siglo XXI de la Universidad de Cundinamarca versión 2 el cual

es divulgado a través del curso denominado “Reto a la Integridad” dirigido a toda la comunidad universitaria donde se da a conocer los lineamientos dispuestos para la gestión Antisoborno, Antifraude y Anticorrupción,

adicionalmente la entidad cuenta con la propuesta del código autonómico versión 3 el cual se encuentra en revisión y firma del ordenador del gasto.

De otra parte, en el segundo semestre de la vigencia 2024 se realiza la auditoría externa de certificación de la norma técnica ISO 37001:2016 con la firma certificadora ICONTEC, de acuerdo con el resultado, se obtiene la

certificación en el Sistema de Gestión Antisoborno para la Universidad de Cundinamarca, adicionalmente se pudo observar que la entidad cuenta con el plan anticorrupción y atención al ciudadano vigencia 2024 y dentro del

componente 6 denominado "iniciativas adicionales" se describieron cinco actividades cuyo propósito fue activar, fomentar y comprometer a la comunidad universitaria en la socialización y apropiación del Código

Autonómico, dentro de estas se destacan: dos (2) Jornadas de Sensibilización de la Transparencia e Integridad Universitaria en la sede Fusagasugá, realizadas los días 13 de septiembre y 01 de noviembre en las que se hace 

entrega de 51 reconocimientos a los Gestores de la Integridad y la Transparencia Universitaria y el micrositio del Sistema de Gestión Antisoborno.

La entidad cuenta con el procedimiento MCTF036" V2 - “Declaración conflicto de intereses y acuerdo de confidencialidad para pares evaluadores externos”. De la misma manera se cuenta con un control documental

"entregable 10 - Consulta de inhabilidades por delitos sexuales contra menores de 18 años – Ley 1918 de 2018 (No mayor a un mes) y entregable No 15 - Declaración sobre causales de inhabilidad, incompatibilidad y

conflictos de interés – código autonómico.", así mismo la realización del curso “reto de la integridad” que hacen parte de los requisitos de la checklist y ficha de selección para contratación de personal a término fijo OPS,

docentes ocasionales, personal académico y personal de planta "ATHF131", por último, se cuenta con el formato "ATHF259" de declaración de intereses particulares del servidor público o contratista.

El Sistema de Gestión de Seguridad de la Información (SGSI) se encuentra actualmente en proceso de transición hacia la nueva versión de la Norma ISO 27001:2022, que aborda aspectos clave como la Seguridad de la

Información, la Protección de Datos Personales y la Ciberseguridad, actualmente el SGSI ha alcanzado un 68% de implementación de los requisitos y controles definidos por la ISO 27001:2022, ademas se comprueba que los

funcionarios de la entidad firman el formato ESG-SSI-F001- "Autorización para el tratamiento de datos personales de titulares de la universidad" y el formato ESG-SSI-F002 - "Acuerdo de confidencialidad para miembros del

talento humano, pasantes y monitores".

Se evidencia la Resolución 088 del 01 de agosto de 2023 “Por la cual se establece el sistema de aseguramiento de la calidad de la Universidad de Cundinamarca" donde se definen las funciones y roles de cada comisión

(incluyendo la comisión de control interno), así mismo se establecen las líneas de defensa y la estructuración de las comisiones y comité SAC, tambien se formula y ejecuta del plan anual de auditorías vigencia 2024, dentro

de la universidad, resaltando las auditorías internas realizadas a los procesos de planeación institucional, talento humano y al proceso de Formación y aprendizaje “Centro Académico Deportivo (CAD)”, ademas de eso la

entidad cuenta con el procedimiento de - Gestión de Riesgos y Oportunidades, por parte de la Dirección de control interno se realiza seguimiento semestral a la eficacia de los controles definidos en las matrices de riesgos

de cada proceso,  aunado a lo anterior se realizan seguimientos continuos al cumplimiento de los indicadores de plan de acción y de gestión a los procesos de la Universidad. 

Aunque se verificó que la entidad dispone del plan estratégico de talento humano 2023-2024, publicado en el micrositio de transparencia de la Universidad, no se están cumpliendo en su totalidad las metas establecidas en

los indicadores para la evaluación del PETH. Por ello, se recomienda fortalecer los controles para asegurar su cumplimiento.

-4%

Evaluación de 
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La entidad dispone de tres instrumentos clave de planificación en primera instancia el el Plan Estratégico “Diseñando la Universidad que Queremos” 2016–2026, que orienta el desarrollo institucional a largo plazo, en segunda 

instancia el Plan Rectoral 2023–2027, titulado “Campo Multidimensional de Aprendizaje (CMA) de alta calidad translocal, más allá de la universidad tradicional”, que define la visión y prioridades del actual período rectoral y por

último el plan de acción anual que traduce estas directrices en metas y objetivos concretos para cada uno de los procesos de la universidad, garantizando su implementación articulada y efectiva.

Se identifica que la entidad evalúa de manera sistemática la actualización de procesos, procedimientos y políticas operativas, con base en la caracterización definida en el Modelo de Operación Digital, el cual se encuentra

publicado en la página web institucional: https://www.ucundinamarca.edu.co/sgc/. Adicionalmente, se cuenta con indicadores de gestión de la calidad que permiten hacer seguimiento al desempeño de los procesos y

respaldan la toma de decisiones orientadas a la mejora continua por otro lado la entidad cuenta con el procedimiento EPIP14 V_8 “Elaboración y Seguimiento de Planes Institucionales”, a través del cual la Dirección de

Planeación realiza seguimiento al Plan de Acción, así mismo desde la Dirección de Control Interno se supervisa el cumplimiento de las metas, fortaleciendo el control y la mejora continua.

La entidad cuenta con el procedimiento ESGP05 - Gestión de Riesgos y Oportunidades_V22, el cual está alineado con la guía del DAFP para la administración del riesgo en este se incluye la gestión de los Riesgos Fiscales, así

como el tratamiento adecuado de los Riesgos Residuales clasificados en niveles Alto y Extremo. Además, la matriz DOFA se actualiza semestralmente para identificar amenazas y reflejar los cambios de la entidad, por otra

parte la entidad formula actividades de mejoramiento con base en el resultado del FURAG y realiza seguimiento continuo a la efectiva implementación y actualización de estas acciones tendientes a implementar la políticas

del MIPG, incluyen la política de gobierno digital donde se incluye  el seguimiento del (PETI).

La entidad aplica el Programa de Transparencia y Ética Pública, desarrollado desde la Dirección de Planeación Institucional, que incluye componentes como Ética y Cultura Organizacional, Promoción de la Integridad, Gestión

Preventiva de Conflictos de Interés, mecanismos de denuncia y protección al Denunciante; a través de estas acciones se fortalece la cultura institucional, se impulsa la transparencia y se monitorean los riesgos asociados a

la corrupción y el soborno, mientras que la Dirección de Control Interno realiza el seguimiento al cumplimiento de este programa.

Mediante la Circular No. 027 del 4 de diciembre de 2024, la entidad estableció el Reglamento de Trabajo, entendido como el conjunto de normas que determinan las condiciones a las que deben sujetarse el empleador y sus

trabajadores en el desarrollo de sus actividades. Aunado a lo anterior, la entidad cuenta con el aplicativo Gestasoft (Contratación General), donde se detalla un plan de trabajo para cada funcionario con la segregación de sus

funciones, así como con el aplicativo Integradoc, utilizado para la gestión de funcionarios contratados bajo modalidad de prestación de servicios, es de resaltar que aunque se dispone de un Manual de Funciones, este se

encuentra en proceso de actualización, lo que podría limitar la precisión en la definición de responsabilidades y afectar la eficacia en la asignación de tareas.

94%

La entidad cuenta con el plan estratégico 2016- 2026, adicionalmente se cuenta con el plan rectoral 2023-2027 "Campo Multidimensional de Aprendizaje (CMA) de alta calidad translocal, más allá de la universidad tradicional" y

finalmente se cuenta con el plan de acción el cual define las metas y objetivos a cumplir por cada proceso de la universidad en articulación con los documentos anteriormente relacionados.

La entidad cuenta con la caracterización de procesos establecida en el modelo de operación digital, publicado en la página web institucional link: https://www.ucundinamarca.edu.co/sgc/, adicionalmente se cuenta con

indicadores de gestión de la calidad.

Se realizan seguimientos al cumplimiento del plan de acción por parte de la Dirección de Planeación Institucional en cumplimiento al procedimiento - EPIP14 V_8 "Elaboración y Seguimiento de Planes Institucionales" y se

publican los informes del seguimiento en el micrositio de planeación institucional.

Se observa que el procedimiento ESGP05 - Gestión de Riesgos y Oportunidades_V22 está alineado con la última versión de la Guía para la Administración del Riesgo del DAFP (versión 6, noviembre de 2022), en este

procedimiento se incluye la gestión de los Riesgos Fiscales, así como el tratamiento adecuado de los Riesgos Residuales en niveles Alto y Extremo, dicionalmente la actualización de la matriz DOFA, en cuanto a la

identificación de amenazas y cambios en el entorno tanto interno como externo se realiza  semestralmente.

La Dirección de Control Interno lleva a cabo un seguimiento continuo a los planes de mejoramiento, con el objetivo de asegurar la correcta implementación de las políticas del Modelo Integrado de Planeación y Gestión

(MIPG). Además, las actividades se actualizan anualmente en función de las brechas identificadas en el reporte del FURAG.

En atención a las políticas institucionales de transparencia y control, la Dirección de Planeación Institucional, en conjunto con Control Interno, han asegurado la correcta publicación y el seguimiento periódico del informe

correspondiente al Plan Anticorrupción y de Atención al Ciudadano para la vigencia 2024 dicha información se encuentra publicada en en el micrositio de planeación institucional

https://www.ucundinamarca.edu.co/index.php/launiversidad/planeacion-institucional y control interno https://www.ucundinamarca.edu.co/index.php/control-interno.

La entidad cuenta con el aplicativo Gestasoft (Contratación General), donde se detalla un plan de trabajo para cada funcionario, con la segregación de sus funciones, adicionalmente cuenta con el aplicativo integradoc para la

gestión de los funcionarios contratados bajo modalidad de prestación de servicios y aunque la entidad dispone de un Manual de Funciones, este se encuentra en proceso de actualización, lo que podría generar deficiencias

en la claridad y la asignación de responsabilidades. 
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Dentro de la entidad se cuenta con el instructivo ASII015_V6, Gestión de Acceso a los Sistemas de Información, Recursos y Servicios Tecnológicos, el cual contempla la matriz de roles y privilegios de la plataforma

institucional, la cual está alineada con el procedimiento ASIP20_V4, encargado de regular la gestión de acceso a dichos sistemas, recursos y servicios tecnológicos.

Se monitorean los riesgos asociados a 22 matrices de riesgos de los procesos establecidos dentro del Modelo de Operación Digital, evaluando su posible materialización y la eficacia de los controles definidos dentro de

estas, mediante auditorías internas realizadas por la Dirección de Control Interno, adicionalmente, de manera semestral se verifica la materialización de riesgos y se elaboran los respectivos informes de seguimiento, por

otro lado desde el SGSI se contemplan 25 matrices de riesgos de seguridad de la información, correspondientes a cada uno de los procesos institucionales a las cuales se les realiza monitore por pate del sistema de

gestión.

 

La entidad ha implementado las normas ISO 9001:2015, que establece un sistema de gestión de calidad para garantizar la mejora continua y la satisfacción del cliente; ISO 45001:2018, enfocada en la gestión de seguridad y

salud en el trabajo para prevenir accidentes laborales; ISO 14001:2015, que promueve un sistema de gestión ambiental orientado a la sostenibilidad; ISO 27001:2013, que asegura la protección de la información mediante un

sistema de gestión de seguridad de la información; ISO 37001:2017, dirigida a prevenir, detectar y combatir el soborno mediante un sistema de gestión antisoborno, así como el estándar EFR I 3000-1 Edición 2 de 2021

(Empresa Familiarmente Responsable), que fomenta políticas laborales que permiten el equilibrio entre la vida personal, familiar y laboral. Además, la entidad cuenta con certificación en ISO 9001:2015, ISO 45001:2018, ISO

14001:2015, ISO 37001:2017 y EFR I 3000-1 Edición 2 de 2021.

La entidad cuenta con el formato ATHF131 "Checklist y ficha de selección" para la contratación de personal a término fijo, OPS, docentes ocasionales, personal académico y de planta, que incluye el numeral 12 sobre la cesión

de derechos de software. Adicionalmente, se relacionan los formatos ASIF057, ASIF058 y ASIF059, correspondientes a contratos de cesión de derechos entre desarrolladores de software y la Universidad de Cundinamarca

para diferentes modalidades como pasantías, monitorias, proveedores y personal contratado.

La entidad cuenta con el Aplicativo Sistema de Actualización de Documentos (SAD), que permite la actualización periódica de procedimientos, manuales e instructivos. Este sistema, complementado con auditorías internas,

garantiza una verificación continua del estado de la documentación, asegurando que se mantenga actualizada, alineada con los estándares establecidos y fortaleciendo la eficiencia en la gestión institucional.

La Dirección de Control Interno realiza comisiones mensuales con el propósito de socializar su gestión, presentar resultados relevantes y apoyar la toma de decisiones orientadas a la mejora continua, en cumplimiento de

lo establecido en la Resolución 088 del 1° de agosto de 2023.

La entidad requiere fortalecer la gestión de la información, mediante el establecimiento de mecanismos que permitan la evaluación y seguimiento continuo, la detección de riesgos emergentes no identificados en los

mapas de riesgos, y la implementación de controles que aseguren revisiones periódicas sobre la integridad y precisión de la información.

100%

Se contempla dentro del ASII015 _V6 instructivo gestión de acceso a los sistemas de información, recursos y servicios tecnológicos la matriz de roles y privilegios de la plataforma institucional el cual a su vez se encuentra

contemplado dentro del procedimiento ASIP20_V4 gestión de acceso a los sistemas de información, recursos y servicios tecnológicos.

Se evidencian ejercicios de auditoría interna donde se revisa el cumplimiento de los procedimientos y los controles definidos en los mismos, verificación realizada a través de la política de control interno, de otra parte se

realiza seguimiento a la materialización de los riesgos de forma semestral producto de la medición de periodo comprendido entre (enero a junio de 2024) y evaluado en el segundo semestre de 2024 se encontró una

eficacia en el control de los riesgos del 80% y se identificaron cinco nuevos riesgos.

Se encuentra establecida la estructura de control de los procesos de la entidad a través del modelo de operación digital, esta es verificada por medio de auditorías internas y se encuentra publicada dentro del siguiente link

: https://www.ucundinamarca.edu.co/sgc/, adicionalmente se contemplan 25 matrices de riesgos de seguridad de la información para cada uno los procesos de la entidad dentro de las que se describen (IDENTIFICACIÓN DE

RIESGOS, ANÁLISIS DEL RIESGO, IDENTIFICACIÓN DEL CONTROL, MITIGACIÓN DEL CONTROL, EVALUACIÓN DEL RIESGO RESIDUAL, TRATAMIENTO DEL RIESGO)

Implementación de las normas ISO 9001: 2015, ISO 45001:2018, ISO 1400:2015, ISO 27001:2013 , ISO 37001:2017, adicionalmente EFR I 3000-1 edición 2 de 2021 (Empresa familiarmente responsable), y certificación de las normas

(ISO 9001: 2015, ISO 45001:2018. ISO 1400:2015, ISO 37001:2017 y EFR I 3000-1 edición 2 de 2021 (Empresa familiarmente responsable).

Se evidencia el formato ATHF131" checklist y ficha de selección para contratación de personal a término fijo ops, docentes ocasionales, personal académico y personal de planta" en el que se incluye el numeral 12 "Contrato

de cesión de derechos entre los desarrolladores de software y la universidad de Cundinamarca – Término Fijo, OPS, Personal Académico Y Planta y adicionalmente relacionan los formatos ASIF059 "contrato de cesión de

derechos entre los desarrolladores de software y la universidad de Cundinamarca – pasantías y monitorias ", ASIF058 "contrato de cesión de derechos entre los desarrolladores de software y la universidad de

Cundinamarca - proveedores" y  ASIF057 "contrato de cesión de derechos entre los desarrolladores de software y la universidad de Cundinamarca – termino fijo, ops, personal académico y planta"

Se realiza seguimiento a los planes de mejora de las políticas del MIPG en donde se incluye el plan estratégico de Tecnologías de la Información y la Comunicación.

Se evidencia el uso por parte de la entidad del Aplicativo Sistema de Actualización de Documentos (SAD), que permite la actualización periódica de procedimientos, manuales e instructivos- auditoría interna lo que asegura

una verificación continua de que los procedimientos y documentos se encuentren debidamente actualizados, garantizando la eficiencia y la conformidad con los estándares establecidos.

Se realizan comisiones de control interno mensualmente con el fin de dar a conocer la gestión de la dirección de Control interno y presentar resultados para la toma de decisiones y la mejora continua de conformidad con lo

establecido en la resolución 088 del 01 de agosto de 2023. 

-8%

Información y 
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Si 96%

La entidad ha implementado un Sistema de Gestión de Seguridad de la Información (SGSI) que integra la seguridad de la información, la protección de datos personales y la ciberseguridad, alineado con los requisitos de la

norma ISO 27001:2022. actualmente, se ha alcanzado un 71 % de implementación de los requisitos y controles establecidos, cabe resaltar que la entidad cuenta con una matriz de riesgos de seguridad de la información, en la

cual se han establecido controles orientados a mitigar dichos riesgos. Adicionalmente, se dispone de planes de mejoramiento en curso, destinados a subsanar las brechas identificadas en el sistema de gestión.

La entidad cuenta con procedimientos y políticas bien establecidos para facilitar la comunicación institucional, entre los cuales se destacan el Plan de Comunicaciones y el Plan de Medios, ambos a cargo de la Oficina de

Comunicaciones. Además, dispone del manual de comunicaciones ECOM001_V16, elaborado en cumplimiento de la Ley 2345 de 2023, también conocida como “Chao Marcas”, que regula el uso de identidad visual en

entidades estatales y promueve la austeridad en la publicidad institucional

La entidad cuenta con una encuesta de satisfacción dirigida a usuarios externos, la cual es gestionada por el área de Planificación Institucional, según el informe de la Encuesta Ucundinamarca IPA 2025, participaron 1.074

usuarios, entre ellos estudiantes, graduados, docentes y administrativos. El nivel general de satisfacción obtenido fue del 80,03%, por otro lado, la entidad cuenta con la Mesa de Servicios a un Clic como el canal principal

para la recepción y gestión de solicitudes y requerimientos relacionados con sistemas y tecnología.

La Entidad dispone de mecanismos formales para la recepción de denuncias, entre ellos un micrositio denominado "Yo Denuncio". A través de este canal, la comunidad universitaria puede reportar actos de corrupción,

soborno, conflictos de intereses, así como situaciones relacionadas con acoso sexual, hostigamiento o discriminación.

Se ha identificado que la entidad dispone de una lista de verificación que contempla los documentos que deben publicarse conforme a lo establecido en la Ley 1712 de 2014 sobre Transparencia y Acceso a la Información

Pública. No obstante, se recomienda avanzar en la optimización y estructuración de la documentación institucional, con énfasis en la consolidación de un inventario de información relevante, tanto interna como externa

En línea con la política institucional de transparencia y acceso a la información, está en curso la elaboración de un documento integrador que sistematice y priorice la información crítica y de alto impacto para la gestión de la

Universidad, y se están implementando acciones encaminadas a alcanzar este objetivo.

Es necesario fortalecer los mecanismos de control con los que cuenta la entidad tendientes a realizar revisiones periódicas sobre la integridad y precisión de la información, con el fin de fortalecer el control de la gestión de

la información en la entidad.

93%

Se dispone de una matriz de riesgos de seguridad de la información, en la cual se han establecido controles para mitigar dichos riesgos. Adicionalmente, según los resultados de la auditoría del Sistema de Gestión de

Seguridad de la Información (SGSI), se están llevando a cabo planes de mejora. Por otro lado, la entidad se encuentra en proceso de transición hacia la nueva versión de la Norma ISO 27001:2022, que aborda aspectos clave

como la seguridad de la información, la protección de datos personales y la ciberseguridad. Actualmente, el SGSI ha alcanzado un 68% de implementación de los requisitos y controles establecidos.

Se evidencia actualización del manual de comunicaciones ECOM001_V16 en cumplimiento de la Ley 2345 de 2023 (Chao Marcas), se ha revisado el manual de identidad visual de la entidad el cual se alinea a la accesibilidad web

de la página institucional, confirmando que cumple satisfactoriamente con los parámetros establecidos dentro de los que se destacan los siguientes aspectos: coherencia y uniformidad en la identidad institucional, correcta

aplicación de los colores oficiales, uso adecuado de vocerías y cuentas institucionales, cumplimiento de lineamientos visuales en publicidad y bienes, y un esfuerzo adecuado en la socialización de la identidad con la

ciudadanía, adicionalmente se evidencia seguimiento al cumplimiento del plan de comunicaciones y del plan de medios.

Se destaca la MESA DE SERVICIOS A UN CLIC como el canal principal para recibir y gestionar solicitudes y requerimientos relacionados con sistemas y tecnología. Este aplicativo facilita la atención de las peticiones de los

empleados, asegurando una trazabilidad personalizada y ofreciendo respuestas oportunas y adecuadas.

La entidad posee una encuesta de satisfacción dirigida a los usuarios externos, gestionada por la planificación institucional. Según el informe de la encuesta Ucundinamarca IIPA 2024, participaron 1,191 usuarios obteniendo

un puntaje general de nivel de satisfacción igual a 78.42%, a partir de estos resultados, se han determinado aspectos de mejora que se implementarán en la institución.

La Universidad cuenta con un micrositio denominado "yo denuncio" a través de este canal se pueden realizar denuncias de actos de corrupción, actos de soborno, conflictos de intereses y por acoso sexual, hostigamiento o 

discriminación.

Se ha identificado que la Dirección de Planeación Institucional dispone de una lista de verificación con los documentos que deben publicarse conforme a la Ley 1712 de 2014 sobre Transparencia y Acceso a la Información

Pública. No obstante, se recomienda avanzar en la optimización y estructuración de la documentación de la entidad, especialmente en lo referente al inventario de información relevante (tanto interna como externa), De igual

manera, implementar un mecanismo que facilite su actualización continua y fortalecer los controles establecidos dentro de la entidad para garantizar la integridad, confidencialidad y disponibilidad de la información que es

publicada a través de la pagina web institucional.

Se encuentra pendiente la redacción de un documento que agrupe la información de mayor relevancia y criticidad dentro de la universidad.

3%

Monitoreo Si 96%

La Entidad cuenta con los procedimientos “SCIP11 - Acompañamiento, Asesoramiento y Seguimiento”, “SCIP04 - Auditoría Interna” y “SCIP02 - Acciones Correctivas y de Mejora”, los cuales establecen la metodología para el

monitoreo, verificación y seguimiento del cumplimiento normativo en la entidad. Estos instrumentos fortalecen el sistema de control interno y permiten una gestión orientada a la mejora continua, la mitigación de riesgos y

la garantía del cumplimiento de los principios institucionales.

La entidad cuenta con ejercicios de evaluación independiente orientados a verificar la eficiencia, eficacia y economía de los procesos, mediante la revisión del cumplimiento de los requisitos legales, reglamentarios y

normativos del Sistema de Control Interno y de los Sistemas de Gestión institucionales. Como resultado de estos ejercicios, se determina el grado de conformidad y se identifican oportunidades de mejora. Adicionalmente,

se realizan auditorías de seguimiento al control del efectivo, con base en el instructivo SCII009.

En la entidad, a través de los procesos de auditoría interna realizados durante el primer semestre de 2025 a los procesos de Bienestar Universitario e Interacción Social Universitaria, se validó la eficacia de los controles

definidos en las matrices de riesgos. Desde otra perspectiva, se realizó seguimiento al avance de los planes de mejora asociados a las políticas del Modelo Integrado de Planeación y Gestión (MIPG), con el propósito de

fortalecer la gestión institucional y promover la mejora continua..

Se realiza el monitoreo de la ejecución del Plan Anual de Auditorías correspondiente a la vigencia 2025 el cual para este primer semestre tiene un avance de 57% , estos resultados obtenidos de forma trimestral son

publicados en la página web institucional, garantizando transparencia y acceso a la información.

En la entidad se definió el esquema de líneas de defensa, incorporando el mapeo de las comisiones y del comité SAC, así como la asignación de funciones estándar para cada comisión, enmarcado en la Resolución 088 del 1

de agosto de 2023. De igual manera, se establecen las entradas y salidas de información para cada comisión, junto con los tiempos estipulados para la entrega de los respectivos reportes. aunado a lo anterior los resultados

de las auditorías realizadas por el proceso de Control Interno son socializados y presentados ante la Comisión de Control Interno y la Comisión de Desempeño Institucional, con el propósito de facilitar la toma de decisiones

y definir las acciones correspondientes en los casos que así lo requieran.

La entidad a través de la oficina de atención al ciudadano evalúa la información registrada por los usuarios en el sistema de Peticiones, Quejas, Reclamos y Sugerencias (PQRS) de la entidad, a través del aplicativo “SAC”.

Como resultado de este proceso, el área de Control Interno elabora y publica el documento titulado “Informe de seguimiento al Sistema de Atención e Información al Ciudadano de la Universidad de Cundinamarca”.

96%

La Universidad de Cundinamarca cuenta con los procedimientos de “SCIP11 - Acompañamiento, Asesoramiento y Seguimiento”, “SCIP04 -Auditoría Interna” y “SCIP02 – Acciones Correctivas y de Mejora” los cuales definen

la metodología para el monitoreo y verificación de cumplimientos normativos dentro de la entidad.

Se realizan ejercicios de auditoría interna orientados a verificar la eficiencia, eficacia y economía de los procesos mediante la evaluación del cumplimiento de los requisitos legales, reglamentarios, normativos del sistema

de control interno y de los Sistemas de Gestión de la Universidad, a fin de determinar el grado de conformidad e identificar oportunidades de mejora, así mismo se realizan auditorias de seguimiento al control del efectivo

tomando como referencia el instructivo SCII009.

Verificación de la eficacia de los controles definidos en las matrices de riesgos en los procesos en auditorías interna para el segundo semestre 2024 de los procesos de planeación institucional, talento humano y al proceso

de Formación y aprendizaje “Centro Académico Deportivo (CAD)”. Adicionalmente se realiza seguimiento a través de los planes de mejora de las políticas del MIPG.

Se lleva a cabo el monitoreo de la ejecución del plan anual de auditorías para la vigencia 2024, y se publican los resultados en la página web institucional.

Se destaca la Resolución 088 del 1 de agosto de 2023, mediante la cual se establece la estructura general del esquema de líneas de defensa, a través del mapeo de las comisiones y el comité SAC dentro de la entidad, así

como la propuesta de funciones estándar para cada comisión. Además, se reportan las entradas y salidas de la información para cada comisión, junto con los tiempos establecidos para cada reporte.

Se socializan los resultados de las auditorías realizadas por el proceso de Control Interno, los cuales son presentados ante la Comisión de Control Interno y la Comisión de Desempeño Institucional, con el fin de tomar las

acciones correspondientes en los casos que así lo requieran.

Se lleva a cabo una evaluación de la información proporcionada por los usuarios del sistema de PQRS de la entidad, denominado aplicativo “SAC”. Como resultado de este proceso, el área de Control Interno elabora y publica

el informe titulado “Informe de seguimiento al sistema de atención e información al ciudadano de la Universidad de Cundinamarca”.
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01 DE ENERO  AL 30 DE JUNIO DE 2025

Nombre de la Entidad:

¿Es efectivo el sistema de control 

interno para los objetivos evaluados? 

(Si/No) (Justifique su respuesta):

Estado del sistema de Control Interno de la entidad

La entidad cuenta dentro de su 

Sistema de Control Interno, con una 

institucionalidad (Líneas de defensa)  

que le permita la toma de decisiones 

frente al control (Si/No) (Justifique su 

respuesta):

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes 

operando juntos y de manera 

integrada? (Si / en proceso / No) 

(Justifique su respuesta):

La Universidad de Cundinamarca en cumplimiento de la implementación del Modelo Integrado de Planeación y Gestión (MIPG) dentro de la entidad y la articulación con el sistema de control interno, cuenta con planes de mejoramiento para el cumplimiento de las políticas del MIPG, para lo cual se realizan seguimientos periódicos a la ejecución de los mismos, asimismo, ejercicios de auditoria interna con el objetivo de

identificar la eficacia de las acciones contenidas en los planes de mejoramiento anteriormente relacionados. Lo anterior define que los componentes del sistema de Control Interno están implementados y operando de manera eficaz. 

El Sistema de Control Interno es efectivo dentro de la universidad, ya que se verifica a través de los ejercicios de auditoria interna a todos los proceso de la universidad el cumplimiento de los requerimientos definidos en la política de control interno, para lo cual se ve el resultado a través de la evaluación de desempeño institucional, realizada por medio del FURAG. 

La universidad de Cundinamarca en apoyo con la dirección de Control Interno, y de acuerdo a la propuesta de la estructura general del esquema de líneas de defensa definido y documentado en la Resolucion 088 del 2023/08/01 , la cual establece tres lineas de defensa (primera, segunda y tercera) y una linea estrategica, adicionalmente se cuenta con el procedimiento de Gestión de Riesgos y Oportunidades, el cual

está alineado al esquema de líneas de defensa en cumplimiento a los lineamientos definidos por el DAFP.


