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17.
1. Informacién General
Lugar y Fecha de Pre informe de Auditoria - Universidad de
Presentacion del Cundinamarca sede Fusagasuga, 2025 — 06 — 05
Informe:
Periodo de la Auditoria:  Fecha de Inicio: 2025 - 04 - 09.
Fecha de Finalizacion: 2025 - 05— 26.
Proceso Auditado: Comunicaciones, Planeacion Institucional, Sistemas
Integrados, Admisiones y Registro, Bienestar
Universitario, Ciencia Tecnologia e Innovacién,
Formacion y Aprendizaje, Graduados, Interaccién
Social Universitaria, Bienes y Servicios, Documental,
Financiera, Juridica, Sistemas y Tecnologia, Talento
Humano y Control Disciplinario.
Area: Rectoria, Sistema de gestién de seguridad de la

informaciéon — SGSI, Direccion de Planeacion,
Direccion de Sistemas y Tecnologia (Uso y
Apropiacién, Servicios Tecnolégicos, Sistemas de
Informacioén), Sistema de Gestién de Seguridad y
Salud en el Trabajo — SST, Direccién Financiera,
Direccion de Planeacién Institucional, Direccion de
Interaccién Social Universitaria, Oficina de Compras,
Oficina de Admisiones y Registro (Fusagasuga),
Direccién de Bienestar Universitario (Equidad),
Oficina Asesora de Comunicaciones, Instituto de
Posgrados, Oficina de Admisiones y Registro (Chia),
Direccion de Sistemas y Tecnologia (Chia), Oficina
de Recursos Fisicos y Servicios Generales, Direccion
de Investigacion, Oficina de Archivo y
Correspondencia, Direccién de Talento Humano,
Oficina de Graduados, Facultad de Ciencias
Administrativas, Econémicas y Contables, Programa
de Licenciatura en Educacion Fisica, Recreacién y
Deporte, Direccion Juridica, Centro Académico
Deportivo — CAD, Direccion Administrativa Extension
Zipaquira, Oficina de Admisiones y Registro
(Zipaquira), Direccion Administrativa Extension
Soacha, Oficina de Recursos Fisicos y Servicios
Generales (Soacha), Direccion de Control
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Disciplinario, Programa de Ingenieria de Software
(Girardot), Programa de Administracién de Empresas
(Girardot), Direccién de Sistemas y Tecnologia
(Girardot), Oficina de Talento Humano (Facatativa),
Oficina de Almacén (Facatativd), Programa de
Ingenieria de Sistemas (Facatativa), Oficina de
Recursos Fisicos y Servicios Generales (Ubaté),
Oficina de Bienestar Universitario (Ubaté), Programa
Contaduria Publica (Ubaté)

Objetivo de la Auditoria: Contratar el servicio de Auditoria Interna Il para el
Sistema de Gestién de Seguridad de la Informacién —
SGSI bajo la Norma ISO 27001:2022, el Modelo de
Seguridad y Privacidad de la Informacion, el
cumplimiento de la Ley 1581 de 2012 y demas
normatividad reglamentaria para la vigencia 2025.

Alcance de la Auditoria: Desarrollar las actividades necesarias para la
planeacion, desarrollo e implementacion del
programa de Auditoria Interna Il del Sistema de
Gestidon de Seguridad de la Informacién - SGSI para
los procesos que conforman el Modelo de Operacion
Digital de la Universidad de Cundinamarca en la sede
de Fusagasuga incluyendo el Centro Académico
Deportivo - CAD, seccionales Girardot y Ubaté,
extensiones de Facatativa, Chia, Soacha y Zipaquira.

Criterios de Normatividad

la Auditoria: Norma ISO 27001:2022
Modelo de Seguridad y Privacidad de la Informaciéon — MSPI
Estandares de Gobierno Digital (antes MINTIC)
WCAG 2.1 (Web Content Accessibility Guidelines), nivel AA
Ley 1581 de 2012 de Tratamiento de Datos Personales

Auditor (es): Ingeniero
JAVIER ALEXANDER JOYA CRUZ
Auditor Lider

Ingeniera
ERICA MILENA MONTOYA GALLEGO
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Auditor(a) Interna

Ingeniero ]
WILSON ALEXANDER GOMEZ MURCIA
Auditor Interno

Ingeniero

CARLOS MAHECHA
Auditor Interno

Total, Horas de Auditoria: 81 horas.
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2. Desarrollo de la Auditoria

La finalidad de la presente revision fue verificar la adecuacién del Sistema de Gestién
de Seguridad de la Informacién (SGSI) de la organizacién respecto a los criterios
establecidos en la normativa ISO/IEC 27001:2022. Este proceso incluyé un
exhaustivo analisis de los procedimientos y medidas de control adoptados por la
entidad, con el propoésito de identificar cumplimientos, desviaciones y posibilidades de
optimizacion, con el objetivo primordial de garantizar la preservacion de la integridad,
disponibilidad y confidencialidad de la informacién.

2.1. Actividades Desarrolladas.

FICHA TECNICA
Universo:

El universo auditado abarcé las sedes de la Universidad de Cundinamarca
ubicadas en Fusagasuga, Chia, Soacha, Zipaquira, Facatativa, Girardot y
Ubaté, asegurando una cobertura integral de las dependencias académicas
y administrativas donde se gestionan activos de informacién criticos para la
institucién.

Poblacion objeto:

Comunicaciones, Planeacién Institucional, Sistemas Integrados, Admisiones
y Registro, Bienestar Universitario, Ciencia Tecnologia e Innovacién,
Formacion y Aprendizaje, Graduados, Interaccién Social Universitaria,
Bienes y Servicios, Documental, Financiera, Juridica, Sistemas vy
Tecnologia, Talento Humano y Control Disciplinario.

Marco estadistico:
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2.1.1. Definicion del alcancé de la auditoria

Smart Locknet y la Universidad de Cundinamarca sostuvieron un encuentro en el que
se definieron de manera colaborativa los procesos, dependencias y sedes que serian
considerados dentro del alcance de la auditoria. Como resultado de esta sesién de
trabajo, se estructuré la planificacién correspondiente, la cual fue consignada en el
documento denominado SCIr007_V10 Agenda de Auditoria.

2.1.2. Evaluar conformidad respecto a los requisitos y controles del
Anexo A norma ISO/IEC 27001:2022.

La actividad se centr6 en examinar el grado de alineacién del Sistema de Gestion de
Seguridad de la Informacién (SGSI) con los controles y exigencias establecidos en el
Anexo A. Para ello, se efectuaron recorridos presenciales y se sostuvieron didlogos
con distintos actores, lo que permitié recolectar informacién y evidencias necesarias
para comprobar el cumplimiento de los criterios establecidos.

2.1.3. Identificacion de hallazgos.

La finalidad de esta evaluacion fue identificar brechas o incumplimientos frente a los
lineamientos estipulados por la norma. Para lograrlo, se sostuvo una revisién directa
con los lideres de cada area y proceso involucrado en la auditoria, a fin de constatar
la implementacién efectiva de las politicas, procedimientos y controles requeridos.
Como resultado de este ejercicio, se detectaron varias inconsistencias que se detallan
en este informe y cuya atencién oportuna es fundamental, especialmente en el
contexto de una posible certificacion del Sistema de Gestion de Seguridad de la
Informacién

2.1.4. Recomendacién de mejoras

En este informe se consolidan los principales hallazgos y sugerencias orientadas a
corregir las debilidades encontradas y a impulsar posibles mejoras, con el propésito
de reforzar el Sistema de Gestidén de Seguridad de la Informacién (SGSI) y fomentar
su evolucion continua dentro de la organizacion.
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2.2.  Aspectos Positivos:

2.2.1.Se evidencié un alto grado de compromiso por parte de la Alta Direccion
principalmente del sefior Rector Adriano Mufioz Barrera, en los temas
relacionados con la seguridad de la informacién. La participacién
constante en espacios de seguimiento, la disposicién para tomar
decisiones oportunas, asi como el respaldo y acompafiamiento a las
iniciativas del sistema de gestién, reflejan una cultura institucional
orientada al fortalecimiento continuo de la seguridad.

2.2.2.La organizacién ha implementado un Sistema de Gestién de Seguridad
de la Informacion (SGSI) que se encuentra en un nivel mucho mas
desarrollado. Este sistema ha sido revisado en dos auditorias internas, lo
que permite impulsar su mejora constante con el objetivo de alcanzar una
certificacion.

2.2.3. La instituciéon implementa de forma consistente acciones de formacién y
concienciacion relacionadas con la seguridad de la informacion, alineadas
con las directrices definidas en el Plan Institucional de Sensibilizacion y
Entrenamiento en Seguridad y Privacidad de la Informaciéon (ESG-SSI-
PLO1_V4).

2.2.4. Dependencias como Control Interno demuestran una comprension sélida
y bien estructurada de sus procedimientos, alineados con los objetivos de
seguridad de la informacién, lo que contribuye significativamente a
generar un alto grado de confianza en la proteccion de la informacién y
los datos personales.

2.3. Consolidacién de Hallazgos

En desarrollo del proceso auditor, se establecieron los siguientes (X) hallazgos:

FUSAGASUGA:

Sistema de gestion de seguridad de la informacién — SGSI:
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CONSOLIDADO DE HALLAZGOS

Aunque se tiene un proceso
para matriz de activos de
informacién y un proceso para
matriz de riesgos de seguridad
de la informacién, no es clara
la interaccion entre las dos Plan de
matrices que busca el area mejoramiento
causando muchas confusiones
en los usuarios de la
universidad y por tanto errores
en el diligenciamiento de las
mismas

Coordinacién del Sistema de
Gestién de Seguridad de la
Informacion

La alta direccién no ha firmado
procedimientos clave como la
devolucién de activos, ni ha Plan de
oficializado roles como el de mejoramiento
Oficial de Seguridad de la
Informacion.

Coordinacién del Sistema de
Gestién de Seguridad de la
Informacion

No se ha asignado
formalmente el rol de Oficial de
Seguridad de la Informaciény |Plan de

se han unificado funciones sin | mejoramiento
justificacion o analisis de
segregacion de funciones.

Coordinacion del Sistema de
Gestién de Seguridad de la
Informacion

Se realiza una evaluacién de
riesgos, pero algunos riesgos Coordinacién del Sistema de

4 |son tratados con aceptacion Fru:viﬁ?iva Gestion de Seguridad de la
sin justificacion clara, a pesar P Informacion
de que se aplican controles.
Aunque se tienen actividades
Eansci)inloier;ac?:: Orl:z ;;l;l;hmg y Plan de Coordinacion del Sistema de
5 objetivos medibles, mejoramiento Gestion de Seguridad de la

: s . Informacion
comunicados ni monitoreados

para estas acciones.
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CONSOLIDADO DE HALLAZGOS

La politica de uso adecuado de

firmas no esta definida, a Plan de Coordinacién del Sistema de
6 pesar del uso de firmas mejoramiento Gestion qlfa Seguridad de la

graficas en documentos de alta Informacion

veracidad.

No se encuentra documentado

ni claro cuales incidentes Funcion Coordinacién del Sistema de
" | torciades nicomo se debe | PreveNtva e e o e de

hacer, ni los grupos de interés

En los informes de pruebas de

phishing se incluyen usuarios y Coordinacion del Sistema de
8 |contrasefias reales, sin exigir Pla_n de . Gestion de Seguridad de la

cambio inmediato a{ quienes mejoramiento Informacion

caen en el simulacro.

El personal del area de

seguridad de la informacién no

es evaluado durante las Coordinacién del Sistema de
9 |capacitaciones, lo que Pla_n de . Gestién de Seguridad de la

compromete Ia1imparcialidad y mejoramiento Informacion

retroalimentacion del

conocimiento interno.

Todos los puertos de los

equipos del parque informatico

estan habilitados, lo cual Coordinacién del Sistema de
10 | expone a vulnerabilidades. El Pla_n de . Gestion de Seguridad de la

area de seguridad solicit6 éu mejoramiento Informacion

bloqueo, pero fue negado por

motivos ajenos a seguridad.

No se evidencié aplicacion de

etiquetado de informacion; L, .
11 ademas los lineamientos Plan de gzgzgz%zogedﬂr%'asée;alge

generados por la universidad | mejoramiento ie 5eg

) . Informacion
solo estan definidos para
Activos de Hardware.
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CONSOLIDADO DE HALLAZGOS

Al indagar en el area por los
lineamientos para el
Etiquetado de informacién, se
identificé una debilidad en
entre el Manual de Gestion de
Activos de Informacién, donde
indica que el coédigo ESG-SSI- Gestién del Coordinacién del Sistema de
12 | P19 corresponde al Etiquetado | - Gestién de Seguridad de la

. e riesgo >
de Activos de la Informacion; Informacion
sin embargo, al realizar la
busqueda en el sistema, dicho
documento corresponde a la
Entrega y Devoluciéon de los
Activos de informacion, no al
etiquetado.

No se evidencié aplicacién de

etiquetado de informacion;

13 ademas los lineamientos Plan de
generados por la universidad solo | mejoramiento

estan definidos para Activos de

Hardware.

Coordinacion del Sistema de
Gestion de Seguridad de la
Informacion

Dentro de la auditoria se
evidencia que la oficina del
Sistema de Gestion de Seguridad
de la Informacion — SGSI esta
ubicada en un recinto que Plan de Coordinacion del Sistema de
14 | presenta fallas estructurales, por . . Gestion de Seguridad de la
inundacion, presencia de mejoramiento Informacion

hormigas, zancudos, gusanos, y
hacinamiento de los funcionarios
que alli se encuentran. Se
recomienda la reubicacion.

Area de servicios tecnolégicos - Direccién de sistemas y tecnologia

CONSOLIDADO DE HALLAZGOS

No se ha solventado una no
1 | conformidad anterior
relacionada con la definicion de

Plan de Direccion de Sistemas y
mejoramiento Tecnologia
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CONSOLIDADO DE HALLAZGOS

roles del personal de sistemas
en actividades de seguridad de
la informacién.

Equipos de campo no tienen
restricciones de navegacion ni
estan integrados al dominio.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

Formatos con informacién
importante no han sido
autorizados ni codificados por el
area de calidad.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

El area realiza capacitaciones
técnicas de aseguramiento al
personal, se evidencia que en
esas capacitaciones no se
realiza una evaluacion de
comprension de conocimientos

Funcién
preventiva

Direccion de Sistemas y
Tecnologia

Todos los colaboradores del
area de sistemas tienen
habilitados los puertos USB sin
una autorizacion o control
previo.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

Se recomienda dentro de las
buenas practicas de seguridad
implementar de manera
obligatoria el uso de MFA para
todos los sistemas
organizacionales.

Funcién
preventiva

Direccion de Sistemas y
Tecnologia

Backups no encriptados ni
protegidos adecuadamente.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

No se cuenta con un listado
actualizado de usuarios con
privilegios administrativos.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

Se realiza el proceso de
carnetizacién donde se
descargan las fotos de los
estudiantes, pero no se tiene
claridad sobre el alcance de
proteccién de datos personales,
ni estd documentado el proceso.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia

10

No se tienen procesos formales
de Ethical Hacking ni pruebas
de seguridad en el desarrollo.

Plan de
mejoramiento

Direccion de Sistemas y
Tecnologia
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CONSOLIDADO DE HALLAZGOS

El documento "estrategias de . . .
11 | contencién" contiene parrafos PIa_n de . Direccion de Sistemas y
mejoramiento Tecnologia

inconsistentes con la operacién.
Durante la sesion se constaté
que el personal contratado bajo
modalidad OPS realiza labores
con su computador personal; sin
embargo, no se pudo evidenciar
la existencia de lineamientos,
acuerdos o0 compromisos de
seguridad que deban cumplir Plan de Direccion de Sistemas y
dichos dispositivos para mejoramiento Tecnologia

proteger la informacién y
registros de la universidad;
tampoco se especifican las
responsabilidades de la
universidad y los usuarios frente
al manejo de la informacién en
los dispositivos.

La Plataforma institucional no
cuenta con MFA,; por lo que se
13 recomignda fortalecer I_os _ Funcién_ Direccion de Sistemas y
mecanismos de autenticacién preventiva Tecnologia

segura en los sistemas de
informacién de la universidad
Se evidencié que en el
computador del funcionario
Michael del area de Talento
humano, hay Informacién
almacenada de manera local; lo | Funcion Directora de Sistemas y
cual puede ocasionar la Perdida | preventiva Tecnologia

de informacién y se esta
incumpliendo con el lineamiento
de sincronizacion de la
informacién en la nube.

12

14

Interaccion social universitaria — ISU
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CONSOLIDADO DE HALLAZGOS

El area no tiene acceso a la . ., ., .
1 | matriz de activos, lo que impide Pla_n de _ Dlrgccm_n Ipteraccmn Social
) e : mejoramiento Universitaria
validar la gestién de activos.
No se evidenci6 durante la
auditoria si a informacion del Funcion Direccion Interaccién Social
2 | area esta clasificada conforme a . Uni itari
los criterios definidos por la preventiva niversitaria
organizacion.
No se observaron mecanismos
3 visibles de etiquetado fisico o Funcién Direccion Interaccion Social
digital en la informacion preventiva Universitaria
generada o utilizada por el area.
No se mencioné ningun control
4 especifico implementado para la | Funcién Direccion Interaccion Social
proteccion de la informacién preventiva Universitaria
durante su transferencia.
No se evidenciaron controles
5 especificos sobre la proteccion y | Funcién Direccién Interaccion Social
conservacion de registros del preventiva Universitaria
area.
Los colaboradores conocen el
proceso de reporte d_e Funcién Direccion Interaccion Social
6 |incidentes, pero no tienen claro i Uni itari
cémo reportar casos como el preventiva niversitaria
phishing.
Todos los colaboradores del
area de sistemas tienen Plan de Direccion Interaccion Social
habilitados los puertos USB sin | mejoramiento Universitaria
control ni autorizacién previa.

Recursos fisicos y servicios generales

CONSOLIDADO DE HALLAZGOS

Se usa un solo correo

1 mstltu.cmnal para varios Plan de Jefatura de Recursos Fisicos y
usuarios. Lo que evita una . . .
validacién de trazabilidad y no mejoramiento Servicios Generales
repudio en el correo

5 Todos los colaboradores del Plan de Jefatura de Recursos Fisicos y
area de sistemas tienen mejoramiento Servicios Generales
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CONSOLIDADO DE HALLAZGOS

habilitados los puertos USB sin
control ni autorizacién previa.

Conocen el proceso de reportar
incidentes de seguridad, pero no
se tiene claro como reportar un
posible phishing.

Gestion del
riesgo

Jefatura de Recursos Fisicos y
Servicios Generales

Los procedimientos y
documentos sobre seguridad de
la informacién hacen referencia
a la version 2013 de la norma
ISO 27001.

Funcién
preventiva

Jefatura de Recursos Fisicos y
Servicios Generales

No se evidencia un
procedimiento de manejo y
gestién de documentacioén fisica
sensible encontrada en areas
comunes.

Funcién
preventiva

Jefatura de Recursos Fisicos y
Servicios Generales

Se evidencia una novedad de
infraestructura en edificios de la
sede de Fusagasuga que lleva
varios afios en gestion sin
resolverse.

Plan de
mejoramiento

Jefatura de Recursos Fisicos y
Servicios Generales

No se realiza la revisién ni
registro desde recepcioén y
porteria de los dispositivos
portatiles.

Plan de
mejoramiento

Jefatura de Recursos Fisicos y
Servicios Generales

Se evidencian documentos
antiguos en la carpeta de
descargas.

Funcién
preventiva

Jefatura de Recursos Fisicos y
Servicios Generales

Al generar la matriz de activos y
de riesgos se evidencia
conocimientos insuficientes para
manejo de la aplicacion.

Plan de
mejoramiento

Jefatura de Recursos Fisicos y
Servicios Generales

10

Se evidencia que todos los
funcionarios del area realizan
funciones generales de Backup
de los demas funcionarios, pero
no esta documentado.

Funcién
preventiva

Jefatura de Recursos Fisicos y
Servicios Generales

Sistema de gestion de seguridad y salud en el trabajo— SST
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CONSOLIDADO DE HALLAZGOS

Durante la entrevista, se
encontraron certificaciones de
1 |cursos al lado de la impresora,
las cuales contenian datos de
identificacion personal basicos.

Funcién

preventiva Profesional Director de Area |

En la visita al sitio de
almacenamiento de la
documentacion fisica del area
(Archivo), se evidencié que este
lugar carece de condiciones
fisicas y ambientales adecuadas | Plan de

para la seguridad de la mejoramiento
documentacion; puesto que se
evidencié humedad, hongos,
que ponen en riesgo de pérdida
la documentacién que alli se
almacena.

Profesional Director de Area |

El Archivo de Gestion del area
cuenta con dos puertas de
acceso, el lugar no esta
sefalizado como durante la

3 |visita, la puerta trasera se
encontro abierta; ademas los
gaveteros no tienen llaves y en
ellos se resguarda informacién
sensible.

Plan de

. . Profesional Director de Area |
mejoramiento
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CONSOLIDADO DE HALLAZGOS

Se sugiere revisar el andlisis de
riesgos; puesto que el riesgo IL-
R3 "Perdida de disponibilidad
del servicio o de informacién
ubicada en instalaciones" que
estaba en riesgo inherente
Moderado, paso a bajo en el
riesgo residual; no obstante, hay
un control preventivo que
corresponde a una actividad de
naturaleza manual y fue

4 |registrado como un control
automatico lo cual no es
consistente con la naturaleza
del control. Es de resaltar que
en la visita se identificd que este
lugar ya tiene afectaciones
fisicas, lo cual aumenta la
probabilidad de materializacién
del riesgo, por ello se
recomienda reevaluar el riesgo y
registrar adecuadamente el
control.

Funcién

preventiva Profesional Director de Area |

Se evidencié que la carpeta de
descargas del equipo revisado, Funcién )
5 |tiene documentos desde el afio preventiva Profesional Director de Area |
2023; lo cual genera una brecha

de seguridad.

Se identificd que, si bien el area
de Graduados cuenta con un
extintor de incendios asignado,
su ubicacion actual se

6 |encuentra considerablemente
alejada de la oficina, lo cual
podria dificultar una respuesta
oportuna ante una eventual
emergencia.

Funcién

X Profesional Director de Area |
preventiva

Direccioén financiera
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CONSOLIDADO DE HALLAZGOS

La Universidad tiene
lineamientos para la
clasificacion de informacion,
proteccién de datos personales;
y activos de informacién; sin
embargo, durante la entrevista
los auditados confundieron la
clasificacion de los activos con | Funcion
los datos personales; tampoco | preventiva
identificaron el inventario de
activos del area.

Por lo anterior se recomienda
que los funcionarios del area se
apropien de los conceptos, uso
y manejo de los activos de
informacioén.

Directora Financiera

En la impresora se encontré un
documento que contenia datos | Plan de

personales privados y mejoramiento
semiprivados.

Directora Financiera

Area de uso y apropiacion - Direccién de sistemas y tecnologia
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CONSOLIDADO DE HALLAZGOS

La Universidad tiene
lineamientos para la
clasificacion de informacion,
proteccién de datos personales;
y activos de informacién; sin
embargo, durante la entrevista
los auditados confundieron la Funcién Directora de Sistemas y
clasificacion de los activos con | preventiva Tecnologia

los datos personales.

Por lo anterior se recomienda
que los funcionarios del area se
apropien de los conceptos de
clasificacion de activos y tipos
de datos personales.

La Plataforma institucional no
cuenta con MFA; por lo que se
recomienda fortalecer los Funcién Directora de Sistemas y
mecanismos de autenticacién preventiva Tecnologia

segura en los sistemas de
informacién de la universidad
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CONSOLIDADO DE HALLAZGOS

Durante la entrevista no fue
posible evidenciar la trazabilidad
en la creacion de usuarios,
asignacién, modificacién y
revocacion de privilegios; e
indican que la Unica manera de
realizar seguimiento y auditoria
es desde el area de Desarrollo;
aunque la gestién de usuarios
corresponde al area de Uso y
Apropiacion. Funcién Directora de Sistemas y
Por lo anterior se recomienda preventiva Tecnologia

fortalecer la gestion de las
identidades durante todo su
ciclo, dejando evidencia
histérica consultable de
trazabilidad de la gestion del
usuario desde la creacion,
modificacion, inactivacion,
cambio de privilegios,
reactivacion y los privilegios que
se asignan en la reactivacion.

Durante la entrevista en la
revision de la gestion con
proveedores (Firma digital y
facturacion electrénica), no se | Plan de Directora de Sistemas y
pudo evidenciar exigencia de mejoramiento Tecnologia

términos y condiciones de
Continuidad o contingencia en la
prestacién del servicio.

Durante la entrevista en la
revision de la gestion del cambio
en proveedores, no se pudo
evidenciar que los proveedores |Plan de Directora de Sistemas y
notifiquen a la supervisién del mejoramiento Tecnologia

contrato los cambios
programados en sus
plataformas
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Direccion de investigacion

CONSOLIDADO DE HALLAZGOS

Durante la entrevista, se
evidenciaron contrasefias
guardadas en el navegador; lo
1 |cual genera una brecha de
seguridad dando manejo
inadecuado a la informacién de
autenticacion

Plan de Director de Investigacién
mejoramiento Universitaria

Oficina de archivo y correspondencia

CONSOLIDADO DE HALLAZGOS

Durante la entrevista se
present6 confusion entre el
Oficial de Proteccion de Datos
Personales y el responsable del
Sistema de Gestién de
Seguridad de la Informacion; asi
como las categorias de datos
personales. Ademas, aunque la
Jefe de Archivo indica que los

1 |activos fueron reportados, en la
sesion no fue posible verificar
dicho registro.

Por lo anterior se recomienda
que los funcionarios del area se
apropien de los conceptos,
roles, funciones de seguridad y
proteccion de datos personales;
asi como el inventario de activos
de informacién.

Funcién Jefe de Archivo 'y
preventiva Correspondencia

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



MACROPROCESO DE SEGUIMIENTO, MEDICION, -
ANALISIS Y EVALUACION CODIGO: SCIr010 ‘
PROCESO GESTION CONTROL INTERNO | VERSION: 16

INFORME DE AUDITORIA ’ VISAE&([:\]I: 2232‘:22?0

CONSOLIDADO DE HALLAZGOS

En el gestor documental SAIA,
el area de Archivo es
responsable de la gestion de
usuarios de dicha plataforma,
aunque el area de Uso y
Apropiacion tiene usuario con
privilegios de administrador que
no usa segun lo indicaron en la
auditoria que les fue efectuada.
Ademas, si bien en la
plataforma hay segregacion de
privilegios, no existe un
procedimiento que contenga los
lineamientos de la gestion de los
usuarios particular de esta,

2 |donde este definida la creacion,
asignacion de privilegios
conforme su rol (matriz de roles
y privilegios), quienes pueden
firmar, o aprobar documentos,
revocacion de privilegios,
inactividad automatica entre
otros lineamientos especificos
en la gestion de usuarios de
esta plataforma.

Finalmente se identificé que el
usuario de la funcionaria Johana
fue creado el 21-2-25 pero se
evidencio solicitud; ademas el
correo de Recursos Humanos
fue recibido el 3-3-2025.

Plan de Jefe de Archivo y
mejoramiento Correspondencia
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CONSOLIDADO DE HALLAZGOS

En la visita a la Bodega de
Archivo, se evidenci6 que este
lugar cuenta con mecanismos
de proteccién contra amenazas
fisicas como incendios cono

3 |extintores; sin embargo, no se
cuentan con mecanismos de
deteccidon; ademas se encuentra
cerca a los bafios y cocina
donde se corre riesgo de
inundacion.

Funcién Jefe de Archivo y
preventiva Correspondencia

Se identificd que el documento
MCTr036 (del 27 de octubre de
2024 Jenny Paola, se encuentra
con firma escaneada y en Word;
al indagar por los lineamientos
de la universidad para la firma
de documentos en medios
digitales, no se identifico
directriz al respecto; lo cual
genera una brecha de seguridad
para asegurar la integridad e Plan de
inalterabilidad de los registros, | mejoramiento
asi como el cumplimiento de las
normativas de firmas digitales y
electrénicas.

En contexto, es necesario que la
Universidad establezca las
disposiciones para las firmas
electronicas, digitales u otras
que se consideren de acuerdo
con las normativas
Colombianas.

Archivo y Correspondencia.
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CONSOLIDADO DE HALLAZGOS

En el area de Talento Humano
no se identificaron lineamientos
para la firma de documentos
almacenados en repositorios y
sistemas de informacion que
aseguren la integridad, no
repudio e inalterabilidad de los
registros, asi como el
cumplimiento de las normativas | Plan de

de firmas digitales y mejoramiento
electrénicas.

En contexto, es necesario que la
Universidad establezca las
disposiciones para las firmas
electronicas, digitales u otras
que se consideren de acuerdo
con las normativas
Colombianas.

Archivo y Correspondencia.

Direccion de talento humano
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CONSOLIDADO DE HALLAZGOS

En el seguimiento realizado al
cierre de hallazgos de la
auditoria del afio anterior, se
evidencié que aun estan
abiertos dos planes de
mejoramiento de la auditoria
realizada en 2024; por lo que se
mantienen las brechas de Plan de
1 |seguridad identificadas. meioramiento Directora Talento Humano
En contexto, no fue posible ]
evidenciar la mejora continua de
los dos controles auditados en
2024; siendo necesario
fortalecer los procesos de
mejoramiento a partir de los
cierres oportunos y efectivos de
los planes de mejoramiento

En la visita al sitio de
almacenamiento de la
documentacion fisica del area
(Archivo), se evidencié que este
lugar tiene un alto nivel de
riesgo eléctrico, pues en el sitio
5 |Pasan la tuberia de alto voltaje, |Plan de

esta al lado del cuarto eléctrico, | mejoramiento
aunque hay camaras de
vigilancia no se evidencia que
estén funcionando; ademas
hace falta sefializar el area
segura de procesamiento de
informacién.

Directora Talento Humano
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CONSOLIDADO DE HALLAZGOS

Durante la entrevista se
presentaron debilidades en la
apropiacion de los conceptos de
clasificacion de activos de
informacién. Funcién
Por lo anterior se recomienda preventiva
que los funcionarios del area se
apropien de los conceptos base
de la seguridad y privacidad de
la informacion.

Directora Talento Humano

Direccién de planeacion institucional

CONSOLIDADO DE HALLAZGOS

Durante una reunién con el
equipo de seguridad, se dialogé
sobre la implementacién de la
politica de seguridad de la Plan de Adriana Asencion Torres
1 |informacién, y no se presenté . . Espitia - Directora de

) - o mejoramiento - T
evidencia de capacitaciones Planeacion Institucional
internas ni de contextualizacion
al personal de planeacién,
incumpliendo el requisito 5.2

La ausencia de capacitaciones
internas sugiere una falta de
planificacion efectiva para Plan de Adriana Asencién Torres
2 |alcanzar objetivos relacionados . . Espitia - Directora de
PR mejoramiento - L
con la concientizacién y Planeacion Institucional
competencia del personal en
seguridad de la informacién.
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CONSOLIDADO DE HALLAZGOS

La matriz de riesgos no refleja
adecuadamente los activos
identificados con alto riesgo,
incumpliendo el requisito 8.2, En
revision, se detectaron
inconsistencias entre los riesgos
documentados y los activos
criticos, Comparacion entre el
inventario de activos y la matriz
de riesgos muestra omisiones
en activos de alto riesgo

Plan de
mejoramiento

Adriana Asencién Torres
Espitia - Directora de
Planeacion Institucional

No se evidencia la
implementacion de
procedimientos para el
etiquetado de la informacion
segun su clasificacion,
incumpliendo el Anexo A 5.13
En revision, los documentos y
sistemas carecen de etiquetas
claras, el etiquetado es a nivel
general.

Plan de
mejoramiento

Adriana Asencién Torres
Espitia - Directora de
Planeacioén Institucional

Documentos sensibles en
impresoras: Falta de control en
la gestién de informacion
confidencial

Plan de
mejoramiento

Adriana Asencion Torres
Espitia - Directora de
Planeacioén Institucional

Contrasefias guardadas:

Adriana Asencién Torres

Violacién de practicas seguras Funcm?_ Espitia - Directora de

de gestion de credenciales preventiva Planeacion Institucional
Para el item 7.3

(Concienciacion) de ISO

27001:2022, destacando la falta Funcion Adriana Asencién Torres
de conocimiento del personal preventiva Espitia - Directora de

como la causa principal del
incumplimiento de la politica de
escritorio limpio (Anexo A 7.7)

Planeacion Institucional

Oficina de graduados
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CONSOLIDADO DE HALLAZGOS

Cédulas en escritorios con
informacién de un usuario.
Documentos sensibles
expuestos en escritorios,
indicando falta de aplicacion de
la politica de seguridad.

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

No se maneja etiquetado de la
informacién

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

No hay actas ni planificacion de
reuniones semestrales con
graduados; no hay
procedimientos para concatenar
informacion ni para traslado a
archivo; no hay documentacién
de procedimientos en
Graduados

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

Base de datos de graduados no
actualizada; no es claro a quién
enviar informacion

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

No hay relacién entre matriz de
activos y matriz de riesgos

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

Informacion en papel sin
respaldos, aunque guardada
con cerradura

Plan de
mejoramiento

Yency Alexandra Beltran
Vargas -

Coordinadora Oficina De
Graduados

Decanatura de la facultad de ciencias administrativas, econémicas y contables
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CONSOLIDADO DE HALLAZGOS

La Decanatura no ha
comunicado ni capacitado al
personal sobre la politica de Plan de
seguridad, incumpliendo el mejoramiento
requisito de asegurar su
comprensién y aplicacién.

Coordinacion de ciencias
administrativas, econémicas y
contables

No se ha identificado ni
documentado los activos de
2 |informacion de la Decanatura,
incumpliendo el control de
gestién de activos.

Coordinacion de ciencias
administrativas, econémicas y
contables

Plan de
mejoramiento

No se ha realizado una
evaluacion de riesgos para la

3 | Decanatura, incumpliendo el
requisito de identificar y analizar
riesgos de seguridad.

Coordinacion de ciencias
administrativas, econémicas y
contables

Plan de
mejoramiento

Ausencia de un sistema para
clasificar y etiquetar informacion
4 | (confidencial, publica, etc.),
incumpliendo el control de
clasificacion.

Coordinacion de ciencias
administrativas, econémicas y
contables

Plan de
mejoramiento

La Decanatura no implementa la
politica de escritorio limpio,

5 | dejando informacion
potencialmente sensible
expuesta.

Coordinacion de ciencias
administrativas, econémicas y
contables

Plan de
mejoramiento

Licenciatura en educacion fisica recreacion y deportes
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CONSOLIDADO DE HALLAZGOS

Informacién sensible en un
archivo sin llave, con todos los
cajones abiertos La falta de
medidas de seguridad fisica, Plan de Decana de la Facultad de
como cerraduras en archivos mejoramiento Ciencias del Deporte

con informacion sensible,
incumple los requisitos de
proteccion fisica.

No se evidencia
contextualizacion de seguridad
de la informacion interna,
Ausencia de comunicacién o Plan de Decana de la Facultad de
capacitacion sobre la politica de | mejoramiento Ciencias del Deporte
seguridad de la informacioén,
incumpliendo el requisito de
concienciacion.

No es posible ver la matriz de

activos y no se actualiza No se
ha identificado ni actualizado la |Plan de Decana de la Facultad de

3 , . . . oo

matriz de activos de mejoramiento Ciencias del Deporte

informacién, incumpliendo el

control de gestién de activos

No es posible ver la matriz de
riesgos y no se actualiza
ausencia de una matriz de Plan de Decana de la Facultad de
riesgos actualizada, mejoramiento Ciencias del Deporte
incumpliendo el requisito de
evaluacién y gestion de riesgos.

Ausencia de un sistema para
clasificar y etiquetar informacién
5 | (confidencial, publica, etc.),
incumpliendo el control de
clasificacion.

Plan de Decana de la Facultad de
mejoramiento Ciencias del Deporte

Area de sistemas de informacion - Direccion de sistemas y tecnologia
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CONSOLIDADO DE HALLAZGOS

No se evidencia
contextualizaciéon de Seguridad
de la informacién interna. Falta
de comunicacién y capacitacion
sobre la politica de seguridad,
incumpliendo la asignacion y
comprensién de Plan de Direccion de Sistemas y
responsabilidades a nivel mejoramiento Tecnologia

interno no existen actas de
asistencias a nivel Interno
donde se hable de la norma o
lineamientos de seguridad de la
informacién, todo se limit6 a lo
expuesto en la pagina.

La matriz de riesgos no
concuerda con la matriz de
activos. La matriz de riesgos no
2 |esta alineada con los activos
identificados, incumpliendo los
requisitos de evaluacion de
riesgos.

Plan de Direccion de Sistemas y
mejoramiento Tecnologia

Faltan procedimientos internos
documentados. Ausencia de
documentacion de Plan de Direccion de Sistemas y
procedimientos operativos, mejoramiento Tecnologia
incumpliendo los requisitos de
control y consistencia.

No se evidencia
contextualizacion de Seguridad
de la informacién interna. La

4 |falta de concienciacion puede
impedir la identificacién e
informe de eventos de
seguridad.

Funcién Direccion de Sistemas y
preventiva Tecnologia
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CONSOLIDADO DE HALLAZGOS

Dentro de la auditoria se
evidencia que la oficina de
desarrollo comparte espacio con
5 | otras dependencias lo que
genera un riesgo en la
confidencialidad de los activos
de sistemas y tecnologia

Plan de Direccion de Sistemas y
mejoramiento Tecnologia

Oficina de compras

CONSOLIDADO DE HALLAZGOS

En el equipo auditado se
evidencio una contrasefia
almacenada de forma insegura
ya que se encuentra guardada | Plan de

en el equipo, lo que representa | mejoramiento
un riesgo para la
confidencialidad de la
informacién.

Jefe Oficina de Compras

Las jornadas de sensibilizacién
sobre seguridad de la

2 |informacién se realizan, pero no
se evalla su efectividad ni se
define una frecuencia clara.

Funcién

preventiva Jefe Oficina de Compras

Oficina de admisiones y registro

CONSOLIDADO DE HALLAZGOS

No se realiza etiquetado de

1 documentos para identificar su | Funcién Jefe Oficina de Admisiones y
nivel de confidencialidad preventiva Registro
(publico, privado, confidencial).
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CONSOLIDADO DE HALLAZGOS

Falta de controles estrictos para

2 2:(;;?;: f:lasrlggtde universitarios Funcién Jefe Oficina de Admisiones y
comprometiendo la seguridad preventiva Registro
de areas sensibles.

3 ][\é?nle ?:I\gdr?enscg;isugz g;gt’r?(;;%n Funcién Jefe Oficina de Admisiones y
de la informacioén en el area. preventiva Registro
Las capacitaciones en

4 seguridad de la informacién no | Plan de Jefe Oficina de Admisiones y
son obligatorias ni periddicas mejoramiento Registro
para todo el personal.

Direccion de bienestar universitario — Equidad

CONSOLIDADO DE HALLAZGOS

El manejo de datos de menores
de edad (fisicos y PDF) no

1 |cuenta con controles claros de
proteccién contra accesos no
autorizados.

Plan de Directora de Bienestar
mejoramiento Universitario

Aunque se utiliza MFA, no se
3 evidencia un procedimiento Funcioén Directora de Bienestar
claro para la gestion y preventiva Universitario

actualizacién de credenciales.

Los documentos de
consentimiento informado

4 | mencionan confidencialidad,
pero no hay controles robustos
para garantizarla.

Plan de Directora de Bienestar
mejoramiento Universitario

Direcciodn juridica
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CONSOLIDADO DE HALLAZGOS

Ausencia de cifrado
generalizado parala
transferencia de informacién, Plan de
limitandose a formatos de solo | mejoramiento
lectura en tutelas y procesos
judiciales.

Direccion Juridica

Documentos no confidenciales
encontrados en escritorios y

2 |carpetas de descargas,
incumpliendo la politica de
escritorio limpio.

Plan de

. . Direccion Juridica
mejoramiento

La gestion de MFA no especifica
la frecuencia de cambio de Funcién

contrasefias ni auditorias de preventiva
credenciales.

Direccion Juridica

Centro académico deportivo— CAD

CONSOLIDADO DE HALLAZGOS

Archivadores abiertos sin

1 |controles de seguridad, Plan de Director de Area CAD
exponiendo informacion mejoramiento
sensible.
Computadoras desbloqueadas, Plan de )

2 |aumentando el riesgo de meioramiento Director de Area CAD
accesos no autorizados. J
Documentos en carpetas de
descargas y papelera de Plan de

3 |reciclaje con mas de un mes, Director de Area CAD
incumpliendo la politica de

escritorio limpio.

mejoramiento

Ausencia de una politica clara

4 |Para la c!gsnﬂc‘a.cmn de la Plap de . Director de Area CAD
informacién, dificultando su mejoramiento
proteccion.
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Oficina asesora de comunicaciones

En atencion a la naturaleza particular de la auditoria realizada a la Oficina Asesora de
Comunicaciones la cual se basa en los estandares de Gobierno Digital (antes
MINTIC) y en la norma de Pautas de accesibilidad al contenido web WCAG 2.1 (Web
Content Accessibility Guidelines), nivel AA, se remite en anexo el informe
correspondiente a dicha dependencia para su conocimiento y analisis.

CHIA

Direccion de sistemas y tecnologia

CONSOLIDADO DE HALLAZGOS

Existen inconsistencias entre el
plan de trabajo del ingeniero de |Funcién Direccion de Sistemas y
soporte técnico y las funciones | preventiva Tecnologia

reales que ejecuta en su labor.

Se identificaron gabinetes con

informacioén fisica sensible que
2 | no se encuentran debidamente
protegidos, como cerrados con
llave.

Plan de Direccion de Sistemas 'y
mejoramiento Tecnologia

Se encontraron iconos en el
escritorio del computador, lo
cual puede facilitar accesos no | Funcién Direccion de Sistemas y
autorizados o visualizacién preventiva Tecnologia

indebida de informacion
sensible.

Los usuarios cambian de
posicién sus computadores sin
4 |notificar al area de soporte, lo
cual puede afectar la seguridad
fisica del entorno.

Funcién Direccion de Sistemas 'y
preventiva Tecnologia
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CONSOLIDADO DE HALLAZGOS

No se evidencian controles
documentados sobre el manejo
y proteccién de equipos de
cémputo que puedan salir de las | Funcion Direccion de Sistemas 'y
instalaciones (por ejemplo, en preventiva Tecnologia
mantenimientos o préstamo a
usuarios), ni de seguimiento de
cadena de custodia.

El proceso de firma de recibido
del equipo por parte del usuario
se realiza mucho tiempo

6 |después de la entrega efectiva
del mismo, lo cual representa
una brecha en el control del
ciclo de entrega.

Plan de Direccion de Sistemas y
mejoramiento Tecnologia

No se menciona ningun control
activo para prevenir el uso
indebido de dispositivos USB o
almacenamiento externo, lo que | Funcién Direccion de Sistemas y
podria ser un vector de preventiva Tecnologia

malware, considerando que los
puertos estan habilitados sin
autorizacion.

Instituto de posgrados

CONSOLIDADO DE HALLAZGOS

Algunas personas del drea no
participan en las campafias de |Funcién Direccién del Instituto de
sensibilizacion y capacitacién en | preventiva Posgrados

seguridad de la informacién.

Existen contrasefias
almacenadas en navegadores | Plan de Direccion del Instituto de
incluso en equipos que no son | mejoramiento Posgrados

de uso habitual.
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CONSOLIDADO DE HALLAZGOS

3 jaet;a:;ﬂ;!z?e:r;:“ﬁs (z’lonnti o Plan de Direccion del Instituto de
de cifrado 9 P mejoramiento Posgrados

4 \';ligisz édsréltilﬂi('izlr;:?aqnuaert?ﬁivos Funcién Direccion del Instituto de
sensibles 9 preventiva Posgrados
La transferencia de informacién

5 %eei:#gggéejengezzrﬁsz?omo Plan de Direccion del Instituto de
cifrado ni validacion de mejoramiento Posgrados
destinatarios.
Conocen el proceso general de

6 reporte de incidentes, pero no Funcion Direccién del Instituto de
estéa claro como actuar frente a | preventiva Posgrados
un caso de phishing.

Oficina admisiones y registro

CONSOLIDADO DE HALLAZGOS

Se envian datos de estudiantes
a través de correos cifrados,

1 |pero aun no se ha completado
el proceso de encriptacién de
archivos.

Funciéon Jefatura Oficina de Admisiones
preventiva y Registro

El correo de area es utilizado
L multiples usuarios sin un Plan de Jefatura Oficina de Admisiones
control documentado de su uso | mejoramiento y Registro

ni trazabilidad.

No existe claridad en cémo
reportar un posible caso de

3 |phishing, a pesar de que
conocen el proceso general de
reporte de incidentes.

Funciéon Jefatura Oficina de Admisiones
preventiva y Registro
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CONSOLIDADO DE HALLAZGOS

No se tiene un proceso formal ni

4 actas para la destruccién de Plan de Jefatura Oficina de Admisiones
documentos que contienen mejoramiento y Registro
informacién sensible o PII.

SOACHA

Direccion administrativa

CONSOLIDADO DE HALLAZGOS

No se ha establecido ni
documentado una matriz de Plan de

activos ni de riesgos, lo que mejoramiento
impide evaluar su criticidad.

Direccion administrativa

Algunos usuarios no participan
activamente en las

o . Funcioén . . - .
2 |capacitaciones, especialmente . Direccién administrativa
) preventiva
en las relacionadas con la
matriz de activos.
Todos los puertos USB de los
colaboradores del area estan Plan de . - - .
3 - . . . . Direccién administrativa
habilitados sin control ni mejoramiento
autorizacion previa.
Aunque conocen el
procedimiento para reportar
incidentes de seguridad, no Funcién . - - .
4 | . 9 . . Direccién administrativa
tienen claridad sobre cémo preventiva
reportar un posible caso de
phishing.

Direccion de control disciplinario
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CONSOLIDADO DE HALLAZGOS

No existe un proceso
documentado para controlar el
acceso de personal externo al Funcioén
area, aunque se aplican preventiva
citaciones personalizadas; falta
formalizar el procedimiento.

Direccion de control interno

Los colaboradores del area de
sistemas tienen habilitados
puertos USB sin control ni

2 |autorizacién previa,
incumpliendo las directrices de
gestion de autenticacion y
control.

Plan de

. . Direccion de control interno
mejoramiento

El personal conoce el proceso
de reporte de incidentes, pero

3 | no hay claridad ni procedimiento
formal para reportar posibles
ataques como el phishing.

Plan de

. . Direccion de control interno
mejoramiento

Recursos fisicos y servicios generales

CONSOLIDADO DE HALLAZGOS

La gestién y autorizacién de
accesos fisicos y loégicos no esta
claramente definida ni aplicada, |Plan de

ya que los puertos USB estan mejoramiento
habilitados sin control ni
autorizacion.

Jefatura de recursos fisicos

El conocimiento sobre el reporte
de incidentes de seguridad es

2 |parcial, especificamente sobre
cémo reportar posibles ataques
de phishing.

Funcién

preventiva Jefatura de recursos fisicos
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CONSOLIDADO DE HALLAZGOS

Existen deficiencias en la
proteccion fisica del perimetro,
ya que la vigilancia no realiza

3 | controles adecuados, como la
revision de equipos portatiles en
recepcion y porteria, pese a
antecedentes graves.

Plan de

. . Jefatura de recursos fisicos
mejoramiento

Se manejan formatos con
informacioén sensible que no
estan autorizados ni codificados | Plan de

por el &rea de calidad o con mejoramiento
fechas de actualizacion
demasiado lejanas

Jefatura de recursos fisicos

La seguridad en oficinas, salas
e instalaciones no esta
garantizada plenamente, por la
falta de actualizacion

5 | documental o registro de
accesos y ausencia de medidas
para evitar el acceso o
visibilidad a personas no
autorizadas.

Plan de

. . Jefatura de recursos fisicos
mejoramiento

ZIPAQUIRA

Direccion administrativa

CONSOLIDADO DE HALLAZGOS

El personal asignado cumple

multiples funciones, lo cual Plan de
puede comprometer la eficacia | mejoramiento
del SGSI en el area.

Direccion administrativa
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CONSOLIDADO DE HALLAZGOS

Todos los puertos USB estan
habilitados sin control ni
autorizacion, lo cual representa
2 |unriesgo al no estar alineado
con practicas de control de
autenticacién y proteccion de
dispositivos.

Plan de

. . Direccién administrativa
mejoramiento

Aunque el personal conoce
cémo reportar incidentes, no
3 tienen claro el procedimiento Funcién
frente a ataques como phishing, | preventiva
lo que limita la efectividad del
reporte de eventos.

Direccion administrativa

Oficina admisiones y registro

CONSOLIDADO DE HALLAZGOS

Se identificaron documentos
relevantes del area cuya ultima
1 | actualizacion data de hace
varios afos, sin evidencia de
revision reciente.

Plan de Jefatura Oficina de Admisiones
mejoramiento y Registro

Se identificé que el personal del
area de sistemas tiene los
puertos USB habilitados sin un
2 | mecanismo de control o
autorizacién previa, lo cual
representa un riesgo de fuga de
informacioén.

Plan de Jefatura Oficina de Admisiones
mejoramiento y Registro

El area conoce el procedimiento
general de notificacion de

3 incidentes, sin embargo, no hay |Funcién Jefatura Oficina de Admisiones
claridad en cémo actuar ante preventiva y Registro

amenazas especificas como
correos de phishing.
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FACATATIVA

Programa académico ingenieria de sistemas

CONSOLIDADO DE HALLAZGOS

No existen actas de solicitudes
de estudiantes La ausencia de
1 actas para los requerimientos de | Plan de Direccion del Programa de
estudiantes incumple el control | mejoramiento Ingenieria de Sistemas

de documentacién y trazabilidad
de registros.

No hay evidencia de
contextualizacién de seguridad
de la informacién a docentes, La
2 |falta de comunicacion o
capacitacion sobre la politica de
seguridad a docentes incumple
el requisito de concienciacién.

Plan de Direccion del Programa de
mejoramiento Ingenieria de Sistemas

No se estan cifrando los
documentos de los estudiantes.
La ausencia de cifrado en

3 | documentos sensibles de
estudiantes incumple los
requisitos de proteccion de
datos.

Plan de Direccion del Programa de
mejoramiento Ingenieria de Sistemas

No existe documentacion de
procedimientos de
intersemestrales en el area de
sistemas. La falta de Plan de Direccion del Programa de
procedimientos documentados | mejoramiento Ingenieria de Sistemas
para intersemestrales incumple
el control de gestién de
registros.
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CONSOLIDADO DE HALLAZGOS

Existen contrasefias guardadas.
Contrasefias almacenadas de
forma insegura (por ejemplo, Plan de Direccion del Programa de
visibles o en texto plano) mejoramiento Ingenieria de Sistemas
incumplen los controles de
gestion de autenticacion.

La matriz de activos no esta
actualizada. La matriz de activos
6 |0 refleja el estado actual de los | Plan de Direccion del Programa de
activos de informacioén, mejoramiento Ingenieria de Sistemas
incumpliendo el control de
gestion de activos.

La matriz de riesgos no
concuerda con la matriz de
activos. La matriz de riesgos no
7 |esta alineada con los activos
identificados, incumpliendo los
requisitos de evaluacion de
riesgos.

Plan de Direccion del Programa de
mejoramiento Ingenieria de Sistemas

Falta respaldar informacion
fisica en Backup digitalizado. La
informacién fisica en archivo no |Plan de Direccion del Programa de
cuenta con respaldos digitales, | mejoramiento Ingenieria de Sistemas
incumpliendo el control de
copias de seguridad.

Almacén
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CONSOLIDADO DE HALLAZGOS

No se hizo socializacién ni
contextualizacion de la norma
de seguridad de la informacion;
falta evidencia de curso en

1 seguridad de la informacién. Plan de
Ausencia de comunicacién, mejoramiento
capacitacion y evidencia de
formacion sobre la politica de
seguridad, incumpliendo los
requisitos de concienciacion.

Lider de Almacén

Contrasefias guardadas en
equipo. Almacenamiento

5 inseguro de contrasefias en Plan de
equipos, incumpliendo los mejoramiento
controles de gestiéon de
autenticacién.

Lider de Almacén

Documentos descargados
desde 2024; pendiente
actualizacién de procedimientos
por solicitud de ICONTEC. Plan de
3 |Presencia de documentos . . Lider de Almacén
mejoramiento
obsoletos y falta de
actualizacion de procedimientos
documentados, incumpliendo el
control de gestion de registros.

Falta Backup de archivo; cajas
de archivo expuestas sin
resguardo ni Backup. La
informacién fisica no esta Plan de
4 re§paldada dl_gltalme:nte y las mejoramiento Lider de Almacén
cajas de archivo estan

expuestas, incumpliendo los
requisitos de copias de
seguridad y seguridad fisica.
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CONSOLIDADO DE HALLAZGOS

Falta actualizacion de la matriz
de activos; un equipo en uso no
esta registrado en el inventario Plan de
5 |actual. La matriz de activos no . . Lider de Almacén
] ; ; mejoramiento
esta actualizada y no incluye
equipos en uso, incumpliendo el
control de gestién de activos.

Un activo de alto riesgo en la
matriz de activos no tiene
tratamiento en la matriz de
riesgos; matriz de riesgos no
actualizada ni concuerda. La Plan de
matriz de riesgos no esta mejoramiento
alineada con los activos de alto
riesgo y no se actualiza,
incumpliendo los requisitos de
evaluacién de riesgos.

Lider de Almacén

Oficina talento humano

CONSOLIDADO DE HALLAZGOS

Contrasefias guardadas en el
equipo. Almacenamiento
inseguro de contrasefias en Plan de
equipos, incumpliendo los mejoramiento
controles de gestién de
autenticacioén.

Direccion Talento Humano

No se hizo socializacién de la
norma de seguridad de la
informacién. Ausencia de

S o, Plan de . -
2 | comunicacion o capacitacién . . Direccién Talento Humano

" ; mejoramiento

sobre la politica de seguridad,
incumpliendo el requisito de
concienciacion.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



MACROPROCESO DE SEGUIMIENTO, MEDICION, -
ANALISIS Y EVALUACION CODIGO: SCIr010 ‘
PROCESO GESTION CONTROL INTERNO | VERSION: 16

INFORME DE AUDITORIA ’ VIF? fglﬁl): 4222‘:22-730

CONSOLIDADO DE HALLAZGOS

Matriz de activos 2025 no
actualizada; solo existen 2
activos registrados en
Facatativd, faltan mas activos.

. . . Plan de , .
3 |La matriz de activos esta mejoramiento Direccién Talento Humano
desactualizada y no incluye
todos los activos relevantes,
incumpliendo el control de
gestion de activos.

Un activo de alto riesgo en la
matriz de activos no tiene
tratamiento en la matriz de
riesgos. La matriz de riesgos no |Plan de
aborda un activo critico mejoramiento
identificado, incumpliendo los
requisitos de evaluacion de
riesgos.

Direccion Talento Humano

Extintor afuera de la oficina,
pero existe archivo dentro del
lugar. El extintor no esta

5 |ubicado dentro del area donde
se encuentra el archivo, lo que
dificulta el acceso inmediato en
caso de emergencia.

Funcién

preventiva Direccién Talento Humano

GIRARDOT

Programa académico ingenieria del software

CONSOLIDADO DE HALLAZGOS

No se tiene acceso a la matriz
de activos de informacién ni a la

1 | matriz de riesgos, impidiendo la
validacion de la criticidad de
activos.

Plan de Coordinacién del Programa de
mejoramiento Ingenieria de Software
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CONSOLIDADO DE HALLAZGOS

No se evidencia la participacion
activa del area en los procesos | Funcién Coordinaciéon del Programa de
de capacitacion y sensibilizacién | preventiva Ingenieria de Software

en seguridad de la informacién.

No se planifican ni controlan
procesos para el

3 |almacenamiento en nube fuera
del sistema autorizado por la
universidad.

Plan de Coordinaciéon del Programa de
mejoramiento Ingenieria de Software

No se han establecido controles
adecuados para la transferencia
4 |segura de informacién,
especialmente para informacién
médica sensible.

Plan de Coordinaciéon del Programa de
mejoramiento Ingenieria de Software

La informaciéon médica sensible
de los alumnos es manejada sin
5 |autorizacion, incumpliendo la
politica de privacidad y
proteccién de datos.

Plan de Coordinaciéon del Programa de
mejoramiento Ingenieria de Software

Los puertos USB estan
habilitados sin control ni
autorizacion previa, Plan de Coordinaciéon del Programa de
incrementando riesgos de mejoramiento Ingenieria de Software
seguridad por dispositivos
externos.

El personal conoce el proceso
de reporte de incidentes, pero Funcién Coordinaciéon del Programa de
no esta claro el procedimiento preventiva Ingenieria de Software

para reportar casos de phishing.

Programa académico administracion de empresas
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CONSOLIDADO DE HALLAZGOS

Se identifica que existe un
sistema de almacenamiento en

1 |la nube distinto al autorizado por
la Universidad, sin control ni
autorizacion formal.

Plan de Coordinaciéon del Programa de
mejoramiento Administracion de Empresas

La informacién médica sensible
de los alumnos es manejada por
2 coordinacién sin contar con la Plan de Coordinaciéon del Programa de
autorizacién correspondiente ni | mejoramiento Administracién de Empresas
politicas claras de privacidad y
proteccion.

No se observan procedimientos
claros para la transferencia
segura de informacién, y se

3 |utiliza un sistema no autorizado
para el almacenamiento, sin
controles que garanticen
proteccion.

Plan de Coordinacion del Programa de
mejoramiento Administracién de Empresas

No hay evidencia de etiquetado
o clasificaciéon adecuada de la
4 |informacién manejada,
incluyendo la informacién
sensible y personal.

Plan de Coordinacion del Programa de
mejoramiento Administracién de Empresas

Todos los colaboradores del
area de sistemas tienen puertos
USB habilitados sin control ni Plan de Coordinaciéon del Programa de
autorizacién previa, exponiendo | mejoramiento Administracion de Empresas
riesgos potenciales de fuga o
infeccion.

El personal conoce el proceso
para reportar incidentes de

6 seguridad, pero existe Funcién Coordinaciéon del Programa de
incertidumbre sobre como preventiva Administracién de Empresas
proceder especificamente ante
intentos de phishing.

Direccion de sistemas y tecnologia
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CONSOLIDADO DE HALLAZGOS

El area de soporte permite el
uso de puertos USB sin
autorizaciéon formal, sin Plan de Direccion de Sistemas 'y
controles que restrinjan mejoramiento Tecnologia

accesos, aumentando riesgos
de acceso no autorizado.

No se cumple la politica de
escritorio y pantalla limpios;
equipos y documentos no se Funcién Direccion de Sistemas 'y
aseguran ni protegen preventiva Tecnologia
adecuadamente durante el
soporte y mantenimiento.

Aunque se cuenta con un
procedimiento formal para el
borrado seguro de informacién
en dispositivos, se identificé que
algunos colaboradores no lo
conocen o no lo estan Funcién Direccion de Sistemas 'y
aplicando. Esto sugiere la preventiva Tecnologia

necesidad de mejorar las
acciones de comunicacion,
formacioén y verificaciéon
relacionadas con dicho
procedimiento dentro del SGSI.

No hay inventario actualizado ni
registro formal de los recursos

4 |tecnoldgicos usados por el area Funcion Direccion de Sistemas y
- 9 P .. | preventiva Tecnologia
dificultando el control y gestién
de activos.
Servicios de soporte técnico se
realizan sin registro formal en - . . .
5 | sistema de helg desk Funcién Direccion de Sistemas 'y
P ' preventiva Tecnologia

dificultando el seguimiento y
control.
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CONSOLIDADO DE HALLAZGOS

El proceso de firma de recibido
de equipos por parte del usuario

6 |es tardio, generando brechas en
la gestion y control de activos y
riesgos de seguridad.

Funcién Direccion de Sistemas 'y
preventiva Tecnologia

UBATE

Recursos fisicos y servicios generales

CONSOLIDADO DE HALLAZGOS

Ausencia de sistemas de

1 deteccion para amenazas Plan de Jefatura de recursos fisicos
fisicas y ambientales (incendios, | mejoramiento
inundaciones).

Camaras de seguridad
5 instaladas recientemente, pero | Gestion del
sin un procedimiento definido riesgo

para la gestion de grabaciones.

Jefatura de recursos fisicos

Falta de controles claros para el
3 |acceso azonas sensibles, Gestion del
aunque no se identifica riesgo

informacién sensible en oficinas.

Jefatura de recursos fisicos

Bienestar universitario

CONSOLIDADO DE HALLAZGOS

1 m?of;;rsigls?:r?;iabg'ggetado de Plap de ‘ Dirgccic:m Qe bienestar
d . o mejoramiento universitario
ocumentos fisicos y digitales.
La gestion de MFA no cuenta
5 |con procedimientos Funcion Direccién de bienestar
documentados para su preventiva universitario
actualizaciéon y auditoria.
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CONSOLIDADO DE HALLAZGOS

La proteccién de registros en
3 OneDrive y archivadores con Gestion del Direccién de bienestar
llave no incluye revisiones riesgo universitario

periddicas de seguridad.

Ausencia de reportes de
4 incidentes de seguridad, lo que | Gestion del Direccién de bienestar
sugiere falta de procedimientos |riesgo universitario

de monitoreo.

Programa académico contaduria publica

CONSOLIDADO DE HALLAZGOS

Ausencia de etiquetado de L, ]

. . : Plan de Coordinacion pa contaduria
1 |informacion sensible en meioramiento ublica

documentos fisicos y digitales. ] P

No se utilizan herramientas de Plan de Coordinacién pa contaduria
2 |cifrado para la transferencia de . : e P

. e . mejoramiento publica

informacién sensible.

Gabinetes sin llaves . ]
3 | exponiendo docume}\tos fisicos Plan de Coordinacién pa contaduria

P . mejoramiento publica

a accesos no autorizados.

Documentos en la papelera de
4 reciclaje con mas de dos dias, |Plan de Coordinacién pa contaduria

incumpliendo la politica de mejoramiento publica

escritorio limpio.

Cajas con documentos a la vista
5 de todos, no protegidos ni Plan de Coordinacién pa contaduria

resguardados, y no incluidos en | mejoramiento publica

un inventario de activos.

Tabla No. 0. Consolidado de Hallazgos.

A continuacion, se relaciona cada hallazgo:

Fusagasuga:
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Sistema de gestion de seguridad de la informaciéon — SGSI

o et

Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: f"‘:
N/A

Aunque se tiene un proceso para matriz de activos de informacién y un proceso
para matriz de riesgos de seguridad de la informacién, no es clara la interaccién
entre las dos matrices que busca el area causando muchas confusiones en los
usuarios de la universidad y por tanto errores en el diligenciamiento de las
mismas
N/A
ESG-SSI-P01_V8 Gestién de activos de informacion
ESG-SSI-P12_V5 Gestion de riesgos de la seguridad de la Informacién
ESG-SSI-M009_V4 Manual de administracion de riesgos de seguridad y
privacidad de la informacion
Tratamiento

Gestion del
riesgo

Plan de

i i Funcién preventiv
mejoramiento: uncion preventiva

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

e

Clasificacion:

Causa:

Descripcion:

Normatividad:

M m
No N X Observacién: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5R';l
N/A

La alta direccion no ha firmado procedimientos clave como la devolucién de
activos, ni ha oficializado roles como el de Oficial de Seguridad de la
Informacion.
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Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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VERSION: 16
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N/A

Procedimientos sin firma; rol de Oficial de Seguridad de la Informacién sin
asignacion formal.

Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

 eesenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No —— X Observacion: Opprtu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: AN
N/A

No se ha asignado formalmente el rol de Oficial de Seguridad de la Informacién
y se han unificado funciones sin justificacién o analisis de segregacion de

funciones.
N/A
Manual de roles actualizado sin respaldo de nombramiento formal.
Tratamiento
Plan de Gestion del . .
. . ) ; Funcién preventiva
mejoramiento: riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

Clasificacion:

No
conformidad:

Oportunidad de
Mejora:

Observacion:
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

Normatividad:

VERSION: 16
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INFORME DE AUDITORIA ’

RN

ISO/IEC 27001:2022 6.11.

Norma: Requisito:
N/A

Se realiza una evaluacion de riesgos, pero algunos riesgos son tratados con
aceptacion sin justificacion clara, a pesar de que se aplican controles.

N/A
Matriz de riesgos con tratamientos inconsistentes.
Tratamiento
Plan de Gestion del Funcién preventiva X
mejoramiento: riesgo P

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

 aesewes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'(;lgnformidad: X Observacion: azgﬁinidad de
Norma: ISO/IEC 27001:2022 Requisito: 6R’;
N/A

Aunque se tienen actividades como jornadas de phishing y sensibilizacion, no
hay objetivos medibles, comunicados ni monitoreados para estas acciones.

N/A
Informes de actividades sin metas u objetivos documentados.
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

M m
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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No S X Observacion: Op.ortuhidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: ';‘1
N/A

La politica de uso adecuado de firmas no esta definida, a pesar del uso de
firmas graficas en documentos de alta veracidad.

N/A
Documentos importantes firmados mediante grafos, sin politica que regule el
método.
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva
mejoramiento: riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

o emener

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — Observacion: Op.ortu'mdad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ';‘5
N/A

No se encuentra documentado ni claro cuales incidentes deben ser reportados a
autoridades ni como se debe hacer, ni los grupos de interés
N/A
Ausencia de este procedimiento en el sistema documental o entrevistas al
personal con desconocimiento del proceso.
Tratamiento
Gestion del
riesgo

Plan de

. . Funcién preventiva X
mejoramiento: P

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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M m
Elé’n formidad: X  Observacion: azjoor::?idad de
Norma: ISO/IEC 27001:2022 Requisito: é‘.34‘
N/A

En los informes de pruebas de phishing se incluyen usuarios y contrasefias
reales, sin exigir cambio inmediato a quienes caen en el simulacro.
N/A

Reportes con contrasefias visibles; entrevistas donde se evidencia que no se
exige el cambio.
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

s

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 2‘35
N/A

El personal del area de seguridad de la informacién no es evaluado durante las
capacitaciones, lo que compromete la imparcialidad y retroalimentacién del
conocimiento interno.

N/A
Registros de asistencia y evaluacién que excluyen al personal del area.
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Coordinacién del Sistema de Gestion de Seguridad de la Informacion
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Auditado por: Javier Joya

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: QB
N/A

Todos los puertos de los equipos del parque informatico estan habilitados, lo
cual expone a vulnerabilidades. El area de seguridad solicité su bloqueo, pero
fue negado por motivos ajenos a seguridad.

N/A
Solicitud enviada a la Vicerrectoria, escaneo de red, evidencia de puertos
habilitados.
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

o amsene

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:
Evidencia:

M m
Elé’n formidad: X Observacion: azjoor::?idad de
Norma: ISO/IEC 27001:2022 Requisito: 2'1 3
N/A

No se evidencioé aplicacién de etiquetado de informacion; ademas los
lineamientos generados por la universidad solo estan definidos para Activos de
Hardware.

N/A

No existe evidencia de aplicacién de etiquetado.
Tratamiento
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Tipo de
tratamiento:
Responsable
del
tratamiento:
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Plan de
mejoramiento:

Gestion del . .
X : Funcién preventiva
riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Erica Montoya

Clasificacion:

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No - Observacion: X Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?'5 3
N/A

Al indagar en el area por los lineamientos para el Etiquetado de informacion, se
identifico una debilidad en entre el Manual de Gestion de Activos de
Informacién, donde indica que el cédigo ESG-SSI-P19 corresponde al
Etiquetado de Activos de la Informacién; sin embargo, al realizar la blisqueda en
el sistema, dicho documento corresponde al la Entrega y Devolucion de los
Activos de informacién, no al etiquetado.

N/A
Manual de Gestién de Activos de Informacion ESG-SSI-P01.
Tratamiento
Plan de Gestion del . .
. . . - X  Funcién preventiva
mejoramiento: riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Erica Montoya

O e

Clasificacion:

Normatividad:

M m
o) . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: é'13
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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N/A
No se evidencio aplicacién de etiquetado de informacién; ademas los
lineamientos generados por la universidad solo estan definidos para Activos de

Hardware.
N/A
No existe evidencia de aplicacion de etiquetado.
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Coordinadora SGSI

Auditado por: Erica Montoya

 aemevew

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No S X  Observacion: Op.ortu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ¢'1
N/A

Dentro de la auditoria se evidencia que la oficina del Sistema de Gestion de
Seguridad de la Informacioén — SGSI, esta ubicada en un recinto que presenta
fallas estructurales, por inundacién, presencia de hormigas, zancudos, gusanos,
y hacinamiento de los funcionarios que alli se encuentran. Se recomienda la

reubicacion.
N/A
Manual de Gestién de Activos de Informacion ESG-SSI-P01.
Tratamiento
Plan de Gestion del . .
. . ) - Funcién preventiva
mejoramiento: riesgo

Coordinacién del Sistema de Gestion de Seguridad de la Informacion

Auditado por: Javier Joya

Area de servicios tecnolégicos - direccién de sistemas y tecnologia
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

VERSION: 16
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PROCESO GESTION CONTROL INTERNO |
INFORME DE AUDITORIA ’

M m
No . Oportunidad de
conformidad: & Observacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2.
N/A

No se ha solventado una no conformidad anterior relacionada con la definicién
de roles del personal de sistemas en actividades de seguridad de la informacién.
N/A

0
Tratamiento
Plan de Gestion del Funcion preventiva
mejoramiento: riesgo P

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

o emsewe

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No . Oportunidad de
conformidad: g Cpservacion: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.9.
N/A

Equipos de campo no tienen restricciones de navegacion ni estan integrados al

dominio.
N/A

Inexistencia de procedimientos actualizados y formalizados para la atencion de
incidentes, gestion de firmas, y denuncias anénimas.
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No Oportunidad de

X Observacion:

conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 51.
N/A

Formatos con informacién importante no han sido autorizados ni codificados por
el area de calidad.

N/A
Procedimientos sin firma; rol de Oficial de Seguridad de la Informacién sin
asignacion formal.
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

 aesenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'(;lc?nformidad: Observacion: 32%::?““ o X
Norma: ISO/IEC 27001:2022 Requisito: 8.1.
N/A

El area realiza capacitaciones técnicas de aseguramiento al personal, se
evidencia que en esas capacitaciones no se realiza una evaluacion de
comprension de conocimientos

N/A

Actividades de sensibilizacion sin mencién explicita de la politica de seguridad.

Tratamiento
Gestion del
riesgo

Plan de

. . Funcién preventiva X
mejoramiento: P

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: i Cbservecion: 321%::?“3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 8.3.
N/A

Todos los colaboradores del area de sistemas tienen habilitados los puertos
USB sin una autorizacién o control previo.

N/A
Matriz de riesgos con tratamientos inconsistentes.
Tratamiento
PIa_n de . ) X Qestlon del Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

 eesewes

Clasificacion:

No — Observacion: Opprturlidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 8.5.
N/A

Se recomienda dentro de las buenas practicas de seguridad implementar de
manera obligatoria el uso de MFA para todos los sistemas organizacionales.
N/A

0
Tratamiento
Plan de Gestion del . .
. . ) . Funcién preventiva X
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — X Observacion: Opprtu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.24.
N/A
Backups no encriptados ni protegidos adecuadamente.
N/A
Documentos importantes firmados mediante grafos, sin politica que regule el
método.
Tratamiento
PIa_n de . ) X Qestlén del Funcién preventiva
mejoramiento: riesgo
Direccion de Sistemas y Tecnologia
Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

 eesewes

Clasificacion:

Normatividad:

No — X Observacion: Opprtu_nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

No se cuenta con un listado actualizado de usuarios con privilegios
administrativos.

N/A
0
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: i Cbservecion: 321%::?“3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 8.26.
N/A

Se realiza el proceso de carnetizacion donde se descargan las fotos de los
estudiantes, pero no se tiene claridad sobre el alcance de proteccién de datos
personales, ni esta documentado el proceso.

N/A
0
Tratamiento
Plan de Gestion del L, .
. . ) - Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

e

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.29.
N/A

No se tienen procesos formales de Ethical Hacking ni pruebas de seguridad en

el desarrollo.
N/A
0
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva

mejoramiento: riesgo

Direccion de Sistemas y Tecnologia
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Auditado por: Javier Joya

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.25.
N/A

El documento "estrategias de contencién” contiene parrafos inconsistentes con

la operacion.
N/A
0
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva

mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

o eesewew

Clasificacion:

Normatividad:

Causa:

Descripcion:

Efecto:
Evidencia:

No — X Observacion: Opprturlidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.8.1
N/A

Durante la sesién se constaté que el personal contratado bajo modalidad OPS
realiza labores con su computador personal; sin embargo, no se pudo evidenciar
la existencia de lineamientos, acuerdos o compromisos de seguridad que deban

cumplir dichos dispositivos para proteger la informacion y registros de la

universidad; tampoco se especifican las responsabilidades de la universidad y

los usuarios frente al manejo de la informacién en los dispositivos.
N/A

PC personal del funcionario que proyectd durante la sesién.
Tratamiento
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Tipo de
tratamiento:
Responsable
del
tratamiento:
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VERSION: 16
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Plan de
mejoramiento:

Gestion del

; Funcién preventiva
riesgo

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

—

Normatividad:

No - Observacion: Opprtu'nidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.8.5
N/A

La Plataforma institucional no cuenta con MFA; por lo que se recomienda
fortalecer los mecanismos de autenticacion segura en los sistemas de
informacion de la universidad

N/A
Plataforma Institucional
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva X
mejoramiento: riesgo

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

e

Clasificacion: No . . Observacion: Opprtu'nidad de X
conformidad: Mejora:

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 8.13

Causa: N/A

Se evidencié que en el computador del funcionario Michael del area de Talento
humano, hay Informacién almacenada de manera local; lo cual puede ocasionar
la Perdida de informacion y se esta incumpliendo con el lineamiento de
sincronizacion de la informacion en la nube.

Descripcion:

Efecto: N/A
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Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Documentos en el equipo del funcionario
Tratamiento

Gestion del
riesgo

Plan de

. . ] Funcién preventiva X
mejoramiento:

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

Interaccion social universitaria — ISU

o et

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No —— X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.9
N/A
El area no tiene acceso a la matriz de activos, lo que impide validar la gestiéon de

activos.

N/A

Entrevistas con el personal, ausencia de accesos a la matriz de activos,
solicitudes denegadas.
Tratamiento

Gestion del . .
X : Funcién preventiva
riesgo

Plan de
mejoramiento:

Direccioén Interaccion Social Universitaria

Auditado por: Javier Joya

Clasificacion:

No
conformidad:

Oportunidad de
Mejora:

Observacion:
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

Normatividad:

VERSION: 16
VIGENCIA: 2024-09-30
PAGINA: 66 de 157

INFORME DE AUDITORIA ’

Norma: ISO/IEC 27001:2022 Requisito: A.5.12

N/A
No se evidencié durante la auditoria si la informacion del area esta clasificada
conforme a los criterios definidos por la organizacion.

N/A
Ausencia de etiquetas, formatos sin clasificacién, entrevistas.
Tratamiento
Plan de Gestion del Funcion preventiva X
mejoramiento: riesgo P

Direccién Interaccion Social Universitaria

Auditado por: Javier Joya

o eesenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'(;lgnformidad: Observacion: ﬁz?or:::nidad de »
Norma: ISO/IEC 27001:2022 Requisito: A.5.13
N/A

No se observaron mecanismos visibles de etiquetado fisico o digital en la
informacion generada o utilizada por el area.

N/A
Documentos sin etiquetas, carpetas digitales sin metadatos, entrevistas.
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva X
mejoramiento:

Direccién Interaccion Social Universitaria

Auditado por: Javier Joya

M m
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
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No S Observacion: Opgrtupidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.14
N/A

No se menciond ningun control especifico implementado para la proteccion de la
informacién durante su transferencia.

N/A
Procesos sin protocolos definidos, ausencia de medidas de proteccién de datos
en transito.
Tratamiento
Plan de Gestion del ., .
X . ] - Funcién preventiva X
mejoramiento: riesgo

Direccién Interaccion Social Universitaria

Auditado por: Javier Joya

 emsenes

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — Observacion: Opprturudad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.33
N/A

No se evidenciaron controles especificos sobre la proteccién y conservacion de
registros del area.

N/A
Ausencia de politicas o procedimientos especificos, revisién de formatos de
archivo.
Tratamiento
Pla'n de . Qestién del Funcién preventiva X
mejoramiento: riesgo

Direccioén Interaccion Social Universitaria

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: A6.8
N/A

Los colaboradores conocen el proceso de reporte de incidentes, pero no tienen
claro cémo reportar casos como el phishing.
N/A
Entrevistas, encuestas de conocimiento, ausencia de reportes de phishing.
Tratamiento

Gestion del
riesgo

Plan de

. . Funcién preventiva X
mejoramiento: P

Direccién Interaccion Social Universitaria

Auditado por: Javier Joya

O e

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.8.1
N/A

Todos los colaboradores del area de sistemas tienen habilitados los puertos
USB sin control ni autorizacion previa.

N/A
Configuracioén de politicas de grupo (GPO), registros de uso de puertos,
entrevistas.
Tratamiento
Plan de Gestion del - .
X . ] - Funcién preventiva
mejoramiento: riesgo

Direccién Interaccion Social Universitaria

Auditado por: Javier Joya
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Recursos fisicos y servicios generales

T v

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: i Cbservecion: 321%::?“3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Se usa un solo correo institucional para varios usuarios. Lo que evita una
validacién de trazabilidad y no repudio en el correo

N/A
Correos enviados, solicitud enviada a Seguridad de la Informacién, politicas
internas.
Tratamiento
Plan de Gestion del - .
. . ) X - Funcién preventiva
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

w2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'c;lgnformidad: & Opservacion: ﬁ?ﬁ:?idad @
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Todos los colaboradores del area de sistemas tienen habilitados los puertos
USB sin control ni autorizacion previa.

N/A
Registro de accesos inexistente, configuracion del correo, entrevistas.
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales
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Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

No S Observacion: X Opprturlidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Conocen el proceso de reportar incidentes de seguridad, pero no se tiene claro
cémo reportar un posible phishing.

N/A
Entrevistas, procedimientos internos, campafas de concientizacion.
Tratamiento
Plan de Gestion del L .
. . . - X Funcién preventiva
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

O aesenes

Clasificacion:

No — Observacion: Opprturlidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Los procedimientos y documentos sobre seguridad de la informacién hacen
referencia a la versiéon 2013 de la norma ISO 27001.

N/A
Contratos laborales, acuerdos de confidencialidad, entrevistas.
Tratamiento
PIa_n de . . Qestlon del Funcién preventiva X
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales
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Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

No S Observacion: Opprturlidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.34
N/A

No se evidencia un procedimiento de manejo y gestién de documentacion fisica
sensible encontrada en areas comunes.
N/A
Matriz de activos, matriz de riesgos, entrevistas al responsable de riesgos.
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva X
mejoramiento:

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

o eesemes

Clasificacion:

Normatividad:

No — X Observacion: Opprturlidad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 71
N/A
Se evidencia una novedad de infraestructura en edificios de la sede de
Fusagasuga que lleva varios afios en gestion sin resolverse.

N/A

Correos enviados, solicitud enviada a Seguridad de la Informacién, politicas

internas.
Tratamiento

Plan de Gestion del - .

. . . X - Funcién preventiva
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales
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Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.2
N/A
No se realiza la revisién ni registro desde recepcion y porteria de los dispositivos
portatiles.
N/A
Registro de accesos inexistente, configuracién del correo, entrevistas.
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

Causa:
Descripcion:
Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

 eesewes

No —— Observacion: Opprturudad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A
Se evidencian documentos antiguos en la carpeta de descargas.
N/A
Entrevistas, procedimientos internos, campafas de concientizacion.
Tratamiento

Plan de Gestion del . .

. . ) - Funcién preventiva X
mejoramiento: riesgo

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No o X Observacion: Opprtu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.6
N/A

Al generar la matriz de activos y de riesgos se evidencia conocimientos
insuficientes para manejo de la aplicacion.

N/A
Evidencias fisicas de destruccion, ausencia de actas, entrevistas al personal.
Tratamiento

Gestion del . .
X : Funcién preventiva
riesgo

Plan de
mejoramiento:

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

o e

Clasificacion:

No Oportunidad de

— Observacion: . X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.6
N/A

Se evidencia que todos los funcionarios del area realizan funciones generales
de Backup de los demas funcionarios, pero no esta documentado.

N/A
Matriz de activos, matriz de riesgos, entrevistas al responsable de riesgos.
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Jefatura de Recursos Fisicos y Servicios Generales

Auditado por: Javier Joya

Sistema de gestion de seguridad y salud en el trabajo— SST
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Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No . . Observacion: Opprtu!ndad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.34
N/A

Durante la entrevista, se encontraron certificaciones de cursos al lado de la
impresora, las cuales contenian datos de identificacion personal basicos.

N/A
Certificaciones impresas
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcion preventiva X
mejoramiento:

Profesional Director de Area |

Auditado por: Erica Montoya

w2

Clasificacion:

Normatividad:

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:

M m
'c;lgnformidad: i Observacion: ﬁzﬁéﬁz?idad o
Norma: ISO/IEC 27001:2022 Requisito: ';‘5
N/A

En la visita al sitio de almacenamiento de la documentacion fisica del area
(Archivo), se evidencidé que este lugar carece de condiciones fisicas y
ambientales adecuadas para la seguridad de la documentacion; puesto que se
evidencié humedad, hongos, que ponen en riesgo de pérdida la documentacion
que alli se almacena.

N/A
Fotografias del Archivo del area
Tratamiento
Plan de Gestion del - )
. . ) X - Funcién preventiva
mejoramiento: riesgo
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Profesional Director de Area |

Auditado por: Erica Montoya

Clasificacion:

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No o Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.7.1
N/A

El Archivo de Gestion del area cuenta con dos puertas de acceso, el lugar no
esta sefalizado como durante la visita, la puerta trasera se encontré abierta;
ademas los gaveteros no tienen llaves y en ellos se resguarda informacién

sensible.
N/A
Fotografias del Archivo del area
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo

Profesional Director de Area |

Auditado por: Erica Montoya

 aesenes

Clasificacion:

Causa:

Descripcion:

Normatividad:

M m
No S Observacion: Opprturudad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

Se sugiere revisar el analisis de riesgos; puesto que el riesgo IL-R3 "Perdida de
disponibilidad del servicio o de informacién ubicada en instalaciones" que
estaba en riesgo inherente Moderado, paso a bajo en el riesgo residual; no
obstante, hay un control preventivo que corresponde a una actividad de
naturaleza manual y fue registrado como un control automatico lo cual no es
consistente con la naturaleza del control. Es de resaltar que en la visita se
identificd que este lugar ya tiene afectaciones fisicas, lo cual aumenta la
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probabilidad de materializacién del riesgo, por ello se recomienda reevaluar el
riesgo y registrar adecuadamente el control.

N/A
Matriz de Riesgos
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva X
mejoramiento: riesgo

Profesional Director de Area |

Auditado por: Erica Montoya

 aeewes

Clasificacion: No . ) Observacion: Op.ortu-mdad de X
conformidad: Mejora:
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: A7.7
Causa: N/A
Describcion: Se evidencioé que la carpeta de descargas del equipo revisado, tiene
P ’ documentos desde el aflo 2023; lo cual genera una brecha de seguridad.
Efecto: N/A
Evidencia: Documentacion en carpeta de Descargas desde el 18-05-2034
Tratamiento
Tipo d.e . PIa_n de . ) Qestlén del Funcién preventiva X
tratamiento: = mejoramiento: riesgo
Responsable ]
del Profesional Director de Area |
tratamiento:
Auditado por: Erica Montoya

 eesewes

Clasificacion: No . ) Observacion: X Opprturlidad de
conformidad: Mejora:

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 7.3.

Causa: N/A
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Se identificé que, si bien el area de Graduados cuenta con un extintor de
incendios asignado, su ubicacién actual se encuentra considerablemente
alejada de la oficina, lo cual podria dificultar una respuesta oportuna ante una
eventual emergencia.

N/A
Validacion fisica
Tratamiento
Plan de Gestion del L. .
. . ) - X Funcién preventiva
mejoramiento: riesgo

Coordinadora SGSI

Auditado por: Carlos Mahecha

Direccioén financiera

O et

Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — Observacion: Op.ortu'mdad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A

La Universidad tiene lineamientos para la clasificacion de informacién,
proteccion de datos personales; y activos de informacién; sin embargo, durante
la entrevista los auditados confundieron la clasificacion de los activos con los
datos personales; tampoco identificaron el inventario de activos del area.
Por lo anterior se recomienda que los funcionarios del area se apropien de los
conceptos, uso y manejo de los activos de informacion.

N/A
Respuesta de los funcionarios a pregunta de clasificacién de activos y tipos de
datos personales.
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Directora Financiera

Auditado por: Erica Montoya

o eeenes
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M m

No — X Observacion: Opprturudad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.34
N/A

En la impresora se encontré un documento que contenia datos personales
privados y semiprivados.

N/A
Documento en impresora
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo

Directora Financiera

Auditado por: Erica Montoya

Area de uso y apropiacion - direccién de sistemas y tecnologia

e

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:

M m
No —— Observacion: Op.orturndad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A

La Universidad tiene lineamientos para la clasificacion de informacién,
proteccion de datos personales; y activos de informacién; sin embargo, durante
la entrevista los auditados confundieron la clasificacién de los activos con los
datos personales.

Por lo anterior se recomienda que los funcionarios del area se apropien de los
conceptos de clasificacion de activos y tipos de datos personales.

N/A
Respuesta de los funcionarios a pregunta de clasificacion de activos y tipos de
datos personales.
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva X
mejoramiento:
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Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No o Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: A.8.5
N/A

La Plataforma institucional no cuenta con MFA; por lo que se recomienda
fortalecer los mecanismos de autenticacion segura en los sistemas de
informacién de la universidad

N/A
Plataforma Institucional
Tratamiento
Pla'n de . Qestién del Funcién preventiva X
mejoramiento: riesgo

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

o eesewes

Clasificacion:

Normatividad:

Causa:

Descripcion:

M m
’c;lc;)nformidad: Observacion: 32}3;::?”3(1 e X
Norma: ISO/IEC 27001:2022 Requisito: 5.16
N/A

Durante la entrevista no fue posible evidenciar la trazabilidad en la creacion de
usuarios, asignacioén, modificaciéon y revocacién de privilegios; e indican que la
Unica manera de realizar seguimiento y auditoria es desde el area de Desarrollo;
aunque la gestién de usuarios corresponde al area de Uso y Apropiacion.
Por lo anterior se recomienda fortalecer la gestion de las identidades durante
todo su ciclo, dejando evidencia histérica consultable de trazabilidad de la
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gestion del usuario desde la creacion, modificacion, inactivacién, cambio de
privilegios, reactivacién y los privilegios que se asignan en la reactivacion.
N/A
Plataforma Institucional
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva X
mejoramiento:

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

o amsenes

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
'(;lc?nformidad: i Cbservacion: 32%::?““ o
Norma: ISO/IEC 27001:2022 Requisito: 5.21
N/A

Durante la entrevista en la revision de la gestion con proveedores (Firma digital
y facturacién electrénica), no se pudo evidenciar exigencia de términos y
condiciones de Continuidad o contingencia en la prestacién del servicio.

N/A

0
Tratamiento
Plan de Gestion del Funcion preventiva
mejoramiento: riesgo P

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

—

Clasificacion:

Normatividad:

M m
o) . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.22
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N/A

Durante la entrevista en la revision de la gestion del cambio en proveedores, no
se pudo evidenciar que los proveedores notifiquen a la supervisién del contrato
los cambios programados en sus plataformas

N/A

0
Tratamiento

X Gestién del Funcién preventiva
riesgo

Plan de
mejoramiento:

Directora de Sistemas y Tecnologia

Auditado por: Erica Montoya

Direccion de investigacion

T v

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No Oportunidad de

X Observacion:

conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A

Durante la entrevista, se evidenciaron contrasefias guardadas en el navegador;
lo cual genera una brecha de seguridad dando manejo inadecuado a la
informacion de autenticacion

N/A
Credenciales almacenadas en navegador
Tratamiento
Plan de X Gestion del Funcién preventiva
mejoramiento: riesgo P

Director de Investigacién Universitaria

Auditado por: Erica Montoya

Oficina de archivo y correspondencia
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M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: A7.3
N/A

Durante la entrevista se presentd confusion entre el Oficial de Proteccion de
Datos Personales y el responsable del Sistema de Gestion de Seguridad de la
Informacién; asi como las categorias de datos personales. Ademas, aunque la

Jefe de Archivo indica que los activos fueron reportados, en la sesién no fue

posible verificar dicho registro.
Por lo anterior se recomienda que los funcionarios del area se apropien de los
conceptos, roles, funciones de seguridad y proteccién de datos personales; asi
como el inventario de activos de informacion.

N/A
Respuesta de los funcionarios a pregunta durante la entrevista.
Tratamiento
Plan de Gestion del - .
: . ) - Funcién preventiva X
mejoramiento: riesgo

Jefe de Archivo y Correspondencia

Auditado por: Erica Montoya

o emsewe

Clasificacion:

Normatividad:

Causa:

Descripcion:

M m

No — X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.16
N/A

En el gestor documental SAIA, el area de Archivo es responsable de la gestion
de usuarios de dicha plataforma, aunque el area de Uso y Apropiacion tiene
usuario con privilegios de administrador que no usa segun lo indicaron en la

auditoria que les fue efectuada. Ademas, si bien en la plataforma hay
segregacion de privilegios, no existe un procedimiento que contenga los
lineamientos de la gestién de los usuarios particular de esta, donde este definida
la creacion, asignacién de privilegios conforme su rol (matriz de roles y
privilegios), quienes pueden firmar, o aprobar documentos, revocacién de
privilegios, inactividad automatica entre otros lineamientos especificos en la
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Efecto:
Evidencia:
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tratamiento:
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del
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PROCESO GESTION CONTROL INTERNO |
INFORME DE AUDITORIA ’

gestion de usuarios de esta plataforma.
Finalmente se identificd que el usuario de la funcionaria Johana fue creado el
21-2-25 pero se evidencioé solicitud; ademas el correo de Recursos Humanos
fue recibido el 3-3-2025.

N/A
SAIA
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva
mejoramiento: riesgo

Jefe de Archivo y Correspondencia

Auditado por: Erica Montoya

s

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: Observacion: 32%::?”30' e -
Norma: ISO/IEC 27001:2022 Requisito: ';‘5
N/A

En la visita a la Bodega de Archivo, se evidencié que este lugar cuenta con
mecanismos de proteccién contra amenazas fisicas como incendios cono
extintores; sin embargo, no se cuentan con mecanismos de deteccion; ademas
se encuentra cerca a los bafios y cocina donde se corre riesgo de inundacion.

N/A
Fotografias del Archivo del area
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Jefe de Archivo y Correspondencia

Auditado por: Erica Montoya

M m
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No S X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.33
N/A

Se identifico que el documento MCTr036 (del 27 de octubre de 2024 Jenny
Paola, se encuentra con firma escaneada y en Word; al indagar por los
lineamientos de la universidad para la firma de documentos en medios digitales,
no se identificé directriz al respecto; lo cual genera una brecha de seguridad
para asegurar la integridad e inalterabilidad de los registros, asi como el
cumplimiento de las normativas de firmas digitales y electrénicas.

En contexto, es necesario que la Universidad establezca las disposiciones para
las firmas electronicas, digitales u otras que se consideren de acuerdo con las
normativas Colombianas.

N/A
Documento MCTr036 del 27 de octubre de 2024.
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Jefe de Archivo y Correspondencia

Auditado por: Erica Montoya

 emsenes

Clasificacion:

Normatividad:

Causa:

Descripcion:

Efecto:
Evidencia:

M m

No — X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.33
N/A

En el area de Talento Humano no se identificaron lineamientos para la firma de
documentos almacenados en repositorios y sistemas de informacién que
aseguren la integridad, no repudio e inalterabilidad de los registros, asi como el
cumplimiento de las normativas de firmas digitales y electrénicas.

En contexto, es necesario que la Universidad establezca las disposiciones para
las firmas electronicas, digitales u otras que se consideren de acuerdo con las
normativas Colombianas.

N/A

Documento MCTr036 del 27 de octubre de 2024.
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Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Archivo y Correspondencia.

Auditado por: Erica Montoya

Direccion de talento humano

o et

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 10.1
N/A

En el seguimiento realizado al cierre de hallazgos de la auditoria del afio
anterior, se evidencid que aun estan abiertos dos planes de mejoramiento de la
auditoria realizada en 2024; por lo que se mantienen las brechas de seguridad

identificadas.

En contexto, no fue posible evidenciar la mejora continua de los dos controles
auditados en 2024, siendo necesario fortalecer los procesos de mejoramiento a
partir de los cierres oportunos y efectivos de los planes de mejoramiento

N/A
Dos planes de mejoramiento abiertos desde la auditoria 2024.
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Directora Talento Humano

Auditado por: Erica Montoya

Clasificacion:

M m

No
conformidad:

Oportunidad de

X Observacion: o
Mejora:
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Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:
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A.

ISO/IEC 27001:2022 75

Norma: Requisito:

N/A
En la visita al sitio de almacenamiento de la documentacion fisica del area
(Archivo), se evidencid que este lugar tiene un alto nivel de riesgo eléctrico,
pues en el sitio pasan la tuberia de alto voltaje, esta al lado del cuarto eléctrico,
aunque hay camaras de vigilancia no se evidencia que estén funcionando;
ademas hace falta sefalizar el area segura de procesamiento de informacion.
N/A
Fotografias del Archivo del area
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Directora Talento Humano

Auditado por: Erica Montoya

o eesewes

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: >
Norma: ISO/IEC 27001:2022 Requisito: A.7.3
N/A

Durante la entrevista se presentaron debilidades en la apropiacion de los
conceptos de clasificacion de activos de informacion.
Por lo anterior se recomienda que los funcionarios del area se apropien de los
conceptos base de la seguridad y privacidad de la informacion.

N/A
Respuesta de los funcionarios a pregunta durante la entrevista.
Tratamiento
Plan de Gestion del - .
. . ) . Funcién preventiva X
mejoramiento: riesgo

Directora Talento Humano

Auditado por: Erica Montoya

Direccion de planeacién institucional
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Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No o X Observacion: Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

Durante una reunién con el equipo de seguridad, se dialogé sobre la
implementacion de la politica de seguridad de la informacion, y no se presenté
evidencia de capacitaciones internas ni de contextualizacién al personal de
planeacién, incumpliendo el requisito 5.2

N/A

Se evidencia que en la practica no se aplica la politica de seguridad de la
Informacién se encuentran paginas guardadas con contrasefias, El escritorio no
cumple con escritorio Limpio, se

Tratamiento

Gestion del . .
X : Funcién preventiva
riesgo

Plan de
mejoramiento:

Adriana Asencion Torres Espitia - Directora de Planeacién Institucional

Auditado por: Carlos Mahecha

o emsewe

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:

M m
No o X Observacion: Op.ortu'nidad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 6.2
N/A
La ausencia de capacitaciones internas sugiere una falta de planificacion
efectiva para alcanzar objetivos relacionados con la concientizacion y

competencia del personal en seguridad de la informacion.

N/A
No se evidencia registros de contextualizacion interna por parte del area de
planeacién
Tratamiento

Plan de Gestion del - .
mejoramiento: riesgo Funcion preventiva

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional




MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Responsable
del
tratamiento:
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Adriana Asencion Torres Espitia - Directora de Planeacién Institucional

Auditado por: Carlos Mahecha

Clasificacion:

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No o Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

La matriz de riesgos no refleja adecuadamente los activos identificados con alto
riesgo, incumpliendo el requisito 8.2, En revision, se detectaron inconsistencias
entre los riesgos documentados y los activos criticos, Comparacion entre el
inventario de activos y la matriz de riesgos muestra omisiones en activos de alto

riesgo
N/A
Matriz de Riesgos
Tratamiento
PIa_n de . ) X Qestién del Funcién preventiva
mejoramiento: riesgo

Adriana Asencion Torres Espitia - Directora de Planeacion Institucional

Auditado por: Carlos Mahecha

 aeenes

Clasificacion:

Causa:

Descripcion:

Normatividad:

M m
o idad: X Observacion: Oportunidad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?q%xo
N/A

No se evidencia la implementacién de procedimientos para el etiquetado de la
informacion segun su clasificacién, incumpliendo el Anexo A 5.13 En revision,
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Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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los documentos y sistemas carecen de etiquetas claras, el etiquetado es a nivel

general.
N/A
No existe evidencia de aplicacién de etiquetado.
Tratamiento
PIa_n de . ) X Qestién del Funcién preventiva
mejoramiento: riesgo

Adriana Asencion Torres Espitia - Directora de Planeacion Institucional

Auditado por: Carlos Mahecha

 aeewes

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

No S X Observacion: Opprturlidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito:

N/A

Documentos sensibles en impresoras: Falta de control en la gestion de
informacién confidencial

N/A
Evidencia Fotografica
Tratamiento
PIa_n de . ) X Qestlon del Funcién preventiva
mejoramiento: riesgo

Adriana Asencion Torres Espitia - Directora de Planeacion Institucional

Auditado por: Carlos Mahecha

5.12

 eesewes

Clasificacion:

Normatividad:

Causa:

No . Oportunidad de
conformidad: Observacion: Mejora:

Norma: ISO/IEC 27001:2022 Requisito:

N/A
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Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Contrasefias guardadas: Violaciéon de practicas seguras de gestion de
credenciales

N/A
Pantallazo de contrasefias guardadas en equipo
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva X
mejoramiento: riesgo

Adriana Asencion Torres Espitia - Directora de Planeacion Institucional

Auditado por: Carlos Mahecha

o e

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No S Observacion: Op.ortu-mdad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A

Para el item 7.3 (Concienciacion) de ISO 27001:2022, destacando la falta de
conocimiento del personal como la causa principal del incumplimiento de la
politica de escritorio limpio (Anexo A 7.7)

N/A
Se toman Fotografias de escritorio con comida y diferentes implementos que no
pertenecen al lugar
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Adriana Asencion Torres Espitia - Directora de Planeacién Institucional

Auditado por: Carlos Mahecha

Oficina de graduados

Clasificacion:

M m

Oportunidad de
Mejora:

No —— X Observacion:
conformidad:
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:
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Norma: ISO/IEC 27001:2022 5.2

N/A

Cédulas en escritorios con informacién de un usuario. Documentos sensibles
expuestos en escritorios, indicando falta de aplicacién de la politica de

Requisito:

seguridad.
N/A
Evidencia Fotografica
Tratamiento
EqI:jIZera?nien to: X S:ssgtlc?n del Funcién preventiva

Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados

Auditado por: Carlos Mahecha

o eesewe2

Causa:
Descripcion:
Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No —— X Observacion: Opprtu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.12
N/A

No se maneja etiquetado de la informacion
N/A

No existe evidencia de aplicacién de etiquetado.
Tratamiento
Plan de Gestion del l .
mejoramiento: . riesgo Funcion preventiva
Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados
Auditado por: Carlos Mahecha

Clasificacion:

M m

No
conformidad:

Oportunidad de

X Observacion: o
Mejora:
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Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:
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Norma: ISO/IEC 27001:2022 Requisito: 5.14

N/A
No hay actas ni planificacion de reuniones semestrales con graduados; no hay
procedimientos para concatenar informacion ni para traslado a archivo; no hay
documentacién de procedimientos en Graduados

N/A
Falta de procedimientos documentados para gestionar registros, reuniones y
datos.
Tratamiento
Plan de Gestion del . .
X Funcién preventiva

mejoramiento: riesgo

Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados

Auditado por: Carlos Mahecha

o eeenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No o X Observacion: Opprtu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A
Base de datos de graduados no actualizada; no es claro a quién enviar
informacién
N/A

Falta de actualizacién y claridad en la gestién de activos de informacion.
Tratamiento

Gestion del . .
X : Funcién preventiva
riesgo

Plan de
mejoramiento:

Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados

Auditado por: Carlos Mahecha

M m
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Causa:
Descripcion:
Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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’c;lc;)nformidad: &g Opservacion: %ﬁﬁgwad e
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

No hay relacién entre matriz de activos y matriz de riesgos
N/A

La matriz de riesgos no refleja los activos criticos
Tratamiento
Plan de Gestion del . .
mejoramiento: = riesgo Funcion preventiva
Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados
Auditado por: Carlos Mahecha

o eesewes

Causa:
Descripcion:
Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: j Cbservacion: 32%::?”3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 8.8
N/A
Informacion en papel sin respaldos, aunque guardada con cerradura

N/A

Ausencia de copias de seguridad para documentos fisicos.

Tratamiento
Plan de X Gestion del Funcié .
mejoramiento: riesgo uncion preventiva
Yency Alexandra Beltran Vargas -
Coordinadora Oficina De Graduados
Auditado por: Carlos Mahecha

Decanatura de la facultad de ciencias administrativas, econémicas y contables

M m
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Normatividad:
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No S X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 52
N/A

La Decanatura no ha comunicado ni capacitado al personal sobre la politica de
seguridad, incumpliendo el requisito de asegurar su comprensién y aplicacion.
N/A
No se hace contextualizacion de la politica de seguridad de la informacién; no
hay acta de contextualizacién de capacitaciones
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Coordinacién de ciencias administrativas, econémicas y contables

Auditado por: Carlos Mahecha

 eesewe2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’c;lc?nformidad: [ Observacion: azjoor:::nidad e
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

No se ha identificado ni documentado los activos de informacién de la
Decanatura, incumpliendo el control de gestién de activos.

N/A
La matriz de activos esta en blanco
Tratamiento
Plan de Gestion del Funcié .
. . ] - uncién preventiva
mejoramiento: riesgo

Coordinacién de ciencias administrativas, econémicas y contables

Auditado por: Carlos Mahecha

M m
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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No S X Observacion: Opprtu'nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

No se ha realizado una evaluacion de riesgos para la Decanatura, incumpliendo
el requisito de identificar y analizar riesgos de seguridad.

N/A
La matriz de riesgos esta en blanco
Tratamiento
Pla'n de . Qestién del Funcién preventiva
mejoramiento: riesgo

Coordinacién de ciencias administrativas, econémicas y contables

Auditado por: Carlos Mahecha

O emsenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 512
N/A

Ausencia de un sistema para clasificar y etiquetar informacion (confidencial,
publica, etc.), incumpliendo el control de clasificacion.

N/A
No se maneja etiquetado de la informacion
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo

Coordinacién de ciencias administrativas, econémicas y contables

Auditado por: Carlos Mahecha

M m
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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No S X Observacion: Op.orturndad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.7
N/A
La Decanatura no implementa la politica de escritorio limpio, dejando
informacion potencialmente sensible expuesta.
N/A
No se maneja escritorio limpio
Tratamiento
Plan de Gestion del Funcién preventiva
mejoramiento: riesgo P

Coordinacién de ciencias administrativas, econémicas y contables

Auditado por: Carlos Mahecha

Licenciatura en educacion fisica recreacion y deportes

O emsenet

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No o X Observacion: Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.4
N/A

Informacion sensible en un archivo sin llave, con todos los cajones abiertos La
falta de medidas de seguridad fisica, como cerraduras en archivos con
informacioén sensible, incumple los requisitos de proteccion fisica.

N/A
Evidencia Fotografica
Tratamiento
Plan de Gestion del - )
. . ) X - Funcién preventiva
mejoramiento: riesgo

Decana de la Facultad de Ciencias del Deporte

Auditado por: Carlos Mahecha

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional




MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Normatividad:
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M m
No — X Observacion: Op.orturndad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

No se evidencia contextualizaciéon de seguridad de la informacién interna,
Ausencia de comunicacion o capacitacion sobre la politica de seguridad de la
informacién, incumpliendo el requisito de concienciacion.

N/A
No existe evidencia Actas o algo que relacione capacitaciones de seguridad de
la informacion al personal docente
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Decana de la Facultad de Ciencias del Deporte

Auditado por: Carlos Mahecha

O eesenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'(;lc?nformidad: [ Cbservacion: ﬁZ?Jﬁg?idad o
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

No es posible ver la matriz de activos y no se actualiza No se ha identificado ni
actualizado la matriz de activos de informacion, incumpliendo el control de
gestién de activos

N/A
No es posible visualizar Matriz de Activos
Tratamiento
Plan de X Gestion del Funcién preventiva
mejoramiento: riesgo P

Decana de la Facultad de Ciencias del Deporte

Auditado por: Carlos Mahecha
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

No es posible ver la matriz de riesgos y no se actualiza ausencia de una matriz
de riesgos actualizada, incumpliendo el requisito de evaluacién y gestién de

riesgos.
N/A
No es posible visualizar Matriz de riesgos
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Decana de la Facultad de Ciencias del Deporte

Auditado por: Carlos Mahecha

C emsenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 512
N/A

Ausencia de un sistema para clasificar y etiquetar informacion (confidencial,
publica, etc.), incumpliendo el control de clasificacion.

N/A
No se maneja etiquetado de la informacion
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Decana de la Facultad de Ciencias del Deporte

Auditado por: Carlos Mahecha

Area de sistemas de informacién - Direccion de sistemas y tecnologia
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Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No o X Observacion: Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

No se evidencia contextualizaciéon de Seguridad de la informacién interna. Falta
de comunicacion y capacitacion sobre la politica de seguridad, incumpliendo la
asignacion y comprension de responsabilidades a nivel interno no existen actas
de asistencias a nivel Interno donde se hable de la norma o lineamientos de
seguridad de la informacién, todo se limité a lo expuesto en la pagina.

N/A
No existen actas internas de asistencia del area de desarrollo
Tratamiento
Plan de Gestion del . .
. . ) - Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Carlos Mahecha

o eesewe2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.9
N/A

La matriz de riesgos no concuerda con la matriz de activos. La matriz de riesgos
no esta alineada con los activos identificados, incumpliendo los requisitos de
evaluacion de riesgos.

N/A
Matriz de Riesgos
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia
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Auditado por: Carlos Mahecha

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

No S X Observacion: Opprturlidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.37
N/A

Faltan procedimientos internos documentados. Ausencia de documentacion de
procedimientos operativos, incumpliendo los requisitos de control y consistencia.
N/A
Esta incompleto los procedimientos documentados.

Tratamiento
Gestion del

X ; Funcién preventiva
riesgo

Plan de
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Carlos Mahecha

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

O aesenes

Clasificacion:

No — Observacion: Opprturlidad de X
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 6.8
N/A

No se evidencia contextualizacién de Seguridad de la informacion interna. La
falta de concienciacién puede impedir la identificacion e informe de eventos de

seguridad.
N/A
No existen actas internas de asistencia del area de desarrollo
Tratamiento
Plan de Gestion del . .
X . ] - Funcién preventiva X
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia
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Auditado por: Carlos Mahecha

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.3
N/A

Dentro de la auditoria se evidencia que la oficina de desarrollo comparte espacio
con otras dependencias lo que genera un riesgo en la confidencialidad de los
activos de sistemas y tecnologia

N/A
No existen actas internas de asistencia del area de desarrollo
Tratamiento
Plan de Gestion del . .
. . ) - Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Carlos Mahecha

Oficina de compras

e

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Normatividad:

M m

No — X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A

En el equipo auditado se evidencio una contrasefia almacenada de forma
insegura ya que se encuentra guardada en el equipo, lo que representa un
riesgo para la confidencialidad de la informacion.
N/A

Contrasefia guardada detectada durante la auditoria.
Tratamiento
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Tipo de
tratamiento:
Responsable
del
tratamiento:
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Plan de
mejoramiento:

Gestion del - .
X : Funcién preventiva
riesgo

Jefe Oficina de Compras

Auditado por: Wilson Gémez

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No - Observacion: Opprtu'nldad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A

Las jornadas de sensibilizacién sobre seguridad de la informacién se realizan,
pero no se evalua su efectividad ni se define una frecuencia clara.

N/A
Reporte de jornadas de sensibilizacion sin métricas de efectividad.
Tratamiento
PIa'n de . ) Qestlon del Funcién preventiva X
mejoramiento: riesgo

Jefe Oficina de Compras

Auditado por: Wilson Gomez

Oficina de admisiones y registro

T v

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:

M m
No o Observacion: Opprtu!ndad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.13
N/A

No se realiza etiquetado de documentos para identificar su nivel de
confidencialidad (publico, privado, confidencial).

N/A
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Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Documentos revisados carecen de rotulacion.
Tratamiento

Gestion del
riesgo

Plan de

. . ] Funcion preventiva X
mejoramiento:

Jefe Oficina de Admisiones y Registro

Auditado por: Wilson Gémez

O e

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

No Oportunidad de

conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: A7
N/A

Falta de controles estrictos para el acceso fisico de universitarios mediante
carnet, comprometiendo la seguridad de areas sensibles.

N/A
ausencia de control de acceso por carnet.
Tratamiento
Plan de Gestion del . .
. . ) - Funcién preventiva X
mejoramiento: riesgo

Jefe Oficina de Admisiones y Registro

Auditado por: Wilson Gomez

O eesenes

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

No . Oportunidad de
conformidad: Observacion: szora: &
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A
No se evidencia una evaluacién formal de riesgos de seguridad de la
informacion en el area.
N/A
no se encontrdé documentacion de evaluacion de riesgos.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Tipo de
tratamiento:
Responsable
del
tratamiento:
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Tratamiento

Gestion del
riesgo

Plan de

. . ] Funcién preventiva X
mejoramiento:

Jefe Oficina de Admisiones y Registro

Auditado por: Wilson Gomez

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No —— X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 7.3
N/A

Las capacitaciones en seguridad de la informacién no son obligatorias ni
periédicas para todo el personal.
N/A
En la auditoria indican que no todos asisten a charlas de sensibilizacion
Tratamiento

Gestion del - .
X ; Funcién preventiva
riesgo

Plan de
mejoramiento:

Jefe Oficina de Admisiones y Registro

Auditado por: Wilson Gomez

Direccidon de bienestar universitario — Equidad

o et

Clasificacion:

Causa:

Descripcion:

Normatividad:

M m

No —— X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.34
N/A

El manejo de datos de menores de edad (fisicos y PDF) no cuenta con controles
claros de proteccién contra accesos no autorizados.
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Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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N/A
Documentos fisicos y digitales sin controles especificos de seguridad.
Tratamiento
Plan de Gestion del - .
. . ) X - Funcién preventiva
mejoramiento: riesgo

Directora de Bienestar Universitario

Auditado por: Wilson Gémez

O a2

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No — Observacion: Opprturudad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A

Aunque se utiliza MFA, no se evidencia un procedimiento claro para la gestién y
actualizacién de credenciales.

N/A
Uso de MFA confirmado, pero sin documentacion de gestion.
Tratamiento
Pla'n de . Qestién del Funcién preventiva X
mejoramiento: riesgo

Directora de Bienestar Universitario

Auditado por: Wilson Gémez

s

Clasificacion:

Normatividad:

Causa:

M m

No — X Observacion: Opprtupidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.34
N/A
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Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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PROCESO GESTION CONTROL INTERNO |
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Los documentos de consentimiento informado mencionan confidencialidad, pero
no hay controles robustos para garantizarla.

N/A
Consentimientos firmados sin evidencia de controles asociados.
Tratamiento
PIa_n de . ) X Qestlon del Funcién preventiva
mejoramiento: riesgo

Directora de Bienestar Universitario

Auditado por: Wilson Gémez

Direcciodn juridica

et

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No . Oportunidad de
conformidad: g Cpservacion: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A.5.14
N/A

Ausencia de cifrado generalizado para la transferencia de informacion,
limitandose a formatos de solo lectura en tutelas y procesos judiciales.

N/A
falta de cifrado en transferencias.
Tratamiento
Plan de Gestion del . .
. . ] - Funcion preventiva
mejoramiento: riesgo

Direccién Juridica

Auditado por: Wilson Gémez

Clasificacion:

M m

No
conformidad:

Oportunidad de

X Observacion: o
Mejora:
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

Normatividad:
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Norma: ISO/IEC 27001:2022 Requisito: A7

N/A
Documentos no confidenciales encontrados en escritorios y carpetas de
descargas, incumpliendo la politica de escritorio limpio.

N/A
Documentos en escritorio y descargas detectados.
Tratamiento
Pla_n de . ] Qestlon del Funcién preventiva
mejoramiento: riesgo

Direccién Juridica

Auditado por: Wilson Gomez

 eesewes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No —— Observacion: Opprtupldad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A

La gestion de MFA no especifica la frecuencia de cambio de contrasefias ni
auditorias de credenciales.

N/A
Uso de MFA sin procedimiento documentado.
Tratamiento
Plan de Gestion del Funcion preventiva X
mejoramiento: riesgo P

Direccién Juridica

Auditado por: Wilson Gémez

Centro académico deportivo— CAD
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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M m

No —— X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A7
N/A

Archivadores abiertos sin controles de seguridad, exponiendo informacién

sensible.
N/A
Archivadores sin llave detectados en auditoria.
Tratamiento

Plan de Gestion del . .

. . . X - Funcién preventiva
mejoramiento: riesgo

Director de Area CAD
Auditado por: Wilson Gomez

w2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No —— X Observacion: Opprtupidad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A
Computadoras desbloqueadas, aumentando el riesgo de accesos no
autorizados.
N/A
Equipos desbloqueados observados en auditoria.
Tratamiento
PIa_n de . ] Qestlén del Funcién preventiva
mejoramiento: riesgo
Director de Area CAD

Auditado por: Wilson Gémez

o eesewes
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

VERSION: 16
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PROCESO GESTION CONTROL INTERNO
INFORME DE AUDITORIA

M m
'(;lc?nformidad: g Cpservacion: 32%::?““ @
Norma: ISO/IEC 27001:2022 Requisito: A7
N/A

Documentos en carpetas de descargas y papelera de reciclaje con mas de un
mes, incumpliendo la politica de escritorio limpio.

N/A
Documentos en descargas/papelera detectados.
Tratamiento
Pla_n de . ] Qestlon del Funcién preventiva
mejoramiento: riesgo
Director de Area CAD

Auditado por: Wilson Gomez

 aeenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No Oportunidad de

X Observacion:

conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.12
N/A

Ausencia de una politica clara para la clasificaciéon de la informacién,
dificultando su proteccion.

N/A
falta de politica de clasificacién.
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo
Director de Area CAD

Auditado por: Wilson Gémez

Oficina asesora de comunicaciones

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional




MACROPROCESO DE SEGUIMIENTO, MEDICION, -
ANALISIS Y EVALUACION CODIGO: SCIr010 ‘
PROCESO GESTION CONTROL INTERNO | VERSION: 16

VIGENCIA: 2024-09-30
INFORME DE AUDITORIA ’ PAGINA: 110 de 157

En atencion a la naturaleza particular de la auditoria realizada a la Oficina Asesora de
Comunicaciones la cual se basa en los estandares de Gobierno Digital (antes
MINTIC) y en la norma de Pautas de accesibilidad al contenido web WCAG 2.1 (Web
Content Accessibility Guidelines), nivel AA, se remite en anexo el informe
correspondiente a dicha dependencia para su conocimiento y analisis.

CHIA

Direccion de sistemas y tecnologia

o et

No Oportunidad de

Clasificacion: conformidad: Observacion: Mejora: X
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 5.15
Causa: N/A

Existen inconsistencias entre el plan de trabajo del ingeniero de soporte técnico

Descripcion: . .
y las funciones reales que ejecuta en su labor.
Efecto: N/A
Evidencia: Plan de trabajo del ingeniero vs. reporte de actividades reales.
Tratamiento
Tipo d.e . PIa_n de . ) Qestlon del Funcién preventiva X
tratamiento: mejoramiento: riesgo
Responsable
del Direccion de Sistemas y Tecnologia

tratamiento:

Auditado por: Javier Joya

o eesewe2

Clasificacion: No . ) X Observacion: Op.ortu_nidad de
conformidad: Mejora:

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 5.34

Causa: N/A
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Se identificaron gabinetes con informacion fisica sensible que no se encuentran

Descripcion: debidamente protegidos, como cerrados con llave.

Efecto: N/A

Evidencia: Fotografias o inspeccion fisica de los gabinetes.
Tratamiento

Tipo d.e . PIa_n de . ) X Qestién del Funcién preventiva

tratamiento: = mejoramiento: riesgo

Responsable
del
tratamiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

o eesenes

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion: No . ) Observacion: Op.ortu-mdad de X
conformidad: Mejora:

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 7.7

Causa: N/A

Se encontraron iconos en el escritorio del computador, lo cual puede facilitar
accesos no autorizados o visualizacién indebida de informacién sensible.

N/A
Capturas de pantalla de escritorios.
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

O aesenes

Descripcion:

Clasificacion: No . . Observacion: Opgrtu'nidad de X
conformidad: Mejora:

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 7.8

Causa: N/A

Los usuarios cambian de posiciéon sus computadores sin notificar al area de
soporte, lo cual puede afectar la seguridad fisica del entorno.
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ANALISIS Y EVALUACION

CcODIGO: SCIr010

PROCESO GESTION CONTROL INTERNO

VERSION: 16

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

VIGENCIA: 2024-09-30

INFORME DE AUDITORIA ’ PAGINA: 112 de 157

N/A
Registros de cambios de ubicacién no autorizados.
Tratamiento
Plan de Gestion del - .
: . ) - Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

X

 aesenes

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No Observacion: Oportunidad de
conformidad: ' Mejora:
Norma: ISO/IEC 27001:2022 Requisito:
N/A

X
7.9

No se evidencian controles documentados sobre el manejo y proteccién de

equipos de computo que puedan salir de las instalaciones (por ejemplo, en
mantenimientos o préstamo a usuarios), ni de seguimiento de cadena de

custodia.
N/A
Formatos de préstamo de equipos.
Tratamiento
Plan de Gestion del - .
X . ] ; Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

X

o emsmes

Clasificacion:

Normatividad:
Causa:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito:
N/A
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Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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El proceso de firma de recibido del equipo por parte del usuario se realiza
mucho tiempo después de la entrega efectiva del mismo, lo cual representa una
brecha en el control del ciclo de entrega.

N/A
Formatos de entrega de equipos.
Tratamiento
Pla'n de . Qestién del Funcién preventiva
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

—

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 8.7
N/A

No se menciona ningun control activo para prevenir el uso indebido de
dispositivos USB o almacenamiento externo, lo que podria ser un vector de
malware, considerando que los puertos estan habilitados sin autorizacién.

N/A
Registros del sistema de proteccién contra malware.
Tratamiento

Gestion del
riesgo

Plan de

. . Funcién preventiva X
mejoramiento: P

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

Instituto de posgrados

Clasificacion:

No
conformidad:

Oportunidad de X
Mejora:

Observacion:
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
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RN

ISO/IEC 27001:2022 5.2

Norma: Requisito:

N/A
Algunas personas del area no participan en las campafas de sensibilizacion y
capacitacion en seguridad de la informacién.

N/A
Registro de asistencia a capacitaciones; encuestas o entrevistas; politica
publicada en la intranet.
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:

Direccién del Instituto de Posgrados

Auditado por: Javier Joya

e

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'c;lgnformidad: i Observacion: ﬁzﬁéﬁz?idad o
Norma: ISO/IEC 27001:2022 Requisito: BRT
N/A

Existen contrasefias almacenadas en navegadores incluso en equipos que no
son de uso habitual.

N/A
Capturas de pantalla; inspeccion de equipos; configuraciones del navegador.
Tratamiento

Gestion del
riesgo

Plan de

. . Funcién preventiva
mejoramiento: P

Direccién del Instituto de Posgrados

Auditado por: Javier Joya

Clasificacion:

M m
No Oportunidad de

conformidad: X Observacion:

Mejora:
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Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 2‘.12

Causa: N/A

Descripcion: Se manipulan archivos con datos sensibles sin ningun tipo de cifrado.

Efecto: N/A

Evidencia: Archivos sin proteccion; revision documental de politicas de clasificacion.
Tratamiento

Tipo d? . Pla'n de . ) X Qestién del Funcién preventiva

tratamiento: = mejoramiento: riesgo

Responsable
del Direccion del Instituto de Posgrados
tratamiento:

Auditado por: Javier Joya

o aeenes

M m
Clasificacion: No . ) Observacion: Op.ortu-mdad de X
conformidad: Mejora:
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: ?13
Causa: N/A
Descripcion: No se identifican etiquetas visibles o digitales en archivos sensibles.
Efecto: N/A
Evidencia: Revisién de archivos; procedimientos de etiquetado; capacitaciones.
Tratamiento
Tipo de Plan de Gestion del Funcion preventiva X
tratamiento:  mejoramiento: riesgo P
Responsable
del Direccion del Instituto de Posgrados
tratamiento:
Auditado por: Javier Joya

M m
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ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

VERSION: 16
VIGENCIA: 2024-09-30
PAGINA: 116 de 157

PROCESO GESTION CONTROL INTERNO |
INFORME DE AUDITORIA ’

No S X Observacion: Op.ortuhidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 2‘14
N/A

La transferencia de informacién de estudiantes no contempla mecanismos de
seguridad como cifrado ni validaciéon de destinatarios.

N/A
Procedimientos actuales; trazabilidad de transferencias; entrevistas.
Tratamiento
PIa_n de . . X Qestlon del Funcién preventiva
mejoramiento: riesgo

Direccion del Instituto de Posgrados

Auditado por: Javier Joya

 eesewes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: Observacion: 32?;::?”30' e X
Norma: ISO/IEC 27001:2022 Requisito: 2.8
N/A

Conocen el proceso general de reporte de incidentes, pero no esta claro como
actuar frente a un caso de phishing.

N/A
Procedimientos de reporte; encuestas de comprensién; simulacros.
Tratamiento
Plan de Gestion del - .
. . ) . Funcién preventiva X
mejoramiento: riesgo

Direccion del Instituto de Posgrados

Auditado por: Javier Joya

Oficina admisiones y registro
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Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
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M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 5.14
N/A

Se envian datos de estudiantes a través de correos cifrados, pero ain no se ha
completado el proceso de encriptacién de archivos.

N/A
Correos enviados, solicitud enviada a Seguridad de la Informacién, politicas
internas.
Tratamiento
Plan de Gestion del

X . ] Funcién preventiva X
mejoramiento:

riesgo
Jefatura Oficina de Admisiones y Registro

Auditado por: Javier Joya

a2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: g Cbservacion: 32%::?”3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 5.14
N/A

El correo de area es utilizado por mdltiples usuarios sin un control documentado
de su uso ni trazabilidad.

N/A
Registro de accesos inexistente, configuracién del correo, entrevistas.
Tratamiento
Plan de Gestion del . .
; . . ; Funcién preventiva
mejoramiento: riesgo

Jefatura Oficina de Admisiones y Registro

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’c;lc;)nformidad: Observacion: 32?5::?”” e i
Norma: ISO/IEC 27001:2022 Requisito: 5.14
N/A

No existe claridad en codmo reportar un posible caso de phishing, a pesar de que
conocen el proceso general de reporte de incidentes.

N/A
Entrevistas, procedimientos internos, campafas de concientizacion.
Tratamiento
Plan de Gestion del . .
. . ) ; Funcién preventiva X
mejoramiento: riesgo

Jefatura Oficina de Admisiones y Registro

Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

O eemenes

Clasificacion:

Normatividad:

No . . X Observacion: Opprtu'nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 5.34
N/A

No se tiene un proceso formal ni actas para la destruccién de documentos que
contienen informacioén sensible o PII.
N/A
Evidencias fisicas de destruccion, ausencia de actas, entrevistas al personal.
Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Jefatura Oficina de Admisiones y Registro

Auditado por: Javier Joya

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

SOACHA

PROCESO GESTION CONTROL INTERNO
INFORME DE AUDITORIA VIGENCIA: 2024-09-30

VERSION: 16
PAGINA: 119 de 157

Direccion administrativa

—

Clasificacion:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No . Oportunidad de
conformidad: & Observacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?';
N/A

No se ha establecido ni documentado una matriz de activos ni de riesgos, lo que
impide evaluar su criticidad.

N/A
Entrevistas al personal, verificacién de acceso al documento, confirmacion de
lectura.
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva
mejoramiento: riesgo

Direccién administrativa

Auditado por: Javier Joya

o eesewe2

Clasificacion:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:

Normatividad:

M m
No —— Observacion: Opprturlidad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A
N/A
Algunos usuarios no participan activamente en las capacitaciones,
especialmente en las relacionadas con la matriz de activos.
N/A
Registros de asistencia a capacitaciones, entrevistas a usuarios, cronograma de
capacitaciones.
Tratamiento

Plan de Gestion del - .

. . ] - Funcién preventiva X
mejoramiento: riesgo
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Responsable
del
tratamiento:
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Direccién administrativa

Auditado por: Javier Joya

Clasificacion:

Normatividad:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
?Snformidad; X Observacion: azjf)or:::nidad de
Norma: ISO/IEC 27001:2022 Requisito: 217
N/A

Todos los puertos USB de los colaboradores del area estan habilitados sin
control ni autorizacién previa.

N/A
Inspeccidn fisica, configuracion de BIOS o del sistema operativo, politicas
inexistentes.
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo

Direccién administrativa

Auditado por: Javier Joya

o aesewes

Clasificacion:

Normatividad:
Causa:
Descripcion:
Efecto:

Evidencia:

M m
’c:lc;)nformidad: Observacion: 32%::?”” o i
Norma: ISO/IEC 27001:2022 Requisito: 2.8
N/A

Aunque conocen el procedimiento para reportar incidentes de seguridad, no
tienen claridad sobre cémo reportar un posible caso de phishing.
N/A

Entrevistas, falta de material formativo especifico sobre phishing, ausencias en
instructivos.
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Tratamiento

Gestion del
riesgo

Plan de

. . ] Funcién preventiva X
mejoramiento:

Direccién administrativa

Auditado por: Javier Joya

Direccién de control disciplinario

o et

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: ?';
N/A

No existe un proceso documentado para controlar el acceso de personal externo
al area, aunque se aplican citaciones personalizadas; falta formalizar el
procedimiento.

N/A
Testimonios, documentacion de politicas publicada, registros de capacitacién y
comunicaciones internas.
Tratamiento

Gestion del
riesgo

Plan de

. . Funcién preventiva X
mejoramiento: P

Direccion de control interno

Auditado por: Javier Joya

w2

Clasificacion:

Normatividad:

M m
o) . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 2‘17
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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N/A
Los colaboradores del area de sistemas tienen habilitados puertos USB sin
control ni autorizacién previa, incumpliendo las directrices de gestién de
autenticacién y control.

N/A
Configuracién de puertos USB, politicas y registros de autorizaciones.
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Direccion de control interno

Auditado por: Javier Joya

 aesenes

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'(;lc?nformidad: i Cbservecion: 32%::?““ o
Norma: ISO/IEC 27001:2022 Requisito: 2.8
N/A

El personal conoce el proceso de reporte de incidentes, pero no hay claridad ni
procedimiento formal para reportar posibles ataques como el phishing.
N/A
Procedimientos de reporte de incidentes, evidencias de capacitacion, registros
de incidentes.
Tratamiento

X Gestién del Funcion preventiva
riesgo

Plan de
mejoramiento:

Direccion de control interno

Auditado por: Javier Joya

Recursos fisicos y servicios generales

M m
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Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:
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No . . X Observacion: Op.ortuhidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 2‘15
N/A

La gestion y autorizacion de accesos fisicos y légicos no esta claramente
definida ni aplicada, ya que los puertos USB estan habilitados sin control ni
autorizacion.

N/A
Inventario de accesos, registros de habilitacién y autorizacién de puertos USB,
politica de control de accesos.
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Jefatura de recursos fisicos

Auditado por: Javier Joya

o eesewe2

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No o Observacion: Opprtupldad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?15
N/A
El conocimiento sobre el reporte de incidentes de seguridad es parcial,
especificamente sobre cémo reportar posibles ataques de phishing.

N/A

Capacitacion, registros de incidentes, manuales o protocolos de reporte de

incidentes.
Tratamiento

Plan de Gestion del . .

X . ] ; Funcién preventiva X
mejoramiento: riesgo

Jefatura de recursos fisicos

Auditado por: Javier Joya
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Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’c;lc;)nformidad: &g Opservacion: 32?5::?”” e
Norma: ISO/IEC 27001:2022 Requisito: ';‘_1
N/A

Existen deficiencias en la proteccién fisica del perimetro, ya que la vigilancia no
realiza controles adecuados, como la revision de equipos portatiles en recepcion
y porteria, pese a antecedentes graves.

N/A
Registros de vigilancia, reportes de seguridad fisica, planillas de revisién de
acceso y equipos.
Tratamiento

X Gestién del Funcién preventiva
riesgo

Plan de
mejoramiento:

Jefatura de recursos fisicos

Auditado por: Javier Joya

R T

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.34.
N/A

Se manejan formatos con informacién sensible que no estan autorizados ni
codificados por el area de calidad o con fechas de actualizacién demasiado

lejanas
N/A
0
Tratamiento
Plan de X Gestion del Funcié .
uncién preventiva

mejoramiento: riesgo

Jefatura de recursos fisicos
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Auditado por: Javier Joya

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
'(;lc?nformidad: i Cbservacion: 32%’:::nidad o
Norma: ISO/IEC 27001:2022 Requisito: 5.15.
N/A

La seguridad en oficinas, salas e instalaciones no esta garantizada plenamente,
por la falta de actualizacién documental o registro de accesos y ausencia de
medidas para evitar el acceso o visibilidad a personas no autorizadas.

N/A
0
Tratamiento
Pla'n de . Qestién del Funcién preventiva
mejoramiento: riesgo

Jefatura de recursos fisicos

Auditado por: Javier Joya

ZIPAQUIRA

Direccion administrativa

O emsenet

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Normatividad:

M m
'c;lgnformidad: & Opservacion: ﬁzﬁéﬁz?idad @
Norma: ISO/IEC 27001:2022 Requisito: ?Z‘
N/A

El personal asignado cumple muiltiples funciones, lo cual puede comprometer la
eficacia del SGSI en el area.
N/A

Entrevistas al personal, acceso al repositorio de politicas
Tratamiento
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tratamiento:
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Plan de
mejoramiento:

Gestion del . .
X : Funcién preventiva
riesgo

Direccién administrativa

Auditado por: Javier Joya

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No - X Observacion: Opprtu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?17
N/A

Todos los puertos USB estan habilitados sin control ni autorizacion, lo cual
representa un riesgo al no estar alineado con practicas de control de
autenticacion y proteccion de dispositivos.

N/A
Inspeccién de equipos, configuracion de politicas de grupo (GPO)
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Direccién administrativa

Auditado por: Javier Joya

o emsenes

Clasificacion:

Normatividad:

Causa:

Descripcion:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 28
N/A

Aunque el personal conoce como reportar incidentes, no tienen claro el
procedimiento frente a ataques como phishing, lo que limita la efectividad del
reporte de eventos.
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Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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N/A
Capacitaciones, procedimiento de reporte, entrevistas
Tratamiento
Plan de Gestion del - .
: . ) - Funcién preventiva X
mejoramiento: riesgo

Direccién administrativa

Auditado por: Javier Joya

Oficina admisiones y registro

O aesener

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: g Cbservacion: 32%::?”3(1 @
Norma: ISO/IEC 27001:2022 Requisito: A
N/A

Se identificaron documentos relevantes del area cuya ultima actualizacién data
de hace varios afos, sin evidencia de revisién reciente.

N/A
Entrevistas al personal, evidencia documental de la politica publicada en sitio
accesible
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva
mejoramiento: riesgo

Jefatura Oficina de Admisiones y Registro

Auditado por: Javier Joya

Clasificacion:

M m

No
conformidad:

Oportunidad de

X Observacion: o
Mejora:
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A

Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 533

Causa: N/A
Se identificé que el personal del area de sistemas tiene los puertos USB
Descripcion: habilitados sin un mecanismo de control o autorizacién previa, lo cual representa
un riesgo de fuga de informacion.

Efecto: N/A
Evidencia: Evidencia técnica de conflgurauon.de equipos, registros de politicas de uso de
dispositivos
Tratamiento
Tipo de Plan de Gestion del - .
- . . . . - Funcién preventiva
tratamiento: = mejoramiento: riesgo
Responsable
del Jefatura Oficina de Admisiones y Registro

tratamiento:

Auditado por: Javier Joya

O eesenes

M m
Clasificacion: No . ) Observacion: Op.ortu-mdad de X
conformidad: Mejora:
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 28
Causa: N/A
El area conoce el procedimiento general de notificacién de incidentes, sin
Descripcion: embargo, no hay claridad en cémo actuar ante amenazas especificas como
correos de phishing.

Efecto: N/A

. . Encuestas o entrevistas, material de formacién incompleto o no especifico sobre
Evidencia: L

phishing
Tratamiento
Tipo de Plan de Gestion del - )
. ) ; . . ; Funcién preventiva X
tratamiento: = mejoramiento: riesgo
Responsable
del Jefatura Oficina de Admisiones y Registro
tratamiento:
Auditado por: Javier Joya

FACATATIVA
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Programa académico ingenieria de sistemas

T v

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: i Cbservecion: 32%::?“3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 5.14
N/A

No existen actas de solicitudes de estudiantes La ausencia de actas para los
requerimientos de estudiantes incumple el control de documentacion y
trazabilidad de registros.

N/A
No se evidencia registro o traza de tramites de estudiantes
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

e

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

No hay evidencia de contextualizacion de seguridad de la informacién a
docentes, La falta de comunicacién o capacitacion sobre la politica de seguridad
a docentes incumple el requisito de concienciacién.

N/A
No existen Actas de capacitacién al personal docente
Tratamiento
Plan de Gestion del - .
. . . X - Funcién preventiva
mejoramiento: riesgo

Direccion del Programa de Ingenieria de Sistemas
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Auditado por: Carlos Mahecha

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
'(;lc?nformidad: i Cbservacion: 32%’:::nidad o
Norma: ISO/IEC 27001:2022 Requisito: 8.12
N/A

No se estan cifrando los documentos de los estudiantes. La ausencia de cifrado
en documentos sensibles de estudiantes incumple los requisitos de proteccion

de datos.
N/A
La informacién que se envia a los estudiantes no esta cifrada.
Tratamiento
Pla'n de . Qestién del Funcién preventiva
mejoramiento: riesgo

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

s

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:

M m
No . Oportunidad de
conformidad: g Cbservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.14
N/A

No existe documentacién de procedimientos de intersemestrales en el area de
sistemas. La falta de procedimientos documentados para intersemestrales
incumple el control de gestion de registros.

N/A
NO se evidencia procedimientos
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo
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Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No o Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.17
N/A

Existen contrasefias guardadas. Contrasefias almacenadas de forma insegura
(por ejemplo, visibles o en texto plano) incumplen los controles de gestién de
autenticacion.

N/A
Evidencia Fotografica
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

 eesews

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

M m
’c:lc;)nformidad: [ Observacion: 32%::?”3(1 e
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

La matriz de activos no esta actualizada. La matriz de activos no refleja el
estado actual de los activos de informacién, incumpliendo el control de gestién
de activos.

N/A

Matriz de Activos
Tratamiento
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Tipo de
tratamiento:
Responsable
del
tratamiento:
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Plan de
mejoramiento:

Gestion del

; Funcién preventiva
riesgo

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

—

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

No - X Observacion: Opprtu'nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

La matriz de riesgos no concuerda con la matriz de activos. La matriz de riesgos
no esta alineada con los activos identificados, incumpliendo los requisitos de
evaluacion de riesgos.

N/A
Matriz de riesgos
Tratamiento
Plan de Gestion del . .
. . ) ; Funcién preventiva
mejoramiento: riesgo

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

—

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

No S X Observacion: Opprtu'nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 8.8
N/A

Falta respaldar informacién fisica en Backup digitalizado. La informacion fisica
en archivo no cuenta con respaldos digitales, incumpliendo el control de copias
de seguridad.

N/A
No esta completa la copia de seguridad en documentos fisicos

Tratamiento
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Gestion del . .
X : Funcién preventiva
riesgo

Plan de
mejoramiento:

Direccién del Programa de Ingenieria de Sistemas

Auditado por: Carlos Mahecha

Almacén

o et

Clasificacion:

Normatividad:
Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No —— X Observacion: Opprtu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

No se hizo socializacion ni contextualizaciéon de la norma de seguridad de la
informacidn; falta evidencia de curso en seguridad de la informacion. Ausencia
de comunicacién, capacitacion y evidencia de formacién sobre la politica de
seguridad, incumpliendo los requisitos de concienciacion.

N/A
0
Tratamiento

X Gestién del Funcién preventiva
riesgo

Plan de
mejoramiento:

Lider de Almacén

Auditado por: Carlos Mahecha

—

Clasificacion:

Normatividad:
Causa:

Descripcion:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 517
N/A

Contrasefias guardadas en equipo. Almacenamiento inseguro de contrasefias
en equipos, incumpliendo los controles de gestién de autenticacion.
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Efecto: N/A
Evidencia: 0
Tratamiento
Tipo de Plan de Gestion del - .
- . ; . . X ; Funcién preventiva
tratamiento: = mejoramiento: riesgo

Responsable
del
tratamiento:

Lider de Almacén

Auditado por: Carlos Mahecha

O eesenes

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
Clasificacion: '(;lgnformidad: X  Observacion: azjc:)r:::nidad de
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: 5.14
Causa: N/A

Documentos descargados desde 2024; pendiente actualizacion de
procedimientos por solicitud de ICONTEC. Presencia de documentos obsoletos
y falta de actualizacion de procedimientos documentados, incumpliendo el
control de gestion de registros.

N/A

0
Tratamiento

Gestion del
riesgo

Plan de

X . . X
mejoramiento:

Funcién preventiva

Lider de Almacén

Auditado por: Carlos Mahecha

 aeewes

Clasificacion:

Normatividad:
Causa:

M m
No —— X Observacion: Opprtu_nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.8
N/A
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Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO _
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Falta Backup de archivo; cajas de archivo expuestas sin resguardo ni Backup.
La informacion fisica no esta respaldada digitalmente y las cajas de archivo
estan expuestas, incumpliendo los requisitos de copias de seguridad y
seguridad fisica.

N/A
0
Tratamiento
Plan de Gestion del . .
. . . X - Funcién preventiva
mejoramiento: riesgo

Lider de Almacén

Auditado por: Carlos Mahecha

 temmewes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: g Cbservacion: 32%::?”30' e
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Falta actualizacion de la matriz de activos; un equipo en uso no esta registrado
en el inventario actual. La matriz de activos no esta actualizada y no incluye
equipos en uso, incumpliendo el control de gestion de activos.

N/A
0
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Lider de Almacén

Auditado por: Carlos Mahecha

Clasificacion:

M m

No
conformidad:

- Oportunidad de
X rvacion: .
Observacié Mejora:
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Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

VERSION: 16
VIGENCIA: 2024-09-30
PAGINA: 136 de 157

PROCESO GESTION CONTROL INTERNO |
INFORME DE AUDITORIA ’

Norma: ISO/IEC 27001:2022 8.2

N/A
Un activo de alto riesgo en la matriz de activos no tiene tratamiento en la matriz
de riesgos; matriz de riesgos no actualizada ni concuerda. La matriz de riesgos
no esta alineada con los activos de alto riesgo y no se actualiza, incumpliendo
los requisitos de evaluacion de riesgos.

Requisito:

N/A
0
Tratamiento

Gestion del
riesgo

Plan de

. . Funcién preventiva
mejoramiento: P

Lider de Almacén

Auditado por: Carlos Mahecha

Oficina talento humano

O emsenet

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’c;lc;)nformidad: i Observacion: 32?5::?“” e
Norma: ISO/IEC 27001:2022 Requisito: 517
N/A

Contrasefias guardadas en el equipo. Almacenamiento inseguro de contrasefias
en equipos, incumpliendo los controles de gestién de autenticacion.

N/A
Evidencia hallada en equipo
Tratamiento
Plan de Gestion del . .
. . ) X - Funcién preventiva
mejoramiento: riesgo

Direcciéon Talento Humano

Auditado por: Carlos Mahecha
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ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
INFORME DE AUDITORIA | VIGENCIA: 2024-09-30
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M m
No — X Observacion: Op.orturndad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5.2
N/A

No se hizo socializaciéon de la norma de seguridad de la informacion. Ausencia
de comunicacién o capacitacion sobre la politica de seguridad, incumpliendo el
requisito de concienciacion.

N/A
No se evidencian Actas
Tratamiento
Plan de Gestion del Funcié .
. . ] - uncién preventiva
mejoramiento: riesgo

Direcciéon Talento Humano

Auditado por: Carlos Mahecha

 aesenes

Causa:

Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: g Cbservacion: 321%::?”30' e
Norma: ISO/IEC 27001:2022 Requisito: 5.15
N/A

Matriz de activos 2025 no actualizada; solo existen 2 activos registrados en
Facatativa, faltan mas activos. La matriz de activos esta desactualizada y no
incluye todos los activos relevantes, incumpliendo el control de gestion de

activos.
N/A
Matriz de Activos
Tratamiento
Plan de Gestion del Funcié .
. . ] - uncién preventiva
mejoramiento: riesgo

Direcciéon Talento Humano

Auditado por: Carlos Mahecha
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MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
INFORME DE AUDITORIA | VIGENCIA: 2024-09-30

VERSION: 16
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M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 8.2
N/A

Un activo de alto riesgo en la matriz de activos no tiene tratamiento en la matriz
de riesgos. La matriz de riesgos no aborda un activo critico identificado,
incumpliendo los requisitos de evaluacién de riesgos.

N/A
Matriz de riesgos
Tratamiento
Pla'n de . X Qestién del Funcién preventiva
mejoramiento: riesgo

Direcciéon Talento Humano

Auditado por: Carlos Mahecha

C emsenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 7.4
N/A

Extintor afuera de la oficina, pero existe archivo dentro del lugar. El extintor no
esta ubicado dentro del area donde se encuentra el archivo, lo que dificulta el
acceso inmediato en caso de emergencia.

N/A
Validar con el Area del piso
Tratamiento
Pla'n de . Qestién del Funcién preventiva X
mejoramiento: riesgo

Direcciéon Talento Humano

Auditado por: Carlos Mahecha

GIRARDOT
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INFORME DE AUDITORIA VIGENCIA: 2024-09-30

VERSION: 16
PAGINA: 139 de 157

Programa académico ingenieria del software

o et

Clasificacion:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
’(;lc())nformidad: AN Observacion: 32%::?“3(1 @
Norma: ISO/IEC 27001:2022 Requisito: ?2‘
N/A

No se tiene acceso a la matriz de activos de informacién ni a la matriz de
riesgos, impidiendo la validacién de la criticidad de activos.
N/A
Entrevistas al personal, evidencia de publicacion de la politica, confirmacién de
lectura y comprensién.
Tratamiento
Gestion del
riesgo

Plan de

; . . X
mejoramiento:

Funcién preventiva

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

e

Clasificacion:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 5’;
N/A

No se evidencia la participacion activa del area en los procesos de capacitacion
y sensibilizaciéon en seguridad de la informacion.
N/A
Registros de asistencia a capacitaciones, lista de participantes, programas de
sensibilizacién.

Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva X
mejoramiento:
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MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

INFORME DE AUDITORIA | VIGENCIA: 2024-09-30

VERSION: 16
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Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

Clasificacion:

Normatividad:
Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No o Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 5';‘
N/A

No se planifican ni controlan procesos para el almacenamiento en nube fuera
del sistema autorizado por la universidad.

N/A
Reportes de auditoria, politicas de TI, evidencias de uso de plataformas no
autorizadas.
Tratamiento
Pla_n de . Qestién del Funcién preventiva
mejoramiento: riesgo

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

s

Clasificacion:

Normatividad:

Causa:
Descripcion:
Efecto:

Evidencia:

M m
No I X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: é14
N/A

No se han establecido controles adecuados para la transferencia segura de
informacion, especialmente para informacién médica sensible.
N/A

Politicas y procedimientos de transferencia, registros de autorizaciones,
controles de acceso y trazabilidad.
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MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

INFORME DE AUDITORIA | VIGENCIA: 2024-09-30

VERSION: 16
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Tratamiento

Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?34
N/A

La informaciéon médica sensible de los alumnos es manejada sin autorizacién,
incumpliendo la politica de privacidad y proteccién de datos.
N/A
Autorizaciones, politicas de privacidad, entrevistas, registros de manejo de
datos personales.
Tratamiento
Gestion del
riesgo

Plan de

X . ] Funcién preventiva
mejoramiento:

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

o eeenes

Causa:

Clasificacion:

Normatividad:

M m
No . . X Observacion: Opprtu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ?17
N/A
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MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

PROCESO GESTION CONTROL INTERNO

INFORME DE AUDITORIA | VIGENCIA: 2024-09-30

VERSION: 16
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Los puertos USB estan habilitados sin control ni autorizacion previa,
incrementando riesgos de seguridad por dispositivos externos.
N/A
Registros de configuracién de sistemas, politicas de control de acceso fisico y
l6gico, evidencias de ausencia de controles.
Tratamiento

Gestion del - .
X ; Funcién preventiva
riesgo

Plan de
mejoramiento:

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

e

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
'c;lgnformidad: Observacion: ﬁ?ﬁ:?idad o &
Norma: ISO/IEC 27001:2022 Requisito: 2.8
N/A

El personal conoce el proceso de reporte de incidentes, pero no esta claro el
procedimiento para reportar casos de phishing.

N/A

Registros de capacitacién, procedimientos de reporte, andlisis de incidentes
reportados, entrevistas al personal.

Tratamiento

Gestion del
riesgo

Plan de

. . ] Funcién preventiva X
mejoramiento:

Coordinacién del Programa de Ingenieria de Software

Auditado por: Javier Joya

Programa académico administracion de empresas

M m
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MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
INFORME DE AUDITORIA | VIGENCIA: 2024-09-30

VERSION: 16
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No S X Observacion: Op.ortuhidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: 7R§
N/A

Se identifica que existe un sistema de almacenamiento en la nube distinto al
autorizado por la Universidad, sin control ni autorizacién formal.
N/A
Registro de capacitaciones, asistencia a sesiones de sensibilizacion, encuestas
de conocimiento.
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Programa de Administracion de Empresas

Auditado por: Javier Joya

O eesewe2

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No —— X Observacion: Op.orturndad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ';‘34
N/A

La informacion médica sensible de los alumnos es manejada por coordinacion
sin contar con la autorizacién correspondiente ni politicas claras de privacidad y
proteccion.

N/A
Registros de autorizaciones, politicas de privacidad, entrevistas con personal,
documentacién de manejo de PII.
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Programa de Administracion de Empresas

Auditado por: Javier Joya
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ANALISIS Y EVALUACION CODIGO: SCIro10 ‘

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

PROCESO GESTION CONTROL INTERNO _
INFORME DE AUDITORIA | VIGENCIA: 2024-09-30
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M m
Elé’n formidad: X Observacion: azjoor::?idad de
Norma: ISO/IEC 27001:2022 Requisito: 214
N/A

No se observan procedimientos claros para la transferencia segura de
informacién, y se utiliza un sistema no autorizado para el almacenamiento, sin
controles que garanticen proteccién.

N/A
Politicas de transferencia, registros de uso de sistemas externos, evidencias de
controles aplicados en transferencia.
Tratamiento

Gestion del - .
X ; Funcién preventiva
riesgo

Plan de
mejoramiento:

Coordinacién del Programa de Administracion de Empresas

Auditado por: Javier Joya

 emsenes

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No — X Observacion: Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: é12
N/A

No hay evidencia de etiquetado o clasificacion adecuada de la informacion
manejada, incluyendo la informacién sensible y personal.
N/A
Politicas de clasificacién, evidencias de etiquetas en documentos, registros de
formacién en clasificacion.
Tratamiento
Gestion del
riesgo

Plan de

; . . X
mejoramiento:

Funcién preventiva

Coordinacién del Programa de Administracion de Empresas
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Auditado por: Javier Joya

Causa:
Descripcion:

Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No S X Observacion: Opprturudad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: 2‘17
N/A

Todos los colaboradores del area de sistemas tienen puertos USB habilitados
sin control ni autorizacion previa, exponiendo riesgos potenciales de fuga o
infeccion.

N/A
Politicas de control de accesos fisicos, registros de autorizaciones, inspecciones
de dispositivos.
Tratamiento
Gestion del
riesgo

Plan de

X . ) Funcién preventiva
mejoramiento:

Coordinacién del Programa de Administracion de Empresas

Auditado por: Javier Joya

 emsemes

Clasificacion:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: Mejora: &
Norma: ISO/IEC 27001:2022 Requisito: 28
N/A

El personal conoce el proceso para reportar incidentes de seguridad, pero existe
incertidumbre sobre cédmo proceder especificamente ante intentos de phishing.
N/A
Procedimientos de reporte, registros de incidentes reportados, encuestas o
entrevistas con el personal.
Tratamiento

Plan de Gestion del
mejoramiento: riesgo
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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Coordinacién del Programa de Administracion de Empresas

Auditado por: Javier Joya

Direccién de sistemas y tecnologia

—

Clasificacion:

Normatividad:

Causa:
Descripcion:
Efecto:

Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No - X Observacion: Opprtu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: é15
N/A

El area de soporte permite el uso de puertos USB sin autorizacion formal, sin
controles que restrinjan accesos, aumentando riesgos de acceso no autorizado.
N/A

Politica de control de acceso, registros de autorizaciones para uso de puertos

USB, configuracién de puertos
Tratamiento

Gestion del - .
X - Funcién preventiva
riesgo

Plan de
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

o eesew2

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:

M m
'c;lgnformidad: Observacion: ﬁ?ﬁ:?idad @ i
Norma: ISO/IEC 27001:2022 Requisito: ';"7
N/A

No se cumple la politica de escritorio y pantalla limpios; equipos y documentos
no se aseguran ni protegen adecuadamente durante el soporte y
mantenimiento.

N/A
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Inspecciones visuales, evidencias de documentos expuestos o pantallas

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

Evidencia: desbloqueadas

Tratamiento
Tipo de Plan de Gestion del Funcion preventiva X
tratamiento: = mejoramiento: riesgo P

 eesenes

M m
Clasificacion: No . ) Observacion: Opprturudad de X
conformidad: Mejora:
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: ';‘1
Causa: N/A
Aunque se cuenta con un procedimiento formal para el borrado seguro de
informacioén en dispositivos, se identificd que algunos colaboradores no lo
Descripcion: conocen o no lo estan aplicando. Esto sugiere la necesidad de mejorar las
acciones de comunicacion, formacién y verificacion relacionadas con dicho
procedimiento dentro del SGSI.
Efecto: N/A
Evidencia: Procedimiento documentado, registros de borrado seguro
Tratamiento
Tipo de Plan de Gestion del - )
- . : . ) ; Funcién preventiva X
tratamiento: = mejoramiento: riesgo
Responsable
del Direccion de Sistemas y Tecnologia
tratamiento:
Auditado por: Javier Joya

C aeenes

M m
Clasificacion: [0 . Observacion: 32?c::::rlidad de .
Normatividad: Norma: ISO/IEC 27001:2022 Requisito: '21
Causa: N/A
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Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
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del
tratamiento:
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No hay inventario actualizado ni registro formal de los recursos tecnolégicos
usados por el area, dificultando el control y gestién de activos.

N/A
Inventario actualizado de activos
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva X
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

 daesenes

Clasificacion:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Normatividad:

M m
No S Observacion: Opprturudad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ';‘1
N/A
Servicios de soporte técnico se realizan sin registro formal en sistema de
helpdesk, dificultando el seguimiento y control.
N/A
Registros de solicitudes en sistema helpdesk
Tratamiento
Plan de Gestion del - .
. . ) . Funcién preventiva X
mejoramiento: riesgo

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

Clasificacion:

Normatividad:

M m
No - Observacion: Opgrtu'nldad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: ¢9
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
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del
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N/A

El proceso de firma de recibido de equipos por parte del usuario es tardio,
generando brechas en la gestién y control de activos y riesgos de seguridad.

N/A
Registros de entrega y firmas de recibido
Tratamiento

Gestion del
riesgo

Plan de

X . ) Funcién preventiva X
mejoramiento:

Direccion de Sistemas y Tecnologia

Auditado por: Javier Joya

UBATE

Recursos fisicos y servicios generales

o et

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: g Cpservacion: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A7.5
N/A

Ausencia de sistemas de detecciéon para amenazas fisicas y ambientales
(incendios, inundaciones).

N/A
falta de detectores de humo o sistemas de drenaje.
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva
mejoramiento: riesgo

Oficina de recursos fisicos Seccional Ubaté

Auditado por: Wilson Gomez

M m
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:
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No S Observacion: X Opprtuhidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A71
N/A

Camaras de seguridad instaladas recientemente, pero sin un procedimiento
definido para la gestion de grabaciones.

N/A
Camaras instaladas hace 8 dias sin protocolo de revision.
Tratamiento
Plan de Gestion del - .
. . ) - X Funcién preventiva
mejoramiento: riesgo

Oficina de recursos fisicos Seccional Ubaté

Auditado por: Wilson Gomez

o emsenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . . Observacion: X Op.ortu'nldad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.15
N/A

Falta de controles claros para el acceso a zonas sensibles, aunque no se
identifica informacién sensible en oficinas.

N/A
supervision informal por jefes de oficina.
Tratamiento
Plan de Gestion del Funcién
mejoramiento: riesgo preventiva

Oficina de recursos fisicos Seccional Ubaté

Auditado por: Wilson Gomez

Bienestar universitario
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m

No Oportunidad de

X Observacion:

conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.13
N/A
No se implementa etiquetado de informacién sensible en documentos fisicos y
digitales.
N/A
Se indica ausencia de etiquetas en documentos.
Tratamiento
Pla_n de . ) X Qeshén del Funcién preventiva
mejoramiento: riesgo

Direccién de bienestar universitario

Auditado por: Wilson Gémez

o aesene2

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No I Observacion: Opprturndad de X
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.17
N/A

La gestiéon de MFA no cuenta con procedimientos documentados para su
actualizacién y auditoria.

N/A
Uso de MFA sin documentacion de gestion.
Tratamiento
PIa_n de . ] Qestlon del Funcién preventiva X
mejoramiento: riesgo

Direccién de bienestar universitario

Auditado por: Wilson Gémez
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Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
’(;lc())nformidad: Observacion: 321%::?““ o
Norma: ISO/IEC 27001:2022 Requisito: A.5.33
N/A

La proteccioén de registros en OneDrive y archivadores con llave no incluye
revisiones perioddicas de seguridad.

N/A
Uso de OneDrive y archivadores sin auditorias regulares.
Tratamiento
Plan de Gestion del Funcién
mejoramiento: riesgo preventiva

Direccién de bienestar universitario

Auditado por: Wilson Gomez

O emsenes

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No . Oportunidad de
conformidad: Observacion: & Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A6.8
N/A

Ausencia de reportes de incidentes de seguridad, lo que sugiere falta de
procedimientos de monitoreo.

N/A
No se han reportado incidentes en auditoria.
Tratamiento
Pla'n de . (_3estic’>n del X Funcién preventiva
mejoramiento: riesgo

Direccién de bienestar universitario
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Auditado por: Wilson Gomez |

Programa académico contaduria publica

—

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

M m
No — X Observacion: Opprtumdad de
conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.13
N/A
Ausencia de etiquetado de informacién sensible en documentos fisicos y
digitales.
N/A
falta de etiquetas en documentos.
Tratamiento
Plan de Gestion del - .
. . ) - Funcién preventiva
mejoramiento: riesgo
Coordinacién pa contaduria publica
Auditado por: Wilson Gémez

 eesewe2

Clasificacion:

Normatividad:

Causa:
Descripcion:

Efecto:
Evidencia:

M m

No Oportunidad de

X Observacion:

conformidad: Mejora:
Norma: ISO/IEC 27001:2022 Requisito: A.5.14
N/A
No se utilizan herramientas de cifrado para la transferencia de informacion
sensible.
N/A

Auditoria confirma ausencia de cifrado.
Tratamiento
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Tipo de
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Responsable
del
tratamiento:
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Plan de
mejoramiento:

Gestion del

; Funcién preventiva
riesgo

Coordinacién pa contaduria publica

Auditado por: Wilson Gémez

—

Clasificacion:

Normatividad:

Causa:
Descripcion:
Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

No . . X Observacion: Opprtu'nidad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A7
N/A

Gabinetes sin llaves, exponiendo documentos fisicos a accesos no autorizados.
N/A
Gabinetes sin llaves detectados en auditoria.
Tratamiento

Gestion del - .
X - Funcién preventiva
riesgo

Plan de
mejoramiento:

Coordinacién pa contaduria publica

Auditado por: Wilson Gomez

O emsees

Clasificacion:

Normatividad:
Causa:
Descripcion:

Efecto:
Evidencia:

No — X Observacion: Opprturudad de
conformidad: Mejora:

Norma: ISO/IEC 27001:2022 Requisito: A7
N/A

Documentos en la papelera de reciclaje con mas de dos dias, incumpliendo la
politica de escritorio limpio.
N/A
Documentos en papelera detectados.
Tratamiento
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Tipo de
tratamiento:
Responsable
del
tratamiento:
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Plan de

X Gestion del
mejoramiento:

; Funcién preventiva
riesgo

Coordinacién pa contaduria publica

Auditado por: Wilson Gomez

Causa:
Descripcion:

Efecto:
Evidencia:

Tipo de
tratamiento:
Responsable
del
tratamiento:

Clasificacion:

Normatividad:

M m
No - X Observacion: Opprtu'nldad de
conformidad: Mejora:
. . N A7,
Norma: ISO/IEC 27001:2022 Requisito: A5 9
N/A

Cajas con documentos a la vista de todos, no protegidos ni resguardados, y no
incluidos en un inventario de activos.

N/A
Cajas de documentos expuestas detectadas en auditoria
Tratamiento
Pla_n de . ) Qestlon del Funcién preventiva
mejoramiento: riesgo

Coordinacién pa contaduria publica

Auditado por: Wilson Gomez

Tabla No. 0. Hallazgo No. 0.

3. Controversias sobre Hallazgos.

En razén a los hallazgos producto de la auditoria, se presentan las siguientes (X)

controversias:

Consolidado de Controversias sobre Hallazgos

Descripcion del Descripcion Observacion Control | Acepta
Hallazgo Controversia Auditado Interno cién
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Tabla No. 0. Consolidado de Controversias.

4. Conclusiones

41.

4.2,

4.3.

4.4.

4.5.

La falta de designacién formal del Oficial de Seguridad de la Informacién, junto
con la no aprobacion de politicas y procedimientos clave por parte de la alta
direccién, limita la capacidad institucional para coordinar, supervisar y asegurar
el cumplimiento de los lineamientos de seguridad, afectando negativamente la
madurez del sistema de gestion.

Se identificaron fallas estructurales en la identificacion, clasificacién, proteccion y
control de activos e informacién, tanto en formato fisico como digital. Esta
debilidad compromete la integridad, disponibilidad y confidencialidad de la
informacién, y evidencia una desconexion entre la gestiéon de activos, riesgos y
controles aplicados.

La falta de controles como autenticacion multifactor, proteccién fisica de oficinas,
uso seguro de medios portatiles y mecanismos adecuados de respaldo, reflejan
una exposicién innecesaria a incidentes que podrian comprometer gravemente
la seguridad institucional.

La ausencia de una estrategia de formacién estructurada, junto con la confusién
en conceptos fundamentales entre el personal, muestra una baja apropiacién de
la cultura de seguridad, lo que incrementa el riesgo de errores humanos y el
incumplimiento de obligaciones legales o normativas.

La carencia de lineamientos definidos para la firma de documentos, sumada a la
obsolescencia o inexistencia de procedimientos relevantes, atenta contra la
trazabilidad, la responsabilidad y la mejora continua del sistema, debilitando la
capacidad institucional para responder ante eventos y auditorias.
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MACROPROCESO DE SEGUIMIENTO, MEDICION, o
ANALISIS Y EVALUACION CODIGO: SCIr010

PROCESO GESTION CONTROL INTERNO VERSION: 16

INFORME DE AUDITORIA | VLiEGTﬁx"égz:ff;O

Nota: A fin de lograr que la labor de auditoria conduzca a que se emprendan actividades de mejoramiento, X xx xxx
xx xxx debe elaborar un Plan de Mejoramiento, que sera presentado dentro de los ocho (8) dias habiles siguientes a
la asignacion del mismo a través del aplicativo de Control Interno “Acciones de Mejora”, ingresando con el respectivo
rol, a la plataforma institucional.

Nota: Se declara que los comentarios plasmados en el informe se realizaran con base en la informacién compartida
electronicamente, sin llevar a cabo la respectiva revision en el acervo documental fisico del proceso a excepcion de
los ejercicios de revision contractual y de convenios.

El Plan de Mejoramiento debe detallar la implementacién de las acciones de mejoramiento que no podra exceder una
vigencia fiscal. En caso de que existan acciones con una duracioén superior, éstas deben ser justificadas plenamente.

NOMBRE
Director(a) de Control Interno
Universidad de Cundinamarca

Elabor6: NOMBRE
Auditor Javie

VoBo: Direccién de control interno
Supervisor de contratacion
Coordinador Sistema Integrado de Gestion

(Aplica para auditorias internas tercerizadas que se realicen a los sistemas integrados de gestion)

Anexos:
Los documentos anexos y que servirdn como evidencia de la presente
auditoria son.
1. SCIr007_V10 Agenda de Auditoria.
2. Registro de asistencia y evaluacién de auditoria fueron consolidados
para todas las visitas en el documento Evaluaciones Auditoria.
3. Informe especial de hallazgos area de comunicaciones.
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