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1. Informacién General

Lugar y Fecha de
Presentacién del
Informe:

Periodo de la Auditoria:

Proceso Auditado:

Area:

Universidad de Cundinamarca sede Fusagasugd, 2024 — 14
- 06

Fecha de Inicio: 2024 — 29 - 04.
Fecha de Finalizacién: 2024 - 10 - 06.

Sistemas integrados, Planeacion institucional, Direccion de
sistemas y tecnologia, Direccion de bienes y servicios,
formacion y aprendizaje, Oficina de educacion virtual y a
distancia, Autoevaluacién y acreditacion, Direccion de
talento humano, Direccién financiera, Direccion de control
interno, Oficina de admisiones y registro, Ciencia,
tecnologia e innovacion, Apoyo académico, Formacion y
aprendizaje, Gestion de admisiones y registro, Planeacion
institucional, Admisiones 'y registro, Formacion y
aprendizaje, Instituto de posgrados y Sistemas y tecnologia.

Sistema de Gestién de la Seguridad de la Informacion,
Direccién de planeacion institucional, Direccién de sistemas
y tecnologia, Oficina de compras, Programa de
administraciéon de empresas, Oficina de recursos fisicos y
servicios generales, Oficina de educacién virtual y a
distancia, Direccién de bienes y servicios, Direccién de
sistemas y tecnologia, Programa ingenieria de sistemas y
computacion, Direccion de autoevaluacion y acreditacion,
Oficina de almacén, Programa zootecnia, Direccién de
talento humano, Oficina de desarrollo académico, Oficina de
apoyo financiero, Direccion de control interno, Programa
licenciatura en ciencias sociales, Oficina de presupuesto,
Oficina de admisiones y registro, Direccién de investigacion,
Unidad de apoyo académico, Ingenieria ambiental,
Bienestar universitario, Oficina de admisiones y registro,
Direccion de Chia, Programa de ingenieria industrial,
Direccion de Ubaté, Especializacion en gerencia para el
desarrollo organizacional, Direccibn de sistemas vy
tecnologia, Oficina de admisiones y registro, Programa
contaduria publica, Programa ingenieria agronémica,
Interaccién social universitaria, Programa ingenieria de
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Objetivo de la Auditoria:

Alcance de la Auditoria:

Criterios de la
Auditoria:

Auditor (es):

Total, Horas de Auditoria:

Software y Oficina dialogando con el mundo.

Contratar el servicio de auditoria interna Il para el Sistema
de Gestion de Seguridad de la Informacion SGSI bajo la
norma ISO/IEC 27001:2013, El modelo de seguridad y
privacidad de la informacion, el cumplimiento de la Ley 1581
de 2012 y demés normatividad reglamentaria.

Desarrollar las actividades necesarias para la planeacién,
desarrollo e implementacion del programa de auditoria
Interna 1l del sistema de Gestion de Seguridad de la
Informacion SGSI ISO 27001:2013 para los procesos que
conforman la estructura organizacional en la Sede de
Fusagasuga, Seccionales Girardot y Ubaté, Granja
Agroambiental El Tibar, Extensiones de Facatativa, Chia y
Soacha de la Universidad de Cundinamarca.

Normatividad

Normal ISO/IEC 27001: 2013.
Modelo de Seguridad y Privacidad de la Informacion —
MSPI

Ley 1581 de 2012 de Tratamiento de Datos Personales

Andrés Felipe Estupifian Sanabria
Auditor(a) lider.

Diego Osorio Reina
Auditor(a) interno.

Erica Milena Montoya
Auditor(a) interno.
112 horas.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414

www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ANALISIS Y EVALUACION
PROCESO GESTION CONTROL INTERNO VERSION: 15

VIGENCIA: 2024-02-27

MACROPROCESO DE SEGUIMIENTO, MEDICION, CcODIGO: SCIro10

INFORME DE AUDITORIA

UNIVERSIDAD DE
CUNDINAMARCA

PAGINA: 3de 179

Contenido

INFOIrMACION GENEIAL ..o ettt bbbt bbb 1
DeSarrollo de 18 AUGITOTIA ...coiveiie e ettt sttt b et 4
2.1 ACtiVidades DESArrOlAU@S. . ...coveiie ettt sttt neenae e 4
2.1.1. Definicion del alcancé de 1a aUditOria .....ccccccvierieiiieiieiseseie e 5

2.1.2. Evaluar conformidad respecto a los requisitos y controles del Anexo A norma
SO Ay {00 2 0 TSRS 5
2.1.3.  Identificacion de deSVIACIONES. ......cccccciiiiiieieie ettt 5
2.1.4. Analizar eficacia de 10S CONTIOIES. .o 5
2.1.5.  RECOMENUAN MEJOTAS. .iiiiiiiiiieiiteieeit ettt ettt ettt et b ettt b bbb bbb nb st st 5
2.2. ASPECTOS POSITIVOS: c.iiiiiiiiiie ettt e st e st e s te e teeeeaneeaseeateesteeste e teeteeneeaneen 6
2.4. Consolidacion A€ HallAZgoS ......cccv ettt st st re e aesrers 8
Controversias SOBre HallazZgosS. ...ttt 158
CONCIUSIONES ...t bbbt bbbt bt b e h e e et et sb e e bt bt bt e b e e e e e b e e 178

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ANALISIS Y EVALUACION
PROCESO GESTION CONTROL INTERNO VERSION: 15

VIGENCIA: 2024-02-27

MACROPROCESO DE SEGUIMIENTO, MEDICION, CcODIGO: SCIro10

INFORME DE AUDITORIA PAGINA: 4 de 179

UNIVERSIDAD DE
CUNDINAMARCA

2. Desarrollo de la Auditoria

La presente auditoria tuvo como objetivo evaluar la conformidad del Sistema de Gestion de
Seguridad de la Informacion (SGSI) de la entidad con los requisitos establecidos en la norma
ISO/IEC 27001:2013. Esta auditoria se llevo a cabo mediante un andlisis detallado de los
procesos y controles implementados por la entidad, con el fin de identificar conformidades,
desviaciones y oportunidades de mejora, asegurando asi la proteccién de la integridad,
disponibilidad y confidencialidad de la informacion.

2.1. Actividades Desarrolladas.

FICHA TECNICA

Universo:

Procesos que conforman la estructura organizacional en las sedes de Fusagasuga,
Seccionales Girardot y Ubaté, Granja Agroambiental El Tibar, Extensiones de Facatativa,
Chia y Soacha de la Universidad de Cundinamarca.

Poblacién objeto:
Los siguientes procesos:

Sistemas integrados, Planeacion institucional, Direccién de sistemas y tecnologia, Direccién
de bienes y servicios, formacién y aprendizaje, Oficina de educacion virtual y a distancia,
Autoevaluacion y acreditacion, Direccion de talento humano, Direccién financiera, Direccion
de control interno, Oficina de admisiones y registro, Ciencia, tecnologia e innovacién, Apoyo
académico, Formacién y aprendizaje, Gestibn de admisiones y registro, Planeacion
institucional, Admisiones y registro, Formacion y aprendizaje, Instituto de posgrados y
Sistemas y tecnologia.

Marco estadistico: N/A
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2.1.1. Definicion del alcancé de la auditoria

Se llevo a cabo una reunién conjunta entre Locknet y la Universidad de Cundinamarca, en la
cual se validaron los procesos, areas y sedes que serian objeto de la auditoria. El objetivo de
esta reunion fue definir la agenda de auditoria, la cual quedo registrada en el documento
SCIr007_V9_AGENDA_DE_AUDITORIA.xIs.

2.1.2. Evaluar conformidad respecto a los requisitos y controles del Anexo A
norma ISO/IEC 27001:2013.

Esta actividad consistio en verificar el grado de cumplimiento del Sistema de Gestion de
Seguridad de la Informacion (SGSI) con respecto a los requisitos y controles del Anexo A.
Para ello, se realizaron visitas presenciales y entrevistas, mediante las cuales se obtuvieron
evidencias que permitieron validar el cumplimiento de dichos requisitos.

2.1.3. Identificacién de desviaciones.

El objetivo fue detectar cualquier desviacion o incumplimiento respecto a los requisitos
establecidos en la norma. Para ello, se verificé con cada uno de los lideres de las areas y
procesos auditados si las politicas, procedimientos y controles estaban implementados
segun lo exigido por la norma. Tras esta validacion, se identificaron varias desviaciones, las
cuales se describen en el presente documento y deben ser corregidas a corto plazo,
considerando una posible certificacion del SGSI.

2.1.4. Analizar eficacia de los controles.

Para evaluar la efectividad de los controles de seguridad implementados, se realizé una
validacién directa con los propietarios y responsables. El objetivo fue obtener registros y
evidencias que confirmaran la correcta implementacion y funcionamiento de estos controles
en la mitigacion de riesgos que pudieran comprometer la confidencialidad, integridad,
disponibilidad de la informacion.

2.1.5. Recomendar mejoras.

En el presente documento se entregan una serie de hallazgos y recomendaciones con el fin
de subsanar las desviaciones identificadas y aprovechar las oportunidades de mejora, con el
objetivo de fortalecer el SGSI y fomentar la mejora continua del SGSI dentro de la institucion.
Adicionalmente, se cuenta con una descripcion detallada de riesgos, que podra verse en
detalle en el documento Registro de auditoria.xIsx
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2.2. ASpeCtOS Positivos: Las Conclusiones se deben redactar con base en los
resultados del plan de accion y la gestién del Proceso o

taniandn an riianta lac AMe dal Praracn

2.2.1.La entidad cuenta con un Sistema de Gestion de Seguridad de la Informacién
(SGSI) en una etapa de madurez inicial, el cual ha sido sujeto de dos auditorias
internas lo que garantiza la mejora continua del sistema de cara a una
certificacion.

2.2.2.Se ha realizado un excelente trabajo en la identificacion, analisis y evaluacion de
riesgos de los activos de informacién, asi como en la implementacién de planes
de tratamiento para los riesgos fuera del apetito de riesgo.

2.2.3.La entidad lleva a cabo campafas efectivas de sensibilizacién y entrenamiento
del SGSI, acorde al ESG-SSI-PLO1 - Plan Institucional de Sensibilizacion y
Entrenamiento en Seguridad y Privacidad de la Informacién.

2.2.4.El personal auditado demuestra un alto nivel de compromiso y disposicion, lo que
subraya la importancia del sistema para la institucion.

2.3. Aspectos por mejorar:

2.3.1. El SGSI de la entidad esta siendo operado predominantemente por personal con
cargos a nivel de técnicos, sin embargo, al indagar, los funcionarios son
profesionales y algunos especialistas en su formacién, demostrando
conocimientos sélidos y habilidades practicas en la implementacion y operacion
de los controles técnicos, esta situacion presenta varios desafios y oportunidades
de mejora.

1. Competencias y Formacion: El personal técnico tiene la capacidad de
manejar y resolver problemas técnicos, pero puede carecer de una vision
holistica y estratégica de la gestién de la seguridad de la informacion. Es
crucial complementar sus habilidades con formacion especifica en
ISO/IEC 27001:2013 y gestibn de riesgos, para garantizar una
comprension completa de los requisitos de la norma y las mejores
practicas en seguridad de la informacion.

2. Gestion Estratégica: La ausencia de profesionales especializados en la
gestion de seguridad de la informacién puede limitar la capacidad de la
entidad para desarrollar y ejecutar una estrategia integral y a largo plazo
para el SGSI. Se recomienda considerar la inclusién de profesionales con
experiencia en seguridad de la informacion y certificaciones relevantes
para fortalecer el equipo.
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3.

5.

Integracién y Coordinacion: Es fundamental mejorar la integracion y
coordinacién entre el personal técnico y otros roles dentro de la entidad,
incluyendo la alta direccion y otros departamentos. Esto puede facilitar una
mejor alineacion de los objetivos de seguridad con los objetivos generales
de la entidad y mejorar la comunicacién y colaboracion entre diferentes
areas.

Capacitacion Continua: Implementar programas de capacitacion
continua para el personal técnico, enfocados no solo en aspectos técnicos,
sino también en principios de gestién de seguridad de la informacion,
normativas y estandares internacionales, asi como habilidades de gestion
de riesgos y cumplimiento normativo.

Recomendaciones:

o Realizar una evaluacién de competencias del personal técnico para
identificar &reas especificas de mejora y necesidades de
formacion.

o Fomentar la obtenciébn de certificaciones profesionales en
seguridad de la informacion (por ejemplo, CISM, CISSP) por parte
del personal técnico.

o Considerar la contratacion o desarrollo interno de profesionales con
formacion especifica en gestion de seguridad de la informacion.

o Desarrollar un plan de capacitacion que incluya aspectos tanto
técnicos como de gestién, asegurando que el personal técnico
adquiera una perspectiva integral del SGSI.

2.3.2.Se recomienda que todas las personas involucradas en los procesos del SGSI

estén plenamente familiarizadas con las politicas y procedimientos; asi como con
la implementacion, operacién y registro de los controles de seguridad de la
informacién, sin importar si participan o no en los procesos de auditoria interna y
externa.
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‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

2.4. Consolidacién de Hallazgos

En desarrollo del proceso auditor, se establecieron los siguientes (X) hallazgos:
Fusagasuga:

Sistemas y tecnologia:

Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 Los roles para Gestion de riesgo. Directora de Sistemas y
seguridad de la Tecnologia.
informacién deben
estar definidos, asi
como los roles,
responsabilidad y

autoridad.
2 Dentro del Plan de mejoramiento. Directora de Sistemas y
procedimiento de Tecnologia.

requerimientos de
seguridad no se
especifican
controles que deben
cumplir los
proveedores y
terceros referente a
los temas de
seguridad de la
informacion. Asi
Ccomo sanciones por
incumplimiento de
los requerimientos
solicitados por la

universidad.
3 Se evidencia que Plan de mejoramiento. Directora de Sistemas y
los proyectos son Tecnologia.

gestionados por los
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jefes de areay
lideres, pero no se
contemplan
aspectos como
gestion de riesgos
de seguridad de la
informacion en los
proyectos antes,
durante y luego de
gue estos estan en
produccion.
4 No se evidencian Plan de mejoramiento. Directora de Sistemas y
procedimientos para Tecnologia.
el control de la
informacion de la
entidad que se
maneja en
dispositivos moéviles
propios y de los
funcionarios; no se
especifican las
responsabilidades
de la universidad y
los usuarios frente
al manejo de la
informacion en los
dispositivos.
5 No se cuenta con Gestion de riesgos. Directora de Sistemas y
un procedimiento Tecnologia.
para el
levantamiento de
activos de las
instalaciones de
procesamiento
como: Datacenter,
centros de
cableado, centros

de datos y nube.
6 En el procedimiento Plan de mejoramiento. Directora de Sistemas y
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de borrado seguro Tecnologia.
se especifican tres
herramientas -Usan

DBAN como

herramienta,

ERASER Yy
SDELETE-, de las

cuales ninguno

cuenta con
procedimiento para
Su uso.
7 Falta de definicion Plan de mejoramiento. Directora de Sistemas y
para la restriccion Tecnologia.

de acceso a las
aplicaciones por
restriccion de
horario. Esto con el
fin de mitigar la
posibilidad de
acceso en horarios
no adecuados. Esto
también debe ser
contemplado para
las VPNs.
8 Si bien el sistema Plan de mejoramiento. Directora de Sistemas y
institucional cuenta Tecnologia.
con una -
Calculadora- para el
ingreso de la
contrasefia, esta
deberia contemplar
el ingreso de
caracteres
especiales para las
contrasefias ya que
hace parte de las
buenas préacticas
contar con
contrasefas
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seguras que
contemplen:
nameros, letras,
mayusculas,
mindsculas y
caracteres
especiales, asi
como una longitud
adecuada.
Las aplicaciones
Gestasoft, Moodle y
Academusoft no
cuenta con doble
factor de
autenticacion.
Todas las
aplicaciones
deberian contar con
doble factor de
autenticacion.
9 No se encuentran
documentados los
procedimientos para
el acceso a los
repositorios de
caédigo fuente,
versiona miento y
9despliegue de las
soluciones.
10 Se evidencia que la
entidad no cuenta
con politicas y
procedimientos para
el uso de controles
criptogréficos. Se
deben establecer
las politicas y
procedimientos.
11 En el centro de
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datos #1 se
evidencia que no se
protege el cableado
eléctrico y de datos
contra
intercepciones y
dafos.

Se debe proteger el
cableado eléctrico y
de datos contra
intercepciones y
dafios.

12 Se evidencia que Plan de mejoramiento.
faltan los
procedimientos de
operacion del area
de desarrollo,
algunos servicios
tecnoldgicos y office
365.

13 Si bien se cuenta Gestion de riesgos.
con un
procedimiento de
gestién de cambio
para el sistema de
calidad, este no ha
sido adoptado por el
area de TI.
Adicionalmente, no
se evidencia la
existencia de un
comité para la
gestion del cambio.
Se debe
concientizar a todas
las &reas para que
apropien politicas y
procedimientos
relacionados con la

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414

Tecnologia.

Directora de Sistemas y
Tecnologia.

Directora de Sistemas y
Tecnologia.
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gestion de cambio,
asi como la
realizacién de un
comité de cambios
donde se evallen
los riesgos de los
cambios
planteados.

14 No se cuenta con Plan de mejoramiento.
una herramienta
que permita medir
de forma adecuada
los requerimientos
de capacidad futura.
Si bien se tienen
planes para mejorar
la capacidad, no se
tienen métricas para
la toma de
decisiones de
acuerdo a las
capacidades
actuales de
Hardware, canales
de internet,

Software, etc.
15 Se evidencia que Plan de mejoramiento. Directora de Sistemas y
Tecnologia.

Directora de Sistemas y
Tecnologia.

existe un
procedimiento para
el desarrollo de
sistemas, pero este
no especifica los
procedimientos a
realizar en cada una
de las areas de
desarrollo.
Se evidencia que el
ambiente de
desarrollo de
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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maneja en cada

magquina de los
colaboradores del
area de desarrollo.

16 Se evidencia en el Gestion de riesgos. Directora de Sistemas y
documento ASIP-25 Tecnologia.
y ASIM-008 que los
backups se

realizaran diarios y
los servidores
dependiendo de
criticidad, pero no
se especifica a que
se refiere o bajo
gue concepto se
califica si un
servidor es critico o
no.

No se evidencian
las pruebas de
restauracion de los

backups.
17 Se evidencia que Gestion de riesgos. Directora de Sistemas y
los Logs del Tecnologia.
controlador de
dominio se

almacenan por
defecto y los demas
sistemas no se
cuenta con politicas
y procedimientos
para la retencion,
almacenamiento y
andalisis de los Logs
de auditoria.
Los logs de
DBadmin no se
conservan ni se
tienen habilitados.
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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UNIVERSIDAD DE
CUNDINAMARCA

18 Al validar en el Gestion de riesgos. Directora de Sistemas y
controlador de Tecnologia.
dominio no se

evidencia un

servicio NTP que se
sincronice hora de
todos los
dispositivos de red
contra la hora legal

colombiana
inm.gov.co
19 No se evidencian Gestién de riesgos Directora de Sistemas y
ejercicios de Tecnologia.

Hacking Etico para
la infraestructura
tecnolégica y
aplicaciones Web.
20 Se evidencia que el Plan de mejoramiento. Directora de Sistemas y
proveedor de Tecnologia.
servicios Mercanet
entrega un informe
mensual con los
hallazgos de
seguridad
registrados por el
Firewall, pero a
estos no se les
realiza un
tratamiento para
subsanarlos.
21 Se debe contar con Plan de mejoramiento. Directora de Sistemas y
procedimientos Tecnologia.
documentados para
el manejo de
versiones en el
ambiente de
desarrollo que se
trabaja en los
computadores de

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
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los desarrolladores.
GitHub no
interactda con los
equipos de los
desarrolladores,
solo cuando
deciden o no subir
los desarrollos a el
entorno de pruebas.
22 Al validar con el Gestion de riesgos. Directora de Sistemas y
personal de Tecnologia.
desarrollo indican
que se hacen
reuniones para
planear los cambios
en los paquetes de
Software, pero no

existe
documentacion al
respecto.
23 Se evidencia que la Gestion de riesgo. Directora de Sistemas y
entidad realiza Tecnologia.

seguimiento e
interventoria a los
proyectos de
desarrollo externos,
pero esta solo es a
la parte funcional y
no ala luz de la
seguridad de la

informacion.
24 Definir politicas y Gestién de riesgo. Directora de Sistemas y
procedimientos para Tecnologia.

la proteccion de los
datos de prueba.
25 Se evidencia que la Gestion de riesgo. Directora de Sistemas y
entidad no ha Tecnologia.

definido y aplicado

procedimientos para
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
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la identificacion,
recoleccion,
adquisicion y
preservacion de
informacion que
pueda servir como

evidencia.
26 Si bien el DRP se Plan de mejoramiento. Directora de Sistemas y
tiene contratado con Tecnologia.

SOSNET el DRP,
este debe ser
probado de acuerdo
con los intervalos
acordados por la
organizacion.

27 Se evidencia que la Plan de mejoramiento. Directora de Sistemas y
matriz d riesgos del Tecnologia.
28 de abril de 2024
no se tienen
analizados y

evaluados los
riesgos SW-R2, R3
y TH-R3

Tabla No. 1. Consolidado de Hallazgos Sistemas y Tecnologia - Fusagasuga.

Direccion financiera:
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Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 Se evidencia que la Plan de mejoramiento. Jefe Oficina de Apoyo
organizacion tiene Académico
conocimiento de la

politica de
seguridad de la
informacion.

La ultima
capacitacion de la
politica de
seguridad fue en
agosto 2023.
ESG-rl15. Registro
de asistencia.
Se evidencia que
solo una persona
responde en las
auditorias, todas las
personas deben
conocer los
documentos y el
sistema, en especial
los jefes de cada

area.
2 Si bien se tienen Plan de mejoramiento. Jefe Oficina de Apoyo
criterios de Académico

clasificacién de
informacion estos
no son conocidos
por los
colaboradores.
Divulgar los criterios
y garantizar que los
colaboradores los
apliquen.

Tabla No. 2. Consolidado de Hallazgos Direccidn financiera - Fusagasuga
Apoyo académico:
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
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Plan de mejoramiento.

BT B i Responsable
Directora Financiera

Las personas
asistieron a la
ltima capacitacion
donde se validaron
los temas
relacionados con el
SGSI.

Validar que en las
capacitaciones de
seguridad de la
informacién se
capacite a los
colaboradores en
las resoluciones,
manuales, politicas
y procedimientos
relacionados con
SGSI.
Se cuenta con Plan de mejoramiento.
metodologia,
levantamiento de
activos, pero no se
han evaluado los
riesgos y descrito
los controles
asociados a los
planes de
tratamiento.
Se deben evaluar y
establecer los
planes de
tratamiento para los
riesgos.
Si bien se tienen Plan de mejoramiento

criterios de
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
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clasificacién de
informacion estos
no son conocidos
por los
colaboradores.
Divulgar los criterios
y garantizar que los
colaboradores los
apliquen.

Tabla No. 3. Consolidado de Hallazgos Apoyo académico - Fusagasuga

Planeacioén:

ol o de Halo: Responsable

Se evidencié que la tabla de Excel = Plan de mejoramiento. Directora de
utilizada para la recoleccion de Planeacion
informacion destinada a la revision Institucional

de la alta direccidén no cuenta con
un cédigo de identificacién, y no es
un documento controlado.

2 Se evidencia que la caracterizacion Gestion del Riesgo Directora de
del proceso "Gestion Planeacién Planeacion
Institucional" no menciona su Institucional

correlacion con el Sistema de
Gestion de Seguridad de la
Informacion 1SO 27001

3 Se evidencia que se utiliza el buzén Plan de mejoramiento Directora de
de correo Planeacion
planeacion@ucundinamarca.edu.co Institucional

de forma compartida sin controles
adecuados que garanticen la
responsabilidad individual, la
rendicion de cuentas y la
trazabilidad de las acciones de
cada usuario.

Tabla No. 4. Consolidado de Hallazgos Planeacion - Fusagasuga

Direccion de Bienes y Servicios, Oficina de Compras:
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- Tipo de Hallazgo Responsable

No se evidencia el cumplimiento del Gestion del riesgo Jefe de la Oficina de
manual de contratistas, documento Compras
de codigo ESG-SST-M011 versién
4, en su capitulo 7.2.1 Criterios
SGSI para la seleccion, donde se
indica que los criterios a exigir para
proveedores que tengan acceso a
informacion son: 7.2.1.1 Politicas e
informacion documentada para la
gestion de la seguridad de la
informacion, 7.2.1.2 Fichas técnicas,
7.2.1.3 plan de soporte, 7.2.1.4 plan
de continuidad del negocio, 7.2.1.5
politica de proteccion de datos
personales, 7.2.1.6. Evaluacion de
riesgos.

El documento reevaluacion de
proveedores de servicios, "ABSr-
145 V1 - F-CI 276 de 2022 -
SOPORTE PAMPLONA” indica que
S| cumple con la resolucion 091 y
092 de agosto de 2023.

Al acceder al informe del supervisor
no se encuentra la evidencia y/o la
descripcion del cumplimiento de los
requerimientos de seguridad por el
proveedor critico UNIVERSIDAD DE
PAMPLONA.

Tabla No. 5. Consolidado de Hallazgos Compras - Fusagasuga

Direccion de Bienes y Servicios, Oficina de Recursos Fisicos y Servicios Generales:
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Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 Al ingreso a las instalaciones no se Gestidn del Riesgo Jefe Oficina de
solicita el registro de los auditores Recursos Fisicos y
y tampoco se solicita al ingresar a Servicios
los centros de procesamiento de Generales
datos.

Adicionalmente, se debe contar
con aprobacion para la recoleccién
de datos personales de acuerdo
con la ley de proteccién de datos
personales 1581 de 2012.

Tabla No. 6. Consolidado de Hallazgos Recursos - Fusagasuga

Direccion de Bienes y Servicios:

Lo L Toceallage | Tratamlento [ Resporsable
En los casos de Plan de mejoramiento. Director de Bienes 'y
vandalismo y asonada servicios
se evidencia que el
aviso fisico de
privacidad y
autorizacion del uso del
dato personal "imagen
visual de cada persona"
asociado a cada area
vigilada por una cadmara
del circuito CCTV,
puede ser removido 0
alterado.

Tabla No. 7. Consolidado de Hallazgos BS y SS - Fusagasuga

Direccion de Bienes y Servicios, Oficina de Almacén:
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Consolidado de HaIIazgos

oL Tioo e alacao Responsable

Se evidencia que el Plan de mejoramiento.
colaborador Gabiriel

resguarda cada seis
meses una copia de
seguridad de la
informacion del
inventario que se
descarga de Gestasoft,
el lugar de resguardo es
el cajon del escritorio de
su lugar de trabajo.

Jefe de Almacén

Tabla No. 8. Consolidado de Hallazgos Almacén - Fusagasuga

Direccién de Talento Humano:

Consolidado de Hallazgos

Tipo de Hallazgo Responsable
1 Para los colaboradores que Plan de mejoramiento.  Directora de Talento
estan contratados bajo la

Humano
modalidad "termino fijo" no se
cuenta con un procedimiento
riguroso de entrega de cargo
gue garantice la devolucion
de los activos de informacion
a su cargo, se evidencio la
ocurrencia de un incidente
donde un colaborador se
retird y se extraviaron los
documentos fisicos que
estaban a su cargo (proceso
dialogando con el mundo)
Se evidencia que los Directora de Talento
manuales de roles 'y Humano
responsabilidades no detallan
las funciones relacionadas
con seguridad de la

Plan de mejoramiento.
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‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

informacién incluyendo los
niveles de autorizacion, las
responsabilidades para la
proteccion de activos y para
llevar a cabo procesos de
seguridad de la informacion.
3 Se evidencia que el acuerdo Plan de mejoramiento = Directora de Talento
de confidencialidad ESG-SSI- Humano
ro002 rige hasta tres afos
después de la terminacion del
contrato, de forma genérica
para todo tipo de informacién
a la que haya accedido el
colaborador.

Tabla No. 9. Consolidado de Hallazgos Talento Humano - Fusagasuga

Direccion Financiera, Oficina de Presupuesto:

Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 Se evidencia que se utiliza el buzén  Plan de mejoramiento. Jefe Oficina de
de correo Presupuesto
presupuesto@ucundinamarca.edu.co
de forma compartida sin controles
adecuados que garanticen la
responsabilidad individual, la
rendicion de cuentas y la trazabilidad
de las acciones de cada usuario.

Tabla No. 10. Consolidado de Hallazgos Presupuesto - Fusagasuga

Sistema de Gestion de la Seguridad de la Informacién:
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- Tipo de Hallazgo Responsable

La matriz de partes interesadas
identifica las necesidades,
expectativas y riesgos asociados,
pero no se evidencia las
oportunidades; las cuales deben ser
identificadas y gestionadas.

En el Plan de Cumplimiento de
Objetivos del SGSI se identifican las
actividades, métricas y resultado
cualitativo de los resultados; sin
embargo, no se relaciona el
resultado cuantitativo y el respectivo
indicador asociado.

El area tiene identificados los activos
de informacion; no obstante, se
requiere normalizar el registro de los
responsables de cada activo;
algunos estan por nombre de
persona y otros por cargo.

Se evidencio la gestion de no
conformidades, planes de accion y
cierre; no obstante, en el andlisis de
las no conformidades no se identifica
la causa raiz.

En la herramienta de registro de los
Planes de accién, no esta descrita la
evaluacion de la efectividad sobre las
acciones ejecutadas para el cierre de
los hallazgos.

En la matriz de riesgos, solo es
posible relacionar y evaluar un
control por riesgo; lo cual no permite
relacionar los controles transversales
y otros controles aplicados; ademas
genera imprecision en la evaluacion
de efectividad del control, pues hay
controles identificados como
semiautomaticos, pero corresponden
a dos controles uno manual y otro
automatico.

Plan de Mejoramiento

Plan de Mejoramiento

Plan de Mejoramiento

Plan de Mejoramiento

Plan de Mejoramiento

Plan de Mejoramiento
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Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion

Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion

Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion

Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion

Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion

Coordinadora del
Sistema de Gestion
de Seguridad de la

Informacion
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7 En el manual de roles y Plan de Mejoramiento Coordinadora del
responsabilidades existe el rol de Sistema de Gestion
Oficial de Proteccion de Datos de Seguridad de la
personales y otro rol de Oficial de Informacion

Tratamiento de datos personales, sin
embargo, de acuerdo con el oficio de
nombramiento, solo existe el Oficial
de Proteccion de Datos personales
guien asume ambas funciones.

8 No se evidencio aplicacion de Plan de Mejoramiento Coordinadora del
lineamientos para el etiquetado de Sistema de Gestion
informacion. de Seguridad de la

Informacion

Tabla No. 11. Consolidado de Hallazgos Sistema de Gestion de la Seguridad de la Informacién-Fusagasuga.

Programa de Administracion de Empresas:

- Tipo de Hallazgo Responsable

En la Matriz de Riesgos de Plan de Mejoramiento Coordinador del
Seguridad de la Informacién, Los programa de
riesgos HW R1, R3 y SE R3S no se Administracién de

encuentran valorados.

) ) empresas Sede
Se recomienda culminar la

valoracién de riesgos para Fusagasuga
determinar los planes de tratamiento
gue correspondan.

2 La entidad dispone del Manual ESG-  Plan de Mejoramiento Coordinador del
SSI-M011 Lineamientos de uso programa de
aceptable de activos de informacion; Administracién de

no obstante; este documento no es

: X empresas Sede
conocido por el area.

Se recomienda fortalecer la ARG
divulgacion y conciencia del
lineamiento al interior del proceso

3 La entidad tiene definidos Plan de Mejoramiento Coordinador del
lineamientos para la clasificacion de programa de

informacion; no obstante, hay
confusion en la Clasificaciéon de
activos (Informacién Publica,
Informacion Clasificada, Informacion
Reservada), con las tipologias de
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datos personales (Publico, privado,
semiprivado y sensible).

Tabla No. 12. Consolidado de Hallazgos Programa de Administracion de Empresas-Fusagasuga.

Oficina de Educacion Virtual y a Distancia:

- Tipo de Hallazgo Responsable

El control de cambios de la Plan de Mejoramiento = Jefe de la Oficina de
plataforma para nuevos proyectos se Educacion Virtual y a
hace conjunto con proveedor que Distancia

soporta AWS; para lo cual se realiza
una reunion; no obstante, no se
cuenta con un comité de cambios ni
procedimiento documentado para
controlar los cambios en la
plataforma tecnolégica.

2 La Oficina de Educacién Virtual y a Plan de Mejoramiento = Jefe de la Oficina de
Distancia es la lider funcional de la Educacién Virtual y a
Plataforma Moodle; en la cual tiene Distancia
ocho (8) cuentas de usuarios
administrados que cuentan con los
mismos privilegios; lo cual evidencia
una brecha en la segregacién de
roles de usuarios administradores de
la plataforma.

3 El ingreso a la plataforma Moodle se ~ Plan de Mejoramiento = Jefe de la Oficina de
realiza con las credenciales usuario y Educacion Virtual y a
contrasefia; a la fecha no se tiene Distancia
implementado el multiple factor de
autenticacion.

4 Durante la sesion se evidenciaron Plan de Mejoramiento = Jefe de la Oficina de
documentos en la carpeta de Educacion Virtual y a
descargas del computador de la Distancia

profesional que trabaja los datos
analiticos y es personal externo. Si
bien el computador es personal
dispuesto para las labores, es
importante asegurar que la
informacion no quede almacenada
de manera local en equipos
personales ya que puede afectar la
confidencialidad de la informacién
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5 Se evidencio el envio de archivos Plan de Mejoramiento = Jefe de la Oficina de
adjuntos en los correos de alertas Educacion Virtual y a
enviados a las areas que contienen Distancia

datos de estudiantes y nUmero
telefénico de contacto; dicho archivo
adjunto no cuenta con mecanismos
de proteccion tales como cifrada
contrasefa de apertura.

6 Se evidencio la existencia del Plan de Mejoramiento = Jefe de la Oficina de
inventario de activos de informacion; Educacion Virtual y a
sin embargo, solo hay registros de Distancia

activos de TH y uno de informacion;
lo cual no refleja la totalidad de los
activos del area, hacen falta SW, HW
e informacion producida por el rea.

Tabla No. 13. Consolidado de Hallazgos Oficina de Educacion Virtual y a Distancia Fusagasuga.

Programa Ingenieria de Sistemas y Computacion:

e Tipo de Hallazgo Responsable

La entidad tiene definidos lineamientos Plan de Mejoramiento Coordinador
para la clasificacion de informacién; no Programa de
obstante, hay confusién en la L
Clasificacion de activos (Informacion Inggnlerla de
Publica, Informacioén Clasificada, Sistemas
Informacion Reservada), con las

tipologias de datos personales (Publico,

privado, semiprivado y sensible).

Se recomienda fortalecer la divulgacion y

apropiacion de los criterios al interior del

area para asegurar su aplicacion.

2 Se evidencio la existencia del inventario  Plan de Mejoramiento Coordinador
de activos de informacioén; sin embargo, Programa de
el registro de propietario del activo no
esta normalizado, en algunos casos el _
registro esta por nombre, en otros por Sistemas
cargo. Ademas, es recomendable
puntualizar la ubicacion del activo, pues
en informacion se indica plataforma
institucional, pero hay documentos que
estan en OneDrive y otros en el sistema
de informacion.

Ingenieria de
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3 Se evidencio la existencia de archivode  Plan de Mejoramiento Coordinador
Excel en OneDrive que contienen Programa de
informacion de estudiantes con numero oo
de celular compartido con docentes; Ing(.anlerla de
dicho documento no cuenta con Sistemas
mecanismos de proteccion tales como
cifrada contrasefia de apertura.

4 Durante la induccion a los estudiantes se  Plan de Mejoramiento Coordinador
les hapen recom'endacmrles de Programa de
seguridad de la informacion, o
indicaciones de buenas practicas y Ing(?nlerla de
politicas de seguridad; no obstante, de Sistemas
dichas indicaciones no queda el registro
puntual de esos temas presentados; lo
cual es importante para evidenciar la
gestién

Tabla No. 14. Consolidado de Programa Ingenieria de Sistemas y Computacion- Fusagasuga.

Programa Zootecnia:

- Tipo de Hallazgo Responsable

Se evidencio la existencia del Plan de Mejoramiento Coordinador
inventario de activos de informacion; Programa de
sin embargo, el registro de Zootecnia - Sede
propietario del activo no esté
normalizado, en algunos casos el
registro esta por nombre, en otros
por cargo; también es recomendable
puntualizar la ubicacién del activo,
pues en informacion se indica
plataforma institucional, pero hay
documentos que estan en OneDrive
y otros en el sistema de informacion;
asi como cuando los custodios 0
propietarios son externos (Turus
web) es importante identificar el
proveedor respectivo.

2 En la oficina hay un mueble donde Plan de Mejoramiento Coordinador
se almacenan medios magnéticos Programa de
(CD) que contienen los trabajos de Zootecnia - Sede
grado entregados por los
estudiantes; sin embargo, este
repositorio no brinda proteccion
suficiente para salvaguardar la
informacion que esta desde 2008. Es
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necesario que se realice la
transferencia de informacion a la
biblioteca o archivo donde se cuente
con las medidas de control y
proteccion adecuada de esta

informacion.

3 Cada docente maneja su plan Plan de Mejoramiento Coordinador
curricular; solo se cargan los Programa de
entregables en la plataforma,; sin Zootecnia - Sede

embargo; los avances generados
solo los tienen los asesores y no hay
repositorio especifico; por ello se
recomienda definir un repositorio en
OneDrive o SharePoint donde
puedan centralizarse los avances y
documentos en construccion a fin de
asegurar la disponibilidad de la
informacion.

Fusagasuga

Tabla No. 15. Consolidado de Hallazgos Programa Zootecnia-Fusagasuga.

Oficina de Desarrollo Académico:

e Tipo de Hallazgo Responsable

La entidad tiene definidos Plan de Mejoramiento Jefe Oficina de
lineamientos para la clasificacién de Desarrollo
informacion; no obstante, hay Académico

confusion en la Clasificacion de
activos (Informacién Publica,
Informacion Clasificada, Informacién
Reservada), con las tipologias de
datos personales (Publico, privado,
semiprivado y sensible). Ademas,
durante la entrevista no se identificé
el documento con los lineamientos
para el uso aceptable de los activos
de informacién.

Se recomienda fortalecer la
divulgacion y apropiacién de los
criterios al interior del area para
asegurar su aplicacion.
2 En la oficina de Desarrollo Gestion del Riesgo Jefe Oficina de
Académico, hay una pared que tiene
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humedad; lo cual pone en riesgo los Desarrollo
equipos y cableado que se encuentra Académico
en dicho espacio; por lo que es

necesario que se realice la

contencién y mantenimiento de dicha

infraestructura para mitigar el posible

dafio a los equipos.

Tabla No. 16. Consolidado de Hallazgos Oficina de Desarrollo Académico- Fusagasuga.

Programa Licenciatura en Ciencias Sociales:

- Tipo de Hallazgo Responsable

La entidad tiene definidos lineamientos Plan de Mejoramiento Coordinadora
para la clasificacién de informacion; no Programa de
obstante, hay confusién en la . .
Clasificacion de activos (Informacion Licenciatura en
Publica, Informacién Clasificada, Ciencias Sociales
Informacién Reservada), con las

tipologias de datos personales (Publico,

privado, semiprivado y sensible).

Se recomienda fortalecer la divulgacion y

apropiacion de los criterios al interior del

area para asegurar su aplicacion.

2 Se evidencio la existencia del inventario ~ Plan de Mejoramiento Coordinadora
de actlyos dg |nformaC|o_n; sin embargo, Programa de
no estan registrados activos de la . .
categoria de informacion; asi como es Licenciatura en
importante normalizar el propietario del Ciencias Sociales
activo, en algunos casos el registro esta
con el nombre de la persona y en otros
la dependencia.

Es necesario completar el inventario con
la informacién producida en el programa.

3 Durante la inspeccion fisica en la oficina  Plan de Mejoramiento Coordinadora
donde esta ublpada _Ia Coorqumon del Programa de
Programa de Licenciatura en Ciencias
Sociales, se evidenciaron archivadores
en un area de libre acceso en la oficina y Ciencias Sociales
abiertos que contienen documentos de
archivo y equipos de computo; lo cual
deja expuestos dichos activos.

4 En el recorrido se visit6 el laboratorio Plan de Mejoramiento Coordinadora
(Mapoteca) qhhzadp por el programa; en Programa de
el cual se evidencio control de acceso
con llave; sin embargo, no se evidencié
la existencia un control periédico de los Ciencias Sociales

Licenciatura en

Licenciatura en

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION
PROCESO GESTION CONTROL INTERNO

VERSION: 15

CcODIGO: SCIr010

l\I ||<x\ AD DI
AMARCA

INFORME DE AUDITORIA

VIGENCIA: 2024-02-27
PAGINA: 32 de 179

activos de informacion que reposan en
dicho lugar.

Se recomienda implementar un control
(check list) diario o semanal para validar
gue los activos ubicados en la mapoteca
estén completos y en buen estado.

Tabla No. 17. Consolidado de Hallazgos Programa Licenciatura en Ciencias Sociales- Fusagasuga.

Direccion de investigacion:

La entidad tiene definidos
lineamientos para la clasificacién de
informacién; no obstante, hay
confusién en la Clasificacion de
activos (Informacion Publica,
Informacion Clasificada, Informacién
Reservada), con las tipologias de
datos personales (Publico, privado,
semiprivado y sensible).

Se recomienda fortalecer la
divulgacion y apropiacion de los
criterios al interior del &rea para
asegurar su aplicacion.

Se evidencio la existencia del
inventario de activos de informacion;
no obstante, es necesario revisar el
custodio del activo; ya que
actualmente la informacién reposa
en la plataforma institucional o
SharePoint pero el custodio
registrado es Gestién Documental.
La base de datos de los semilleros
de investigacion contiene datos de

contacto de las personas registradas;

dicho archivo esta cargado en
SharePoint. Se recomienda cifrar o
proteger con contrasefia dicho
archivo.

El documento de autorizaciéon
MCTRO037 de Pilar Rojas Garcia
tiene fecha del 22/10/2024; lo cual

Directora de
Investigacion
Universitaria

Plan de Mejoramiento

Directora de
Investigacion
Universitaria

Plan de Mejoramiento

Directora de
Investigacion
Universitaria

Plan de Mejoramiento

Directora de
Investigacion
Universitaria

Plan de Mejoramiento
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presenta una inconsistencia del
registro. Se recomienda establecer
un punto de control para asegurar la
integridad de los registros vitales del
area como las autorizaciones.

5 Durante la sesion no fue posible Plan de Mejoramiento Directora de
acceder a la informacion de las Investigacion
convocatorias que se encuentran en Universitaria

Carpeta en la plataforma
institucional, informacion importante
para evidenciar la gestion de los
procesos y sus controles; lo cual
impacta la disponibilidad de la
informacion del proceso.

Se recomienda establecer con
sistemas y el administrador de la
plataforma, los mecanismos para
garantizar la disponibilidad de la
informacién de las convocatorias.

Tabla No. 18. Consolidado de Hallazgos Direccién de investigacion- Fusagasuga.

Girardot;:

Programa de Ingenieria Ambiental:

e oo e alacgo Responsable

Las personas Plan de mejoramiento. Coordinador del programa
asistieron a la de Ingenieria Ambiental
ultima capacitacion Seccional Girardot
donde se validaron
los temas
relacionados con el
SGSI.
Validar que en las
capacitaciones de
seguridad de la
informacion se
capacite a los
colaboradores en
las resoluciones,
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manuales, politicas
y procedimientos
relacionados con
SGSI.
Se menciona que
se deberian tener
en cuenta que las
capacitaciones no
se realicen ni al
inicio y ni al final de
los semestres para
gue mas personas
puedan asistir ya
que en estos
periodos criticos es
complicado citar a
mas personal.

2 Si bien la Tratamiento de riesgos. Coordinador del programa
universidad cuenta de Ingenieria Ambiental
con una Seccional Girardot

metodologia para la

gestion de riesgos,

nos manifiestan que

no se han levantado

los activos y riesgos
del proceso.

Se deben identificar
los activos de
informacion del
proceso.
Posteriormente se
deben analizar,
evaluar y establecer
los riesgos y planes
de tratamiento para

los riesgos.
3 No se cuenta con Tratamiento de riesgos. Coordinador del programa
un inventario de de Ingenieria Ambiental
activos de Seccional Girardot
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informacion:
Octubre del 2023
abrieron la
plataforma, pero no
alcanzaron a
subirlos, en el
mismo mes pidieron
que abrieran la
plataforma para
subir los activos,
pero ya les
permitieron subirlos.
Si bien se tienen
criterios de
clasificacion de
informacion estos
no son conocidos
por los
colaboradores.
Divulgar los criterios
y garantizar que los
colaboradores los
apliquen.

Admisiones:

Las personas
asistieron a la

ltima capacitacion
donde se validaron

los temas

Tratamiento de riesgos.

Tabla No. 19. Consolidado de Hallazgos Programa Ingenieria Ambiental

Plan de mejoramiento.

relacionados con el

SGSI.

Validar que en las
capacitaciones de
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Coordinador del programa
de Ingenieria Ambiental
Seccional Girardot

— Girardot.

Admisiones -

Responsable de la Oficina

de Admisiones Seccional
Girardot

Lo | b de Halazoo Responsable
Jefe de la Oficina de
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seguridad de la
informacion se
capacite a los
colaboradores en
las resoluciones,
manuales, politicas
y procedimientos
relacionados con
SGSI.

Los colaboradores
desconocen el
procedimiento de
gestion de cambio.
Si bien no se hacen
cambios desde
Girardot, ellos
deben conocer las
politicas y
procedimientos de
gestion de cambio
de la institucion.
Si bien la
universidad cuenta
con una
metodologia para la
gestion de riesgos,
nos manifiestan que
no se han levantado
los activos y riesgos
del proceso.

Se deben identificar
los activos de
informacion del
proceso.
Posteriormente se
deben analizar,
evaluar y establecer
los riesgos y planes

Plan de mejoramiento. Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Seccional
Girardot

Plan de mejoramiento. Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Seccional
Girardot
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de tratamiento para
los riesgos.
4 No se cuenta con
un inventario de
activos de
informacién del
proceso.
5 Si bien se tienen
criterios de
clasificacion de
informacion estos
no son conocidos
por los
colaboradores.
Divulgar los criterios
y garantizar que los
colaboradores los
apliquen.

Bienestar Universitario:

Plan de mejoramiento.

Plan de mejoramiento.

Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Seccional
Girardot
Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Seccional
Girardot

Tabla No. 20. Consolidado de Hallazgos Admisiones — Girardot.

e oo e alacgo Responsable

Las personas
asistieron a la
ultima capacitacion
donde se validaron
los temas
relacionados con el
SGSI.
Validar que en las
capacitaciones de
seguridad de la
informacion se
capacite a los
colaboradores en
las resoluciones,
manuales, politicas

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca

Plan de mejoramiento.

Directora de Bienestar
Universitario y/o
funcionario Responsable
Bienestar Universitario
Girardot
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y procedimientos
relacionados con

SGSI.
2 Los colaboradores Plan de mejoramiento. Directora de Bienestar
desconocen el Universitario y/o
procedimiento de funcionario Responsable
gestion de cambio. Bienestar Universitario
Si bien no se hacen Girardot

cambios desde
Girardot, ellos
deben conocer las
politicas y
procedimientos de
gestion de cambio
de la institucion.

3 Si bien la Plan de mejoramiento. Directora de Bienestar
universidad cuenta Universitario y/o
con una funcionario Responsable
metodologia para la Bienestar Universitario
gestion de riesgos, Girardot

nos manifiestan que

no se han levantado

los activos y riesgos
del proceso.

Se deben identificar
los activos de
informacion del
proceso.
Posteriormente se
deben analizar,
evaluar y establecer
los riesgos y planes
de tratamiento para

los riesgos.
4 No se cuenta con Gestion del riesgo. Directora de Bienestar
un inventario de Universitario y/o
activos de funcionario Responsable
informacion del Bienestar Universitario
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proceso. Girardot
Directora de Bienestar

Gestidn del riesgo.

5 Si bien se tienen
criterios de Universitario y/o
clasificacion de funcionario Responsable
informacion estos Bienestar Universitario
no son conocidos Girardot
por los

colaboradores.
Divulgar los criterios
y garantizar que los
colaboradores los

apliquen
6 Se realiza firma Gestion del riesgo. Directora de Bienestar
electronica de Universitario y/o
documentos con funcionario Responsable
Acrobat. Se Bienestar Universitario
Girardot

evidencia que se
tiene una prueba
gratis del Software.

Se debe garantizar
gue todo el
Software que se
instala en los
equipos de la
institucion cuenta
con licencia y esta
aprobado por el
areade Tl. El no
tener licencia
impide que el
Software se
actualice poniendo
en riesgo el activo
de informacién
donde se encuentra
instalado.
Adicionalmente, se
puede incurrir en un
delito de acuerdo
con la
Ley 599 de 2000,
Titulo VIII, Articulo
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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271. La violacién a
los derechos
patrimoniales de
autor y derechos
Cconexos.

Tabla No. 21. Consolidado de Hallazgos Bienestar Universitario — Girardot

Ubaté:

Direccién administrativa:

Consolidado de Hallazgos
o | Tioo de Hallazgs Responsable

Las personas Plan de mejoramiento. Director administrativo
asistieron a la Seccional Ubaté
tltima capacitacion
donde se validaron
los temas
relacionados con el
SGSI.
Validar que en las
capacitaciones de
seguridad de la
informaciéon se
capacite a los
colaboradores en
las resoluciones,
manuales, politicas
y procedimientos
relacionados con

SGSI.
2 Si bien se tienen Plan de mejoramiento. Director administrativo
criterios de Seccional Ubaté

clasificacion de
informacion estos
no son conocidos
por los
colaboradores.
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Divulgar los criterios
y garantizar que los
colaboradores los

apliquen.
3 Al ingreso a las Tratamiento de riesgo. Director administrativo
instalaciones no se Seccional Ubaté

solicita el registro
de los auditores y
tampoco se solicita
al ingresar a los
centros de
procesamiento de
datos.
Adicionalmente, se
debe contar con
aprobacion para la
recoleccion de
datos personales de
acuerdo a la ley de
proteccion de datos
personales 1581 de
2012.

Tabla No. 22. Consolidado de Hallazgos Direccion administrativa — Ubaté.

Especializacién en gerencia para el desarrollo organizacional:

Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 Las personas Plan de mejoramiento. Directora Instituto de

asistieron a la Posgrados
ltima capacitacion
donde se validaron

los temas
relacionados con el
SGSI.

Validar que en las
capacitaciones de

seguridad de la

informacion se
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capacite a los
colaboradores en
las resoluciones,
manuales, politicas
y procedimientos
relacionados con

SGSI.
2 Los colaboradores Plan de mejoramiento. Directora Instituto de
desconocen el Posgrados

procedimiento de
gestion de cambio.

3 La matriz de riesgos Plan de mejoramiento. Directora Instituto de
ESG-SSI-r034 no Posgrados
cuenta con

responsable de los

controles y planes

de tratamiento. El
riesgo R1-IN no
esta valorado.

Se debe analizar,
evaluar y gestionar
los riesgos de
seguridad de la
informacion.

Se debe completar
y mantener
actualizadas las
matrices de riesgos.
4 Si bien se tienen Plan de mejoramiento. Directora Instituto de
criterios de Posgrados
clasificacién de
informacién estos
Nno son conocidos
por los
colaboradores.
Divulgar los criterios
y garantizar que los
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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colaboradores los
apliquen.

Tabla No. 23. Consolidado de Hallazgos Especializacion en gerencia para el desarrollo — Ubaté

Sistemas y tecnologia:

Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 No se evidencian Plan de mejoramiento. Directora de Sistemas y
riesgos Tecnologia
relacionados con
activos de

informacion como
los computadores
portatiles que salen
de la institucion.
Se deben identificar
los activos de
informacién y sus
riesgos.
Adicionalmente,
realizar los planes
de tratamiento a los
gue haya lugar.
2 Se validan los Tratamiento de riesgo. Directora de Sistemas y
controles existentes Tecnologia
y Se cuenta con:
- Se cuenta con un
Firewall Sophos
para el filtrado de
contenido y
seguridad
perimetral.

- La universidad
cuenta con un
servidor de dominio
para establecer
politicas sobre los
equipos.
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- Se cuenta con

segmentacion de

redes y VLANS.

- Se cuenta con

filtrado de contenido
de paginas
pornograficas.

Si bien se cuenta
con filtrado de
navegacion se

evidencia que es

posible ingresar a

paginas de

Streaming,

Apuestas,
WhatsApp Web.

3 Se evidencia que Tratamiento de riesgo.
los servicios que
tipicamente usan

todos los usuarios y

gue requieren
autenticacion son:

Directora de Sistemas y
Tecnologia

-Office 365.
-Academusoft.
-Camerfirma.
- Estaciones de
trabajo.

Estos servicios
deberian contar con
contrasefas
seguras, doble
factor de
autenticacion y
cambio a intervalos
adecuados de las
contrasefas.
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Se evidencia que
las politicas de
cambio de
contrasefna son
diferentes para los
diferentes usuarios.
Por otra parte, se
debe garantizar la
calidad de las
contrasefas,
exigiendo que estas
tengan: numeros,
letras, caracteres
especiales, etc.,
para la aplicacién
Academusoft.

4 Se evidencia que el
aplicativo Grafana
esta publicado a
internet sin hacer
uso del protocolo
seguro HTTPS y el
uso de certificados
firmados por una
entidad certificadora
valida como:
Certicamara,
Godaddy,
ANDESSCD, entre
otros.

Tratamiento de riesgo.

El aplicativo
Solarwinds esta
publicado en
internet bajo el
protocolo HTTPS
pero el certificado
es auto firmado, lo
gue puede provocar

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca

Directora de Sistemas y
Tecnologia
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interceptacion de la
informacion.
Adicionalmente, se
evidencian
aplicaciones que
por su criticidad e
informacion
deberian estar para
consulta interna y
no expuestas a
internet como:
consola Wifi
Ruckus.

5 Se evidencia que se
cuenta con formato
de autorizacion para
retirar portétiles de
la universidad.

Tratamiento de riesgo.

Los computadores
se les realiza
mantenimiento y
cuando son
entregados se
diligencia un acta
de entrega donde
se especifica
Software Instalado,
Antivirus y
actualizaciones.

Los computadores
gue salen de la
universidad no

cuentan con
controles como el

cifrado de la

informacion.

6 No se cuenta con Tratamiento de riesgo.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
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politicas de dominio Tecnologia
que bloqueen los
equipos en caso de
gue estos registren
inactividad.

Se crear una
politica de dominio
GPO que permita
bloguear los
equipos de la red
luego de un tiempo
de inactividad
ejemplo cada 5

minutos.
7 Se evidencia que Tratamiento de riesgo. Directora de Sistemas y
las redes de las Tecnologia

salas de computo
tienen restricciones
para la conexion a
puertos de red, pero
el area
administrativa no lo
tiene.

Tabla No. 24. Consolidado de Hallazgos Sistemas y tecnologia - Ubaté
Chia:

Direccién administrativa:

Consolidado de Hallazgos
Tipo de Hallazgo Responsable

1 No se evidencia el Plan de mejoramiento. Director administrativo
riesgo fisico Extension Chia

perimetral existente

ante la necesidad que

tuvo la sede de

derrumbar un muro

del perimetro por un
litigio con un predio
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2 Se evidencio que los Plan de mejoramiento. Director administrativo
guardas de la sede Extension Chia
recogen informacion

personal de los
visitantes y no
presentan una
autorizacion de
recoleccion de datos
personales que
indique que su uso es
para la gestién de la
seguridad fisica de la
sede, de igual forma
no se recoge
informacion como la
ARL para el
cumplimiento del
sistema de SGSST

Tabla No. 25. Consolidado de Hallazgos Direccion Administrativa - Chia

Formacion y Aprendizaje, Programa de Ingenieria Industrial:

Consolidado de Hallazgos

Tipo de Hallazgo Responsable
1

Se evidencia que el Plan de mejoramiento. Coordinador Programa
coordinador del

Ingenieria Industrial
programa Eduard
Gutiérrez recibio
instruccién en como
cifrar la informacion
que se encuentra
resguardada en las
plataformas office
365 y one drive,
pero el
procedimiento aln
no se encuentra
documentado y
operativo.

Tabla No. 26. Consolidado de Hallazgos P. Ingenieria Industrial - Chia
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Facatativa:

Oficina de Admisiones Extension Facatativa:

- Tipo de Hallazgo Responsable

Se evidencio la existencia  Plan de mejoramiento.
del inventario de activos de
informacion publicado en el

link de transparencia; no
obstante, durante la
entrevista se presenté
confusion en la
identificacién del registro,
por cuanto se presentaron
archivos previos remitidos
por correo que estaban
incompletos.

Se recomienda fortalecer la
apropiacion de la
identificacién y valoracion
de los activos de
informacion del area.

2 El reporte general
caracterizaciéon novedades
y requisitos politica de
gratuidad para las IES, es
un archivo de Excel que se
envia a Planeacion contine
datos sensibles; este
archivo no se envia cifrado
o protegido con contrasenfa;
de igual manera, las
certificaciones enviadas a
los estudiantes tampoco
tienen ningiin mecanismo
de proteccion. Se
recomienda implementar
controles de cifrado (cifrado
de correo electrénico,

asignacion de contrasefia a
los archivos adjuntos) para
proteger la privacidad de la
informacion remitida por
medios digitales.
3 Se evidencia que la carpeta
de descargas del equipo
revisado tiene documentos

Plan de mejoramiento.

Plan de mejoramiento.

Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Extension
Facatativa

Jefe de la Oficina de
Admisiones -
Responsable de la Oficina
de Admisiones Extension
Facatativa

Jefe de la Oficina de
Admisiones -
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de varios meses atras; lo Responsable de la Oficina

cual genera una brecha ya de Admisiones Extension
que estos documentos son Facatativa
accesibles. gealae

Se recomienda fortalecer la
adopcion de la politica de
pantalla limpia incluyendo la
carpeta de descargas y
papelera de reciclaje.
4 En el computador de la Plan de mejoramiento. Jefe de la Oficina de

atender la auditora, Admisiones -
uditoria, .
evidencia que la Respons.a.ble de la Oflc.|,na
configuracion de relojes en de Admisiones Extension
los equipos del area de Facatativa

admisiones no esta
sincronizada, la hora esta
adelantada 7 minutos.

Tabla No. 27. Oficina de Admisiones - Extensién Facatativa:

Programa de Contaduria Extension Facatativa:

- Tipo de Hallazgo Responsable

La entidad tiene definidos Plan de Coordinador
lineamientos para la clasificacién mejoramiento. Programa
de informacion; no obstante, hay Contaduria -
confusion en la Clasificacion de Extension Facatativa

activos (Informacion Publica,
Informacion Clasificada,
Informacion Reservada), con las
tipologias de datos personales
(Publico, privado, semiprivado y
sensible).

Se recomienda fortalecer la
divulgacion y apropiacion de los
criterios al interior del area para

asegurar su aplicacion.

2 Se evidencio la existencia del Plan de Coordinador Programa
inventario de activos de mejoramiento. Contaduria - Extension
informacion; sin embargo, el Facatativa

custodio de los activos en la

categoria IN es Gestion
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Documental aunque toda la
informacion estd almacenada en
la Plataforma institucional;
ademas hay dos activos con el
nombre "Ninguno”, con lo cual no
es posible identificar
puntualmente el activo que es.
Es importante reforzar la
identificacion del propietario y el
custodio del activo conforme con
la realidad actual en la gestién de
informacién digital.
3 El lider del Comité Curricular es la Plan de Coordinador Programa
Unica persona que tiene la base mejoramiento. Contaduria - Extension
de datos generada desde el Facatativa
Forms donde se recopila en la
gestion adelantada con reporte de
estudiantes que no han
ingresado; no obstante, el manejo
de esta informacion esté a
discrecion del docente; por lo que
se recomienda en aras de
mantener la disponibilidad de la
informacion, que dicho registro
sea compartido con acceso de
solo lectura a la Coordinacion del
programa.

Tabla No. 28. Consolidado de Hallazgos Programa de Contaduria - Extension Facatativa.
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Programa Ingenieria Agrondmica Extensién Facatativa:

- Tipo de Hallazgo Responsable

Se evidenci6 la Plan de mejoramiento. Coordinador Programa
existencia del inventario Ingenieria Agronémica

de activos de Extensiéon Facatativa
informacion; sin

embargo, el registro de
propietario del activo no
esta normalizado, en
algunos casos el registro
esta por nombre, en
otros por area, asi como
identifican en custodio a
Gestion documental;
pero la informacién esta
en custodia de otras
areas como Desarrollo
académico; también hace
falta incluir las Actas de
Comité Curricular. Por
otra parte, es
recomendable
puntualizar la ubicacién
del activo, pues en
informacion se indica
plataforma institucional,
pero hay documentos
que estan en otras
ubicaciones; finalmente
cuando los custodios o
propietarios son externos
(Taurus web) es
importante identificar el
proveedor respectivo e
incluir los laboratorios.
2 Las Actas de Comité

Plan de mejoramiento. Coordinador Programa
Curricular estan

Ingenieria Agronémica

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE SEGUIMIENTO, MEDICION CcODIGO: SCIro10

L6 ANALISIS Y EVALUACION '
f&’“// PROCESO GESTION CONTROL INTERNO VERSION: 15
: VIGENCIA: 2024-02-27
INFORME DE AUDITORIA PAGINA: 53 de 179

UbpeC
Extensiéon Facatativa

UNIVERSID: nm
CUNDINAMARC

almacenadas de manera
local en el computador
del Coordinador del
Programa, por lo que es
fundamental que sean
almacenadas en el
repositorio institucional
(OneDrive o SharePoint);
para asegurar su
disponibilidad para la

Tabla No. 29. Consolidado de Hallazgos Programa Ingenieria Agronémica- Extensiéon Facatativa

universidad.

Soacha;
Direccién de Interacciéon Social Universitaria - Extensién Soacha

L 5 2 Responsable
Directora Interaccion

En la Matriz de Riesgos = Plan de mejoramiento.
Social Universitaria

de Seguridad de la
Informacion, estan
registrados no esta
registrado el duefio del
riesgo R2 IN; por lo que
es necesario completar la
informacién que permite
identificar
responsabilidades en la
gestion y control del
riesgo. Por otra parte, es
necesario fortalecer la
apropiacion de los
criterios de valoracion y
controles definidos en la
mitigacion del riesgo; ya
que se plasmaron
controles que adn no
estan implementados;
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estos deberian mapearse
como planes de
tratamiento, y una vez
implementados pasarian
a ser controles del

riesgo.
2 Durante la entrevista se = Plan de mejoramiento. Directora Interaccion
evidenciaron debilidades Social Universitaria

en la apropiacién de los
conceptos de seguridad
de la informacion
necesarios para la
aplicacion de los
controles de clasificacion
de activos de
informacion, inventario
de activos de informacién
y clasificacion de datos
personales; conceptos
gue son vitales de
acuerdo con la criticidad
de la informacién
gestionada en el area.
Al preguntar por
inventario de activos se
present6 confusién con el
archivo documental
fisico; de igual manera
no hubo claridad entre la
clasificaciéon de activos y
tipos de datos

personales.
3 De acuerdo con la Plan de mejoramiento. Directora Interaccion
informacion reportada en Social Universitaria

la matriz de riesgos y el
inventario de activos de
informacion, se
identificaron activos en la
matriz de riesgos que no
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estan en el inventario,
por lo que es necesario
actualizar los activos de
informacién reportados.

4 Durante la sesion Plan de mejoramiento. Directora Interaccion
presencial se validaron Social Universitaria
los accesos directos e

informacion en el
escritorio del PC y
carpeta de descargas; en
esta dltima se
identificaron 2.798
archivos descargados
desde el 17-03-2023 -
12:21; lo cual genera una
brecha de seguridad ya
gue esta informacién de
hace mas de un afio
gueda local en el PC
disponible para posibles
atacantes; por ello es
necesario depurar
continuamente la
informacion de dicho
almacenamiento.

5 En el tramite de Plan de mejoramiento. Directora Interaccion
certificaciones, se Social Universitaria
identificé que los

certificados enviados por
correo electronico no
tienen ninglin mecanismo
de proteccion (cifrado o
contrasenfa); por ello, se
recomienda que el
mensaje de correo sea
enviado cifrado y la
certificacion adjunta esté
protegida mediante
contrasefa de apertura.
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6 Los registros del area Plan de mejoramiento. Directora Interaccion
son almacenados en Social Universitaria
SharePoint compartido
con los colaboradores del
equipo; no obstante,
existen documentos
como Fichas técnicas,
informe final con listado
de estudiantes,
asistencia, Evaluacion
del evento, base de
datos inscritos y pagos
gue contienen diversos
tipos de datos personales
(publicos, semiprivados,
y privados); los cuales no
cuentan con mecanismos
de cifrado o protecciones
suficientes para mitigar
accesos no autorizados y
posible exposicion de
informacion; por ello es
necesario que se
implementen
mecanismos de cifrado o
proteccion mediante
contrasefas de dichos

registros.
7 El area definié un Plan de mejoramiento. Directora Interaccion
protocolo de atencion Social Universitaria

(Instructivo MIUIOO7)
para el contacto con
estudiantes y docentes;
no obstante, dicho
documento no relaciona
los lineamientos en
materia de proteccion de
datos que desde el
proceso se deberan
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cumplir en la interaccién
con las partes; lo cual es
vital por las funciones y
manejo de datos
personales gestionados
en el area.

Esta situacion también es
importante de plasmar en
el proceso ESG-EFR-
GO02 debido a los datos
personales e informacién
que se podran gestionar
desde el proceso.
Por lo anterior, se
recomienda que los
documentos incluyan las
normativas y
lineamientos de datos
personales, seguridad de
la informacion e
incorporen los criterios,
mecanismos y el manejo
adecuado que se debera
dar a la informacion
confidencial, reservada,
datos sensibles, privados
y semiprivados que se
gestionan dentro del

proceso.
8 Durante la auditoria se  Plan de mejoramiento. Directora Interaccion
presentaron fallas Social Universitaria

constantes de
conectividad (lentitud,
intermitencia),
ocasionando demora en
el acceso a la
informacion almacenada
en la nube; por lo que se
recomienda establecer
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mecanismos para
mejorar el servicio de
internet en la extensién
9 En el computador de la  Plan de mejoramiento. Directora Interaccion
oficina utilizado para Social Universitaria
atender la auditoria, se
evidencia que la
configuracion de relojes
en los equipos del area
de admisiones no esta
sincronizada, la hora esta
adelantada 7 minutos.

Tabla No. 30. Consolidado de Hallazgos Direccion de Interaccion Social Universitaria - Extension Soacha

Programa Ingenieria De Software Extension Soacha:

- Tipo de Hallazgo Responsable

En la Matriz de riesgos  Plan de mejoramiento. = Coordinadora Programa
facultad de ingenieria, Ingenieria de Software
solo hay 4 riesgos
valorados; por lo que es
necesario culminar el
ejercicio e integrar los
activos del Programa; asi
como se recomienda el
seguimiento y controles

del R2-IN.
2 Durante la entrevista se = Plan de mejoramiento. = Coordinadora Programa
evidenciaron debilidades Ingenieria de Software

en la apropiacion de los
conceptos de seguridad
de la informacion
necesarios para la
aplicacion de los
controles de clasificacion
de activos de
informacion; ya que se
desconocen categorias
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de clasificacién de
informacion y datos
personales; asi como se
desconoce el inventario
de activos de informacion
y se confunde con el
archivo documental
fisico.
Finalmente, es necesario
reforzar las
responsabilidades sobre
la gestion, custodia y
administracion de la
informacion del

programa.
3 Durante la sesion se Plan de mejoramiento. = Coordinadora Programa
solicitaron los registros Ingenieria de Software

de la trazabilidad de las
salidas académicas; no
obstante solo fue posible
evidenciar un Acta donde
se autorizan las salidas y
un informe del docente;
no fue posible evidenciar
la trazabilidad, donde se
verific o reporté la
asistencia de los
estudiantes y novedades;
por lo que es necesario
establecer mecanismos
gue faciliten la
ordenacioén de la
informacion para que sea
accesible en el momento
que se requiera, se
puede implementar
sistema de carpetas en el
correo electrénico y/o
organizar en un
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repositorio los soportes
de las salidas para
conservar la trazabilidad;
ya que en dichos eventos
la universidad.

4 Durante la auditoria se ~ Plan de mejoramiento. = Coordinadora Programa

presentaron fallas Ingenieria de Software
constantes de

conectividad (lentitud,
intermitencia),
ocasionando demora en
el acceso a la
informaciéon almacenada
en la nube; por lo que se
recomienda establecer
mecanismos para
mejorar el servicio de
internet en la extensién

Tabla No. 31. Consolidado de Hallazgos Programa Ingenieria De Software - Extension Soacha

Oficina Dialogando Con El Mundo Extensién Soacha:

Tipo de Hallazgo Responsable

1 Durante la sesién no se  Plan de mejoramiento. Coordinadora Oficina

ubico el inventario de Dialogando con el Mundo
activos de informacion,

solo se evidencio el acta
mediante la que se e
registré la entrega de
cargo; ademas se
presenta confusion entre
el inventario de activos
de informacion y el
archivo documental.
Se recomienda fortalecer
los conceptos
relacionados con la
clasificacién e inventario
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de activos de

informacion.
2 En la configuracion de la  Plan de mejoramiento. Coordinadora Oficina
carpeta compartida con Dialogando con el Mundo

la universidad Autbnoma
del Beni Bolivia, se
evidencié que el acceso
se otorga a cualquier
persona que tenga el link
y no hay restriccion de
las descargas; por ello,
se recomienda que esta
informacion se comparta
dando acceso solo al
correo indicado en modo
lectura y sean
restringidas las

descargas.
3 La comunicacion con las  Plan de mejoramiento. Coordinadora Oficina
universidades extranjeras Dialogando con el Mundo

se realiza por correo
electrénico, alli se envian
los datos de estudiantes,
docentes y ruta de
acceso al repositorio
para consulta de
informacion, dicha
comunicacion con
informacion confidencial
no esta protegida, por
ello, es necesario
implementar mecanismos
de proteccion como el
cifrado del correo
electronico y proteccion
de adjuntos con
contrasefa de apertura.
4 No se evidencio la frma  Plan de mejoramiento. Coordinadora Oficina
de autorizacion de Dialogando con el Mundo
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tratamiento de datos
internacionales de
Villamil le6n William ; aun
asi, sus datos fueron
enviados a Bolivia como
se soportd en correo 29-
12-23.

Es necesario asegurar
gue desde la postulacién
al programa, los
estudiantes acepten la
autorizacion de
tratamiento de datos y
dicho registro pueda ser
evidenciado; pues si
bien, en la plataforma se
genera una ventana
donde pregunta
Jautoriza el tratamiento
de datos
internacionales?, no
presenta el detalle de las
condiciones, finalidad de
tratamiento y tampoco se
pudo consultar el registro
de dicha autorizacion.

5 La Oficina ha realizado la  Plan de mejoramiento. Coordinadora Oficina
labor de identificar los Dialogando con el Mundo
convenios existentes y el
cumplimiento de
normativas de Proteccion
de datos personales;
durante la auditoria se
identifico que el
Convenio universidad de
Camaguey (Cuba); si
bien la Clausula decima
relaciona la politica de
datos personales, no hay
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una definicién para
cumplimiento de la
politica como
responsable de
tratamiento por parte de
la universidad; ademas
en los formatos
relacionados no son los
aplicados y existentes en
la plataforma.

Es necesario continuar
con la validacion de los
paises que tienen
normativas de proteccién
de datos personales y
penalidad de las mismas;
asi como hacer extensiva
la politica de datos
personales de la
Universidad de
Cundinamarca y
responsabilidades que se
trasladan a las otras
universidades como
responsables del
tratamiento de los datos
personales que les son

entregados.
6 Durante la auditoria se  Plan de mejoramiento. Coordinadora Oficina
presentaron fallas Dialogando con el Mundo

constantes de
conectividad (lentitud,
intermitencia),
ocasionando demora en
el acceso a la
informaciéon almacenada
en la nube; por lo que se
recomienda establecer
mecanismos para
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mejorar el servicio de
internet en la extension
Tabla No. 32. Consolidado de Hallazgos Oficina Dialogando Con El Mundo - Extensién Soacha
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A continuacion, se relaciona cada hallazgo:

Fusagasugé:

Sistemas y tecnologia:

Clasificacion:
Normatividad:

Causa:

Descripcioén:

Efecto:

Evidencia:

Hallazgo No. 1

No Conformidad = x Observacion Oportunidad de Mejora

Norma

ISO/IEC Requisito:  A.6.1.1.
27001:2013

No estan asignadas las funciones de CISO a un funcionario especifico dentro de
la entidad.

Los roles para seguridad de la informacion deben estar definidos, asi como los
roles, responsabilidad y autoridad.

Al momento de presentarse un incidente con la seguridad de la informacion o el
SGSI, no ser& posible impartir directrices para mitigar el impacto del evento.

1.

Tipo de Tratamiento:

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Al validar las funciones de las personas involucradas con SGSI no se
evidencia que las funciones y responsabilidades estén asignadas para el
CISO.

Tratamiento:

Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 33. Hallazgo No. 1 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma

N/A

Dentro

ISO/IEC Requisito:  A.6.1.2.
27001:2013

del procedimiento de requerimientos de seguridad no se especifican

controles que deben cumplir los proveedores y terceros referente a los temas de
seguridad de la informacién. Asi como sanciones por incumplimiento de los
requerimientos solicitados por la universidad.
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Hallazgo No. 1
Efecto: N/A
Evidencia: 1. ESG-SSI-M013 requerimientos de seguridad a proveedores y terceros

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 34. Hallazgo No. 2 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.6.1.5.
27001:2013
Causa: N/A
Descripcién: Se evidencia que los proyectos son gestionados por los jefes de area y lideres,

pero no se contemplan aspectos como gestion de riesgos de seguridad de la
informacion en los proyectos antes, durante y luego de que estos estan en
produccion.

Efecto: N/A

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. EPIPO5 -Banco universitario de programas y proyectos.

Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 35. Hallazgo No. 3 Sistemas y tecnologia-Fusagasuga.
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Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.6.2.1.
27001:2013
Causa: No definicibn de procedimientos y responsabilidades para el manejo de
dispositivos moviles.
Descripcion: No se evidencian procedimientos para el control de la informacién de la entidad

gue se maneja en dispositivos moviles propios y de los funcionarios; no se
especifican las responsabilidades de la universidad y los usuarios frente al
manejo de la informacién en los dispositivos.

Efecto: Ciberataque.
Evidencia: 1. ESG-SSI-M007 Manual politica dispositivos moéviles.
Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 36. Hallazgo No. 4 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacién: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito: A.8.1.1
27001:2013
Causa: No contar con inventario de activos de informacién actualizado.
Descripcioén: No se cuenta con un procedimiento para el levantamiento de activos de las

instalaciones de procesamiento como: Datacenter, centros de cableado, centros
de datos y nube.
Efecto: Dafio de componentes de la infraestructura tecnoldgica.

Evidencia: 1. ESG-SSI-M007 Manual politica dispositivos méviles.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
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Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 37. Hallazgo No. 5 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion

ISO/IEC
27001:2013

Norma

N/A

En el procedimiento de borrado seguro se especifican tres herramientas -Usan
DBAN como herramienta, ERASER y SDELETE-, de las cuales ninguno cuenta

con procedimiento para su uso.
N/A

1. ASIP-16 borrado seguro.

Tratamiento:
Plan de
Mejoramiento
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 38. Hallazgo No. 6 Sistemas y tecnologia-Fusagasuga.
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Gestion
del Riesgo

Oportunidad de Mejora | X

A.8.3.1

Funcién
Preventiva
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Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.9.4.2
27001:2013
Causa: N/A
Descripcioén: Falta de definicién para la restriccién de acceso a las aplicaciones por restriccion

de horario. Esto con el fin de mitigar la posibilidad de acceso en horarios no
adecuados. Esto también debe ser contemplado para las VPNs.
Efecto: N/A

Evidencia: 1. N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 39. Hallazgo No. 7 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.9.4.3
27001:2013
Causa: N/A
Descripcioén: Si bien el sistema institucional cuenta con una -Calculadora- para el ingreso de

la contrasefa, esta deberia contemplar el ingreso de caracteres especiales para
las contrasefias ya que hace parte de las buenas practicas contar con
contrasefas seguras que contemplen: nimeros, letras, mayusculas, mindsculas
y caracteres especiales, asi como una longitud adecuada.

Las aplicaciones Gestasoft, Moodle y Academusoft no cuenta con doble factor
de autenticacion.

Todas las aplicaciones deberian contar con doble factor de autenticacion.
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Hallazgo No. 1
Efecto: N/A
Evidencia: 1. ASII-015 Instructivo de acceso a los sistemas de informacion literal F

Tipo de Tratamiento:

Responsable del
Tratamiento:

item 1.1. plataforma institucional.

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 40. Hallazgo No. 8 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.9.4.5
27001:2013
Causa: Ausencia de procedimientos para el acceso a los repositorios de cddigo fuente,

vesionamiento y despliegue de las soluciones de Software.

Descripcién: No se encuentran documentados los procedimientos para el acceso a los
repositorios de codigo fuente, versiona miento y despliegue de las soluciones.

Efecto: Ciberataque.

Evidencia: 1. ASIM-006 el manual de desarrollo.

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 41. Hallazgo No. 9 Sistemas y tecnologia-Fusagasuga.
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.10.1.1
27001:2013
Causa: Se evidencia que la entidad no cuenta con politicas y procedimientos para el uso
de controles criptograficos.
Descripcion: Se evidencia que la entidad no cuenta con politicas y procedimientos para el uso
de controles criptograficos. Se deben establecer las politicas y procedimientos.
Efecto: Ciberataque.
Evidencia: 1. No se cuenta con documentacién referente al manejo, y gestion de

llaves de cifrado.
2. Las personas de Tl mencionan que algunas maquinas estan cifradas
pero cada usuario es responsable de su llave.
Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 42. Hallazgo No. 10 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.11.2.3
27001:2013
Causa: Ausencia de controles para la proteccion del cableado y de datos.
Descripcién: En el centro de datos #1 se evidencia que no se protege el cableado eléctrico y

de datos contra intercepciones y dafos.

Se debe proteger el cableado eléctrico y de datos contra intercepciones y dafios.
Efecto: Interceptacion y manipulacion no autorizada del cableado eléctrico y de datos.

Evidencia: 1. Foto centro de datos y centros de cableado.

Tratamiento:
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Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 43. Hallazgo No. 11 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.12.1.1
27001:2013
Causa: Ausencia de procedimientos de operaciéon documentados.

Descripcion: Se

evidencia que faltan los procedimientos de operacion del area de desarrollo,

algunos servicios tecnoldgicos y office 365.

Efecto: Incidente de seguridad y/o operacion.
Ausencia de personal clave.

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. ASIM-001 Manual de sistemas y tecnologia.
2. ASIM-017 Manual de servicios tecnolégicos su acceso es restringido.
3. ASIM-018 Manual de mesas de servicios a un clic.

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 44. Hallazgo No. 12 Sistemas y tecnologia-Fusagasuga.
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.1.2
27001:2013
Causa: No apropiacion de politicas y procedimientos relacionados con la gestion del
cambio.
Descripcion: Si bien se cuenta con un procedimiento de gestion de cambio para el sistema de

calidad, este no ha sido adoptado por el area de TI. Adicionalmente, no se
evidencia la existencia de un comité para la gestion del cambio.

Se debe concientizar a todas las dareas para que apropien politicas y

procedimientos relacionados con la gestidn de cambio, asi como la realizacidn de

un comité de cambios donde se evaluen los riesgos de los cambios planteados.
Efecto: Generacion de cambios sin control.

Evidencia: 1. ASIP-21 gestion del cambio.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 45. Hallazgo No. 13 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.12.1.3
27001:2013
Causa: No se realiza monitoreo de la capacidad actual.
Descripcién: No se cuenta con una herramienta que permita medir de forma adecuada los

requerimientos de capacidad futura. Si bien se tienen planes para mejorar la
capacidad, no se tienen métricas para la toma de decisiones de acuerdo con las
capacidades actuales de Hardware, canales de internet, Software, etc.
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Hallazgo No. 1
Efecto: Saturacion de los recursos que actualmente se tienen.
Evidencia: 1. ASIM-014 Manual de lineamiento de actualizacién y renovacion de

Tipo de Tratamiento:

Responsable del
Tratamiento:

Clasificacion:

infraestructura tecnoldgica tecnologia.

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 46. Hallazgo No. 14 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.12.1.4

Causa: No

27001:2013
se encuentran definidos y documentados los procedimientos para los

ambientes de desarrollo: Desarrollo, Pruebas y Produccion

Descripcién: Se evidencia que existe un procedimiento para el desarrollo de sistemas, pero
este no especifica los procedimientos a realizar en cada una de las areas de
desarrollo.

Se evidencia que el ambiente de desarrollo de maneja en cada maquina de los
colaboradores del &rea de desarrollo.

Efecto: Cambios no controlados en los ambientes de desarrollo.

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. ASIP-21 gestion del cambio.

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 47. Hallazgo No. 15 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.3.1
27001:2013
Causa: Ausencia de seguimiento y control de los Backups de seguridad de servidores.

Adicionalmente, falta definir el criterio de criticidad para los servidores en los
documentos ASIP-25 y ASIM-008.

Descripcion: Se evidencia en el documento ASIP-25 y ASIM-008 que los Backups se
realizaran diarios para toda la infraestructura, para los servidores se realizara
Backup diario dependiendo de criticidad, pero no se especifica a que se refiere o
bajo que concepto se califica si un servidor es critico o no porque se evidencian
Backups mensuales y semanales para algunos servidores.

No se evidencian las pruebas de restauracion de los Backups.

Efecto: Ciberataque.

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Reporte de Backups mensual del proveedor SOSNET.

2. ASIP-25 copia de seguridad de la informacién.

3. ASIM-008 Manual para realizar proceso.
Tratamiento:

Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 48. Hallazgo No. 16 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.4.3
27001:2013
Causa: Ausencia de politicas y procedimientos para la preservacién y andlisis de los

logs de auditoria de administradores, operadores de los aplicativos, Bases de
datos y sistemas operativos.

Descripcion: Se evidencia que los Logs del controlador de dominio se almacenan por defecto
y los demas sistemas no se cuenta con politicas y procedimientos para la
retencién, almacenamiento y andlisis de los Logs de auditoria.

Los logs de DBadmin no se conservan ni se tienen habilitados.
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Hallazgo No. 1
Efecto: Ciberataque.
Evidencia: 1. Revision de los logs de la base de datos.

2. Reuvision de los Logs del directorio activo
Tratamiento:

Tipo de Tratamiento:

Plan de

Mejoramiento

Gestion
del Riesgo

Funcién
Preventiva

Responsable del
Tratamiento:

Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 49. Hallazgo No. 17 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

Clasificacion:

No Conformidad = X

Observacion

Oportunidad de Mejora

Normatividad: Norma ISO/IEC Requisito:  A.
27001:2013

Causa: N/A

Descripcién: Al validar en el controlador de dominio no se evidencia un servicio NTP que se
sincronice hora de todos los dispositivos de red contra la hora legal colombiana
inm.gov.co.

Efecto: N/A

Evidencia: 1. Reuvision de controlador de dominio.

Tratamiento:

Tipo de Tratamiento:

Plan de

Mejoramiento

Gestion
del Riesgo

Funcién
Preventiva

Responsable del

Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 50. Hallazgo No. 18 Sistemas y tecnologia-Fusagasuga.
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.6.1
27001:2013
Causa: No se tienen definidas politicas y procedimientos para la realizacion de analisis

de vulnerabilidades de estaciones de trabajo, servidores, componentes de
Software y aplicaciones.

Descripcion: No se evidencian ejercicios de Hacking Etico para la infraestructura tecnologica
y aplicaciones Web.

Efecto: Ciberataque.
Evidencia: 1. N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 51. Hallazgo No. 19 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.
27001:2013
Causa: N/A
Descripcién: Se evidencia que el proveedor de servicios Mercanet entrega un informe

mensual con los hallazgos de seguridad registrados por el Firewall, pero a estos
no se les realiza un tratamiento para subsanarlos.
Efecto: N/A

Evidencia: 1. Informe mensual de seguridad Mercanet.

Tratamiento:
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Tipo de Tratamiento:

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

No Conformidad
ISO/IEC
27001:2013
No se cuenta con procedimiento para el control de cambios de los desarrollos

Norma

Hallazgo No. 1
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 52. Hallazgo No. 20 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

Observacion Oportunidad de Mejora | X

Requisito:  A.14.2.2

gue se realiza directamente en los equipos de los desarrolladores.

Descripcion:

Se debe contar con procedimientos documentados para el manejo de versiones

en el ambiente de desarrollo que se trabaja en los computadores de los
desarrolladores.

GitHub no interactia con los equipos de los desarrolladores, solo cuando
deciden o no subir los desarrollos al entorno de pruebas.

Efecto:

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

Dafios o cambios no contralados en los desarrollos internos.

1. ASEIP-Mesas de servicios a un clic.

Tratamiento:

Plan de
Mejoramiento

Gestion
del Riesgo

Funcién
Preventiva

Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 53. Hallazgo No. 21 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.14.2.4
27001:2013

Causa: No se cuenta con politicas y procedimientos documentados para la gestién de
cambios de paquetes de Software.

Descripcion: Al validar con el personal de desarrollo indican que se hacen reuniones para
planear los cambios en los paquetes de Software, pero no existe documentacion
al respecto.

Efecto: Dafios o cambios no controlados en los desarrollos internos.

Evidencia: 1. N/A

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 54. Hallazgo No. 22 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.14.2.7
27001:2013
Causa: No se realizan chequeos de seguridad para los desarrollos contratados
externamente.
Descripcion: Se evidencia que la entidad realiza seguimiento e interventoria a los proyectos de

desarrollo externos, pero esta solo es a la parte funcional y no a la luz de la
seguridad de la informacion.

Efecto: Ciberataque.
Evidencia: 1. N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion

Mejoramiento del Riesgo Preventiva
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Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Efecto:

Evidencia:

No Conformidad = X
ISO/IEC

Norma

Hallazgo No. 1
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 55. Hallazgo No. 23 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

Observacion Oportunidad de Mejora

Requisito:  A.13.2.1

27001:2013
No se cuenta con politicas y procedimientos para proteger los datos de prueba.

Definir politicas y procedimientos para la proteccion de los datos de prueba.

Acceso no autorizado a la informacion.

1. N/A

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion
Mejoramiento del Riesgo
Directora de Sistemas y Tecnologia.

Funcién
Preventiva

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 56. Hallazgo No. 24 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

Clasificacion:
Normatividad:

No Conformidad = X

ISO/IEC
27001:2013

Norma

Observacion

Oportunidad de Mejora

Requisito:  A.16.1.7

Causa:

Descripcion:

Efecto:

N/A

Se evidencia que la entidad no ha definido y aplicado procedimientos para la
identificacion, recoleccidn, adquisicion y preservacion de informaciéon que pueda
servir como evidencia.

N/A
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Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
1. N/A

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 57. Hallazgo No. 25 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.17.1.3
27001:2013
Causa: No se realizan pruebas del DRP.
Descripcion: Si bien el DRP se tiene contratado con SOSNET el DRP, este debe ser probado
de acuerdo con los intervalos acordados por la organizacion.
Efecto: Indisponibilidad de los servicios.
Evidencia: 1. Anexo técnico SOSNET.

Tipo de Tratamiento:

Responsable del
Tratamiento:

Clasificacion:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 58. Hallazgo No. 26 Sistemas y tecnologia-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.

27001:2013
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Hallazgo No. 1
Causa: N7A
Descripcioén: Se evidencia que la matriz d riesgos del 28 de abril de 2024 no se tienen
analizados y evaluados los riesgos SW-R2, R3y TH-R3
Efecto: N/A
Evidencia: 1. EGS-SSI-F034 Consolidado de activos de informacion.
2. ESG-SSI-I001 Instructivo para el registro de activos de la informacion.
3. Matriz de activos y riesgos ESG-SSI-F041.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 59. Hallazgo No. 27 Sistemas y tecnologia-Fusagasuga.

Financiera:
Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 5.2 F
27001:2013
Causa: N/A
Descripcioén: Se evidencia que la organizacion tiene conocimiento de la politica de seguridad
de la informacién.
La ultima capacitacion de la politica de seguridad fue en agosto 2023.
ESG-rl5. Registro de asistencia.
Se evidencia que solo una persona responde en las auditorias, todas las
personas deben conocer los documentos y el sistema, en especial los jefes de
cada area.
Efecto: N/A
Evidencia: 1. ESG-r15. Registro de asistencia ultima capacitacion. Tema: Jornadas de

sensibilizacion y privacidad de la informacion.
2. Resolucion 092 del 8 de agosto de 2023. Sistema de gestién de la
informacion.
Tratamiento:

Tipo de Tratamiento: Plan de X Gestion Funcion
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Responsable del

Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Efecto:

Evidencia:

Hallazgo No. 1
Mejoramiento
Directora financiera.

del Riesgo

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 60. Hallazgo No. 1 Direccion financiera-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion

ISO/IEC
27001:2013

Norma

N/A

Si bien se tienen criterios de clasificacion de informacién estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores

los apliquen.
N/A

1. Clasificacion de informacién: Resolucion 091.

Tratamiento:

Requisito:

Tipo de Tratamiento:

Plan de

Mejoramiento

Gestion
del Riesgo

Preventiva

Oportunidad de Mejora | X

A8.21

Funcion
Preventiva

Responsable del
Tratamiento:

Directora Financiera

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 61. Hallazgo No. 2 Direccion financiera-Fusagasuga.
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Apoyo académico:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 7.3 a
27001:2013
Causa:
Descripcioén: Las personas asistieron a la Ultima capacitacion donde se validaron los temas
relacionados con el SGSI.
Validar que en las capacitaciones de seguridad de la informacién se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.
Efecto: N/A
Evidencia: 1. Capacitacién 46.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe Oficina de Apoyo Académico

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 62. Hallazgo No. 01 Apoyo académico-Fusagasuga

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: N/A
Descripcion: Se cuenta con metodologia, levantamiento de activos, pero no se han evaluado

los riesgos y descrito los controles asociados a los planes de tratamiento.
Se deben evaluar y establecer los planes de tratamiento para los riesgos.
Efecto: N/A
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Hallazgo No. 1
Evidencia: 1. Matriz de riesgos.

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Jefe Oficina de Apoyo Académico

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 63. Hallazgo No. 02 Apoyo académico-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa: N/A
Descripcion: Si bien se tienen criterios de clasificacién de informacién estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores
los apliquen.
Efecto: N/A

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Clasificacion de informacién: Resolucion 091.
2. ESG-SSI-I001 V4- Registro de activos de la informacion.
Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Jefe Oficina de Apoyo Académico

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 64. Hallazgo No. 03 Apoyo académico-Fusagasuga.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIr010
PROCESO GESTION CONTROL INTERNO VERSION: 15

UNIVERSIDAD DE
CUNDINAMARCA

VIGENCIA: 2024-02-27
PAGINA: 86 de 179

INFORME DE AUDITORIA

Planeacion:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 7.5.2
27001:2013
Causa: N/A
Descripcioén: Se evidencié que la tabla de Excel utilizada para la recoleccion de informacion
destinada a la revision de la alta direccibn no cuenta con un coédigo de
identificacién, y no es un documento controlado.

Efecto:

Evidencia: 1. Tabla de Excel utilizada para la recoleccién de informacion destinada a
la revision de la alta direccion del Sistema de Gestién de Seguridad de
la Informacion.

Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcién:

Efecto:

Evidencia:

Mejoramiento del Riesgo Preventiva
Directora de Planeacion Institucional

Auditado por: Diego Osorio Reina.

Tabla No. 65. Hallazgo No. 01 Planeacion-Fusagasuga.

Hallazgo No. 1

No Conformidad Observacion = X  Oportunidad de Mejora

Norma ISO/IEC Requisito:  7.5.
27001:2013
N/A

Se evidencia que la caracterizacibn del proceso "Gestion Planeacion
Institucional" no menciona su correlacién con el Sistema de Gestion de
Seguridad de la Informacion 1ISO 27001.

1. En el sitio web "https://www.ucundinamarca.edu.co/index.php/plan-
estrategico-2016-2026" donde se publica la caracterizacién del proceso
"Gestion Planeacién Institucional" no se menciona la correlacién del
proceso con el Sistema de Gestién de Seguridad de la Informacion, se
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Hallazgo No. 1
menciona la correlacidon con otros sistemas, pero no con el Sistema de
Gestion de Seguridad de la Informacion.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora de Planeacién Institucional

Auditado por: Diego Osorio Reina.

Tabla No. 66. Hallazgo No. 02 Planeacion-Fusagasuga.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.9.2.3, A942 vy
27001:2013 A9.4.3

Causa: N/A

Descripcion: Se evidencia que se utiliza el buzén de correo
planeacion@ucundinamarca.edu.co de forma compartida sin controles
adecuados que garanticen la responsabilidad individual, la rendicién de cuentas
y la trazabilidad de las acciones de cada usuario.

Efecto:

Evidencia: 1. Se evidencia  que se utiliza el buzén de correo
planeacion@ucundinamarca.edu.co de forma compartida sin controles
adecuados que garanticen la responsabilidad individual, la rendicion de
cuentas y la trazabilidad de las acciones de cada usuario.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora de Planeacion Institucional

Auditado por: Diego Osorio Reina.

Tabla No. 67. Hallazgo No. 03 Planeacion-Fusagasuga.
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Oficina de compas:

Hallazgo No. 1

Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora

Normatividad: Norma ISO/IEC Requisito:  A.15.2.1
27001:2013

Causa: N/A

Descripcion: No se evidencia el cumplimiento del manual de contratistas, documento de

cédigo ESG-SST-M011 versién 4, en su capitulo 7.2.1 Criterios SGSI para la
seleccion, donde se indica que los criterios a exigir para proveedores que tengan
acceso a informacion son: 7.2.1.1 Politicas e informacion documentada para la
gestién de la seguridad de la informacion, 7.2.1.2 Fichas técnicas, 7.2.1.3 plan
de soporte, 7.2.1.4 plan de continuidad del negocio, 7.2.1.5 politica de
proteccion de datos personales, 7.2.1.6. Evaluacion de riesgos.

El documento reevaluacién de proveedores de servicios, "ABSr-145 V1 - F-Cl
276 de 2022 - SOPORTE PAMPLONA” indica que Sl cumple con la resolucion
091 y 092 de agosto de 2023.

Al acceder al informe del supervisor no se encuentra la evidencia y/o la
descripcion del cumplimiento de los requerimientos de seguridad por el
proveedor critico UNIVERSIDAD DE PAMPLONA.

Efecto:

Evidencia: 1. "El documento reevaluacion de proveedores de servicios, "ABSr-
145 V1 - F-Cl 276 de 2022 - SOPORTE PAMPLONA™indica que Sl
cumple con la resolucién 091 y 092 de agosto de 2023. Al acceder al
informe del supervisor no se encuentra la evidencia y/o la descripcion
del cumplimiento de los requerimientos de seguridad por el proveedor
critico UNIVERSIDAD DE PAMPLONA."

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Compras

Tratamiento:

Auditado por: Diego Osorio Reina
Tabla No. 68. Hallazgo No. 01 Oficina de compras-Fusagasuga.
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Oficina de recursos fisicos y servicios generales:

Clasificacion:

Hallazgo No. 1

No Conformidad &= X

Observacion

Oportunidad de Mejora

Requisito:

A12.4.1

Al ingreso a las instalaciones no se solicita el registro de los auditores y tampoco

se solicita al ingresar a los centros de procesamiento de datos.
Adicionalmente, se debe contar con aprobacién para la recoleccién de datos
personales de acuerdo a la ley de proteccién de datos personales 1581 de 2012.

Normatividad: Norma ISO/IEC
27001:2013

Causa: N/A

Descripcion:

Efecto:

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

Bienes y servicios:

Clasificacion:
Normatividad:

Causa:

Norma

1. No se evidencia el registro de ingreso en las porterias vehiculares y
peatonales de la universidad en la sede principal en Fusagasuga

Tratamiento:

Plan de

Mejoramiento
Jefe Oficina de Recursos Fisicos y Servicios Generales

Hallazgo No. 1

No Conformidad

ISO/IEC
27001:2013

N/A

Observacion

Gestion
del Riesgo

Funcién
Preventiva

Auditado por: Diego Osorio Reina.
Tabla No. 69. Hallazgo No. 01 Oficina de recursos fisicos y servicios generales-Fusagasuga.

Oportunidad de Mejora | X

Requisito:
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Descripcion:

Hallazgo No. 1
En los casos de vandalismo y asonada se evidencia que el aviso fisico de
privacidad y autorizaciéon del uso del dato personal "imagen visual de cada
persona" asociado a cada area vigilada por una camara del circuito CCTV,
puede ser removido o alterado.

Efecto:

Evidencia: 1. En los casos de vandalismo y asonada se evidencia que el aviso fisico
de privacidad y autorizacién del uso del dato personal "imagen visual de
cada persona" asociado a cada area vigilada por una camara del circuito
CCTV, puede ser removido o alterado.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Almacén:

Mejoramiento del Riesgo Preventiva
Director de Bienes y servicios

Auditado por: Diego Osorio Reina
Tabla No. 70. Hallazgo No. 01 Bienes y servicios-Fusagasuga

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.12.13
27001:2013

Causa:

Descripcién: Se evidencia que el colaborador Gabriel resguarda cada seis meses una copia
de seguridad de la informacién del inventario que se descarga de Gestasof, el
lugar de resguardo es el cajon del escritorio de su lugar de trabajo.

Efecto:

Evidencia: 1. Resguardo de copia de seguridad en el cajon del escritorio del

colaborador Gabriel del AlImacén.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Jefe de Almacén

Auditado por: Diego Osorio Reina.

Tabla No. 71. Hallazgo No. 01 Almacén-Fusagasuga
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Talento humano:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.7.3.1
27001:2013

Causa:

Descripcioén: Para los colaboradores que estan contratados bajo la modalidad "termino fijo" no
se cuenta con un procedimiento riguroso de entrega de cargo que garantice la
devolucion de los activos de informacién a su cargo, se evidencio la ocurrencia
de un incidente donde un colaborador se retir6 y se extraviaron los documentos
fisicos que estaban a su cargo (proceso dialogando con el mundo)

Efecto:

Evidencia: 1. Se evidencia que para los colaboradores que estan contratados bajo la
modalidad "termino fijo" no se cuenta con un procedimiento riguroso de
entrega de cargo que garantice la devolucibn de los activos de
informacion

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Talento Humano

Tratamiento:
Auditado por: Diego Osorio Reina

Tabla No. 72. Hallazgo No. 01 Talento humano-Fusagasuga

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.6.1.1
27001:2013
Causa:
Descripcion: Se evidencia que los manuales de roles y responsabilidades no detallan las

funciones relacionadas con seguridad de la informacién incluyendo los niveles
de autorizacion, las responsabilidades para la proteccion de activos y para llevar
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Hallazgo No. 1
a cabo procesos de seguridad de la informacion.

Efecto:

Evidencia: 1. Se evidencia que los manuales de roles y responsabilidades no detallan
las funciones relacionadas con seguridad de la informacién incluyendo
los niveles de autorizacion, las responsabilidades para la proteccién de
activos y para llevar a cabo procesos de seguridad de la informacién.

Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Talento Humano

Tratamiento:
Auditado por: Diego Osorio Reina

Tabla No. 73. Hallazgo No. 02 Talento humano-Fusagasuga

Hallazgo No. 1

Clasificacion: No Conformidad Observacion = X  Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.7.3.1.
27001:2013
Causa:
Descripcién: Se evidencia que el acuerdo de confidencialidad ESG-SSI-r002 rige hasta tres

afios después de la terminacion del contrato, de forma genérica para todo tipo
de informacion a la que haya accedido el colaborador.

Efecto:

Evidencia: 1. Se evidencia que el acuerdo de confidencialidad ESG-SSI-r002 rige
hasta tres afios después de la terminacién del contrato, de forma
genérica para todo tipo de informacién a la que haya accedido el
colaborador.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Talento Humano

Tratamiento:

Auditado por: Diego Osorio Reina.
Tabla No. 74. Hallazgo No. 03 Talento humano-Fusagasuga
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Presupuesto:
Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.9.2.3, A9.42 vy
27001:2013 A9.4.3

Causa:

Descripcioén: Se evidencia que se utiliza el buzén de correo
presupuesto@ucundinamarca.edu.co de forma compartida sin controles
adecuados que garanticen la responsabilidad individual, la rendicién de cuentas
y la trazabilidad de las acciones de cada usuario.

Efecto:

Evidencia: 1. Se evidencio durante la entrevista a partir de la explicacion por parte de
Nelly Pilar Ubaque Gutiérrez - jefe Oficina de Presupuesto, quien
manifiesta que el buzén presupuesto@ucundinamarca.edu.co es
utilizado de forma colaborativa por los colaboradores John Jairo, Lina, y
Pilar Ubaque

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Responsable del
Tratamiento:

Jefe Oficina de Presupuesto

Auditado por: Diego Osorio Reina.

Tabla No. 75. Hallazgo No. 01 Presupuesto-Fusagasuga.
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Sistema de Gestion de la Seguridad de la Informacién:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISOJ/IEC Requisito:  6.1.1.
27001:2013

Causa:

Descripcion: La matriz de partes interesadas identifica las necesidades, expectativas y riesgos
asociados, pero no se evidencia las oportunidades; las cuales deben ser
identificadas y gestionadas.

Efecto:

Evidencia: 1. ESGr036 Matriz de Partes Interesadas

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora del Sistema de Gestion de Seguridad de la
Tratamiento: Informacién

Auditado por: Erica Milena Montoya Gallego

Tabla No. 76. Hallazgo No. 01 Sistema de Gestion de la informacién-Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  6.2.b
27001:2013
Causa:
Descripcion: En el Plan de Cumplimiento de Objetivos del SGSI se identifican las actividades,

meétricas y resultado cualitativo de los resultados; sin embargo, no se relaciona el
resultado cuantitativo y el respectivo indicador asociado.
Efecto:

Evidencia: 1. ESG-SSI-r032 Plan de cumplimiento de Objetivos del SGSI
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\
Hallazgo No. 2

Tratamiento:

Tipo de Tratamiento:

Plan de
Mejoramiento

Gestion
del Riesgo

Funcién
Preventiva

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcién:

Efecto:

Evidencia:

Coordinadora del Sistema de Gestion de Seguridad de la
Informacién
Auditado por: Erica Milena Montoya Gallego.

Tabla No. 77. Hallazgo No. 02 Sistema de Gestién de la informacién-Fusagasuga.

Hallazgo No. 3

No Conformidad Observacion

ISO/IEC
27001:2013

Norma Requisito:

Oportunidad de Mejora | X

A8.1.1

El area tiene identificados los activos de informacion; no obstante, se requiere
normalizar el registro de los responsables de cada activo; algunos estan por

nombre de personay otros por cargo.

1. Inventario de Activos de Informacién

Tratamiento:

Tipo de Tratamiento:

Plan de
Mejoramiento

Gestion
del Riesgo

Funcién
Preventiva

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Coordinadora del
Informacién

Sistema de Gestion de Seguridad de la

Auditado por: Erica Milena Montoya Gallego.

No Conformidad

Norma

Tabla No. 78. Hallazgo No. 03 Sistema de Gestion de la informacion-Fusagasuga.

Hallazgo No. 4

ISO/IEC

Observacion

Requisito:

27001:2013
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Hallazgo No. 4
Descripcion: Se evidencio la gestién de no conformidades, planes de accién y cierre; no
obstante, en el andlisis de las no conformidades no se identifica la causa raiz.

Efecto:

Evidencia: 1. Informe de auditoria del 02-04-2022.

2. Plan de mejoramiento 763
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Responsable del Coordinadora del Sistema de Gestion de Seguridad de la
Tratamiento: Informacion

Auditado por: Erica Milena Montoya Gallego

Tabla No. 79. Hallazgo No. 04 Sistema de Gestion de la informacién-Fusagasuga.

\
Hallazgo No. 5

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  10.1 b
27001:2013

Causa:

Descripcién: En la herramienta de registro de los Planes de accion, no esta descrita la
evaluacion de la efectividad sobre las acciones ejecutadas para el cierre de los
hallazgos.

Efecto:

Evidencia: 1. Informe de auditoria del 02-04-2022.

2. Plan de mejoramiento 763
Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcion

Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora del Sistema de Gestion de Seguridad de la
Tratamiento: Informacion

Auditado por: Erica Milena Montoya Gallego.

Tabla No. 80. Hallazgo No. 05 Sistema de Gestion de la informacién-Fusagasuga.
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Hallazgo No. 6
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISOJ/IEC Requisito:  6.1.2
27001:2013
Causa:
Descripcion: En la matriz de riesgos, solo es posible relacionary evaluar un control por riesgo; lo

cual no permite relacionar los controles transversales y otros controles aplicados;
ademas genera imprecision en la evaluacion de efectividad del control, pues hay
controles identificados como semiautomaticos, pero corresponden a dos
controles uno manualy otro automatico.

Efecto:
Evidencia: 1. Informe de auditoria del 02-04-2022.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora del Sistema de Gestion de Seguridad de la
Tratamiento: Informacién
Auditado por: Erica Milena Montoya Gallego.
Tabla No. 81. Hallazgo No. 06 Sistema de Gestion de la informacion-Fusagasuga.
\

Hallazgo No. 7
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.6.1.1

27001:2013

Causa:

Descripcion: En el manual de roles y responsabilidades existe el rol de Oficial de Proteccién de
Datos personales y otro rol de Oficial de Tratamiento de datos personales, sin
embargo, de acuerdo con el oficio de nombramiento, solo existe el Oficial de
Proteccién de Datos personales quien asume ambas funciones.

Efecto:

Evidencia: 1. Plan de mejoramiento 763

Tratamiento:
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Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 7
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva

Coordinadora del
Informacién

Sistema de Gestiébn de Seguridad de la

Auditado por: Erica Milena Montoya Gallego.

Tabla No. 82. Hallazgo No. 07 Sistema de Gestion de la informacion-Fusagasuga.

\
Hallazgo No. 8

Clasificacion:
Normatividad:

Causa:

Descripcion:

Efecto:

Evidencia:

No Conformidad = X

Norma

Observacion Oportunidad de Mejora

ISO/IEC A.8.2.1

27001:2013

Requisito:

No se evidencio aplicacion de lineamientos para el etiquetado de informacién.

Exposicion de informacién confidencial o reservada.

1.

No existe evidencia de aplicacion de etiquetado.

Tratamiento:

Tipo de Tratamiento:

Plan de
Mejoramiento

Gestion
del Riesgo

Funcion
Preventiva

Responsable del
Tratamiento:

Coordinadora del Sistema de Gestion de Seguridad de la
Informacion
Auditado por: Erica Milena Montoya Gallego

Tabla No. 83. Hallazgo No. 07 Sistema de Gestion de la informacion-Fusagasuga.
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CUNDINAMARCA

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

Oficina de Educacién Virtual y a Distancia Fusagasuga:

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.1.2
27001:2013
Causa: Ausencia de lineamientos y procedimientos para gestionar cambios tecnoldgicos.
Descripcioén: El control de cambios de la plataforma para nuevos proyectos se hace conjunto

con proveedor que soporta AWS; para lo cual se realiza una reunién; no
obstante, no se cuenta con un comité de cambios ni procedimiento documentado
para controlar los cambios en la plataforma tecnoldgica.

Efecto: Generacion de cambios sin control.
Indisponibilidad de la informacion.

Evidencia: 1. En la entrevista no se pudo evidenciar la existencia de procedimientos
documentados de control de cambios tecnolégicos.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacion Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 84. Hallazgo No. 01 Oficina de Educacion Virtual y a Distancia -Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.6.1.2

27001:2013
Causa: Ausencia de segregacion de los roles y permisos de usuarios privilegiados
Descripcién: La Oficina de Educacion Virtual y a Distancia es la lider funcional de la

Plataforma Moodle; en la cual tiene ocho (8) cuentas de usuarios administrados
gue cuentan con los mismos privilegios; lo cual evidencia una brecha en la
segregacion de roles de usuarios administradores de la plataforma.

Efecto: Modificaciones no autorizadas en la plataforma tecnoldgica.
Pérdida de la integridad o disponibilidad de los servicios de la plataforma.
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Hallazgo No. 2
Evidencia: 1. Usuarios con privilegios de administrador en la plataforma Moodle.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacion Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 85. Hallazgo No. 02 Oficina de Educacién Virtual y a Distancia -Fusagasuga.

\
Hallazgo No. 3

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.9.4.2
27001:2013
Causa:
Descripcion: El ingreso a la plataforma Moodle se realiza con las credenciales usuario y

contrasefia; a la fecha no se tiene implementado el mudltiple factor de
autenticacion.

Efecto:
Evidencia: 1. Contrasefas de acceso al sistema Moodle
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacion Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 86. Hallazgo No. 03 Oficina de Educacion Virtual y a Distancia -Fusagasuga.
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Hallazgo No. 4
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.11.2.9
27001:2013
Causa:
Descripcioén: Durante la sesion se evidenciaron documentos en la carpeta de descargas del

computador de la profesional que trabaja los datos analiticos y es personal
externo. Si bien el computador es personal dispuesto para las labores, es
importante asegurar que la informacién no quede almacenada de manera local
en equipos personales ya que puede afectar la confidencialidad de la

informacion.
Efecto:
Evidencia: 1. Documentos en la carpeta de descargas
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacién Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 87. Hallazgo No. 04 Oficina de Educacion Virtual y a Distancia -Fusagasuga.

\
Hallazgo No. 5

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.13.2.3
27001:2013

Causa:

Descripcion: Se evidencié el envio de archivos adjuntos en los correos de alertas enviados a

las areas que contienen datos de estudiantes y ndmero telefénico de contacto;
dicho archivo adjunto no cuenta con mecanismos de protecciéon tales como
cifrada contrasefia de apertura.

Efecto:

Evidencia: 1. Correo alerta del 01-05-24. Archivo adjunto sin cifrado.
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UNIVERSIDAD DE
CUNDINAMARCA

\
Hallazgo No. 5

Tratamiento:

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacion Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 88. Hallazgo No. 05 Oficina de Educacién Virtual y a Distancia -Fusagasuga

\
Hallazgo No. 6

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013
Causa:
Descripcion: Se evidencio la existencia del inventario de activos de informacion; sin embargo,

solo hay registros de activos de TH y uno de informacion; lo cual no refleja la
totalidad de los activos del area, hacen falta SW, HW e informacion producida

por el area.
Efecto:
Evidencia: 1. Inventario de activos de informacién
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Educacidn Virtual y a Distancia

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 89. Hallazgo No. 06 Oficina de Educacién Virtual y a Distancia -Fusagasuga
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CUNDINAMARCA

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

Direccion de Investigacion Fusagasuga:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa:
Descripcion: La entidad tiene definidos lineamientos para la clasificacion de informacion; no
obstante, hay confusion en la Clasificacion de activos (Informacion Publica,
Informacién Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible).
Se recomienda fortalecer la divulgacion y apropiacion de los criterios al interior
del area para asegurar su aplicacion.
Efecto:
Evidencia: 1. N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Investigacion Universitaria

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 90. Hallazgo No. 01 Direccién de investigacion -Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013
Causa:
Descripcion: Se evidencié la existencia del inventario de activos de informacion; no obstante,

es necesario revisar el custodio del activo; ya que actualmente la informacién
reposa en la plataforma institucional o SharePoint pero el custodio registrado es
Gestion Documental.

Efecto:
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Evidencia: 1. Inventario de activos de informacién

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Investigacién Universitaria

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 91. Hallazgo No. 02 Direccion de investigacién -Fusagasuga.

\
Hallazgo No. 3

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.18.1.4
27001:2013

Causa:

Descripcion: La base de datos de los semilleros de investigacion contiene datos de contacto

de las personas registradas; dicho archivo esta cargado en SharePoint. Se
recomienda cifrar o proteger con contrasefia dicho archivo.

Efecto:
Evidencia: 1. Bases de datos de semilleros
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Investigacion Universitaria

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 92. Hallazgo No. 03 Direccion de investigacién -Fusagasuga.
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‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

UNIVERSIDAD DE
CUNDINAMARCA

\
Hallazgo No. 4

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcion: El documento de autorizacion MCTRO037 de Pilar Rojas Garcia tiene fecha del

22/10/2024; lo cual presenta una inconsistencia del registro. Se recomienda
establecer un punto de control para asegurar la integridad de los registros vitales
del &rea como las autorizaciones.

Efecto:
Evidencia: 1. Autorizacion MCTRO037
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Investigacién Universitaria

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 93. Hallazgo No. 04 Direccion de investigacion -Fusagasuga.

\
Hallazgo No. 5

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.18.1.3
27001:2013

Causa:

Descripcioén: Durante la sesion no fue posible acceder a la informacion de las convocatorias

gue se encuentran en Carpeta en la plataforma institucional, informacion
importante para evidenciar la gestion de los procesos y sus controles; lo cual
impacta la disponibilidad de la informacion del proceso.
Se recomienda establecer con sistemas y el administrador de la plataforma, los
mecanismos para garantizar la disponibilidad de la informacion de las
convocatorias.

Efecto:

Evidencia: 1. Captura de pantalla de la informacion de la convocatoria
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UNIVERSIDAD DE
CUNDINAMARCA

\
Hallazgo No. 5

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Investigacién Universitaria

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 94. Hallazgo No. 05 Direccion de investigacién -Fusagasuga.

Programa Zootechia Fusagasuga:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013

Causa:

Descripcion: Se evidencio la existencia del inventario de activos de informacion; sin embargo,
el registro de propietario del activo no estd normalizado, en algunos casos el
registro estd por nombre, en otros por cargo; también es recomendable
puntualizar la ubicacién del activo, pues en informacion se indica plataforma
institucional, pero hay documentos que estan en OneDrive y otros en el sistema
de informacion; asi como cuando los custodios o propietarios son externos
(Turus web) es importante identificar el proveedor respectivo.

Efecto:

Evidencia: 1. Inventario de activos de informacién

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Zootecnia - Sede Fusagasuga

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 95. Hallazgo No. 01 Programa Zootecnia -Fusagasuga.

Hallazgo No. 2
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Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.11.1
27001:2013
Causa:
Descripcion: En la oficina hay un mueble donde se almacenan medios magnéticos (CD) que

contienen los trabajos de grado entregados por los estudiantes; sin embargo,
este repositorio no brinda proteccién suficiente para salvaguardar la informacion
gue estad desde 2008. Es necesario que se realice la transferencia de
informacion a la biblioteca o archivo donde se cuente con las medidas de control
y proteccion adecuada de esta informacion.

Efecto:
Evidencia: 1. fotografia del repositorio
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Zootecnia - Sede Fusagasuga

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 96. Hallazgo No. 02 Programa Zootecnia -Fusagasuga.

\
Hallazgo No. 3

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcioén: Cada docente maneja su plan curricular; solo se cargan los entregables en la

plataforma; sin embargo; los avances generados solo los tienen los asesores y
no hay repositorio especifico; por ello se recomienda definir un repositorio en
OneDrive o SharePoint donde puedan centralizarse los avances y documentos
en construccion a fin de asegurar la disponibilidad de la informacién.

Efecto:

Evidencia: 1. Registros de avance del Plan curricular
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Tratamiento:

% %
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‘ Suarnes
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Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Zootecnia - Sede Fusagasuga

Tratamiento:
Auditado por: Erica Milena Montoya Gallego

Tabla No. 97. Hallazgo No. 03 Programa Zootecnia -Fusagasuga.

Administracién de Empresas - Fusagasuga

\
Hallazgo No. 1

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.2
27001:2013
Causa:
Descripcién: En la Matriz de Riesgos de Seguridad de la Informacion, Los riesgos HW R1, R3
y SE R3S no se encuentran valorados.

Se recomienda culminar la valoracién de riesgos para determinar los planes de
tratamiento que correspondan.

Efecto:
Evidencia: 1. ESG-SSI-r039 Matriz de Riesgos del sistema de Gestion de seguridad

de la informacioén.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Responsable del Coordinador Programa de Administracion de Empresas - Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 98. Hallazgo No. 01 Administracion de Empresas -Fusagasuga.

Hallazgo No. 2
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.3
27001:2013
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\
Hallazgo No. 2

Causa:

Descripcioén: La entidad dispone del Manual ESG-SSI-M011 Lineamientos de uso aceptable
de activos de informacion; no obstante; este documento no es conocido por el
area.

Se recomienda fortalecer la divulgacién y conciencia del lineamiento al interior
del proceso

Efecto:

Evidencia: 1. Manual ESG-SSI-M011

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Administracion de Empresas - Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 99. Hallazgo No. 02 Administracion de Empresas -Fusagasuga.

\
Hallazgo No. 3

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa:
Descripcién: La entidad tiene definidos lineamientos para la clasificacién de informacién; no

obstante, hay confusion en la Clasificacion de activos (Informacion Publica,
Informacién Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible).

Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Administracion de Empresas - Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego
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Tabla No. 100. Hallazgo No. 03 Administracién de Empresas -Fusagasuga.

Licenciatura en Ciencias Sociales - Fusagasuga

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa:
Descripcioén: La entidad tiene definidos lineamientos para la clasificacién de informacién; no
obstante, hay confusion en la Clasificacion de activos (Informacion Publica,
Informacién Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible).
Se recomienda fortalecer la divulgacion y apropiacion de los criterios al interior
del area para asegurar su aplicacion.
Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Programa de Licenciatura en Ciencias Sociales -
Tratamiento: Sede Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 101. Hallazgo No. 01 Licenciatura en Ciencias Sociales-Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.8.1.1
27001:2013
Causa:
Descripcién: Se evidencio la existencia del inventario de activos de informacién; sin embargo,

no estan registrados activos de la categoria de informacion; asi como es
importante normalizar el propietario del activo, en algunos casos el registro esta
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\
Hallazgo No. 2

con el nombre de la persona y en otros la dependencia.
Es necesario completar el inventario con la informacién producida en el
programa.

Efecto:

Evidencia: 1. Inventario de activos de informacién

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Coordinadora Programa de Licenciatura en Ciencias Sociales -
Sede Fusagasuga
Auditado por: Erica Milena Montoya Gallego

Tabla No. 102. Hallazgo No. 02 Licenciatura en Ciencias Sociales-Fusagasuga.
Hallazgo No. 3
No Conformidad Observacion Oportunidad de Mejora | X

ma ISO/IEC Requisito:  A.11.1
27001:2013

ante la inspeccion fisica en la oficina donde esta ubicada la Coordinacion del
grama de Licenciatura en Ciencias Sociales, se evidenciaron archivadores en

un &rea de libre acceso en la oficina y abiertos que contienen documentos de
archivo y equipos de computo; lo cual deja expuestos dichos activos.

Clasificacion:

Normatividad: Nor

Causa:

Descripcioén: Dur
Pro

Efecto:

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Fotografia del repositorio

Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Coordinadora Programa de Licenciatura en Ciencias Sociales -
Sede Fusagasuga
Auditado por: Erica Milena Montoya Gallego

Tabla No. 103. Hallazgo No. 03 Licenciatura en Ciencias Sociales-Fusagasuga.
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Hallazgo No. 4
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcioén: En el recorrido se visito el laboratorio (Mapoteca) utilizado por el programa; en el

cual se evidencio control de acceso con llave; sin embargo, no se evidencié la
existencia un control periddico de los activos de informacion que reposan en
dicho lugar.
Se recomienda implementar un control (check list) diario o0 semanal para validar
gue los activos ubicados en la mapoteca estén completos y en buen estado.

Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Programa de Licenciatura en Ciencias Sociales -
Tratamiento: Sede Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 104. Hallazgo No. 04 Licenciatura en Ciencias Sociales-Fusagasuga.
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Programa Ingenieria de Sistemas y Computacion - Fusagasuga

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa:
Descripcion: La entidad tiene definidos lineamientos para la clasificacion de informacion; no
obstante, hay confusion en la Clasificacion de activos (Informacion Publica,
Informacion Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible).
Se recomienda fortalecer la divulgacion y apropiacion de los criterios al interior
del area para asegurar su aplicacion.
Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Ingenieria de Sistemas- Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 105. Hallazgo No. 01 Programa Ingenieria de Sistemas y Computacion -Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.8.1.1
27001:2013
Causa:
Descripcion: Se evidencio la existencia del inventario de activos de informacién; sin embargo,

el registro de propietario del activo no estd normalizado, en algunos casos el
registro esta por nombre, en otros por cargo. Ademas, es recomendable
puntualizar la ubicacion del activo, pues en informacion se indica plataforma
institucional, pero hay documentos que estan en OneDrive y otros en el sistema
de informacién.
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Efecto:
Evidencia: 1. Inventario de activos de informacién
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Ingenieria de Sistemas- Sede
Tratamiento: Fusagasuga
Auditado por: Erica Milena Montoya Gallego
Tabla No. 106. Hallazgo No. 02 Programa Ingenieria de Sistemas y Computacioén -Fusagasuga.
\
Hallazgo No. 3
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.18.1.3
27001:2013

Causa:

Descripcioén: Se evidencio la existencia de archivo de Excel en OneDrive que contienen
informacion de estudiantes con numero de celular compartido con docentes;
dicho documento no cuenta con mecanismos de proteccion tales como cifrada
contrasefia de apertura.

Efecto:

Evidencia: 1. Base de datos en Excel

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Ingenieria de Sistemas- Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 106. Hallazgo No. 03 Programa Ingenieria de Sistemas y Computacion -Fusagasuga.
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Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.7.2.2
27001:2013
Causa:
Descripcioén: Durante la induccién a los estudiantes se les hacen recomendaciones de

seguridad de la informacién, indicaciones de buenas practicas y politicas de
seguridad; no obstante, de dichas indicaciones no queda el registro puntual de
esos temas presentados; lo cual es importante para evidenciar la gestion.

Efecto:
Evidencia: 1. Inducciones a estudiantes
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa de Ingenieria de Sistemas- Sede
Tratamiento: Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 107. Hallazgo No. 04 Programa Ingenieria de Sistemas y Computacion -Fusagasuga.

Oficina de Desarrollo Académico - Fusagasuga

Hallazgo No. 1
Clasificacién: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.7.2.2
27001:2013
Causa:
Descripcion: La entidad tiene definidos lineamientos para la clasificacion de informacion; no

obstante, hay confusién en la Clasificacién de activos (Informaciéon Publica,
Informacién Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible). Ademas, durante la
entrevista no se identific6 el documento con los lineamientos para el uso
aceptable de los activos de informacion.

Se recomienda fortalecer la divulgacion y apropiacion de los criterios al interior
del area para asegurar su aplicacion.
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Hallazgo No. 1
Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Jefe Oficina de Desarrollo Académico - Sede Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 108. Hallazgo No. 01 Oficina de Desarrollo Académico -Fusagasuga.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion ' X  Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.11.1.4
27001:2013

Causa: Debilidades en el mantenimiento fisico.

Descripcion: En la oficina de Desarrollo Académico, hay una pared que tiene
humedad; lo cual pone en riesgo los equipos y cableado que se
encuentra en dicho espacio; por lo que es necesario que se realice la
contenciébn y mantenimiento de dicha infraestructura para mitigar el
posible dafio a los equipos.

Efecto: Dafio de los activos de informacion

Evidencia: 1. Fotografia de humedad

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Jefe Oficina de Desarrollo Académico - Sede Fusagasuga

Auditado por: Erica Milena Montoya Gallego

Tabla No. 109. Hallazgo No. 02 Oficina de Desarrollo Académico -Fusagasuga.
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Chia:

Direccién Administrativa:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  6.1.2
27001:2013
Causa: N/A
Descripcioén: No se evidencia el riesgo fisico perimetral existente ante la necesidad que tuvo

la sede de derrumbar un muro del perimetro por un litigio con un predio vecino.
Efecto: N/A

Evidencia: 1. No se evidencia el riesgo fisico perimetral existente ante la necesidad
gue tuvo la sede de derrumbar un muro del perimetro por un litigio con
un predio vecino

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Director administrativo Extensiéon Chia

Tratamiento:
Auditado por: Diego Osorio Reina.

Tabla No. 110. Hallazgo No. 01 Direccion Administrativa -Chia.

Hallazgo No. 1
Clasificacién: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  Articulos 12
27001:2013 "Autorizacion del
titular" y “Aviso de
privacidad" del

decreto 1377 de

2013 que regula la

ley 1581 de 2012

sobre proteccion de

datos personales
Causa: N/A
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Hallazgo No. 1
Descripcioén: Se evidencio que los guardas de la sede recogen informacién personal de los
visitantes y no presentan una autorizacion de recoleccién de datos personales
que indique que su uso es para la gestion de la seguridad fisica de la sede, de
igual forma no se recoge informacién como la ARL para el cumplimiento del
sistema de SGSST

Efecto:

Evidencia: 1. Se evidencio que los guardas de la sede recogen informacion personal
de los visitantes y no presentan una autorizacion de recoleccion de
datos personales que indique que su uso es para la gestién de la
seguridad fisica de la sede, de igual forma no se recoge informacion
como la ARL para el cumplimiento del sistema de SGSST

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Director administrativo Extensiéon Chia

Tratamiento:
Auditado por: Diego Osorio Reina.

Tabla No. 111. Hallazgo No. 02 Direccién Administrativa -Chia.

Programa de ingenieria industrial:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.13.2.1
27001:2013
Causa: N/A
Descripcioén: Se evidencia que el coordinador del programa Eduard Gutiérrez recibi6

instruccion en como cifrar la informacién que se encuentra resguardada en las
plataformas office 365 y one drive, pero el procedimiento ain no se encuentra
documentado y operativo.

Efecto:

Evidencia: 1. Se evidencia que el coordinador del programa Eduard Gutiérrez recibio
instruccion en como cifrar la informacién que se encuentra resguardada
en las plataformas office 365 y one drive, pero el procedimiento aliin no
se encuentra documentado y operativo.

Tratamiento:
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Hallazgo No. 1
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva

Responsable del
Tratamiento:

Girardot

Coordinador Programa Ingenieria Industrial

Auditado por: Diego Osorio Reina.

Tabla No. 111. Hallazgo No. 02 Direccién Administrativa -Chia.

Programa de Ingenieria Ambiental:

Hallazgo No. 1
Clasificacién: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 7.3 a
27001:2013
Causa: N/A
Descripcioén: Las personas asistieron a la Ultima capacitacion donde se validaron los temas
relacionados con el SGSI.
Validar que en las capacitaciones de seguridad de la informacién se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.
Se menciona que se deberian tener en cuenta que las capacitaciones no se
realicen ni al inicio y ni al final de los semestres para que mas personas puedan
asistir ya que en estos periodos criticos es complicado citar a mas personal.
Efecto: N/A
Evidencia: 1. Se evidencia asistencia en la plataforma donde se gestionan las fechas
y asistentes. Agosto 2023.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador del programa de Ingenieria Ambiental Seccional
Tratamiento: Girardot

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 112. Hallazgo No. 1 Ingenieria Ambiental-Girardot.
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: No identificar los activos de informacion y los riesgos asociados.
Descripcioén: Si bien la universidad cuenta con una metodologia para la gestiéon de riesgos,

nos manifiestan que no se han levantado los activos y riesgos del proceso.
Se deben identificar los activos de informacién del proceso. Posteriormente se
deben analizar, evaluar y establecer los riesgos y planes de tratamiento para los

riesgos.
Efecto: Materializacién de un riesgo no identificado, analizado y tratado.
Evidencia: N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva

Responsable del Coordinador del programa de Ingenieria Ambiental Seccional
Tratamiento: Girardot.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 113. Hallazgo No. 2 Ingenieria Ambiental-Girardot.
Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013

Causa: No tener un inventario de activos.
Descripcién: No se cuenta con un inventario de activos de informacion: Octubre del 2023

abrieron la plataforma, pero no alcanzaron a subirlos, en el mismo mes pidieron
gue abrieran la plataforma para subir los activos, pero ya les permitieron

subirlos.
Efecto: Un atacante podria materializar un riesgo sobre el activo desconocido
Evidencia: N/A
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Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Coordinador del programa de Ingenieria Ambiental Seccional
Girardot.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No.114 Hallazgo No. 3 Ingenieria Ambiental-Girardot.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa: N/A
Descripcion: Si bien se tienen criterios de clasificacion de informacién estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores
los apliquen.
Efecto: N/A

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Clasificacion de informacion: Resolucién 091.
2. ESG-SSI-1001 V4- Registro de activos de la informacién.
Tratamiento:

Plan de Gestion Funcion

Mejoramiento del Riesgo Preventiva
Coordinador del programa de Ingenieria Ambiental Seccional
Girardot.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 115. Hallazgo No. 4 Ingenieria Ambiental-Girardot.
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Gestion de Admisiones:

Clasificacion:
Normatividad:

Causa:

Descripcioén:

Efecto:

Evidencia:

Hallazgo No. 1
No Conformidad Observacion Oportunidad de Mejora | X
Norma ISO/IEC Requisito: 7.3 a
27001:2013
N/A

Las personas asistieron a la Ultima capacitacion donde se validaron los temas
relacionados con el SGSI.

Validar que en las capacitaciones de seguridad de la informacién se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.

N/A

Tipo de Tratamiento:

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Se evidencia asistencia en la plataforma donde se gestionan las fechas y
asistentes. 31 de agosto se realiz6 capacitacidn del SGSI.
Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Seccional Girardot
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 116. Hallazgo No.1 Gestion de Admisiones-Girardot.

Hallazgo No. 1
No Conformidad Observacion Oportunidad de Mejora | X
Norma ISO/IEC Requisito: 8.1
27001:2013
N/A

Los colaboradores desconocen el procedimiento de gestion de cambio. Si bien
no se hacen cambios desde Girardot, ellos deben conocer las politicas y
procedimientos de gestion de cambio de la institucion.
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Hallazgo No. 1
Efecto: N/A
Evidencia: N/A

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Seccional Girardot.
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 117. Hallazgo No.2 Gestion de Admisiones-Girardot.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: No identificar los activos y riesgos.
Descripcioén: Si bien la universidad cuenta con una metodologia para la gestién de riesgos,

nos manifiestan que no se han levantado los activos y riesgos del proceso.

Se

deben identificar los activos de informacidn del proceso. Posteriormente se

deben analizar, evaluar y establecer los riesgos y planes de tratamiento para los

riesgos.
Efecto: Materializacién de un riesgo no identificado, analizado y tratado.
Evidencia: N/A

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Seccional Girardot
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 118. Hallazgo No.3 Gestion de Admisiones-Girardot.
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Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013
Causa: No tener un inventario de activos.
Descripcioén: No se cuenta con un inventario de activos de informacion del proceso.
Efecto: Un atacante podria materializar un riesgo sobre el activo desconocido.
Evidencia: N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Tratamiento: Admisiones Seccional Girardot
Auditado por: Andrés Felipe Estupifidn Sanabria.
Tabla No. 119. Hallazgo No.4 Gestion de Admisiones-Girardot.
Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.8.2.1
27001:2013
Causa: N/A
Descripcioén: Si bien se tienen criterios de clasificacion de informacion estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores
los apliquen.
Efecto: N/A
Evidencia: 1. Clasificacion de informacién: Resolucion 091.

2. ESG-SSI-I001 V4- Registro de activos de la informacion.
Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Admisiones - Responsable de la Oficina de
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Tratamiento:

Hallazgo No. 1
Admisiones Seccional Girardot
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 120. Hallazgo No.5 Gestion de Admisiones-Girardot.

Bienestar universitario:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Efecto:

Evidencia:

Tipo de Tratamiento:

Responsable del

Tratamiento:

Clasificacion:
Normatividad:

Causa:

Hallazgo No. 1

No Conformidad Observacion

ISO/IEC
27001:2013

Oportunidad de Mejora | X

Norma Requisito: 7.3 a

N/A

Las personas asistieron a la Ultima capacitacion donde se validaron los temas
relacionados con el SGSI.

Validar que en las capacitaciones de seguridad de la informacién se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.

N/A

1. Se evidencia asistencia en la plataforma donde se gestionan las fechas
y asistentes.
Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Directora de Bienestar Universitario y/o funcionario Responsable
Bienestar Universitario Girardot
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 121. Hallazgo No.1 Bienestar Universitario-Girardot.

Hallazgo No. 1

No Conformidad Observacion

ISO/IEC
27001:2013

Oportunidad de Mejora | X

Norma Requisito: 8.1

N/A
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Hallazgo No. 1
Descripcion: Los colaboradores desconocen el procedimiento de gestion de cambio. Si bien
no se hacen cambios desde Girardot, ellos deben conocer las politicas y
procedimientos de gestion de cambio de la institucién.
Efecto: N/A
Evidencia: 1. Matriz de riesgos.
Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Bienestar Universitario y/o funcionario Responsable
Tratamiento: Bienestar Universitario Girardot
Auditado por: Andrés Felipe Estupifian Sanabria.
Tabla No. 122. Hallazgo No.2 Bienestar Universitario-Girardot.
Hallazgo No. 1
Clasificacién: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: No identificar los activos y riesgos.
Descripcioén: Si bien la universidad cuenta con una metodologia para la gestiéon de riesgos,
nos manifiestan que no se han levantado los activos y riesgos del proceso.
Se deben identificar los activos de informacion del proceso. Posteriormente se
deben analizar, evaluar y establecer los riesgos y planes de tratamiento para los
riesgos.
Efecto: Materializacién de un riesgo no identificado, analizado y tratado.
Evidencia: N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Bienestar Universitario y/o funcionario Responsable
Tratamiento: Bienestar Universitario Girardot

Auditado por: Andrés Felipe Estupifidn Sanabria.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ANALISIS Y EVALUACION CODIGO: SCIr010
PROCESO GESTION CONTROL INTERNO VERSION: 15

\ VIGENCIA: 2024-02-27

oaeh | INFORME DE AUDITORIA PAGINA: 127 de 179

CUNDINAMARCA

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

Tabla No. 123. Hallazgo No.3 Bienestar Universitario-Girardot.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013
Causa: No tener un inventario de activos.
Descripcion: No se cuenta con un inventario de activos de informacién del proceso.
Efecto: Un atacante podria materializar un riesgo sobre el activo desconocido.
Evidencia: N/A
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Bienestar Universitario y/o funcionario Responsable
Tratamiento: Bienestar Universitario Girardot
Auditado por: Andrés Felipe Estupifidn Sanabria.
Tabla No. 124. Hallazgo No.4 Bienestar Universitario-Girardot.
Hallazgo No. 1
Clasificacién: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: A.8.2.1
27001:2013
Causa: N/A
Descripcion: Si bien se tienen criterios de clasificacion de informacion estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores los
apliquen.
Efecto: N/A
Evidencia: 1. Clasificacién de informacion: Resolucion 091.

2. ESG-SSI-1001 V4- Registro de activos de la informacién.
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Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva

Directora de Bienestar Universitario y/o funcionario Responsable
Bienestar Universitario Girardot
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 125. Hallazgo No.5 Bienestar Universitario-Girardot.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.6.2
27001:2013
Causa: No tener el Software licenciado.
Descripcion: Se realiza firma electrénica de documentos con Acrobat. Se evidencia que se tiene

una prueba gratis del Software.

Se debe garantizar que todo el Software que se instala en los equipos de la
institucion cuenta con licencia y esta aprobado por el area de Tl. ELno tener
licencia impide que el Software se actualice poniendo en riesgo el activo de
informacidn donde se encuentra instalado. Adicionalmente, se puede incurrir en
un delito de acuerdo con la

Ley 599 de 2000, Titulo VIII, Articulo 271. La violacion a los derechos patrimoniales
de autory derechos conexos.

Efecto: Explotacion de vulnerabilidad por desactualizacion de programas.

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Acrobat Reader sin licencia.

Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Directora de Bienestar Universitario y/o funcionario Responsable
Bienestar Universitario Girardot
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 126. Hallazgo No.6 Bienestar Universitario-Girardot
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Direccion administrativa:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 7.3 a
27001:2013
Causa: N/A
Descripcioén: Las personas asistieron a la Ultima capacitacion donde se validaron los temas

relacionados con el SGSI.

Validar que en las capacitaciones de seguridad de la informacién se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.

Efecto: N/A
Evidencia: 1. Se evidencia que el dia 25 de agosto del 2023 realizaron capacitacion.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Director administrativo Seccional Ubaté.

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 127. Hallazgo No 01 Direccion administrativa-Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.1
27001:2013
Causa: N/A
Descripcién: Si bien se tienen criterios de clasificacion de informacion estos no son conocidos
por los colaboradores. Divulgar los criterios y garantizar que los colaboradores
los apliquen.
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Hallazgo No. 1
Efecto: N/A
Evidencia: 1. Clasificacion de informacién: Resolucion 091.
2. ESG-SSI-I001 V4- Registro de activos de la informacion.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Director administrativo Seccional Ubaté.

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 128. Hallazgo No.02 Direccién administrativa-Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.12.4.1
27001:2013
Causa: No tener bitdcoras de acceso.
Descripcién: Al ingreso a las instalaciones no se solicita el registro de los auditores y tampoco

se solicita al ingresar a los centros de procesamiento de datos.
Adicionalmente, se debe contar con aprobacién para la recoleccién de datos
personales de acuerdo con la ley de proteccién de datos personales 1581 de

2012.
Efecto: Acceso no autorizado.
Evidencia: 1. Evidenciado durante la visita.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion X Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Director administrativo Seccional Ubaté.

Tratamiento:
Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 129. Hallazgo No.03 Direccion administrativa-Ubaté.
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Especializacion en gerencia para el desarrollo organizacional:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 7.3 a
27001:2013
Causa: N/A
Descripcioén: Las personas asistieron a la Ultima capacitacién donde se validaron los temas

relacionados con el SGSI.

Validar que en las capacitaciones de seguridad de la informacion se capacite a
los colaboradores en las resoluciones, manuales, politicas y procedimientos
relacionados con SGSI.

Efecto: N/A
Evidencia: 1. LaUltima capacitacion se impartio el dia 2 de abril del 2024.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora Instituto de Posgrados.

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 130. Hallazgo No. 01 Especializacion en gerencia para el desarrollo organizacional-Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: N/A
Descripcioén: Los colaboradores desconocen el procedimiento de gestién de cambio.
Efecto: N/A
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Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

Hallazgo No. 1
N/A

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora Instituto de Posgrados.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 131. Hallazgo No. 02 Especializacion en gerencia para el desarrollo organizacional-Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: N/A
Descripcion: La matriz de riesgos ESG-SSI-r034 no cuenta con responsable de los controles

y planes de tratamiento. El riesgo R1-IN no esta valorado.

Se debe analizar, evaluar y gestionar los riesgos de seguridad de la informacion.
Se debe completar y mantener actualizadas las matrices de riesgos.

Efecto: N/A

Evidencia: 1. ESG-SSI-r034

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora Instituto de Posgrados.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 132. Hallazgo No. 03 Especializacion en gerencia para el desarrollo organizacional-Ubaté.
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Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: N/A
Descripcioén: La matriz de riesgos ESG-SSI-r034 no cuenta con responsable de los controles

y planes de tratamiento. El riesgo R1-IN no esta valorado.
Se debe analizar, evaluar y gestionar los riesgos de seguridad de la informacion.

Se debe completar y mantener actualizadas las matrices de riesgos.
Efecto: N/A

Evidencia: 1. ESG-SSI-r034

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora Instituto de Posgrados.

Tratamiento:
Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 133. Hallazgo No. 04 Especializacion en gerencia para el desarrollo organizacional-Ubaté.

Sistemas y tecnologia:

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.1
27001:2013
Causa: N/A
Descripcién: No se evidencian riesgos relacionados con activos de informacién como los

computadores portétiles que salen de la institucion.
Se deben identificar los activos de informacién y sus riesgos. Adicionalmente,
realizar los planes de tratamiento a los que haya lugar.
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Hallazgo No. 1
Efecto: N/A
Evidencia: 1. ESG-SSI-r034

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidn Sanabria.

Tabla No. 134. Hallazgo No. 01 Sistemas y Tecnologia -Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.9.1.2
27001:2013

Causa: No restriccion a paginas de Streaming, apuestas y redes sociales.
Descripcioén: Se validan los controles existentes y se cuenta con:

- Se cuenta con un Firewall Sophos para el filtrado de contenido y seguridad

perimetral.

- La universidad cuenta con un servidor de dominio para establecer politicas
sobre los equipos.
- Se cuenta con segmentacion de redes y VLANS.
- Se cuenta con filtrado de contenido de paginas pornograficas.
Si bien se cuenta con filtrado de navegaciéon se evidencia que es posible
ingresar a paginas de Streaming, Apuestas, WhatsApp Web.

Efecto: Contaminacion con plagas informaticas y/o saturacion de los canales de internet.

Evidencia:

Tipo de Tratamiento:

Responsable del
Tratamiento:

1. Ingresa a pagina yajuego.com y WhatsApp y playboy.com.

Tratamiento:
Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.
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Clasificacion:
Normatividad:

Causa:

Descripcioén:

Efecto:

Evidencia:

Tabla No. 135. Hallazgo No. 02 Sistemas y Tecnologia -Ubaté.

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.9.3.1
27001:2013

No uso de doble factor de autenticacion en todas las aplicaciones que usan los
usuarios y calidad de contrasefias.

Se evidencia que los servicios que tipicamente usan todos los usuarios y que
requieren autenticacién son:

-Office 365.
-Academusoft.
-Camerfirma.

- Estaciones de trabajo.

Estos servicios deberian contar con contrasefias seguras, doble factor de
autenticacion y cambio a intervalos adecuados de las contrasefias.

Se evidencia que las politicas de cambio de contrasefia son diferentes para los
diferentes usuarios. Por otra parte, se debe garantizar la calidad de las
contrasefias, exigiendo que estas tengan: numeros, letras, caracteres
especiales, etc., para la aplicacion Academusoft.

Ataques de Fuerza Bruta.

1. Se valida informacién con la persona encargada de sistemas.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcion

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.

Tabla No. 136. Hallazgo No. 03 Sistemas y Tecnologia -Ubaté.
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Clasificacion:
Normatividad:

Causa:

Descripcion:

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.10.1.1
27001:2013

Uso de protocolos inseguros de comunicacion como HTTP.

Publicacion a internet de servicios haciendo uso de certificados auto firmados.

Se evidencia que el aplicativo Grafana esta publicado a internet sin hacer uso
del protocolo seguro HTTPS y el uso de certificados firmados por una entidad
certificadora valida como: Certicamara, Godaddy, ANDESSCD, entre otros.

El aplicativo Solarwinds esta publicado en internet bajo el protocolo HTTPS pero
el certificado es auto firmado, lo que puede provocar interceptacion de la
informacion.
Adicionalmente, se evidencian aplicaciones que por su criticidad e informacion
deberian estar para consulta interna y no expuestas a internet como: consola
Wifi Ruckus.

Efecto: Ciberataque.

Evidencia: 1. Ingreso a los portales de SolarWinds, Grafana y Rockus.
Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcion

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcion:

Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifidan Sanabria.
Tabla No. 137. Hallazgo No. 04 Sistemas y Tecnologia -Ubaté

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X
Norma ISO/IEC Requisito: A.11.2.6
27001:2013
No cifrar la informacién de los computadores portatiles que salen de las
instalaciones.

Se evidencia que se cuenta con formato de autorizacion para retirar portéatiles de
la universidad.

Los computadores se les realiza mantenimiento y cuando son entregados se
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Hallazgo No. 1
diligencia un acta de entrega donde se especifica Software Instalado, Antivirus y
actualizaciones.

Los computadores que salen de la universidad no cuentan con controles como el
cifrado de la informacion.

Efecto: Acceso no autorizado.

Evidencia: 1. ASIr061 - Lista de verificacién mantenimiento de equipos de computo.
2. ABSF-068-Autotizacion para préstamo o retiro de bienes no académicos
de la universidad.
Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:

Auditado por: Andrés Felipe Estupifian Sanabria.
Tabla No. 138. Hallazgo No. 05 Sistemas y Tecnologia -Ubaté.

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.11.2.8
27001:2013
Causa: Ausencia de politicas de dominio para el bloqueo automatico de las sesiones de
los computadores de la red.
Descripcién: No se cuenta con politicas de dominio que bloqueen los equipos en caso de que

estos registren inactividad.

Se crear una politica de dominio GPO que permita bloquear los equipos de la
red luego de un tiempo de inactividad ejemplo cada 5 minutos.

Efecto: Acceso no autorizado.
Evidencia: 1. GPO's deldirectorio activo.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora de Sistemas y Tecnologia.

Tratamiento:
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Clasificacion:
Normatividad:

Causa:

Descripcion:

Hallazgo No. 1

Auditado por: Andrés Felipe Estupifidn Sanabria.
Tabla No. 139. Hallazgo No. 06 Sistemas y Tecnologia -Ubaté.

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.13.1.2
27001:2013

Ausencia de control de conexion a puertos de red.

Se evidencia que las redes de las salas de computo tienen restricciones para la
conexion a puertos de red, pero el &rea administrativa no lo tiene.

Efecto: Ciberataque.
Evidencia: 1. Directora de Sistemas y Tecnologia.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Facatativa

Mejoramiento del Riesgo Preventiva
Directora de Sistemas y Tecnologia.

Auditado por: Andrés Felipe Estupifian Sanabria.
Tabla No. 140. Hallazgo No. 07 Sistemas y Tecnologia -Ubaté.

Oficina de Admisiones Extension Facatativa

Clasificacion:
Normatividad:

Causa:

Descripcion:

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.7.2.2
27001:2013

Se evidenci6 la existencia del inventario de activos de informacion publicado en
el link de transparencia; no obstante, durante la entrevista se presentd confusion
en la identificacion del registro, por cuanto se presentaron archivos previos
remitidos por correo que estaban incompletos.
Se recomienda fortalecer la apropiacion de la identificacion y valoracion de los
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Hallazgo No. 1
activos de informacién del area.
Efecto:
Evidencia: 1. Inventario de activos de informacion

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Extension Facatativa

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 141. Hallazgo No. 01 Oficina de Admisiones Extension-Facatativa.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.18.1.4
27001:2013

Causa:

Descripcién: El reporte general caracterizacion novedades y requisitos politica de gratuidad
para las IES, es un archivo de Excel que se envia a Planeacion contine datos
sensibles; este archivo no se envia cifrado o protegido con contrasefia; de igual
manera, las certificaciones enviadas a los estudiantes tampoco tienen ningun
mecanismo de proteccion. Se recomienda implementar controles de cifrado
(cifrado de correo electronico, asignacién de contrasefia a los archivos adjuntos)
para proteger la privacidad de la informacion remitida por medios digitales.

Efecto:

Evidencia: 1. Reporte general caracterizacién novedades.

2. Certificado del 16-5-24 enviada del correo institucional.

Tipo de Tratamiento:

Responsable del
Tratamiento:

Tratamiento:
Plan de Gestion Funcioén
Mejoramiento del Riesgo Preventiva
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Extensién Facatativa

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 142. Hallazgo No. 02 Oficina de Admisiones Extension-Facatativa.
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Hallazgo No. 3
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.11.2.9
27001:2013

Causa:

Descripcioén: Se evidencia que la carpeta de descargas del equipo revisado tiene documentos
de varios meses atras; lo cual genera una brecha ya que estos documentos son
accesibles.

Se recomienda fortalecer la adopcion de la politica de pantalla limpia incluyendo
la carpeta de descargas y papelera de reciclaje.

Efecto:

Evidencia: 1. Documentos en carpeta de descargas desde el 18-03-2024

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Tratamiento: Admisiones Extension Facatativa

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 143. Hallazgo No. 03 Oficina de Admisiones Extension-Facatativa.

\
Hallazgo No. 4

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.12.4.4
27001:2013

Causa:

Descripcién: En el computador de la oficina utilizado para atender la auditoria, se evidencia

gue la configuracion de relojes en los equipos del area de admisiones no esta
sincronizada, la hora esté adelantada 7 minutos.

Efecto:
Evidencia: 1. Hora en equipo de computo
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion

Mejoramiento del Riesgo Preventiva
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Responsable del
Tratamiento:

Hallazgo No. 4
Jefe de la Oficina de Admisiones - Responsable de la Oficina de
Admisiones Extension Facatativa / Sistemas

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 143. Hallazgo No. 03 Oficina de Admisiones Extension-Facatativa.

Programa de Contaduria- Facatativa

Clasificacion:
Normatividad:

Causa:

Descripcion:

Hallazgo No. 1

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.8.2.1
27001:2013

La entidad tiene definidos lineamientos para la clasificacion de informacién; no
obstante hay confusién en la Clasificacion de activos (Informacién Publica,
Informacién Clasificada, Informacion Reservada), con las tipologias de datos
personales (Publico, privado, semiprivado y sensible).
Se recomienda fortalecer la divulgacion y apropiacion de los criterios al interior del
area para asegurar su aplicacion.

Efecto:
Evidencia: 1. No aplica
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Coordinador Programa Contaduria - Extension Facatativa

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 144. Hallazgo No. 01 Programa de Contaduria -Facatativa.

Clasificacion:
Normatividad:

Causa:

Hallazgo No. 2
No Conformidad Observacion Oportunidad de Mejora | X
Norma ISO/IEC Requisito:  A.8.1.1
27001:2013
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Hallazgo No. 2

Descripcioén: Se evidencié la existencia del inventario de activos de informacion; sin embargo,
el custodio de los activos en la categoria IN es Gestion Documental, aunque
toda la informacién esta almacenada en la Plataforma institucional; ademas hay
dos activos con el nombre "Ninguno”, con lo cual no es posible identificar
puntualmente el activo que es.
Es importante reforzar la identificacion del propietario y el custodio del activo
conforme con la realidad actual en la gestion de informacion digital.

Efecto:
Evidencia: 1. Inventario de activos de informacién
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa Contaduria - Extension Facatativa

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 145. Hallazgo No. 02 Programa de Contaduria -Facatativa.

\
Hallazgo No. 3

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcién: El lider del Comité Curricular es la Unica persona que tiene la base de datos

generada desde el Forms donde se recopila en la gestiébn adelantada con
reporte de estudiantes que no han ingresado; no obstante, el manejo de esta
informacion esta a discrecion del docente; por lo que se recomienda en aras de
mantener la disponibilidad de la informacion, que dicho registro sea compartido
con acceso de solo lectura a la Coordinacion del programa.

Efecto:
Evidencia: 1. Formulario de seguimiento curricular
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa Contaduria - Extension Facatativa

Tratamiento:
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Hallazgo No. 3

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 146. Hallazgo No. 03 Programa de Contaduria -Facatativa.

Programa de Ingenieria Agronémica- Facatativa

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013

Causa:

Descripcion: Se evidencio la existencia del inventario de activos de informacion; sin embargo,
el registro de propietario del activo no estd normalizado, en algunos casos el
registro esta por nombre, en otros por area, asi como identifican en custodio a
Gestion documental; pero la informacion esta en custodia de otras areas como
Desarrollo académico; también hace falta incluir las Actas de Comité Curricular.
Por otra parte, es recomendable puntualizar la ubicacién del activo, pues en
informacion se indica plataforma institucional, pero hay documentos que estan
en otras ubicaciones; finalmente cuando los custodios 0 propietarios son
externos (Taurus web) es importante identificar el proveedor respectivo e incluir
los laboratorios.

Efecto:

Evidencia: 1. Inventario de activos de informacién

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa Ingenieria Agronémica - Extension
Tratamiento: Facatativa

Clasificacion:
Normatividad:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 147. Hallazgo No. 01 Programa de Ingenieria Agronémica -Facatativa.

Hallazgo No. 2

No Conformidad Observacion Oportunidad de Mejora | X
Norma ISO/IEC Requisito: A.8.2.3
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\
Hallazgo No. 2

27001:2013

Causa:

Descripcion: Las Actas de Comité Curricular estan almacenadas de manera local en el
computador del Coordinador del Programa, por lo que es fundamental que sean
almacenadas en el repositorio institucional (OneDrive o SharePoint); para
asegurar su disponibilidad para la universidad.

Efecto:

Evidencia: 1. Archivos locales en PC

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Mejoramiento del Riesgo Preventiva
Responsable del Coordinador Programa Ingenieria Agronémica - Extension
Tratamiento: Facatativa
Auditado por: Erica Milena Montoya Gallego.
Tabla No. 148. Hallazgo No. 02 Programa de Ingenieria Agronémica -Facatativa.
Soacha

Direccion de Interacciéon Social Universitaria - Extension Soacha

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.2
27001:2013
Causa:
Descripcion: En la Matriz de Riesgos de Seguridad de la Informacién, estan registrados no

esta registrado el duefio del riesgo R2 IN; por lo que es necesario completar la
informacion que permite identificar responsabilidades en la gestion y control del
riesgo. Por otra parte, es necesario fortalecer la apropiacién de los criterios de
valoracién y controles definidos en la mitigacion del riesgo; ya que se plasmaron
controles que aun no estan implementados; estos deberian mapearse como
planes de tratamiento, y una vez implementados pasarian a ser controles del
riesgo.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

2 <
Gy

‘ MACROPROCESO DE SEGUIMIENTO, MEDICION,

ANALISIS Y EVALUACION CODIGO: SCIr010
PROCESO GESTION CONTROL INTERNO VERSION: 15

[ r 4
‘ TR ‘

VIGENCIA: 2024-02-27

‘ UDFC ‘ INFORME DE AUDITORIA PAGINA: 145 de 179
Hallazgo No. 1
Efecto:
Evidencia: 1. ESG-SSI-r039 Matriz de Riesgos del sistema de Gestion de seguridad
de la informacién.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora Interaccion Social Universitaria

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 149. Hallazgo No. 01 Direccién de Interaccién Social Universitaria -Soacha.

\
Hallazgo No. 2

Clasificacion:
Normatividad:

Causa:

Descripcioén:

No Conformidad = X Observacion Oportunidad de Mejora
Norma ISO/IEC Requisito:  A.7.2.2
27001:2013

Los procesos de conciencia en Seguridad de la informacién no son priorizados
debido a las cargas laborales del equipo.

Durante la entrevista se evidenciaron debilidades en la apropiacion de los
conceptos de seguridad de la informacién necesarios para la aplicacion de los
controles de clasificacion de activos de informacion, inventario de activos de
informacion y clasificacion de datos personales; conceptos que son vitales de
acuerdo con la criticidad de la informacién gestionada en el area.
Al preguntar por inventario de activos se presentd confusion con el archivo
documental fisico; de igual manera no hubo claridad entre la clasificaciéon de
activos y tipos de datos personales.

Efecto: Exposicion de informacion
Evidencia: 1. Desarrollo de la entrevista
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora Interacciéon Social Universitaria

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 150. Hallazgo No. 02 Direccion de Interaccion Social Universitaria -Soacha.
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Hallazgo No. 3
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013

Causa:

Descripcioén: De acuerdo con la informacion reportada en la matriz de riesgos y el inventario
de activos de informacién, se identificaron activos en la matriz de riesgos que no
estan en el inventario, por lo que es necesario actualizar los activos de
informacion reportados.

Efecto:

Evidencia: 1. Inventario de activos de informacion

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Directora Interaccion Social Universitaria

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 150. Hallazgo No. 02 Direccion de Interaccion Social Universitaria -Soacha.

\
Hallazgo No. 4

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.11.2.9
27001:2013

Causa:

Descripcién: Durante la sesion presencial se validaron los accesos directos e informacién en

el escritorio del PC y carpeta de descargas; en esta ultima se identificaron 2.798
archivos descargados desde el 17-03-2023 -12:21; lo cual genera una brecha de
seguridad ya que esta informacion de hace més de un afio queda local en el PC
disponible para posibles atacantes; por ello es necesario depurar continuamente
la informacion de dicho almacenamiento.

Efecto:

Evidencia: 1. 2.798 archivos desde el 17-03-2023 -12:21 en la Carpeta de
descargas.

Tratamiento:
Tipo de Tratamiento: Plan de X Gestion Funcion
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\
Mejoramiento del Riesgo Preventiva
Responsable del Directora Interaccion Social Universitaria

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 151. Hallazgo No. 03 Direccién de Interaccién Social Universitaria -Soacha.

\
Hallazgo No. 5

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.13.2.3
27001:2013

Causa:

Descripcion: En el tramite de certificaciones, se identific6 que los certificados enviados por

correo electrénico no tienen ningdn mecanismo de proteccidon (cifrado o
contrasefia); por ello, se recomienda que el mensaje de correo sea enviado
cifrado y la certificacion adjunta esté protegida mediante contrasefia de apertura.

Efecto:
Evidencia: 1. Certificacion enviada por correo electrénico
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora Interaccion Social Universitaria

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 152. Hallazgo No. 04 Direccion de Interaccion Social Universitaria -Soacha.

Hallazgo No. 6
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.18.1.4
27001:2013
Causa: Ausencia de mecanismos de cifrado.
Descripcion: Los registros del area son almacenados en SharePoint compartido con los
colaboradores del equipo; no obstante, existen documentos como Fichas
técnicas,

informe final con listado de estudiantes, asistencia, Evaluacién del evento, base
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\
Hallazgo No. 6

de datos inscritos y pagos que contienen diversos tipos de datos personales
(pUblicos, semiprivados, y privados); los cuales no cuentan con mecanismos de
cifrado o protecciones suficientes para mitigar accesos no autorizados y posible
exposicion de informacion; por ello es necesario que se implementen
mecanismos de cifrado o proteccién mediante contrasefias de dichos registros.

Efecto: Exposicién de datos personales
Evidencia: 1. Registros en SharePoint; Fichas técnicas, informe final para
certificaciones, evaluacion del evento, bases de datos inscritos, base de
datos pagos.
Tratamiento:
Tipo de Tratamiento: Plan de Gestién Funcién

Responsable del
Tratamiento:

Clasificacion:
Normatividad:

Causa:

Descripcioén:

Efecto:

Evidencia:

Mejoramiento del Riesgo Preventiva
Directora Interaccion Social Universitaria

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 153. Hallazgo No. 05 Direccion de Interaccion Social Universitaria -Soacha.

Hallazgo No. 7

No Conformidad Observacion Oportunidad de Mejora | X

Norma ISO/IEC Requisito:  A.18.1.1
27001:2013

"El area definié un protocolo de atencién (Instructivo MIUI007) para el contacto
con estudiantes y docentes; no obstante, dicho documento no relaciona los
lineamientos en materia de proteccion de datos que desde el proceso se
deberan cumplir en la interaccion con las partes; lo cual es vital por las funciones
y manejo de datos personales gestionados en el area.

Esta situacién también es importante de plasmar en el proceso ESG-EFR-G02
debido a los datos personales e informaciéon que se podran gestionar desde el
proceso.

Por lo anterior, se recomienda que los documentos incluyan las normativas y
lineamientos de datos personales, seguridad de la informacion e incorporen los
criterios, mecanismos y el manejo adecuado que se debera dar a la informacion
confidencial, reservada, datos sensibles, privados y semiprivados que se
gestionan dentro del proceso."

1. Instructivo MIUIO07

Tratamiento:
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Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora Interaccion Social Universitaria

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 154. Hallazgo No. 06 Direccién de Interaccién Social Universitaria -Soacha.

\
Hallazgo No. 8

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.11.2.2
27001:2013

Causa:

Descripcion: Durante la auditoria se presentaron fallas constantes de conectividad (lentitud,

intermitencia), ocasionando demora en el acceso a la informacién almacenada
en la nube; por lo que se recomienda establecer mecanismos para mejorar el
servicio de internet en la extension

Efecto:
Evidencia: 1. Lentitud en el acceso a la informacion en SharePoint desde diferentes
dispositivos e intermitencia en la sesion virtual
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Directora Interaccion Social Universitaria / Sistemas

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 155. Hallazgo No. 07 Direccion de Interaccion Social Universitaria -Soacha.

Hallazgo No. 9
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.12.4.4
27001:2013
Causa:
Descripcion: En el computador de la oficina utilizado para atender la auditoria, se evidencia

que la configuracion de relojes en los equipos del area de admisiones no esta
sincronizada, la hora esta adelantada 7 minutos.
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Hallazgo No. 9

Efecto:
Evidencia: 1. Hora en equipo de computo
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Directora Interaccion Social Universitaria / Sistemas

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 156. Hallazgo No. 08 Direccién de Interaccién Social Universitaria -Soacha.

Programa ingenieria De Software — Extensién Soacha

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito: 8.2
27001:2013

Causa:

Descripcién: En la Matriz de riesgos facultad de ingenieria, solo hay 4 riesgos valorados; por
lo que es necesario culminar el ejercicio e integrar los activos del Programa; asi
como se recomienda el seguimiento y controles del R2-IN.

Efecto:

Evidencia: 1. ESG-SSI-r039 Matriz de Riesgos del sistema de Gestion de seguridad de la
informacion.

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién

Responsable del
Tratamiento:

Mejoramiento del Riesgo Preventiva
Coordinadora Programa Ingenieria de Software- Extension Soacha

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 157. Hallazgo No. 01 Programa ingenieria De Software -Soacha.
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Hallazgo No. 2

Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.7.2.2

27001:2013 A8.1
Causa: Los procesos de conciencia en Seguridad de la informacidn no son priorizados.
Descripcioén: Durante la entrevista se evidenciaron debilidades en la apropiaciéon de los

conceptos de seguridad de la informacioén necesarios para la aplicacion de los
controles de clasificacion de activos de informacion; ya que se desconocen
categorias de clasificacion de informacién y datos personales; asi como se
desconoce el inventario de activos de informacién y se confunde con el archivo
documental fisico.
Finalmente, es necesario reforzar las responsabilidades sobre la gestién,
custodia y administracién de la informacién del programa.

Efecto: Pérdida de informacién
Evidencia: 1. Desarrollo de la entrevista

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Programa Ingenieria de Software- Extension Soacha

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 158. Hallazgo No. 02 Programa ingenieria De Software -Soacha.

Hallazgo No. 3
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcion: Durante la sesion se solicitaron los registros de la trazabilidad de las salidas

académicas; no obstante solo fue posible evidenciar un Acta donde se autorizan
las salidas y un informe del docente; no fue posible evidenciar la trazabilidad,
donde se verificd o report6 la asistencia de los estudiantes y novedades; por lo
gue es necesario establecer mecanismos que faciliten la ordenacion de la
informacion para que sea accesible en el momento que se requiera, se puede
implementar sistema de carpetas en el correo electrénico y/o organizar en un
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Hallazgo No. 3

repositorio los soportes de las salidas para conservar la trazabilidad; ya que en
dichos eventos la universidad.

Efecto:
Evidencia: 1. Salidas académicas.
2. ADr006_v7 informe salida
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Programa Ingenieria de Software- Extension Soacha

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 158. Hallazgo No. 03 Programa ingenieria De Software -Soacha.

\
Hallazgo No. 4

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.11.2.2
27001:2013

Causa:

Descripcién: Durante la auditoria se presentaron fallas constantes de conectividad (lentitud,

intermitencia), ocasionando demora en el acceso a la informacién almacenada
en la nube; por lo que se recomienda establecer mecanismos para mejorar el
servicio de internet en la extension.

Efecto:
Evidencia: 1. Lentitud en el acceso a la informacion en SharePoint desde diferentes
dispositivos e intermitencia en la sesion virtual.
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Programa Ingenieria de Software- Extension Soacha

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 159. Hallazgo No. 04 Programa ingenieria De Software -Soacha.
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Oficina Dialogando con El Mundo — Extensién Soacha

Hallazgo No. 1
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.1.1
27001:2013

Causa:

Descripcion: Durante la sesién no se ubicd el inventario de activos de informacion, solo se
evidencio el acta mediante la que se e registré la entrega de cargo; ademas se
presenta confusion entre el inventario de activos de informacion y el archivo
documental.

Se recomienda fortalecer los conceptos relacionados con la clasificacion e
inventario de activos de informacion.

Efecto:

Evidencia: 1. Inventario de activos de informacién

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 160. Hallazgo No. 01 Oficina Dialogando con El Mundo -Soacha.

\
Hallazgo No. 2

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.8.2.3
27001:2013
Causa:
Descripcién: En la configuracién de la carpeta compartida con la universidad Autbnoma del

Beni Bolivia, se evidencié que el acceso se otorga a cualquier persona que
tenga el link y no hay restricciéon de las descargas; por ello, se recomienda que
esta informacion se comparta dando acceso solo al correo indicado en modo
lectura y sean restringidas las descargas.

Efecto:
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\
Hallazgo No. 2

Evidencia: Repositorio SharePoint.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 161. Hallazgo No. 02 Oficina Dialogando con ElI Mundo -Soacha.

Hallazgo No. 3
Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X
Normatividad: Norma ISO/IEC Requisito:  A.13.2.3
27001:2013

Causa:

Descripcion: La comunicacién con las universidades extranjeras se realiza por correo
electronico, alli se envian los datos de estudiantes, docentes y ruta de acceso al
repositorio para consulta de informacion, dicha comunicacién con informacién
confidencial no esta protegida, por ello, es necesario implementar mecanismos
de proteccion como el cifrado del correo electrénico y proteccién de adjuntos con
contrasefia de apertura.

Efecto:

Evidencia: correo 29-12-23. RE: POSTULACION ESTUDIANTES DE MOVILIDAD
ACADEMICA 2024-1

Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 162. Hallazgo No. 03 Oficina Dialogando con El Mundo -Soacha.
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Hallazgo No. 4
Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora
Normatividad: Norma ISO/IEC Requisito:  A.18.1.4
27001:2013

Causa: Debilidad en la aplicaciéon del control de autorizacién de tratamiento de datos
internacionales

Descripcioén: No se evidencié la firma de autorizacién de tratamiento de datos internacionales
de Villamil leén William ; aun asi, sus datos fueron enviados a Bolivia como se
soporté en correo 29-12-23.

Es necesario asegurar que desde la postulacién al programa, los estudiantes
acepten la autorizacion de tratamiento de datos y dicho registro pueda ser
evidenciado; pues si bien, en la plataforma se genera una ventana donde
pregunta ¢autoriza el tratamiento de datos internacionales?, no presenta el
detalle de las condiciones, finalidad de tratamiento y tampoco se pudo consultar
el registro de dicha autorizacion.

Efecto: Incumplimientos en reglamentacion de proteccion de datos personales

Evidencia: correo 29-12-23. RE: POSTULACION ESTUDIANTES DE MOVILIDAD
ACADEMICA 2024-1, verificacion de estudiante Villamil le6n William.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 162. Hallazgo No. 04 Oficina Dialogando con El Mundo -Soacha.

\
Hallazgo No. 5

Clasificacion: No Conformidad = X Observacion Oportunidad de Mejora

Normatividad: Norma ISO/IEC Requisito:  A.18.1.1
27001:2013

Causa: Debilidad en la identificacion y definicion de responsabilidades en tratamientos de

datos en la definicion de los acuerdos y convenios con universidades del exterior

Descripcién: La Oficina ha realizado la labor de identificar los convenios existentes y el
cumplimiento de normativas de Proteccion de datos personales; durante la
auditoria se identificé que el Convenio universidad de Camaguey (Cuba); si bien
la Clausula decima relaciona la politica de datos personales, no hay una
definicién para cumplimiento de la politica como responsable de tratamiento por
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parte de la universidad; ademéas en los formatos relacionados no son los
aplicados y existentes en la plataforma.
Es necesario continuar con la validacion de los paises que tienen normativas de
proteccion de datos personales y penalidad de las mismas; asi como hacer
extensiva la politica de datos personales de la Universidad de Cundinamarca y
responsabilidades que se trasladan a las otras universidades como
responsables del tratamiento de los datos personales que les son entregados.

Efecto: Incumplimientos en reglamentacion de proteccion de datos personales
Exposicién de datos personales

Evidencia: Convenio universidad de Camaguey.
Base de datos de convenios.

Tratamiento:

Tipo de Tratamiento: Plan de Gestion Funcién
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo

Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 163. Hallazgo No. 05 Oficina Dialogando con El Mundo -Soacha.

\
Hallazgo No. 6

Clasificacion: No Conformidad Observacion Oportunidad de Mejora | X

Normatividad: Norma ISO/IEC Requisito:  A.11.2.2
27001:2013

Causa:

Descripcién: Durante la auditoria se presentaron fallas constantes de conectividad (lentitud,

intermitencia), ocasionando demora en el acceso a la informacién almacenada
en la nube; por lo que se recomienda establecer mecanismos para mejorar el
servicio de internet en la extension

Efecto:
Evidencia: Lentitud en el acceso a la informacion en SharePoint desde diferentes
dispositivos e intermitencia en la sesion virtual
Tratamiento:
Tipo de Tratamiento: Plan de Gestion Funcion
Mejoramiento del Riesgo Preventiva
Responsable del Coordinadora Oficina Dialogando con el Mundo
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Tratamiento:

Auditado por: Erica Milena Montoya Gallego.
Tabla No. 164. Hallazgo No. 06 Oficina Dialogando con El Mundo -Soacha.
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controversias:

3. Controversias sobre Hallazgos.

En razén a los hallazgos producto de la auditoria, se presentan las siguientes (X)

Controversias Auditoria Interna Il del Sistema de Gestién de Seguridad de la Informacién

Proceso

Responsable

Hallazgo

Controversia

Aceptacion
Sl NO

Al ingreso a las
instalaciones no
se solicita el

con aprobacion
para la
recoleccion de
datos
personales de

Me dirijo a usted
con el fin de
presentar nuestra
posicién respecto
al Hallazgo 2: No
conformidad
A.l2.4.1 -
Registro de
eventos,
relacionado con
el ingreso de
auditores de la
empresa LockNet

registro de los a nuestras
au%itores instalaciones el
y 25 de abril de
tampoco se 2024
solicita al Re iétro de
ingresar a los AugitoreS'
centros de Proceso de
Recursos procesamiento Registro: El
o Paola Andrea | de datos. 9 ’
Sede Fisicos y h L registro de los
, L Ramirez Adicionalmente, ; X
Fusagasuga Servicios Suaza se debe contar auditores se
Generales realizé via correo

electrénico por
parte de la
Jefatura de
Recursos Fisicos

y Servicios
acuerdo a la ley Generales
de proteccion '
de datos conforme a la
solicitud del
personales Sistema de
1581 de 2012. Gestién de

Seguridad de la
Informacion del
25 de abril de
2024.

Datos de los
Auditores: Se
autorizé el
ingreso del
siguiente
personal:
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Aceptacion
Sl NO

Proceso Responsable Hallazgo Controversia Observacion

Diego Osorio
Reina

Andrés Felipe
Estupifian

Erica Milena
Montoya Gallego
Diana Marcela
Prada

IMT589

LOR879
Validacion de
Datos y
Autorizacion: Se
verificaron los
datos de los
auditores y se
confirmé la
vigencia de sus
certificados ARL,
en conjunto con
el Sistema de
Seguridad y
Salud en el
Trabajo. El
ingreso del
personal fue
autorizado via
telefonica
institucional al
personal de
seguridad.
Control de
Acceso a Centros
de Procesamiento
de Datos:
Respecto al
hallazgo sobre la
ausencia de
solicitud de
registro para
auditores en
centros de
procesamiento de
datos, es
importante
precisar que:
Responsabilidad:
El control de
acceso a estas
areas es
responsabilidad
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Aceptacion
Sl NO

de cada una de
las dependencias
alas que
pertenecen, en
este caso la
Direccion de
Sistemas y
Tecnologia que
es quien custodia
y es responsable
de estos
espacios.
Protocolos de
Seguridad:
Conforme a los
protocolos de
seguridad
establecidos, la
Jefatura de
Recursos Fisicos
y Servicios
Generales no
tiene acceso
directo a estas
areas. El control
de ingreso lo
ejercen los
funcionarios
responsables de
cada
dependencia.
Compromiso con
la Mejora
Continua:
Reiteramos
nuestro
compromiso con
la mejora
continua de
nuestros
procesosy la
implementacion
de las mejores
practicas en
materia de control
de acceso.
Estamos tomando
las medidas
necesarias para
garantizar el
cumplimiento total
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Aceptacion
Sl NO

de los estandares
de seguridad en
todas las areas
de la empresa.
Solicitud de
Reconsideracion:
En vista de lo
expuesto,
solicitamos
formalmente la
reconsideracion
del Hallazgo 2,
relacionado con
el registro de
eventos.
Confiamos en
gue la evidencia
presentada y
nuestro
compromiso con
la mejora
continua seran
suficientes para
demostrar que no
se haincurrido en
una no
conformidad.
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Proceso Responsable Hallazgo Controversia - NG Observacion

La matriz de

riesgos de

seguridad de la

informacion,

estan El Sistema

registrados los Se solicita de Gestién

riesgos HW — trabaiar de de Seguridad

R1, R3, SW-R1, artiCLJJIaci(’)n con el de la

SE-R1, IL-R1, Informacion —

R3. Pero no se SGSI para la SGSI

: valoracion de los X >
encuentran . - atendera
riesgos y definir
valorados. Se | este hallazgo
: os planes de

recomienda tratamiento que por ser de su

culminar la corres ondeqn competencia.

valoracion de P ) Valoracién

los riesgos para de Riesgos

determinar los de Seguridad

planes de de la

tratamiento que Informacion

correspondan. 6.1.2.

Se evidencio la
existencia del

John inventario de

- Programa Alexander ﬁwﬁg\r/r?wzgi%n' sin
Extension Ingenieria Moreno | embargo, el
Facatativa Agronémica Sandoval /|- egistro de

Mario Cesar

propietario del | El programa no
activo no esta es custodio
normalizado, en | directo de los
algunos casos | laboratorios de

el registro estd | ciencias

por nombre, en | agropecuarias, ya
otros por area, |que el gestor a

Bernal Ovalle

asi como cargo es
identifican en contratado X
custodio a directamente
Gestién desde la direccion
documental; administrativa de
pero la la extension y
informacién estos son usados
estaen por los demas
custodia de programas de la
otras areas facultad.

como

Desarrollo

académico;

también hace
falta incluir las
Actas de
Comité
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Aceptacion
Sl NO

Curricular. Por
otra parte, es
recomendable
puntualizar la
ubicacién del
activo, pues en
informacion se
indica
plataforma
institucional,
pero hay
documentos
que estan en
otras
ubicaciones;
finalmente
cuando los
custodios o
propietarios son
externos
(Taurus web)
es importante

identificar el
proveedor
respectivo e
incluir los
laboratorios.
Se evidenci6 la | De acuerdo con
existencia del la descripcion del
inventario de hallazgo el
activos de programa no
informacion; sin | tiene injerencia
embargo, el en el proceso de
custodio de los | gestion
activos en la documental, ya
Miguel categoria IN es | que son
Alejandro Gestion lineamientos
Flechas Documental institucionales,
L Programa o
Extension duri Montafio / | aunque toda la | por tanto, el X
Facatativa Ccl)Dn,ta_ uria César informacion programa no
Ublica . .
Augusto esta tiene la potestad
Giraldo almacenada en | para realizar
Duque la Plataforma ningun cambio.
institucional; Se solicita que
ademas hay desde el sistema
dos activos con | de gestion
el nombre documental y el
"Ninguno”, con | sistema de
lo cual no es gestion de la
posible informacién se
identificar realice una
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Aceptacion
Sl NO

Observacion

activo que es. una solucion
Es importante conjunta para
reforzar la poder dar

del propietario y | oportunidad de
el custodio del | mejora, y asi
activo conforme | mismo que la
con larealidad | direccion de
actual en la sistemas y
gestion de tecnologia 'y
informacién sistema de
digital. gestion de la
informacion
asignen el
custodio de los
activos en la
categoria IN.

puntualmente el | revisién y llegar a

identificacion cumplimiento a la

En la matriz de

riesgos de

seguridad de la

informacion, El Sistema
estan de Gestion
registrados los | Se solicita de Seguridad
riesgos HW- trabajar en dela

R1, R3, SE - articulacion con el Informacion —
R3, perono se | SGSI para la SGSI,
encuentran valoracion de los X atendera
valorados. riesgos y definir este hallazgo
Se recomienda | los planes de por ser de su
culminar la tratamiento que competencia.

valoracion de corresponden Valoracién
riesgos para de Riesgos
determinar los de Seguridad
planes de de la
tratamiento que Informacion
correspondan. 6.1.2.
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Aceptacion
Sl NO

Las personas
asistieron a la

Gltima

capacitacion || oo 1y 3
validaron los crede[nos que lo
temas poI riamos
relacionados SO ucnénatr eS una
con el SGSI. mesa de trabajo

Validar que en
las
capacitaciones
de seguridad de

con su Oficina de
Sistemas de
Seguridad de la
informacion, ya

. s ue estos
la informacion qrocesos
se capacite a P
corresponden

los
colaboradores

directamente a
los procesos

en las ol
. misionales de
resoluciones,
manuales esta .
iy ' dependencia.
politicas y

procedimientos

ndr X
gaatric::iz relacionados
Especializacion con SGSI.
en Gerencia Varela El punto 2
Seccional ara el Londofio / estgblece enlo
Ubaté p Manuel .
Desarrollo . escrito en el
Organizacional Ricardo cuadro, que no
Gonzalez ha evi,denciao
Moreno Y .
gue no aplica,
seria posible que
la envien para
poder plantear la
controversia con
respecto a este
Los

colaboradores
desconocen el
procedimiento

punto. De igual
manera tener en
cuenta que la

de gestion de gest|o_n de
; cambios en
cambio. -
Formacion y
aprendizaje son
generados

directamente por
la Vicerrectoria
académica -
Oficina de
Formacion y
aprendizaje, ya
que el Instituto de
Postgrados no
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Sede Proceso Responsable Hallazgo Controversia Observacion

posee formatos
individuales o
crea formatos
para ningun fin,
se acoge alo
planteado desde
la institucion y
gue estan
publicados en el
Modelo de
Operacion Digital.

La matriz de
riesgos ESG-
SSI-r034 no
cuenta con
responsable de |Elpuntoly3

los controlesy | creemos que lo
planes de podriamos
tratamiento. El | solucionar en una
riesgo R1-IN no | mesa de trabajo

esti valorado. | con su Oficina de El Sistema
Sistemas de de Gestion
Se debe Seguridad de la de Seguridad
analizar, informacion, ya X de la
evaluar y que estos Informacion —
gestionar los procesos SGSI,
riesgos de corresponden atendera
seguridad de la | directamente a este hallazgo
informacion. los procesos por ser de su
misionales de competencia.
Se debe esta Valoracién
completar y dependencia. de Riesgos
mantener de Seguridad
actualizadas las dela
matrices de Informacion
riesgos. 6.1.2.
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La Oficina de
Desarrollo

Académico en
articulacién con el
Sistema de
Gestién de
Seguridad de la
Informacion, el
dia 25 de abril de
2024 realiz6 el
diligenciamiento a
su totalidad de la
matriz de riesgos
de Seguridad de
la Informacién del
proceso, razon
por la cual, se

En la Matriz de . !
remiten adjunto

Riesgos de A :

x las evidencias
Seguridad de la ue dan cuenta
Informacion, ge o
estan .

i anteriormente
registrados los mencionado
riesgos; sin ) )
emt?ar . No se Es importante

Sede Oficina Liliana Milena encuer?trém resaltar que, por
. Desarrollo Castro procesos internos X
Fusagasuga P . valorados. S
Académico Bastidas . de publicacion en
Se recomienda el Modelo de
culminar la R
- Operacion Digital
valoracién de del SGSI. a la
resgos para fecha no ’se
determinar los evidencia la
lanes de oo
P . publicacion de la
tratamiento que matriz
correspondan. diligenciada
proceso del cual,
no es
responsable la
Oficina de
Desarrollo
Académico.
Se remite
adjunto:
* Registro de
asistencia
“Socializacion de
la Matriz de

Riesgos - Oficina
de Desarrollo
Académico”.

» Correo
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Controversia

Observacion

electrénico
emitido por el
Sistema de
Gestion de
Seguridad de la
Informacion con
matriz

Aceptacion
Sl NO

para mitigar el
posible dafio a

la planta fisica de
la Oficina de

diligenciada.
» Matriz de
riesgos de la
Oficina de
Desarrollo
Académico
diligenciada y
valorada.
En la Oficina de | La Oficina de
Desarrollo Desarrollo
P P De acuerdo a
Académico, hay | Académico
- . la respuesta
una pared que | realiz6 la solicitud de la
tiene humedad; | el dia 05 de Auditora
lo cual pone en | octubre de 2023 a - -

- . Erica Milena
riesgo los la Oficina de Montova
equipos y Recursos Fisicos y

s Gallego, es
cableado que y Servicios oDOItUNo
se encuentra en | Generales por P

) . ) X trasladar el

dicho espacio; | medio del

. hallazgo a la
por lo que es Sistema Oficina de
necesario que | Institucional de ReCUIsos
se realice la Solicitudes SIS Fisicos
contencion y ticket No. 1769, Servicio);
mantenimiento | en la cual se Generales
de dicha solicita or ser de su
infraestructura | mantenimiento de P

competencia.

Diagonal 18 No.

20-29 Fusagasuga —

Cundinamarca
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Aceptacion
Sl NO

los equipos. Desarrollo
Académico
ubicada en el
segundo piso del
Bloque
Administrativo - L.
De conformidad y
atendiendo a la
especificidad del
hallazgo, se
remiten en
adjunto las
evidencias que
dan cuenta que
desde la Oficina
de Desarrollo
Académico se ha
realizado las
gestiones
correspondientes
para la atencion
de la
observacion.
No se acepta el
hallazgo dado

que El Sistema
efectivamente las de Gestion
Se evidencia matrices de de Seguridad
Ue existe una riesgo fueron dela
(r]natriz de actualizadas por Informacion —
. ., Carolina evaluacion de el proceso de SGSl, ,
Sede Direccion de Gomez riesqos Seguridad de la X atendera
Fusagasugéa | Control Interno Fontecha ubﬁcada el 09 Informacion y no este hallazgo
(Fj)e abril de 2024 fueron por ser de su
Le tiene socializadas, por competencia.
%entifica dos tal razén se Valoracién
’ sugiere al equipo de Riesgos
auditor la de Seguridad
responsabilidad dela
sea del proceso Informacion
de SGSI. 6.1.2.
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Aceptacion
Sl NO

Las personas
asistieron a la
altima
capacitacion

Se controvierte
hallazgo, toda vez

dondese | A, TRee
validaron los Seguridad de la
temas Informacioén, se
relacionados llevan a cabyo los
con el SGSI.

Validar que en
las
capacitaciones
de seguridad de
la informacion
se capacite a
los
colaboradores

procesos de
capacitacion a
gestores de la
Universidad de
Cundinamarca;
de igual manera
se resalta que
desde la Unidad
de Apoyo
Académico se ha

en las O
resoluciones participado en las

! jordanas de
manuales, capacitacion
politicas y P

procedimientos

agendadas por la

relacionados oficina de SSI.
Sede Unidad de Mqu’a de los | con SGSI. _
Fusagasuga Apgyo_ Angeles _ Se cuentacon |Se c_ontrowerte
Académico Franco Ortiz | metodologia, debido a que,

levantamiento
de activos pero

durante la dltima
revision de la

no se han matriz de riesgos
evaluado los el 19 de abril de
riesgos y 2024, se encontrd
descrito los que la matriz del
controles proceso estaba
asociados a los | debidamente
planes de completada y
tratamiento. evaluada, con

Se deben una fecha de
evaluary elaboracion del
establecer los 24 de mayo de
planes de 2023. Sin
tratamiento embargo, durante
para los la auditoria, se
riesgos. detect6 que la

actualizacién de
la matriz de
riesgos cargada
en el modelo de
operacion digital
aln no habia sido
socializada ni

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca

Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE SEGUIMIENTO, MEDICION,
ANALISIS Y EVALUACION
PROCESO GESTION CONTROL INTERNO

CcODIGO: SCIr010

VERSION:

15

UNIVERSIDAD DE
CUNDINAMARCA

INFORME DE AUDITORIA

VIGENCIA: 2024-02-27

PAGINA: 171 de 179

Controversias Auditoria Interna Il del Sistema de Gestién de Seguridad de la Informaciéon

Sede Proceso Responsable

Hallazgo

Controversia

evaluada por el

proceso de Apoyo
Académico.
Segun un correo
del 23 de abril de
2024, se planea
socializar esta
actualizacion con
el proceso el dia
4 de junio.
controversia 2
Auditoria SSI.pdf
*Se adjunta
correo de
evidencia

Aceptacion
Sl NO

Observacion

Si bien se
tienen criterios
de clasificacion
de informacién
estos no son
conocidos por
los
colaboradores.
Divulgar los
criterios y
garantizar que
los
colaboradores
los apliquen.

Se controvierte
hallazgo, toda vez
gue la Oficina de
Seguridad de la
Informacion
realiza la
capacitacion de
los gestores de la
Universidad de
Cundinamarca.
Ademas, es
importante
destacar que la
Unidad de Apoyo
Académico ha
participado en las
jornadas de
capacitaciones
programadas por
la oficina de SSI.
Por otro lado,
desde Apoyo
Académico se
lleva a cabo el
proceso de
clasificacion de
activos de la
informacién. Sin
embargo, al
intentar descargar
el consolidado del
aplicativo, el cual
es propiedad de
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Aceptacion
Sl NO

Sede Proceso Responsable Hallazgo Controversia Observacion

la oficina de
seguridad de la
informacién, este
no evidencia
clasificacion de la
informacion
suministrada
dentro del mismo
y no es posible la

validacion
Durante el
. . roceso de
Se evidencia proces
auditoria se
que la
organizacion encontraban tres
g personas de la
tiene

conocimiento oficina de Apoyo

P Financiero

de la politica de | .

' dispuestas a
seguridad de la
; . atender las
informacion.
La dltima preguntas y

oo requerimientos
capacitacion de .

. del auditor. La
la politica de

. auditoria inicio
seguridad fue
con una pregunta

en agosto 2023.

Sede Oficina de Catherine ESG-r15. g;‘”’tlhde??rfgra
. Apoyo Ninoska Registro de . X
Fusagasuga . . . - Guevara, jefe de
Financiero Guevara asistencia.

la oficina, la cual
responde a la
preguntay es

Se evidencia
gue solo una

persona

complementada
responde en las : -

o por la funcionaria

auditorias, .

Paola Tunjano, es
todas las ;

de anotar a partir
personas deben

de ese momento
conocer los

las preguntas del
auditor se
dirigieron en todo

documentos y
el sistema, en

especial los .

) momento hacia la
jefes de cada . .

p funcionaria Paola
area.

Tunjano. Por lo
tanto, considero
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Proceso Responsable Hallazgo Controversia

Observacion

no habria lugar a
determinar un
hallazgo sobre el
conocimiento de
la politica de
seguridad de la
informacion de la
Universidad, ya
gue las personas
gue atendieron la
Auditoria
contestaron en su
totalidad las
preguntas del
auditor.

Aceptacion
Sl NO

No se registra
actualizacion
resolucion 092
del 08 de
agosto de 2023.
A diciembre de
2023 ADOR-
010 se realiza
una revision por
la alta direccién
y no se
presentan
cambios.
Establecer
tiempos
adecuados para
actualizacién de
los objetivos del
SGSI.

X El Sistema
de Gestién
de Seguridad
de la
Informacion —
SGSI,
atendera
este hallazgo
por ser de su
competencia.
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. Aceptacion L
Sede Proceso Responsable Hallazgo Controversia - NG Observacion
Durante el
proceso de
auditoria, el

Si bien se
tienen criterios
de clasificacion
de informacioén
estos no son
conocidos por

los Definiciones.
Donde el auditor X
colaboradores. |. .
X indica que las
Divulgar los L
L definiciones
criterios y

garantizar que
los

091 se
colaboradores
los apliquen encuentran
’ demasiado

auditor preguntar
por los tipos de
documentos que
maneja la oficina
de Apoyo
Financiero para lo
cual la funcionaria
Paola Tunjano
contesta de
acuerdo con lo
establecido en la
resolucion N° 091
“Por la cual se
establecen los
lineamientos de
proteccién de
datos personales
de los titulares de
la universidad de
Cundinamarca.”
Articulo Cuarto —

relacionadas en
la resoluciéon N°

amplias por lo
cual estas se
deben modificar
para agrupar las
definiciones por
concepto para
una mayor
especificacion en
los tipos de
documentos para
lo cual indica que
la resolucion N°
091 no concuerda
con lo establecido
en el proceso de
“Registro de
activos de
informacién”
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Observacion

Aceptacion
Sl NO

Sede Proceso Responsable Hallazgo Controversia

ESG-SSI-1001.
Por lo tanto, el
hallazgo no es
aplicable a la
oficina de Apoyo
Financiero, ya
que, dentro de los
procesos
establecidos de
creacion,
documentacion,
implementacion y
actualizacién de
la
conceptualizacion
y lineamientos, la
oficina no tendria
alcance.
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Proceso Responsable Hallazgo Controversia Observacion

Aceptacion
Sl NO

la Direccion de
Sistemas y
Tecnologia, se
permite informar
que una vez
validada la matriz
preliminar de los
hallazgos
registrados en la
auditoria Il del
Sistema de
Gestion de
Seguridad de la
Informacion,
informamos que
no se presentara
controversias a
los mismos.
Del mismo modo,
nos permitimos
remitir las
siguientes
sugerencias en la
validacion de la
Direccion de . matriz:
Sede . Sistemas y Ana Lucia A. Se sugiere que X

Fusagasuga T . Hurtado Mesa .

ecnologia en el informe de
auditoria, se
ajuste la
evidencia que
respalda el
hallazgo, toda vez
gue la evidencia
no debera
corresponder a
"ESG-SSI-M007
Manual politica
dispositivos
moéviles" toda vez
que, este manual
atiende al control
de la norma
A.6.2.1. Toda vez
que en el proceso
de auditoria, se
sustento este
control con los
siguientes
documentos del
MOD
- ESG-SSI-P01
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Proceso Responsable Hallazgo Controversia Observacion

Aceptacion
Sl NO

- ESG-SSI-1001

- ESG-SSI-G001
B. Realizar
proceso de
articulacion con el
Sistema de
Gestién de
Seguridad de la
Informacién para
dar cumplimiento
al plan de
mejoramiento a
registrarse.

C. Consideramos
que los hallazgos
13.y 27. debera
ser transversales
a la Universidad
de
Cundinamarca,
toda vez que los
mismos aunque
se cuenta con el
procedimiento, el
auditor evidencio
falencia frente a
los mismos.

Tabla No. 165. Consolidado de Controversias.
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4. Conclusiones

4.1. La entidad se encuentra en un nivel de madurez inicial respecto a la implementacién
de la norma ISO/IEC 27001:2013.

4.2. Se evidencian desviaciones importantes en algunos numerales y requisitos de la
norma, que deben ser subsanados para alcanzar la certificacion. Ademas, las
oportunidades de mejora deben ser abordadas con el fin de garantizar una mejora
continua del sistema.

4.3. Aunque se han realizado capacitaciones del sistema a los colaboradores de la
entidad, es importante incluir a todas las partes interesadas en estas sesiones y
evaluar su efectividad mediante indicadores que midan la asistencia y la adopcion del
conocimiento.

4.4. Es relevante destacar que, a pesar de las deficiencias en el proceso de gestion de
riesgos, este se lleva a cabo de manera adecuada, permitiendo a la organizacion
mitigar la posibilidad de afectar la integridad, disponibilidad y confidencialidad de la
informacion.

4.5. Si bien varios de los hallazgos no eran directamente responsabilidad de los procesos
auditados, estos fueron reasignados a sus responsables directos como los encargados
del SGSI y sistemas y tecnologia.

Eliminar tabla en caso de que no se presenten controversias.

Nota: A fin de lograr que la labor de auditoria conduzca a que se emprendan actividades de mejoramiento, la Universidad de
Cundinamarca debe elaborar un Plan de Mejoramiento, que sera presentado dentro de los ocho (8) dias habiles siguientes a la
asignacion del mismo a través del aplicativo de Control Interno “Acciones de Mejora”, ingresando con el respectivo rol, a la
plataforma institucional.

Nota: Se declara que los comentarios plasmados en el informe se realizaran con base en la informacion compartida
electrénicamente, sin llevar a cabo la respectiva revision en el acervo documental fisico del proceso a excepciéon de los
ejercicios de revision contractual y de convenios.

El Plan de Mejoramiento debe detallar la implementacién de las acciones de mejoramiento que no podra exceder una vigencia
fiscal. En caso de que existan acciones con una duracién superior, éstas deben ser justificadas plenamente.

7

w

RES FELIPE ESTUPINAN SANABRIA
AUDITOR LIDER
LOCKNET S.A
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Elabor6: NOMBRE
Auditor(a) Andrés Felipe Estupifidn Sanabria.
Diego Osorio Reina

Vo.Bo: Erica Milena Montoya.

Direccion de control interno

Supervisor de contratacion

Coordinador Sistema Integrado de Gestién

(Aplica para auditorias internas tercerizadas que se realicen a los sistemas integrados de gestion)
Anexos:

Los documentos anexos y qUE SElViiaii Luiiiu Sviuciivia Uc 1a i coci e
auditoria son:
1. SCIr007_V9 AGENDA DE AUDITORIA SGSI OFICIAL.pdf
2. Registro de asistencia y evaluacion de auditoria fueron consolidados para
todas las visitas en el documento Evaluaciones Auditoria.pdf.
3. Registro de auditoria.xIsx.

Eliminar tabla en
caso de que no
se presenten
controversias.
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