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17.

Fusagasuga, 2023-01-26.

Para: Doctor ADRIANO MUNOZ BARRERA
Rector
Universidad de Cundinamarca

Asunto: INFORME CONSOLIDADO AUDITORIAS INTERNAS, MODALIDAD
INTEGRAL A LOS PROCESOS DEL MODELO DE OPERACION DIGITAL DE
LA UNIVERSIDAD DE CUNDINAMARCA, VIGENCIA 2022.

La Direccion de Control Interno de la Universidad de Cundinamarca, con fundamento
en la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones”,
presenta este Informe bajo la siguiente estructura:

1. Ejecucion Programa De Auditorias Internas, Modalidad Integral, Vigencia

20022, 2

2. Hallazgos Producto De Las Auditorias Internas Modalidad Integral,

VIQENCIA 2022ttt 4
2.1. Auditoria A La Gestion Control Interno Disciplinario ...........cccccveeeeeiiiiinne. 5
2.2. Auditoria Interna Al Proceso De Sistemas De Gestién De Seguridad De La
INFOIMIACION. ... 7
2.3. Auditoria Integral Proceso Gestion FiNanCiera............ccccuuvuvvevvmmemnennnnnnnnnns 53
2.4. Auditoria Integral Proceso Planeacion Institucional ............cc..ooooovvviiinnnnnn. 55
2.5. Auditoria Interna Al Sistema De Gestion Seguridad Y Salud En El Trabajo Y
Sistema De Gestion De Calidad ..............uuuuiiiiiiiiiiiiiiiiiiiiiririreerer———.. 57
2.6. Auditoria Integral Proceso Ciencia, Tecnologia E Innovacién
(INVESHIGACIONES) ...t 76
2.7. Auditoria Interna Proceso De Sistema De Gestion Ambiental................... 80
2.8. Auditoria Interna Al Proceso De Bienes Y ServiCios ........cccceevveeevevevnnnnnnnn. 82
2.9. Auditoria Interna Al Proceso De Gestion De Talento Humano................. 105
2.10. Auditoria Gestion Financiera li Parte ................uvvvvvuiiiiiiieiviniiiniinnnennn. 107
2.12. Auditoria Interna Proceso De Formacion Y Aprendizaje ..........ccccccvvvnnes 115
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1. EJECUCION PROGRAMA DE AUDITORIAS INTERNAS, MODALIDAD
INTEGRAL, VIGENCIA 2022.

Con el objetivo de verificar la conformidad y eficacia de la gestién de los Procesos del
Modelo de Operacién Digital de la Universidad de Cundinamarca e identificar
oportunidades de mejora frente a los requisitos legales y de conformidad con el
procedimiento SCIP04 “Auditoria Interna”, la Direccién de Control Interno establece

el siguiente Programa de Auditoria para la vigencia 2022:
lustracion 1 Programa de auditoria, Vigencia 2022

PROCESO O TEMA Y AUDITADO S| ANA | SEMANA | SEM A | SEN NA
[al1]2]3]al1]2]3]

=

AUDITORIAS INTERNAS UNIDADES AUDITABLES

Auditoria - bases de datos de
il informacion contractual - SIA
Contralorias /SIA Observa

INNNREREENENE LD

3 Gestién Control Interno
Disciplinario

4 Gesti6n Planeaci6n Institucional

-

6 "

en:
Investigacion
7 .
Universitaria

8 Gestion Formacién y Aprendizaje

9 Gesti6n Talento Humano

PROGRAMACION DE AUDITORIAS TERCERIZADAS

X auditoria interna al Sistema de
Gestién de Calidad de la
Universidad de Cundinamarca.

10
V auditoria interna al Sistema de
Gesti6n de Seguridad y Salud en

el Trabajo y al Decreto 1072:2015

11

12 | Auditorfa al Sistema de Gestion
de Seguridad de la Informacién.

Auditoria Interna Fnanciera y
13
contable.

Fuente: Plan anual de auditorias vigencia 2022.
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En cumplimiento al Programa, a corte 31 de diciembre de 2022, se realizan las
siguientes auditorias:

Tabla 1 Ejecucién Programa de Auditoria Interna. Vigencia 2022

NO

Proceso o Tema

Producto ( Fecha

Auditado Informe Final)
Auditoria - Bases de datos
1 de informacién contractual | lunes 14 de febrero
- SIA Contralorias / SIA de 2022
Observa
5 Auditoria Interna Control miércoles 4 de
Disciplinario mayo de 2022
Auditoria Sistema De viernes 1 de abril
3 | Gestion De Seguridad De
., de 2022
La Informacion
4 Auditoria Gestion martes 19 de julio
Financiera | Parte de 2022
5 Auditoria Gestion lunes 12 de
Financiera Il Parte diciembre de 2022
6 Auditoria Interna miércoles 24 de
Planeacion Institucional agosto de 2022
7 Auditoria interna Gestion | jueves 28 de julio
Juridica de 2022
8 Auditoria Interna Al SGC viernes 28 de
Y SG-SST octubre de 2022
9 Auditoria Ciencia jueves 3 de
Tecnologia e Innovacion | noviembre de 2022
Auditoria Interna al viernes 25 de
10 Sistema de Gestion :
. noviembre de 2022
Ambiental
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NP Proceso o Tema Producto ( Fecha

Auditado Informe Final)

11 Auditoria Interna Bienes Y viernes 18 de
Servicios noviembre de 2022

12 Auditoria Interna martes 20 de
Formacion Y Aprendizaje | diciembre de 2022

13 Auditoria Interna Talento lunes 5 de

Humano diciembre de 2022

2. HALLAZGOS PRODUCTO DE LAS AUDITORIAS INTERNAS
MODALIDAD INTEGRAL, VIGENCIA 2022

En el marco del procedimiento SCIP04 “Auditoria Interna.”, la Direccion de Control
Interno ejecuta el Programa de Auditoria Interna, vigencia 2020. En el desarrollo del
proceso auditor, se establecen 288 hallazgos, tipificados como 205 No
Conformidades, 45 Observaciones y 38 Oportunidades de Mejora.

llustracion 2 Tipificacion de Hallazgos- Producto de Auditoria Interna. Vigencia 2022.

TIPIFICACION DE HALLAZGOS
Productos de Auditorias Internas
Vigencia 2022

B NO CONFORMIDAD
= OBSERVACIONES
= OPORTUNIDADES DE MEJORA
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A continuacion, se relaciona cada hallazgo:

2.1. AUDITORIA A LA GESTION CONTROL INTERNO DISCIPLINARIO
(Informe final de auditoria de fecha 04/05/2022)

Tabla 2 Hallazgos Proceso Control Interno Disciplinario.

Consolidado de Hallazgos Proceso Control Interno Disciplinario

Se evidencian incumplimientos en la
aplicacion de los lineamientos
documentales aplicables al
proceso, toda vez que en frabajo
de campo fue posible validar que:
en la muestra de procesos
disciplinarios cotejados, los registros
SCDr104 “reparto de procesos”, no
se encontraban totalmente
diligenciados, no se contaba con el
lleno de firmas requeridas en el
documento y diligenciamiento en
formatos obsoletos (Expediente 011
/ 2020, Expediente 029 / 2020,
expediente 047/2020, Expediente
049/2020, Expediente 064/2020,
1 | No Conformidad |expediente 011 / 2021, Expediente
018 / 2021, Expediente 003 / 2021,
Expediente 083/2019, Expediente
023/2021, Expediente 041/2021). En
la misma medida, se evidencian
debilidades en la foliacion de los
documentos y cds como,
documentos obsoletos, (Expediente
011 / 2020, Expediente 029 / 2020,
Expediente 011 / 2021, Expediente
e-101/2019, Expediente e-032/2020,
expediente 083/2019, Expediente
023/2021, Expediente 041/2021).
finalmente, fue posible evidenciar
enmendaduras sobrepuestas en los
documentos (Expediente 003 / 2021,
Expediente e-101/2019).

Plan de
Mejoramiento
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Dentro de la Plataforma Institucional
(infranet), se encuentra un espacio
asignado para la Direccion de
Control Interno Disciplinario, sin
Oportunidad de |embargo, el espacio se encuentra
Mejora desactualizado, es importante
adelantar las acciones pertinentes
para gestionar  de manera
sistematica el micro sifio
(actualizacién y contenidos).

Plan de
Mejoramiento

Teniendo en cuenta que los
procedimientos SCDPO1 v_13
“Procedimiento Ordinario”, SCDP03
v_8 “Procedimiento Verbal” vy
SCDPO4 v_9 “Procedimiento
Estudiantes”, se relaciona el uso del
sistema de informaciéon
denominado “Aplicativo  Control
Inferno  Disciplinario/ Seguimiento
de los Procesos - Estado Actual”, y
que de acuerdo al reporte de
usabilidad solicitado a la Direccidon
De Sistemas y Tecnologia, el ultimo
ingreso e interaccidbn con la
aplicacién fue en la fecha 2020-08-
Oportunidad de 09 23:10:28. Se recomienda al Plan de
. proceso de  Control Interno . .

Mejora SR Mejoramiento
Disciplinario, evaluar las

funcionalidades del aplicativo en
mencion, toda vez que en trabagjo
de auditoria fue posible evidenciar
el uso de un documento en formato
Excel no controlado por el sistema
de gestion de la calidad
denominado “procesos vigentes
Direccidn de Control Interno
Disciplinario”, el cual contiene
funcionalidades y/o informacion
similar a las contenidas en el sistema
de informacidn. Asi las cosas, como
aspecto de mejora, el proceso
deberd validar las funcionalidades
del sistema de informacion a fin de
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garantizar ] usabilidad y
aprovechamiento.

Falta de representante de los
trabajadores  2021-2022. como
seguimiento al proceso
disciplinario inhibitorio de fecha
2021-05-14, el dia 25 de mayo del
2021, como seguimiento = se
evidencia falta de un miembro
4 Observacion para conformacién del comité en
consecuencia se insta para que se
adelante en cumplimiento de la
norma Resolucion 087Art 1 numeral
3, del 5 de mayo de 2017 vy
adelantar el proceso de eleccion
del representante de los
trabajadores 2021-2022

Funcion
Preventiva

2.2. AUDITORIA INTERNA AL PROCESO DE SISTEMAS DE GESTION DE
SEGURIDAD DE LA INFORMACION (Informe final de auditoria de fecha
01/04/2022)
Tabla 3 Auditoria Interna Proceso de Sistemas de Gestion de Seguridad de la Informacion.

La oficina recibe discos duros con el
fin de realizar back up, sin embargo,
no se evidencia contfrol de
dispositivos  movibles removibles
para evitar el robo o fuga de Plan de
informacidén, se sugiere instalar| Mejoramiento
cdmaras en el sitio, llevar una
bitGdcora diaria para registrar la
enfrega de los discos al finalizar la
jornada.

1 No Conformidad
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Se fiene como medida de
seguridad en el archivo, estd
prohibido el uso de los celulares
para evitar robo e informacién, sin
embargo, no se  evidencia
restriccion de acceso,
autenticaciéon o registro de personal
e inadecuado monitoreo ya que el
equipo de monitoreo se encuentra
desconectado encima de un cajéon
de archivos. Que ingresa cada vez
al drea segura

2 | No Conformidad Plan de

Mejoramiento

Realizando revision de control de
acceso fisico se evidencia que se
tiene como demarcada drea
segura el Archivo y
Correspondencia; al realizar o
inspeccioén de la sede, se evidencia
3 | No Conformidad |que no se encuentra demarcada
fisicamente la zona como acceso
restringido o drea segura, tampoco
se evidencia en las cdmaras
demarcacion de zona de
monitoreo y politica de tratamiento
de datos personales.

Plan de
Mejoramiento

El proceso cuenta con el
documento ECOR.006 v4. Matriz de
Comunicaciéon con fecha de
vigencia 21-02-2021, en el que no se
identifica fecha de la Jltima Plan de
actualizacién y de la Ultima revision | Mejoramiento
del documento, se sugiere que el
documento contenga un apartado
en el cual se identifique cuando se
realizé la Ultima actualizacion.

4 | No Conformidad
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En el proceso de inspeccion fisica a
las instalaciones de la oficina de
admisiones y registro, se evidencia
que cuentan con un sitio donde se
almacenan documentos con
informacion critica de registro de Plan de
estudiantes, el cual no cuenta con| Mejoramiento
sistema de atencidén de emergencia
en caso de incendio que permita
proteger la informacién, asi como
circuito cerrado de television vy
control de acceso de personal.

5 | No Conformidad

En el sitio donde se almacenan los
documentos del proceso de
admisiones de los estudiantes, no se
evidencia un mecanismo para el
control de acceso de personal
agjeno al sitio o un formato que
permita controlar el ingreso y salida Plan de

de personas al archivo, asi como| Mejoramiento
tampoco hay una persona que
reemplace al responsable del
archivo que este enfrenado y conla
formacién requerida para realizar la
labor y garantizar la proteccion de
la informacién en caso de ausencia.

6 | No Conformidad

El personal de admisiones no
conoce la ubicacién de la politica
del SGSI, a pesar de que se readlizan
7 | No Conformidad |capacitaciones de seguridad de la
informacién, no se evidencia
conocimiento a nivel maduro del
sistema.

Plan de
Mejoramiento
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Al realizar inspeccién la cual se
indica como drea sensible, no se
encuentra idenfificada como drea
segura, asi mismo el monitoreo no
existe dentro de las oficinas, la Plan de
informacion se maneja sin ningun| Mejoramiento
tipo de supervision en caso de fuga
de informacién, la puerta mantiene
abiertas sin ningun  tipo de
restriccion de acceso.

8 | No Conformidad

Se evidencia que en el drea todos
los funcionarios tienen el rol de
administrador en la plataforma
ACADEMUSOFT, sin embargo, el jefe
del drea no monitorea los perfiles de Plan de

los usuarios, adicionalmente no se| Mejoramiento
evidencia la verificacion de retiro
de usuarios de la plataforma luego
que un usuario se retfire de la
entfidad.

9 | No Conformidad

El drea de admisiones es un drea
critica del sistema, la informacion
que se aloja no tiene ningun tipo de
control de fuga de informacién o
envid cifrado por correo
electrénico, tampoco se evidencia
10 | No Conformidad |control de acceso confrolado a los
archivos que son manejados dentro
del drea, se debe validar las
restricciones de pdginas web de
mensajeria instantdnea o personal
para evitar fuga informacién no
controlada de manera interna.

Plan de
Mejoramiento
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Al realizar revision en las diferentes
plataformas Facebook, Instagram
manejan una sola contrasena dos
personas, sin embargo, los accesos
para estas redes sociales se sugieren Plan de
gue se maneje doble autenticacion| Mejoramiento
para evitar que el cambio de
contrasenas por personal  no
autorizado vy evitar perdida de
informacion.

11 | No Conformidad

Al revisar el intercambio de
contrasenas por medio
autenticacioén secretaq, se evidencia
que las credenciales se entregan
por correo en texto plano y sin Plan de
ningun tipo de cifrado. Asi mismo no| Mejoramiento
se evidencia documentado el
manejo de la redes sociales vy
procedimiento para cambios de
confrasenas.

12 | No Conformidad

Al realizar la revision de la emisora
UCundinamarca radio se evidencia
que el servidor por donde se
tfransmite es software free alojado
en nube, por lo cual no tiene ningun
13 | No Conformidad |tipo de contrato de la informacién
que se almacena en la pdgina web,
ni acuerdo de fransferencia de
informacion, dando incumplimiento
al numeral a.18.1.2 derecho de
propiedad intelectual.

Plan de
Mejoramiento
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Al verificar el manejo de seleccion
de un proveedor de la entidad, no
se fienen en cuenta criterios que
garantice las buenas prdacticas de
seguridad de la informacion o
cumplimiento legal en el buen
manejo de la misma, asi mismo, no Plan de
existen criterios de evaluacién a| Mejoramiento
nivel de riesgos de proveedores
segun la informacién sensible que
maneja dentfro de la universidad. lo
cual incumple con el numeral
a.15.1.2 de la noma ISO
27001:20108.

14 | No Conformidad

Al solicitar evidencia de auditorias
de proveedores no existe un
cronograma  con  proveedores
criticos que manejen informacion
15 | No Conformidad |critica; por lo cual no se realiza
auditorias a los proveedores de la
enfidad, dando incumplimiento al
numeral a.15.2.1 de la norma ISO
27001:20103.

Plan de
Mejoramiento
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Al verificar el confrato de
digitalizacién documental cuyas
clausula “clausula decima.
proteccion de datos personales”
frente a seguridad de la informacion
se requieren reforzar ya que no se
evidencia clausula derecho
propiedad y la ley que la acobija,
16 | No Conformidad |asi mismo tampoco se nombra la
Ley 1581 del 2012 de datos
personales dando cumplimiento
con relaciéon a leyes sobre derecho
de autor o legislacion sobre
proteccion de datos (los numerales
18.1.2 y 18.1.4) de la norma ISO
27001:2013. con el fin de no tener
brechas legales en los contratos.

Plan de
Mejoramiento

En el formato codigo: ABSF104
“condiciones generales de los
contratos” no se evidencia en la
cldusula novena. Confidencialidad-
el contratista no se evidencia
buenas prdcticas de seguridad de
la informaciéon y aguellas en las que Plan de

en caso no de dar cumplimiento| Mejoramiento
legal cuales son las consecuencias
legales 'y sancionatorias que
implican a nivel de seguridad de la
informacion. dando incumplimiento
al numeral a.15.1.2 de la norma ISO
27001:20108.

17 | No Conformidad
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Al revisar las obligaciones del
contratista o de los contratos de la
cldusula  octava. obligaciones
generales del contrafista no se
evidencia el cumplimiento de las
politicas del SGSI, ni el manual de
seguridad de la informacion, asi
mismo en la plataforma de los
contratos en la parte de Plan de
obligaciones de cada proveedor se | Mejoramiento
evidencia las acciones por tomar si
el contratista incumple las politicas
de seguridad de la informacién ni
las responsabilidades dentro del
contrato después de finalizar el
empleo. Dando incumplimiento al
numeral a.15.1.1 de la norma ISO
27001:20108.

18 | No Conformidad

Al revisar el inventario de compras
de software licenciado, no se tiene
cenfralizado el seguimiento de
vencimiento de licencias de
software, incurriendo en el riesgo de
tener software vencido en la
enfidad. se recomienda realizar
seguimiento a licenciamiento Plan de
debido a que depende de cada| Mejoramiento
proceso la renovacion de la misma,
sin embargo, es importante que se
evidencie una alerta temprana por
parte de proceso para la
renovacion de la mismas. Dando
incumplimiento al numeral a.18.1.2
de la norma ISO 27001:20103.

19 | No Conformidad
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Al revisar el envid de informacién en
un equipo, se le pregunta al
personal como es el envid de los
contratos o archivos que requieren
firma se consideren Ccomo
catalogada sensible, se evidencia
gue no se existe ningun control de
envié cifrado, el personal no
20 | No Conformidad |conoce la herramienta 7ZIP o poner
contfrasenas archivos como pdf o
Excel, tampoco algun  tipo
etiquetado que la informacion
enviada es considerada sensible, ni
cldusula de confidencialidad en el
correo  electrénico. Dando
incumplimiento al numeral a.13.21
de la norma ISO 27001:2013.

Plan de
Mejoramiento

Al solicitar la  politica de
proveedores y su divulgacion a los
proveedores, el jefe de drea indica
21 | No Conformidad |que no se tiene politica y no se
divulga. dando incumplimiento al
numeral a.15.1.1 de la norma ISO
27001:20108.

Plan de
Mejoramiento

Se visualiza en la oficina del jefe de
Compras, un archivo documental
en el cual maneja informacion
sensible, no se fiene ningun control
de registro de acceso o monitoreo
22 | No Conformidad |que permita readlizar seguimiento
sobre como se da el manejo a la
informacion que estd alojada en el
archivo. lo cual incumple con el
numeral a.11.1.2 de la norma ISO
27001:2013.

Plan de
Mejoramiento
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Al preguntar al personal de control
interno si conoce el procedimiento
de gestion de incidentes y como Plan de
todo su ciclo de gestion, el personal | Mejoramiento
el cual indican que no tiene
conocimiento.

23 | No Conformidad

En la verificaciéon de documentos la
matriz de requisitos de auditoria no
se presenta en la hoja r2 la norma
27001:2013, solo se relaciona los Plan de
demds Sistemas Integrados de| Mejoramiento
Gestion, el cual se debe incluir el
sistema de SGSI en la matriz de
verificaciéon de requisitos.

24 | No Conformidad

Se evidencia en la oficina del jefe
del drea de Control Interno, se
encuentra un cable de red fuera de
la canaleta, la conexidn cruza de la
pared al puesto de trabajo a una
25 | No Conformidad |altura de 50 cm del suelo, el cual
obstruye el paso al personal que
ingrese a la oficina. El cual no se
evidencia aseguramiento de
perimetro fisico, ni ubicacidon de
equipos de manera adecuada.

Plan de
Mejoramiento
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Se visualiza en la oficina de la jefe
control intferno, un archivo
documental el cual maneja
informacion sensible, no se tiene
26 | No Conformidad |ningun control de registro de
acceso 0 monitoreo que permita
realizar seguimiento de cémo se da
el manejo a la informacion alojada
en el archivo.

Plan de
Mejoramiento

El proceso cuenta con el
documento SCIP0O2 vl17.
“procedimiento de acciones
correctivas y de mejora vigencia:
27 | No Conformidad |2020-07-30, se evidencia que no se
identifica el sistema de seguridad
de la informacién no se encuentra
incluido como parte del sistema
intfegrado de la informacion.

Plan de
Mejoramiento

Al revisar la plataforma de planes
de mejoramiento, no se evidencia
que se redlice trazabilidad de
respuesta a la hora de establecer
por parte de Control Interno un
tiempo estipulado a los planes
estipulados por el drea que tiene el
hallazgo, esto no permite evidenciar Plan de
de manera oportuna en caso de un| Mejoramiento
hallozgo que requiera acciéon
inmediata, se le de gestion
oportunamente. Se recomienda
poner alertamiento de revision de
planes de tratamiento que adn no
se hayan gestionado la viabilidad
por parte del proceso.

28 | No Conformidad
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En la plataforma en los planes de
mejoramiento  se  tiene  roles
definidos (asesor, viabilidad,
verificacion) alrevisar los roles indica
la jefe del area que el por temas de
historial se debe relacionar aquel
29 | No Conformidad |personal que ya no pertenece a la
compania, sin embargo, a la hora
de reasignar algun plan de
mejoramiento se evidencia que aun
se encuentra habilitados usuarios
que se encuentran retirados en la
compania.

Plan de
Mejoramiento

En el documento ESG-SSI Gestion de
Riesgos, se tienen identificados los Plan de
riesgos, pero no las oportunidades| Mejoramiento
que fienen relacionadas en la matriz
DOFA.

30 | No Conformidad

En los documentos matriz de riesgos
y la matriz DOFA no se identifica el
31 | No Conformidad |control del formato (registro), no se
identifica la version y la fecha de
aprobacion.

Plan de
Mejoramiento

se redaliza verificacidn a cerca de
como resguardan la informacion
que es manejada en los equipos y
terminales de frabajo, el auditado
manifiesta que se ufiliza un
32 | No Conformidad |repositorio one drive, sin embargo,
alrevisar en el equipo la informacion
no se encontraba sincronizada, lo
cual es un riesgo para el
almacenamiento y respaldo de la
informacion.

Plan de
Mejoramiento
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El proceso de calidad cuenta con
un archivador ubicado en el drea
de trabajo donde almacenan
informacion del sistema de gestion,
sin embargo, no se garantiza la
integridad, confidencialidad y la
seguridad de la informacion,
teniendo en cuenta que el Plan de
archivador no se encuentra bajo| Mejoramiento
llave para evitar que la informacion
quede vulnerable y expuesta a ser
revisada por cualquier persona que
ingrese a la oficina, tampoco se
evidencia sistema de control de
atencién de emergencias (extintor)
en el drea de trabgjo.

33 | No Conformidad

No se evidencia control para los
formatos que estdn cargados en el
micro sitio para consulta y uso del
personal de la universidad, teniendo Plan de

en cuenta que al descargarlos no| Mejoramiento
tienen ninguna restriccion y puede
ser modificada la estructura del
formato.

34 | No Conformidad

Cuentan con una lista maestra de
documentos externos, sin embargo,
35 | No Conformidad |no se identifican las normas para
controlar los cambios de versiones,
se sugiere incluirla.

Plan de
Mejoramiento

El  proceso de confrol de
documentos estd asignado a tres
colaboradores del drea, cada uno
maneja diferentes procesos y tfienen
asignados usuarios diferentes, sin Plan de
embargo, cada usuario puede| Mejoramiento
tener acceso a la informacién que
maneja el ofro, lo cual permite que
la informacidn pueda ser vulnerada
y se pierda su integridad.

36 | No Conformidad
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Al revisar la matriz de roles vy
responsabilidades se debe
especificar las responsabilidades de
cada rol asociado, no se controla el Plan de
cambio de personal, no se| Mejoramiento
evidencia unas responsabilidades.
Se evidencia que hace dos anos no
se realiza evaluaciéon de personal.

37 | No Conformidad

Al revisar el fratamiento de datos
personales en las tfres modalidades
ventas de servicios a club, derechos
pecuniarios y servicio con la
universidad, se evidencia que solo
se maneja con los estudiantes
fratamiento de datos personales, no
se firma tratamientos personales a
personal externo, ni a menores de
edad. Se revisa el contrato con un
tercero el cual solo se indica la
cantidad de las personas que
38 | No Conformidad |ingresan y quien compra el servicio,
pero tampoco manejan
tratamiento de datos personales, asi
mismo  aquellos externos que
ingresan ocasionalmente sin ningun
tipo de vinculo, solo se vende un
ticket de papel en el cual solo fiene
el valor del servicio, pero no se
evidencia ninguna recoleccién de
dato personal, ni tratamiento de
datos personales o autorizaciones
de ser monitoreados dentro del
CAD.

Plan de
Mejoramiento

No se evidencia avisos de zona
monitoreada al ingresar el CAD, asi
39 | No Conformidad | mismo tampoco aviso de
tratamiento de datos personales y
responsabilidades.

Plan de
Mejoramiento
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U Q110 de olj[oy4e]e .. 250 de - @ e - U - -0 Ugad de
@ J @ J
No se tiene un monitoreo de
camaras, el equipo de computo de
quip P Plan de

40 | No Conformidad |ingreso de la puerta principal no
estd en funcionamiento, las
cdmaras se presentan danadas.

Mejoramiento

Al ingresar al CAD no se solicita
ningun tipo de identificacion o de
41 | No Conformidad |registro que corrobore el acceso al
centro académico deportivo se
encuentre autorizado.

Plan de
Mejoramiento

Se evidencia en la enfrada de la
zona administrafiva un fanque de
agua encima de una columna de
42 | No Conformidad |cemento sin  ningun tipo de
mantenimiento o aseguramiento,
presentando peligro al personal de

Plan de
Mejoramiento

la entidad.
Se revisa la caja de data center, el Plan de
43 | No Conformidad |cableado se encuentra

desorganizado vy lleno de polvo

Mejoramiento

Se visualiza en la oficina, un archivo
documental el cual maneja
informacion sensible, no se tiene
ningun control de registro de
acceso 0 monitoreo que permita
realizar seguimiento de cémo se da
el manejo a la informacién alojada
en el archivo.

44 | No Conformidad

Plan de
Mejoramiento

Al readlizar revision de manejo de
politica uso dispositivos moviles
BYOD - ESG-SSI-mO007, se evidencia
que los coordinadores o docentes
ufilizan su dispositivo personal, sin
embargo, no existe ningun tipo de
control o acuerdo de uso de
dispositivo  moévil  personal que
cumpla con los estipulado en la
politica, dando incumplimiento al

45 | No Conformidad

Plan de
Mejoramiento
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numeral a.6.2.1 politica para
dispositivos moviles.

Al revisar el envié de informacion
catalogada como sensible, se
evidencia que no se existe ningun
control de envio cifrado, el personal
no conoce la herramienta 7ZIP o
46 | No Conformidad |poner contrasenas archivos como
pdf o Excel, tampoco se evidencia
algun etiquetado que la
informacidén enviada es sensible, ni
cldusula de confidencialidad en el
correo electrénico.

Plan de
Mejoramiento

Se realiza revision de matriz de roles
y responsabilidades dentro del drea,
y se identifica que para el jefe del
drea no tiene claro las funciones de
aquellos funcionarios que son de
47 | No Conformidad |planta, debido a que esas funciones
son asignadas por resolucién a los
empleados desde drea de talento
humano, por lo tanto, en caso de la
ausencia del personal no conoce al
100% las funciones del personal.

Plan de
Mejoramiento

En la inspeccion fisica de los
diferentes data center de la sede
de Fusagasugd, se evidencia
negligencias en el perimetro de
seguridad fisica, controles de
acceso fisico o la respectiva
senalizacidbn de que son accesos
48 | No Conformidad |restringidos, es decir que se
presentar una seguridad pertinente
de acuerdo a la crificidad del
activo, readlizar la respectiva
valoracién, implementar los
controles que permita asegurar de
manera adecuada y oportuna de
cada uno de estos activos, desde la

Plan de
Mejoramiento
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puerta contra incendios hasta las
senalizacion pertinente. Ademdas,
realizar el respectivo seguimiento o
monitoreo del control de acceso, la
aplicabilidad de controles de
proteccion contra amenazas
externas y ambientales y
documentado el personal que tiene
acceso a ellos.

En la revision fisica de los diversos
data center se evidencia que en la
Extension de Chia se presenta que
los data center del segundo y tercer
pisO se encuentran ubicados en los
banos donde no se ftiene bien
definidos  los perimetros  de
seguridad fisica, de acceso fisicos o
la seguridad pertinente para activo
tan critico ni tampoco un control de Plan de
proteccion contra fallas eléctricas, | Mejoramiento
ni seguridad del cableado es decir
no se adoptan los controles
pertinentes para minimizar los
riesgos, la ubicacion, y la fortaleza
de la seguridad fisica es demasiada
riesgosa, es decir tiene grandes
posibilidades de accesos no
autorizados, fuga de informacién o
suspensidon de servicios.

49 | No Conformidad
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Se revisa si contemplan el registro y
seguimiento de los registros donde
deben elaborar, conservar y revisar
regularmente los registros de las
diversas actividades, donde en este
caso lo Unico con lo que cuentan es
un fortianalyzer, deberian tener o
50 | No Conformidad |establecer bases para el respectivo
seguimiento y monitoreo de estos
diferentes eventos como un siem
que permita idenfificar si  se
presenta una vulnerabilidad.
Ademds, se debe proteger estos
registros de alteraciones y accesos
no autorizados

Plan de
Mejoramiento

Las contrasenas no se expiran en los
servidores, el control de cambio de
contrasena se debe generar
constantemente, es decir tener un
proceso de ingreso seguro. Tener
51 | No Conformidad |por o menos una técnica que
permita la autenticacion adecuada
para corroborar la identidad del
usuario, ademds de gestionar una
noftificacion obligatoria para el
cambio constante de contrasenas.

Plan de
Mejoramiento
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Se deberia restringir y confrolar la
asignacion y uso de derechos de
acceso privilegiado, ademds de
controlar mediante un proceso de
autorizacién, documentacion vy
seguimiento de los usuarios que
tiene acceso, en el caso del
ingeniero Alejandro no cuenta con
un seguimiento de accesos, tiene
acceso a los servidores e
infraestructura de la institucion pero
52 | No Conformidad |el lider o director no tiene
documentado el seguimiento ni
mapeado el acceso que fiene a
estas herramientas, no se evidencio
una copia de seguridad de los
respectivos accesos, el ingeniero es
el Unico que tiene a nivel personal la
gestion de estos accesos. Ademds,
se debe identificar si se fiene
usuarios con contrasenas genéricas,
realizar el cambio de estas
contrasenas con frecuencia.

Plan de
Mejoramiento

Se evidencia que en la politica de
dispositivos moviles no se lleva a
cabo ningun control estipulado en
el manual cdédigo: ESG-SSI-m007
manual - politica de wuso de
dispositivos mdviles y BYOD NC, por Plan de

lo tanto, los usuarios no fienen| Mejoramiento
firmado ningun acuerdo de uso de
dispositivo movil, o alguna revisidon
por parte de sistema y tecnologia
que cumpla con el estdndar
estipulado en el presente manual.

53 | No Conformidad
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En la ESG-SSI-fO -v1 - declaracion de
aplicabilidad, no se excluye el
teletrabajo, el director de sistema
indica que no se tiene estipulado la
modalidad de teletrabagjo, sin
embargo, al no ser excluida vy
54 | No Conformidad |evidenciar que existe personal
desde casa, se debe crear
lineamientos de frabajo en casaq,
roles y responsabilidades y controles
técnicos aplicados, asi  mismo
aplicar la politica de medio
removibles estipulada en la entidad.

Plan de
Mejoramiento

Los administradores de servicios
utilizan (cliente final) fortinet client
6.2.0, la comunicacion desde
Fusagasugd es por medio de site to
site, cada sede firewall perimetral,
para la conexidn, se tiene factor de
doble autenticacion, pero no estd
activo. El documento asiii014 -
instructivo para el soporte,
mantenimiento y monitoreo a la
55 | No Conformidad |infraestructura de red y recursos
tecnolégicos habla de cdmo
soporta las redes en cuestidon de
mantenimiento, sin embargo, se
evidencia documentado como se
encuentra separadas las redes,
autenticacién alas mismas, ni como
se accede a ellas por medio de
VPN, asi mismo se recomienda el
doble factor de autenticacién para
el uso de VPN sea activado.

Plan de
Mejoramiento
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Se redliza revision de retiro a los
usuarios de acceso a usuarios el
ingeniero Porfido Garcia (del drea
de control del interno se retird el
17/12/2021 de la compania, sin
embargo, solo hasta el 12 de
febrero se evidencia que se reporta
el retro de wusuarios al drea
Direcciéon de Sistemas, el cual
procede refirar los usuarios hasta
varios dias después de la
notificacion.

56 | No Conformidad | Asi mismo los roles y privilegios que
fiene dentro el aplicativo
administrador vortal donde se
evidencia lo usuarios administrativos
o generales, al desactivar el rol
debe hacerlo manualmente por
cada sistema de informacion, solo
dejan activado el aplicativo para
consulta posterior al retiro, dando
cavidad que en caso un acceso de
informacidn no se retire quede
habilitado el aplicativo al cual ya no
debe formar parte.

Plan de
Mejoramiento

Se recomienda integrar al dominio
con el office 365, y la plataforma. en
el proceso de retiro de usuarios no
se evidencia la frazabilidad por
medio de la plataforma help desk el
retiro de todos los accesos al Plan de
sistemna que tenga en los sistemas| Mejoramiento
de informacién, entre dominio vy
acceso a office 365 , se hace
manera manual , el cual se corre el
riesgo de no deshabilitar un usuario
de manera correcta.

57 | No Conformidad
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Al revisar la documentacion el
director de drea indica que no se
tiene procedimiento de accesos
usuarios privilegiados, adicional no
existe separacidon de deberes
debido a que el ingeniero Alejandro Plan de

Ladino es el mismo de seguridad de | Mejoramiento
perimetral, administrador y auditor

58 | No Conformidad

de la infraoestructura,
evidencidndose falta de
capacidad de talento humano en
el drea.

Se evidencia en el equipo del drea
Comunicaciones, el acceso al
panel de control y consola de
Windows y Power Shell, porlo cual se
incumple el acceso de software
utilitario dentro de la maquinas.
adicionalmente se evidencia una
59 | No Conformidad |maquina nueva el uso de software
de Cleaner, Cd Burner el cual ya no
se encuenfra como software
autorizado. adicional es el drea no
se tiene lineamientos de cémo se
somete aprobacién un software
utilitario o software Open Source S se
debe instalar o no en las maquinas

Plan de
Mejoramiento

Se evidencia en el drea de control
el interno la ubicacién y proteccion
de equipos no se cumple, sin
embargo, al revisar el drea de
60 | No Conformidad |Sistema y Tecnologia se evidencia
que el cableado debajo de los
equipos y cable de red no estd
organizado y el cable de red se
encuenira fuera de las canaletas.

Plan de
Mejoramiento
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Al revisar el plan de mantenimiento
de los equipos de computo vy
centros de datos, se observa que se Plan de
realiza cada semestre, sin embargo, | Mejoramiento
este mantenimiento no se realiza en
los Ultimos dos anos.

61 | No Conformidad

Al solicitar el manejo de gestion de
vulnerabilidades el director de drea
indica que serd la primera vez que
se tiene establecido un contrato
Wexler S.AS para ejecucion de
62 | No Conformidad |Ethical Hacking y definicion de
vulnerabilidades, sin embargo, no se
encuentra documentado el
procedimiento de vulnerabilidades
y ANS de atencién de gestion de
vulnerabilidades.

Plan de
Mejoramiento

Al revisar el respaldo de informacion
en los equipos de informacién, se
evidencia equipos en distintas dreas
sin  sincronizar el one drive,
adicionalmente no tiene
establecido cronograma de
backup de todos los servidores,
equipos de cdémputo o)
procedimiento de respaldo,
restauracion y pruebas de backups
63 | No Conformidad |dentro de la entidad. En el drea de
archivo y correspondencia realizan
ellos mismo el backup por medio
disco duros externos no controlados
por ti, asi mismo manifiestan que se
ha presentado en varias ocasiones
perdidas grande informacién por
dano de equipo.

También se evidencia que el
personal no conoce el manejo
adecuado one drive y como

Plan de
Mejoramiento
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compartir de manera segura las
carpetas compartidas.

Al revisar el numeral de desarrollo
seguro se logra identificar los
siguientes hallazgos:

El drea no cuenta con politica de
desarrollo seguro, ni principios de
construccion segura en todo su
64 | No Conformidad |ciclo de vida.

Adicional se evidencia que no se
redliza pruebas de andlisis de
vulnerabilidades y pentesting antes
de salir a producciéon, tampoco se
audita el coédigo del desarrollador si
cuenta o no con desarrollo seguro.

Plan de
Mejoramiento

Existe un ASIIO15 instructivo gestion
de acceso a los sistemas de
informacidn, recursos y servicios

tecnoldgicos sin embargo se debe

Oportunidad de ”» Plan de
65 . establecer como politica y agregar . .
Mejora L o Mejoramiento
la revision periddica de los derechos
de acceso y roles y
responsabilidades y expiracion de
contrasenas.

El auditado manifiesta que todos los
domingos realizan Backup de la
informacidn que manejan en el
proceso recolectada durante la
semana, sin embargo, no se Plan de
evidencia como pueden recuperar| Mejoramiento
la informacién que es tfrabajada
entfre el lunes y el sGbado en caso
de pérdida, lo cual no garantiza la
integridad de la informacién.

66 | No Conformidad
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Se realiza verificacion del
procedimiento de seleccion de
personal, en el cual se identifica que
las actividades y su descripcidn no
son muy claras y explicitas, por lo
67 | No Conformidad |cual se sugiere revisar los
procedimientos del proceso vy
ajustarlos de manera mds detallada
y mejorar la redaccién para que
sean de fdcil comprension vy
entendimiento de los lectores.

Plan de
Mejoramiento

Se pregunté a los auditados acerca
de cudl es el procedimiento que se
debe seguir cuando se presente un
incidente en el tratamiento de
datos personales, no se evidencia
comprension sobre los tips que se Plan de
manejan en el programa de| Mejoramiento
induccion del SGSI y no se tiene
claridad sobre quien es el oficial de
fratamiento de datos personales a
quien se deben reportar los
incidentes.

68 | No Conformidad

En el proceso de induccion del
personal, se realizan talleres para el
aprendizaje en los temas
relacionados con seguridad de la
informaciéon y luego se realiza una
evaluacién con preguntas que
varian cada vez que ingresa a la
69 | No Conformidad |plataforma, pero no se tiene una
restriccion que evite que el personal
que estd tomando el curso, realice
capturas de panfalla de la
presentacion para después
presentar la evaluacion, lo cual no
garantiza un aprendizaje optimo, se
sugiere colocar una restriccion a la

Plan de
Mejoramiento
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presentacion  para  evitar  su
reproduccion.

En las inducciones especificas del
personal, se trasmite informacién
como politica general, politicas del
SGSI, etfc. Sin embargo, no se
identifica la socializacion de los Plan de
objetivos del SGSI como tampoco| Mejoramiento
se evidencia wun registro de
asistencia de que se readlizd la
capacitacion bien sea de manera
virtual o presencial.

70 | No Conformidad

Se verifica la Resolucidon No. 066
donde se encuentran descritos los
perfiles de cargo del personal a
confratar de la universidad, donde
se evidencia la educacion,
formacidén y experiencia, se sugiere
71 | No Conformidad |que en la educacion se haga mads
especifico y detallado el
requerimiento, teniendo en cuenta
que se solicita el titulo profesional,
pero no especifica en qué carrerq,
de igual manera con las
especializaciones requeridas.

Plan de
Mejoramiento

El proceso cuenta con el formulario
de encuesta de la transferencia de
informacion ASIP27 donde al dia 22
de febrero del 2022 ese formato no
72 | No Conformidad |corresponde a ofra nomenclatura
actual transferencia internacional
de datos personales ESG-SSI p07, por
lo tanto, el formato de encuestas de
datos se encuentra desactualizado.

Plan de
Mejoramiento
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Actualmente la transferencia de
datos internacionales llevadas en el
documento MDMP0O5 movilidad
académica entrante estudiantil no
se encuentra acorde a los
estipulado por la Ley 1581 de 2012
Art.26 y la superinfendencia de
industria y comercio, sin embargo,
73 | No Conformidad |existe = documento  ESG-SSI-p07
fransferencia internacional de datos
personales que se encuentra
alineado a los regido por la ley, aun
asi, aun por temas del proyecto en
desarrollar  un  aplicativo  que
permita cumplir con lo estipulado
por la ley, aun no se lleva a cabo
aun en la enfidad.

Plan de
Mejoramiento

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
74 | No Conformidad |también debe ser explicito las
consecuencias de realizar aquella
situacién. No se encuentra explicita.
Esta debe ser mds claro, segun sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

De acuerdo conlas actividades que
realizan a la comunidad, se debe
tener la autorizacién de tratamiento
de datos para aguellos usuarios que
toman la actividad, ya que toman
un control de asistencia. Se tiene en Plan de
cuenta que el formato ESGr015 de| Mejoramiento
asistencia tiene una nota de
permiso de autorizaciones de
tratamiento de datos personales, sin
embargo, no es explicita para los
NINOS.

75 | No Conformidad
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Se observa que realizan una copia
de respaldo de informacion en el
aplicativo one drive, pero la
configuracion de las diversas
carpetas no es éptima ya que la Plan de
configuracion de ellas nos permite| Mejoramiento
acceder alainformacion por medio
de una URL sin restriccion, debido a
ello es una vulnerabilidad para la
fuga de datos.

76 | No Conformidad

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el confrato de docente con
las fres respectivas firmas docente, Plan de
director y decano no se envia de| Mejoramiento
manera comprimida ni con una
encriptacion.

77 | No Conformidad

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
78 | No Conformidad |También debe ser explicito las
consecuencias de realizar aquella
situacidén. No se encuentra explicita.
esta debe ser mds claro, segun sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

Se presenta inconsistencia en la
transferencia de archivos donde al
enviar el confrato de docente con
79 | No Conformidad |las tres respectivas firmas docente,
director y decano no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento
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Solicitan cada semestre el respaldo
de informaciéon a soporte, donde
este respaldo es alimacenado en el
mismo disco diferente particion, lo Plan de

cual no son buenas practicas. como | Mejoramiento
lo indica el manual para realizar
proceso, seguimiento y
recuperacion de backups ASIM008.

80 | No Conformidad

En la inspeccién fisica se tiene que
en el laboratorio de HASS se
encuentra documentacioén de un
exfuncionario sobre solicitudes de Plan de
permisos, circulares, certificados,| Mejoramiento
informes desde el 2018 de manera
accesible a todos los que ingresan
al laboratorio.

81 | No Conformidad

En la oficina de Investigacion
cuentan con archivo donde se
almacena informacion propia del
proceso, se evidencian gavetas
donde se almacena el archivo con
informacion critica, el archivador no
tiene puertas y las cajas estan al Plan de

alcance de cualquier persona que | Mejoramiento
ingrese al sitio, en el drea de trabajo
tampoco se cuenta con un sistema
de deteccidon de incendio, el
extinfor que fienen se encuentra
afuera pero lejos del lugar donde
esta almacenada la informacion.

82 | No Conformidad
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La informacién que es manejada
por el coordinador del programa
por semestres es almacenada en el
disco d del pc, pero manifiesta que
desde hace 20 dias la informacion
83 | No Conformidad |no se almacena en el one drive
teniendo en cuenta que el proceso
de Sistemas y Tecnologia esta
implementando un sistema de
autenticaciéon para el ingreso de la
informacion a la nube.

Plan de
Mejoramiento

Se redliza revisidon del archivo fisico

donde se almacena
documentacion sensible del
proceso, se evidencia un

archivador que se mantiene bajo
llave y otro que tiene puertas
corredizas, sin embargo, no tiene
ningun tipo de seguridad y estd
84 | No Conformidad |expuesto a cualquier persona que
ingrese al drea, adicionalmente no
cuentan con circuito cerrado de
television que permita tener mayor
no existe garantia con el respaldo
de la informacién que se maneja
del proceso, teniendo en cuenta
que no se almacena en un one
drive.

Plan de
Mejoramiento

El programa de ingenieria
electronica  tiene  planes de
formacién que se extienden hacia
85 | No Conformidad |la comunidad en colegios vy
veredas, sin embargo, no se aplica
a la politica de tratamiento de
datos personales.

Plan de
Mejoramiento
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En el proceso de inspeccion fisica a
las instalaciones, se evidencia que

cuenftan con archivadores
especificos cerrados donde se
almacenan documentos

Plan de

86 | No Conformidad |catalogados como activo de . .
Mejoramiento

informacién critico, el cual no
cuenta con un sistema de atenciéon
de emergencia en caso de
incendio que permita proteger la
informacion.

Se revisa el capitulo x de las faltas y
sanciones Articulo 60 donde no se
contempla el incumplimiento de la
87 | No Conformidad |politica de seguridad de la
informacion o vulneraciéon de la
confidencialidad, integridad vy
disponibilidad de la institucion.

Plan de
Mejoramiento

Se revisa el procedimiento MGDP 02
participacion de graduados en el
campo de aprendizaje cultural
Version 1. con fecha de aprobacion
08022021, en el cual se menciona el Plan de

formato de fratamiento de datos| Mejoramiento
personales y se evidencia que hace
mds de un ano actualizaron el
codigo del formato y no se ha
cambiado en el procedimiento.

88 | No Conformidad

En las inducciones especificas del
personal, se retroalimenta con
informacidbn como la politica
89 | No Conformidad |general, las politicas del SGSI, etc.
sin embargo, no se identifica la
socializacion de los objetivos del
SGSI.

Plan de
Mejoramiento
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El proceso cuenta con la matriz de
requisitos legales con cédigo ESGF
013 Version 5 vy fecha de
aprobacién 02.3.2018, en la cual se
evidencia que la Ultima
actualizacién se realizé el
27.06.2020, desde esta fecha se ha Plan de
emitido normatividad legal nueva,| Mejoramiento
que le aplica a los procesos de la
universidad, sin embargo, no se ha
relacionado y actuadlizado en la
matriz esta legislacion y por ende no
se puede identificar la manera
como se le da cumplimiento.

90 | No Conformidad

El proceso de gestion de pago lo
redliza la lider el proceso, donde
tiene un equipo personal que es
retirado de las instalaciones de la
91 | No Conformidad |institucidn, este equipo no tiene el
disco encriptado, ademds, no
cuenta con una autorizacion de
salida especifica para un equipo
tan critico.

Plan de
Mejoramiento

En el proceso de inspeccidn fisica a
las instalaciones, se evidencia que

cuentan con archivadores
especificos cerrados donde se
almacenan documenftos

Plan de

92 | No Conformidad |catalogados como activo de . .
Mejoramiento

informacién critico, el cual no
cuenta con un sistema de atencion
de emergencia en caso de
incendio que permita proteger la
informacion.

Se observa que realizan un backup
de informacién en el aplicativo one
93 | No Conformidad |drive, pero la configuracion de las
diversas carpetas no es dptima ya
que la configuracidon de ellas nos

Plan de
Mejoramiento
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permite acceder a la informacién
por medio de una URL sin restriccion,
debido a ello es una vulnerabilidad
para la fuga de datos.

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
94 | No Conformidad |también debe ser explicito las
consecuencias de realizar aquella
situacion. No se encuentra explicita.
esta debe ser mds claro, segun sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el confrato de docente con
95 | No Conformidad |las tres respectivas firmas docente,
director y decano no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento

Solicitan cada semestre el respaldo
de informacién a soporte, donde
este respaldo es almacenado en el
mismo disco diferente particion, lo Plan de

cual no son buenas practicas. como| Mejoramiento
lo indica el manual para realizar
proceso, seguimiento y
recuperacion de backups ASIM008.

96 | No Conformidad

En el proceso de inspeccion fisica a
las instalaciones, se evidencia que

cuentan con archivadores
especificos cerrados donde se
almacenan documentos

Plan de

97 | No Conformidad |catalogados como activo de . .
Mejoramiento

informacién critico, el cual no
cuenta con un sistema de atencion
de emergencia en caso de
incendio que permita proteger la
informacion.
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No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
98 | No Conformidad |también debe ser explicito las
consecuencias de realizar aquella
situacion. No se encuentra explicita.
Esta debe ser mds claro, segun sea
su rol (docentes, monitores, lideres).

Plan de
Mejoramiento

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el confrato de docente con
99 | No Conformidad |las tres respectivas firmas (docente,
director y decano) no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
100| No Conformidad |También debe ser explicito las
consecuencias de realizar aquella
situacién. no se encuentra explicita.
Esta debe ser mds claro, segin sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el confrato de docente con
101 | No Conformidad |las tres respectivas firmas docente,
director y decano no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento
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Se observa que realizan una copia
de respaldo de informacion en el
aplicativo one drive, pero la
configuracion de las diversas
carpetas no es 6ptima ya que la Plan de
configuracion de ellas nos permite | Mejoramiento
acceder alainformacién por medio
de una URL sin restriccion, debido a
ello es una vulnerabilidad para la
fuga de datos.

102| No Conformidad

En el equipo del director del
programa se observa que permite
103 | No Conformidad |instalacion de programas, donde
en este caso se encuentra la
aplicacion de Spotify.

Plan de
Mejoramiento

Se revisa los roles y
responsabilidades que se tienen en
el programa donde el director no
Oportunidad de |conoce cuales son las Plan de
Mejora responsabilidades de la secretaria,| Mejoramiento
es decir no se fiene establecidas
claramente esas responsabilidades
asociadas al cargo y al programa.

104

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
105| No Conformidad |también debe ser explicito las
consecuencias de realizar aquella
situacidén. no se encuentra explicita.
esta debe ser mds claro, segun sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el contrato de docente con
106 | No Conformidad |las tres respectivas firmas docente,
director y decano no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento
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Se observa que realizan una copia
de respaldo de informacion en el
aplicativo one drive, pero la
configuracion de las diversas
carpetas no es éptima ya que la Plan de
configuracion de ellas nos permite| Mejoramiento
acceder alainformacion por medio
de una URL sin restriccién, debido a
ello es una vulnerabilidad para la
fuga de datos.

107 | No Conformidad

Al redlizar inspeccidon se observa
que se presenta un archivador con
informacion sensible la cual se
indica como drea sensible, no se
encuentra identificada como drea Plan de
segura, asi mismo el monitoreo no| Mejoramiento
existe dentro de la oficina, la
informacién se maneja sin ningun
tipo de supervision en caso de fuga
de informacion.

108| No Conformidad

Se evidencia 3 archivadores con
informacidon de los programas de la
oficina de sistemas, donde se
almacenan actas de los comités
curriculares académicos, que se
109 | No Conformidad |encuentra bagjo llave, sin embargo,
en el sitio no cuenta con un extintor
cerca con el cual se pueda atender
una emergencia o salvaguardar la
informacién en caso de algun
siniestro.

Plan de
Mejoramiento
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Mediante la Resolucion 050 se
establece la politica de tratamiento
de datos personales, que se
encuentra  publicada en la
plataforma, se solicita también a los
110| No Conformidad |auditados la politica general del
sistema de gestion de seguridad de
la informacién, no se evidencia que
sea conocida por el personal la
politica a pesar de estar publicada
y de ser divulgada.

Plan de
Mejoramiento

los roles estdn definidos para cada
usuario asignado a los
colaboradores del proceso de
Apoyo Académico, cada uno tiene
asignado un correo institucional y el
usuario para acceder a la
plataforma, sin  embargo, se Plan de
evidencia que uno de los| Mejoramiento
colaboradores del drea estd
ingresando a la plataforma con un
usuario que no es el suyo y de igual
manera ingresando a otfra cuenta
de correo que no ese de su
propiedad.

111| No Conformidad
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Se evidencia una matriz general
para todos los procesos de la
universidad, donde se analizan las
cuestiones internas y externas y se
identifican los estudiantes, padres
de familia como partes interesadas,
sin embargo, no se tuvieron en
cuenta los proveedores y
contratistas, tampoco las
expectativas de las partes
112| No Conformidad |interesadas, para relacionar los
aspectos internos y externos que
pueden afectar a la extension de
Facatativa.

la matriz de partes interesadas se
encuenfra muy general y no se
tienen en cuenta las cuestiones
internas y externas para cada sede,
se sugiere detallar mds la matriz y los
aspectos que pueden afectar el
SGSI ademds de las expectativas.

Plan de
Mejoramiento

Se realiza inspeccioén al sitio donde
se tiene ubicado el archivo de las
admisiones de estudiantes, talento
humano y direccion administrativa,
se evidencia manejo de
informacion sensible, los
archivadores se mantienen bagjo
llave, sin embargo, no cuentan con
113| No Conformidad |un extintor cerca para la atencién
de emergencias y un formato para
llevar el control de acceso de las
personas ajenas al proceso que
ingresan, de igual manera en la
oficina de talento humano el
archivador estd expuesto, manejan
informacion sensible que puede ser
vulnerada.

Plan de
Mejoramiento
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Se revisa el equipo de la secretaria
de la oficina de la direccion
administrativa, en el cual se
evidencia que la informacion se
maneja en la nube (one drive), sin
embargo, no se tiene la precaucion
114| No Conformidad |de revisar que el equipo este
sincronizando, se verifica también la
aplicacién de la politica de
escritorio 'y pantalla limpia, el
escritorio del pc se encuentra libre
de archivos, pero con la papelera
llena.

Plan de
Mejoramiento

La informacién sensible que maneja
el proceso de Ingenieria Ambiental,
como los confratos con los
docentes, que se comparten por
correo electronico con el proceso Plan de
de talento humano, no se les aplica| Mejoramiento
algun tipo de encriptacién o
codificacion para evitar el uso
indebido de las fimas y de la
infegridad de la informacion.

115| No Conformidad

La informacién sensible que maneja
el proceso de Psicologia, como los
contratos con los docentes, que se
comparten por correo electrénico,
116 | No Conformidad |no se le aplica algun tipo de
encriptacion o codificacién para
evitar el uso indebido de las firmas y
de la integridad de la informacion
que se maneja.

Plan de
Mejoramiento

Mediante la Resolucién 088 del 17
de mayo de 2017, se encuentra
publicada, la politica general y los
117 | No Conformidad |objetivos del SGSI, sin embargo, no
se puede evidenciar como o
mediante qué documento le dan a
conocer a los colaboradores del

Plan de
Mejoramiento
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proceso y docentes las
responsabilidades que tienen frente

al sistemma de seguridad de la
informacion.

En el drea cuentan con un

archivador donde se almacenan

equipos para préstamo a las

personas que utilizan la sala de

juntas, no se evidencia ningun tipo

de control aplicado como a quien Plan de

118

No Conformidad

se asigno, la fecha, firma, etc., para
el préstamo y devolucion de estos
activos de informacién, se sugiere
utilizar un formato donde quede
registrada la informacién del usuario
que se le asigna el equipo.

Mejoramiento

119

No Conformidad

No se evidencia pardmetros o
clausulas claras de que los docentes
no tengan permitido compartir
bases de datos de los estudiantes.
También debe ser explicito las
consecuencias de realizar aquella
situacién. No se encuentra explicita.
Esta debe ser mds claro, segin sea
su rol docentes, monitores, lideres.

Plan de
Mejoramiento

120

No Conformidad

Se presenta inconsistencia en la
transferencia de archivos donde all
enviar el confrato de docente con
las fres respectivas firmas docente,
director y decano no se envia de
manera comprimida ni con una
encriptacion.

Plan de
Mejoramiento

121

No conformidad

Se observa que realizan una copia
de respaldo de informacion en el
aplicativo one drive, pero la
configuracion de las diversas
carpetas no es 6ptima ya que la
configuracion de ellas nos permite
acceder alainformacién por medio

Plan de
Mejoramiento
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de una URL sin restriccion, debido a
ello es una vulnerabilidad para la
fuga de datos.

Al redlizar inspeccidon se observa
que se presentan archivadores con
informacion sensible del 2018 la cual
se indica como drea sensible, no se
encuentra identificada como drea Plan de
segura, asi mismo el monitoreo no| Mejoramiento
existe dentro de la oficina, la
informacion se maneja sin ningun
tipo de supervision en caso de fuga
de informacién.

122 | No Conformidad

Conocen el proceso de gestion de
incidentes, sin  embargo, no Plan de

conocen que es un incidente de| Mejoramiento
seguridad, o que reportar.

123| No Conformidad

se revisa los roles y
responsabilidades que se fienen en
el programa donde el director no
conoce cuales son las Plan de
responsabilidades de la secretaria,| Mejoramiento
es decir no se fiene establecidas
claramente esas responsabilidades
asociadas al cargo y al programa.

124| No Conformidad

El personal de tecnologia en gestiéon
turistica y hotelera conoce la
ubicaciéon de la politica del SGSI, a
pesar de que se readlizan Plan de
capacitaciones de seguridad de la| Mejoramiento
informacién, no se evidencia
conocimiento a nivel maduro del
sistema.

125| No Conformidad

El auditado manifiesta que para el
envié de archivos e informacion del
126 | No Conformidad |proceso en ocasiones deben utilizar
el correo electronico personal para
el envid de informacién de la

Plan de
Mejoramiento
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universidad cuando existe alguna
falencia con el correo institucional.

Para el tratamiento de datos
personales en las prdacticas de los
estudiantes, se hace revision del
convenio redlizado entre la
universidad vy la Clinica Lumian San
Rafael de Girardot, realizado el 24
de julio de 2016 y el contrato con IPS
de las Américas No. C20190729-110
127 | No Conformidad |de 2019, en dichos contratos no se
evidencia una  cldusula de
tratamiento de datos personales,
como tampoco se menciona la Ley
1581 de 2012 en ninguna parte del
documento lo cual evidencia que
no se estd cumpliendo con la
politica de tfratamiento de datos
personales.

Plan de
Mejoramiento

Se realiza revision de la Resolucion
no. 088 del 17 de mayo del 2017 y la
Resolucion No. 000050 del 7 de
mayo de 2018, de las politicas de
seguridad de la informacién y la
politica de tratamiento de datos
personales de los titulares de la
Universidad de  Cundinamarca
respectivamente, donde se observa
que se encuentran desactualizadas Plan de

desde el 2017 (SGSI) y 2018| Mejoramiento
(proteccién de datos), por lo tanto
se evidencia que los objetivos vy
alcance se encuentran
desactualizados, estdn enfocados
hacia los controles de tecnologia y
no hacia la gestion estratégica del
SGSI, lo cual genera que no cuente
con un seguimienfo o medicion
apropiado, asi mismo en el alcance

128 | No Conformidad
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hace falta la evaluacioéon

académica, especificar la sede,
seccionales, extensiones, CAD,
oficina de Bogotd vy las unidades
agroambientales. Por Ultimo, en los
roles, responsabilidades y autoridad
de seguridad de la informacion, el
director de sistemas y tecnologia es
el mismo director del SGSI, creando
conflicto  en ejecucion de
actividades es decir que se
presenta como juez y parte.

No cuentan con recursos propios
para el SGSI, dependen
econdmicamente de Sistemas vy Plan de
Tecnologia. Se revisa el plan de| Mejoramiento
desarrollo 2020-2023 de la entidad y
no se ve reflejado el SGSI.

129 | No Conformidad

Se deben identificar y medir
indicadores de gestion, que permita
130| No Conformidad |un enfoque al cumplimiento de los
objetivos del SGSI. Se revisan tres
indicadores.

Plan de
Mejoramiento
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La gestion del riesgo para el SGSI se
tiene identificado los riesgos de
seguridad y privacidad de la
informacion a nivel general, por tipo
de activo hardware, software,
informaciéon, servicios y talento
humano, pero no se tienen definidos
los criterios de aceptacion, los
propietarios de los riesgos y el
tratamiento del riesgo residual. Asi
mismo al verificar la gestiéon del
riesgo en los demds procesos Plan de
auditados no se evidencia la| Mejoramiento
identificacién y tratamiento de los
riesgos de seguridad de la
informaciéon, lo cual no permite
realizar un fratamiento adecuado,
como tampoco la identificaciéon del
riesgo residual, por ende cada
proceso en su gestion/matriz de
riesgo deberd incluir los riesgos de
seguridad y privacidad segun
corresponda, en articulacion con el
SGSI.

131| No Conformidad

Se revisa procedimiento de gestion
de incidente de seguridad donde se Plan de

mencionan los controles asociados, | Mejoramiento
pero no se tienen implementados.

132| No Conformidad

La gestion de continvidad del
133| No Conformidad |negocio no se presenta
documentada ni implementada.

Plan de
Mejoramiento

Se debe establecer en organigrama
de la institucion el sistema de
seguridad de la informacién, asi
mismo  validar la  estructura Plan de
organizacional dentro del sistema| Mejoramiento
de gestion de SGSI sea transversal
con los otros sistemas y no liderado
por el sistema de calidad.

134| No Conformidad
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No se evidencia expectativas por
parte de las partes interesadas en el
135| No Conformidad |sistema de gestion de seguridad de
la informacidon en la matriz de parte
interesadas de la organizacion.

Plan de
Mejoramiento

Lo activos de informacion se realiza
de manera inadecuada, el
concepto de activos de
informacion es confundido con
inventario de activos, evidenciando
activos fijos como “sillas de ruedas”,
136 | No Conformidad | “basusero” entre otros,
adicionalmente la clasificacion de
activos de estos activos no es claro
el concepto dando la clasificacion
de manera inadecuada a los
activos. (aplica para todos los
procesos).

Plan de
Mejoramiento

Se evidencia en todas las dreas el
incumplimiento de politica pantalla
y escritorio limpio, se evidencia
archivos sensibles, notas con correos Plan de

y contrasenas sensibles, papeles en| Mejoramiento
el escritorio e impresoras con
informacion 'y la papelera del
escritorio llena.

137| No Conformidad
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se evidencia en los equipos de
cémputo no se encuentra
sincronizado con el aplicativo one
drive, el backup del drea se realiza
una vez al ano o cuando el Gestion de
funcionario lo solicite, por lo tanto, Riesgo
no se evidencia el adecuado
respaldo de informacion, habiendo
sucedido ya perdidas de
informacién en el drea.

138 Observacion

Se evidencia en la asignacion de
perfles que no cumple con la
competencia laboral, en las
diferentes sedes y extensiones, 10s
directores de cada sede tienen la
libertad de publicar la respectiva
informacion bajo los lineamentos y|  Gestion de
procedimientos, sin embargo, la Riesgo
revision de lo publicado por el jefe
de dreq, sucede luego de que ya se
encuentre la informacién expuesta
en lared dando riesgo reputacional
a la compania por falta de
competencias.

139 Observacion

se evidencia en las carpetas del
one drive de la directora de confrol
inferno la carga informacion de
manera compartida del proceso
que utilizaron durante la pandemia
140 Observacion cuya informacion se comparte de
manera publica por medio de un
link publico, si ningun tupo de
restriccion de acceso por lo cual se
puede materializar el riesgo de ser
eliminada o modificada.

Gestidn de
Riesgo
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Tabla 4 Auditoria Interna proceso Gestion Financiera.

Se evidencia oportunidad de
mejora para la actualizacion de la
Resoluciéon 202 del 05 octubre del
2007 “por medio de la cual se
reglomentan  los avances vy
anticipos”, la cual tiene definido los
lineamientos que debe tenerse en
cuenta en la Circular N° 002 de
enero 22 de 2019, lo que refleja que
no es congruente con o
establecido en la Resolucion 202 de
2007; y, teniendo en cuenta que, el
entorno contable y condiciones
Oportunidad de finon;ieros de la Unjversidod de Plan de
. Cundinamarca requiere de un . .
Mejora . Mejoramiento
normograma robusto que se ajuste
a su redlidad financiera vy
econdmica, encaminado a mitigar
riesgos y subsanar los hallazgos de la
Contraloria 2019 relacionados con
la no legalizacién de avances y/
anticipos que se encuentra
rezagados y abiertos; por lo anterior,
se requiere el diseno e
implementacién de un control
correctivo que subsane las posibles
causas y consecuencias de la
afectaciéon al patrimonio de la
Universidad de Cundinamarca.
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Se evidencia incumplimiento de la
actividad 16: “realizar y adjuntar
comprobante de consignacién por
parte del encargado de los
manejos de los recursos”, teniendo
en cuenta que, el anticipo por valor
de $18.170.000,00 fue autorizado
mediante Resolucion N° 005778 con
2 | No Conformidad |fecha 2021-10-08, se evidencia que, | Plan de

con corte a la fecha del trabajo de | Mejoramiento
campo de la auditoria, hay un saldo
pendiente por concepto de
reintegro por valor de
$13.219.208,00. posteriormente, se
verifico la frazabiidad en el
INTEGRADOC, identificando que, la
tarea se encuentra con un término
de seis (06) meses de retraso.

Una vezrevisadas las 10 cuentas de
cobro de la vigencia 2021
seleccionadas de manera
presencial, se evidencia
incumplimiento en el numeral 1.
literal d “la universidad pagara
dentro de los cinco (5) dias habiles
siguientes al recibido de la factura o Plan de

cuenta de cobro con el| Mejoramiento
cumplimiento del lleno de los
requisitos legales” de la circular 007
la cual establece la programacion
de pagos a contratistas y
proveedores emitida por la
Vicerrectoria Administrativa y
Financiera y Direccién Financiera.

3 | No Conformidad
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Incumplimiento ala Ley 594 del 2000
“por medio de la cual se dicta la ley
general de archivo” y Resolucion
Rectoral 000003 del 08 enero 2019
“por la cual se adopta las tablas de
retencion documental TRD, las Plan de
tablas de valoracion documental| Mejoramiento.
TVD y cuadro de clasificacion
documental CCD en la UdeC”,
como se observa en los soportes en
fisico de las cuentas de cobro que
reposan en la oficina de Tesoreria.

4 | No Conformidad

2.4, AUDITORIA INTEGRAL PROCESO PLANEACION INSTITUCIONAL
(Informe final de auditoria de fecha 24/08/2022)

Tabla 5 Auditoria Interna Proceso Planeacion Institucional.

Fortalecer los controles asociados a
la operaciéon de los procedimientos
EPIP13 v 7 "Viabilizarian de
Asignacion de Espacios Fisicos" vy
EPIPO5 v_18 "Gestion del Banco
Oportunidad de |Universitario de  Programas vy Plan de
Mejora Proyectos de Inversion de la| Mejoramiento
Universidad de Cundinamarca",
con el propdsito de garantizar el
seguimiento, la conformidad de las
actividades del proceso y el
mejoramiento continuo.
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Fortalecer y aqjustar la estructura
documental de los procedimientos
EPIP13  v_7  '"Viabilizarian  de
Asignacion de Espacios Fisicos",
EPIPO5 v_18 "Gestion del Banco
universitario de  Programas vy
Proyectos de Inversion de la
Universidad de Cundinamarca" vy
EPIP14 v_8 “Elaboracion y
Seguimiento de Planes
Institucionales” del proceso de
Planeacidn Institucional, publicados
en el sitio web del sistema de gestion
de la calidad, a fin de garantizar la
correcta trazabilidad del servicio y
el entendimiento de los
documentos a las partes
interesadas.

Oportunidad de
Mejora

Plan de
Mejoramiento

Fortalecer los espacios de
capacitaciones y sensibilizaciones
relacion a la

Oportunidad de
Mejora

periddicas en
apropiacién del modelo integrado

Plan de
Mejoramiento

de planeacion y gestion a los
procesos de la universidad vy lideres
de las politicas del MIPG.

Garantizar por parte de la jefatura
de recursos fisicos y servicios
generales el cumplimiento de las
recomendaciones referidas en el
informe de inspecciéon de fecha
2022-07-13 en articulacién con la
oficina de salud ocupacional. lo
anterior, a fin de evitar una posible
cristalizacion  de  los  riesgos
relacionados en el mismo informe.

Plan de
Mejoramiento

Oportunidad de
Mejora
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Con relacion a los resultados de la
auditoria al procedimiento EPIP13
v_7 "Viabilizarian de Asignacion de
Espacios Fisicos", se evidencid que la
facultad de ciencias agropecuarias
no siguid  oportunamente el
conducto regular para la
asignacion oficial de los espacios
fisicos a la Direccién de Planeacion
Institucional, lo anterior observado
5 Observacion en los casos de asignacion del
espacio fisico F-116 y el bloque
invernadero. Con lo anterior, se
requiere que la decanatura lleve a
cabo las actividades conforme los
procedimientos y/o lineamientos
establecidos por la Universidad de
Cundinamarca en préoximas
solicitudes de espacios fisicos a fin
de evitar refrocesos y posibles no
conformidades.

Funcion
Preventiva

2.5. AUDITORIA INTERNA AL SISTEMA DE QESTIC')N SEGURIDAD Y SALUD
EN EL TRABAJO Y SISTEMA DE GESTION DE CALIDAD (Informe final de
auditoria de fecha 28/10/2022)

Tabla 6 Auditoria Interna proceso Gestion Seguridad y Salud en el Trabajo y Sistema de Gestién de Calidad.

Los objetivos de calidad y de SST
establecidos no consideran los
requisitos y aspectos para su de
definicion (por ejemplo: medibles,

. cuantificables 'y con  metas Plan de
1 | No Conformidad . . . .
establecidas para su cumplimiento), | Mejoramiento
situacion que genera

incumplimiento del requisito 6.2.1
objetivos de las normas ISO
9001:2015 e ISO 45001:2018 y del
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Articulo  2.2.4.6.18. objetivos del
Sistema de Gestion de la Seguridad
y salud en el frabajo SG-SST del
Decreto 1072 de 2015.

No se tiene establecida Ila
planeacién de las acciones para
lograr los objetivos de la calidad
determinando: que se va a hacer,
que recursos se requieren, quien
serd responsable, cuando @ se
finalizara y como se evaluaran los
resultados, lo que genera
incumplimiento del requisito 6.2.2
planificacion de objetivos de la
norma ISO 9001:2015.
Adicionalmente, los planes anuales
de trabajo de SST establecidos para
los diferentes centros de trabajo no
estdn disenados para alcanzar
cada wuno de los objetivos,
especificando metas, actividades
claras para SU desarrollo,
responsables y cronograma,
responsables y recursos hecesarios.

2 | No Conformidad

Plan de
Mejoramiento

No se evidencia la implementacién
de actividades de actualizacion de
la matriz del cambio lo cual genera
incumplimiento del requisito 6.3
gestion del cambio de la norma ISO
9001:2015

3 | No Conformidad

Plan de
Mejoramiento
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No se da aplicacién a los criterios de
control operacional establecidos
para el suministro y control de
insumos y elementos educativos
externos requeridos en las prdcticas
en cuanto a los registros que se
4 | No Conformidad |deben llevar en el SIS, de acuerdo
con lo establecido en el
procedimiento AAAPO5 préstamo
de espacios académicos. Lo
anterior genera incumplimiento en
elrequisito 7.1.3 infraestructura de la
norma ISO 9001:2015.

Plan de
Mejoramiento

No se estd asegurando la
adecuacion de las instalaciones
para la realizacion de las prdcticas
y salidas académicas requeridas en Plan de
Formacion y Aprendizaje. Lo anterior| Mejoramiento
genera incumplimiento del numeral
7.1.3 infraestructura de la norma ISO
9001 2015.

5 | No Conformidad

No se da aplicacion a las
disposiciones establecidas para
asegurar el mantenimiento, la
seguridad y la disponibilidad del
parque automotor de la UdeC de
acuerdo con lo establecido en el
procedimiento  Administracion y
6 | No Conformidad | Mantenimiento del Parque
Automotor - ABSP10 y el plan
estratégico de seguridad vial, lo
anterior genera incumplimiento del
requisito 7.1.3 infraestructura de la
norma ISO 9001:2015, 8.1 control
operacional de la norma ISO
45001:2018 y del articulo 2.2.4.6.24.

Plan de
Mejoramiento
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Medidas de Prevencion y Control
del Decreto 1072 de 2015

No se da aplicacion a las
disposiciones establecidas para
asegurar el mantenimiento vy la
disponibilidad de la infraestructura
fisica en los diferentes centros de
trabajo de la udec de acuerdo con
lo establecido en el procedimiento
mantenimiento  planta  fisica - Plan de
ABSPQ9, lo anterior genera| Mejoramiento
incumplimiento del requisito 7.1.3
infraestructura de la norma ISO
9001:2015, 8.1 control operacional
de la norma ISO 45001:2018 y del
articulo 2.2.4.6.24. medidas de
prevencion y control del Decreto
1072 de 2015.

7 | No Conformidad

No se da aplican a los controles
operacionales establecidos para
asegurar la disponibilidad de los
espacios académicos y de los
recursos  requeridos para  los
proyectos de investigacion, trabajos Plan de
de grado y proyectos integrados de | Mejoramiento
semestre. Lo anterior genera
incumplimiento en el requisito lo
anterior genera incumplimiento en
elrequisito 7.1.3 infraestructura de la
norma ISO 9001:2015.

8 | No Conformidad

No se aplican los criterios para
asegurar el control de las formulas
veterinarias generadas por el
veterinario en el cenfro de estudios Plan de
agroambientales la esperanza, lo| Mejoramiento
que incumple el requisito 7.1.3
infraestructura de la norma SO
92001:2015

9 | No Conformidad
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No se asegura el ambientales para
la operacion controlada de los
servidores con el propdsito de evitar
danosy perdida de informacion; loa Plan de
anterior genera incumplimiento del| Mejoramiento
requisito 7.1.4 ambiente para la
operacion de los procesos de la
norma ISO 9001:2015.

10| No Conformidad

No se asegura el control de los
equipos de medicion empleados
para asegurar las condiciones de
preservacion de las vacunas y
medicamentos veterinarios Plan de
empleados en la produccion| Mejoramiento
animal en los centros de estudios
agroambientales; la anterior
incumple el requisito 7.1.5 recursos
de seguimiento y medicion.

11| No Conformidad

No se da aplicacion a las
disposiciones establecidas por la
udec para asegurar el desarrollo de
la competencia de los docentes, de
12| No Conformidad |acuerdo con la Resolucion 00015 de
2019, por lo cual se genera
incumplimiento del requisito 7.2
competencia de la norma ISO
9001:2015.

Plan de
Mejoramiento

No se asegura que las acciones
tomadas para  desarrollar  la

competencia del personal
administrativo de la UdeC sean
eficaces para lograr la

Plan de

13| No Conformidad |competencia requerida, dado que . .
Mejoramiento

el nUmero de trabagjadores
administrativos que estdn tomando
la capacitacion es muy bajo y los
que aprueban los cursos tomados es
ain  menor como se pudo
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evidenciar en la muestra tfomada
durante la auditoria, lo que genera
riesgo de incumplimiento del
requisito 7.2 competencia de la
norma ISO 9001:2015

No se asegura la aplicacion
sistemdtica  de los  confroles
establecidos para asegurar la
competencia del personal
administrativo de la UdeC en el
14| No Conformidad |procedimiento ATHP0é evaluacion
del desempeno del personal
administrativo, o que genera
incumplimiento del requisito 7.2
competencia de la norma ISO
9001:2015

Plan de
Mejoramiento

No se da aplicacién al control de
cambios en la  informacion

15| No Conformidad documen.’rodo dgl proceso, lo cual Elon o!e
genera incumplimiento en el| Mejoramiento
requisito 7.5.3 de la norma ISO
9001:2015

No se ha implementado el
procedimiento ado0é disposicion
final de los documentos, lo que
16 | No Conformidad |genera incumplimiento del requisito
7.5.3 control de la informacion
documentada de la norma ISO
9001:2015.

Plan de
Mejoramiento
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No se asegura la implementacion
de los controles establecidos para la
seleccion 'y admision de los
estudiantes en el procedimiento
17| No Conformidad | MARPO2 inscripcion y seleccion de
aspirantes.  lo  anterior genera
incumplimiento en el requisito 8.2.3
revision de los requisitos para los
productos y servicios.

Plan de
Mejoramiento

No se da cabal cumplimiento de los
controles operacionales
establecidos en el procedimiento
permanencia de los estudiantes -
MBUPO1,dado que no se cuenta
con la totalidod de las fichas
(mbur013 ficha personal estudiantes Plan de
programas socioecondmicos) | Mejoramiento
firmadas con el compromiso de los
estudiantes  beneficiarios;  esta
situacion genera incumplimiento
del requisito 8.5.1 control de la
produccion y provisidon del servicio
de la norma ISO 9001:2015

18| No Conformidad

No se asegura la firma de los
acuerdos de formacioén y
aprendizaje por parte de
representantes de los estudiantes y
19| No Conformidad |docentes, lo que genera
incumplimiento del requisito 8.5.1
control de la produccidén y provision
del servicio de la norma ISO
9001:2015.

Plan de
Mejoramiento

No se evidencia la presentaciéon de
la totalidad de informes de gestidon
20| No Conformidad |semestral MFARO08 con  los
resultados asociados a los logros de
los estudiantes de acuerdo con lo

Plan de
Mejoramiento
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establecido en el procedimiento
acompanamiento en la formaciony
aprendizaje para la vida, los valores
democrdticos, la civiidad vy la
libertad MFAPO3V22, lo que genera
incumplimiento del requisito 8.5.1
control de la produccidén y provision
del servicio de la norma ISO
9001:2015.

No se evidencia la implementacién
de actividades de control
operacional establecidas para las
consejerias académicas, de
acuerdo con el procedimiento
acompanamiento enla formaciony
aprendizaje para la vida, los valores
democrdticos, la civiidad vy la
21| No Conformidad |libertad MFAPO3V22 actividad no. 5
"el docente consejero realizara
seguimiento semanal mediante la
herramienta de consejerias
académicas. lo anterior genera
incumplimiento en el requisito 8.5.1
control de la produccidén y provision
del servicio de la norma ISO
9001:2015.

Plan de
Mejoramiento

No se da cumplimiento a los criterios
establecidos para la planificacion y
readlizacion de las actividades para
el desarrollo de las practicas en los
espacios académicos, acorde a lo
requerido en el procedimiento Plan de
AAAPQO5 préstamo de espacios| Mejoramiento
académicos. lo anterior genera
incumplimiento en el requisito 8.5.1
control de la produccidn y provision
del servicio de la norma ISO
9001:2015.

22| No Conformidad
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23

No Conformidad

No se logra evidenciar la
evaluacion de las no
conformidades relacionadas con
las salidas no conformes, ni la
trazabilidad de su fratamiento para
asegurar que la  correcciéon
realizada considero la naturaleza
de la no conformidad y se confirmo
la correccion de la misma. Lo
antferior genera incumplimiento del
requisito 8.7 conftrol de las salidas no
conformes de la norma ISO
9001:2015

Plan de
Mejoramiento

24

No Conformidad

No se logré evidenciar el
seguimiento y evaluacién de los
indicadores de gestion establecidos
para el proceso en el programa de
ciencias del deporte y la educacion
fisica, lo que genera incumplimiento
del requisito 9.1 seguimiento, andlisis
y evaluacion de la norma ISO
9001:2015

Plan de
Mejoramiento

25

No Conformidad

No se evidencia la adopcién de
acciones de mejora y su registro en
el mdédulo planes de mejora de
Gestasoft generadas a partir de la
evaluaciéon del desempeno de los
procesos Talento Humano,
Formacion y Aprendizaje y Bienes y
Servicios durante los anos 2021 vy
2022; situacion  que  genera
incumplimiento del requisito 10
mejorar de la horma ISO 2001:2015

Plan de
Mejoramiento

26

No Conformidad

No se evidencia la evaluacion de la
necesidad de tomar acciones
correctivas para evitar la
recurrencia de las salidas no
conformes. lo anterior genera
incumplimiento del requisito 10.2.2

Plan de
Mejoramiento
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no conformidad y accién correctiva
de la norma ISO 9001:2015

evaluar la posibilidad de eliminar la
limitaciéon que se tiene para que el
personal administrativo se pueda
inscribir a maximo dos cursos
autogestionados en cada trimestre,
Oportunidad de |teniendo en cuenta que los cursos Plan de

Mejora permiten el fortalecimiento de la| Mejoramiento
competencia del personal y al no
estar bajo modalidad presencial ni
demandar tiempo de docentes, no
generan costos adicionales que
afecten el presupuesto.

27

No se tiene la firma del plan de
trabajo anual de SST por parte del
empleador. lo anterior genera
incumplimiento del Arficulo 2.2.4.6.8
28| No Conformidad |literal 5. del Decreto 1072 de 2015 y
el estdndar 2.4.1 de la Resolucion
0312 de 2019 y del 5.1 liderazgo y
compromiso de la norma ISO
45001:2018

Plan de
Mejoramiento

No se asegura la implementacion
de requisitos legales para la SST
relacionado con rendicion de
cuentas. lo  antferior genera
incumplimiento del requisito 6.1.3
29| No Conformidad |determinacién de los requisitos
legales y otros requisitos de la norma
ISO 45001:2018, Articulo 2.2.4.6.8 del
Decreto 1072 de 2015 y el estandar
2.6.1 rendicion sobre el desempeno
de la resoluciéon 0312 de 2019

Plan de
Mejoramiento
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30

No Conformidad

No se asegura la implementacion
de medidas de control para
eliminaciéon del riesgo eléctrico de
las instalaciones, incluyendo la
proteccion de las luminarias; lo
antferior genera incumplimiento del
requisito 8.1.2 de la norma ISO
45001:2018, el articulo 2.2.4.6.24 del
decreto 1072 de 2015, el estdndar
4.2.1 de la Resoluciéon 0312 de 2019
implementacion de medidas de
prevencion y control de
peligros/riesgos identificados.

Plan de
Mejoramiento

31

No Conformidad

No se asegura la implementacion
de las medidas de prevenciéon y
control para intervenir los peligros /
riesgos relacionados con
condiciones de seguridad; lo
anterior genera incumplimiento del
articulo 2.2.4.6.24 del decreto 1072
de 2015, el estdndar 4.2.1 de la
Resolucion 0312 de 2019
implementaciéon de medidas de
prevencion y control de
peligros/riesgos identificados y el
requisito 8.1.2 de ISO 45001:2018.

Plan de
Mejoramiento

32

No Conformidad

No se asegura la planificacion y
redlizacion del trabajo en alturas
que se requiere para las actividades
de mantenimiento de la
universidad. Lo anterior genera
incumplimiento del requisito 8.1.2 de
la norma ISO 45001:2018, articulo
2.2.4.6.24 del Decreto 1072 de 2015,
el estdndar 4.2.1 de la Resolucion
0312 de 2019 implementacién de
medidas de prevencion y control de
peligros/riesgos identificados.

Plan de
Mejoramiento
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33

No se asegura la aplicaciéon de los
criterios para el establecimiento y
aplicacion de los planes de
emergencia en los diferentes
centros de tfrabajo de la UdeC, lo
que genera incumplimiento del
requisito 8.2  preparacion vy
No Conformidad |respuesta ante emergencias de la
norma ISO 45001:2018; el articulo
2.2.4.6.25 prevencion, preparacion
y respuesta ante emergencias del
Decreto 1072 de 2015 y el estandar
5.1.1 plan de prevencion vy
preparacidén ante emergencias de
la Resolucién 0312 de 2019.

Plan de
Mejoramiento

34

La metodologia actual para la
toma de acciones correctivas no
estd asegurando que se contemple
la totalidad de aspectos Plan de
establecidos en el requisito 10.2| Mejoramiento
incidentes, no conformidades vy
acciones correctivas del a norma
ISO 45001 2018.

No Conformidad

35

No se estd asegurando la
implementaciéon completa para la
investigacion de incidentes a las
partes interesadas que hacen parte
de la comunidad universitaria. lo
anterior genera incumplimiento del
No Conformidad |requisito  10.2 incidentes, no
conformidades y acciones
correctivas del a norma ISO 45001
2018, articulo 2.2.4.6.33 del decreto
1072 de 2015 vy estdndar 7.1.1
incidentes, no conformidades vy
acciones correctivas.

Plan de
Mejoramiento
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36

No se estd asegurando la eficacia
de las acciones correctivas a fraves
de la implementacién oportuna de
los planes de mejoramiento. Lo
antferior genera incumplimiento del
requisito  10.2 incidentes, no Plan de
conformidades y acciones| Mejoramiento
correctivas del a norma ISO 45001
2018, articulo 2.2.4.6.33 del decreto
1072 de 2015 vy estdndar 7.1.1
incidentes, no conformidades vy
acciones correctivas.

No Conformidad

37

No se evidencia que las acciones
correctivas establecidas en el plan
de mejoramiento no. 640 se hayan
implementado de manera eficaz y
sin demora por parte del empleador
o contratante debido a que
durante la vista de auditoria
realizada a las sedes de del CAD y Plan de
de Chia se reiteran situaciones de| Mejoramiento
control a contratistas identificados
en la auditoria de 2020 y 2021; lo
anterior genera incumplimiento del
Articulo 2.2.4.6.33 del decreto 1072
de 2015, el estdndar 7.1.1 de la
Resolucion 0312 de 2019 vy el
requisito 10.2 de ISO 45001:2018

No Conformidad

38

Es conveniente profundizar en la
identificacion de expectativas de
las  ofras partes interesadas
Oportunidad de |diferentes a los trabajadores, para Plan de

Mejora asegurar que se estén considerando| Mejoramiento
ya que en las matriz de partes
interesadas del SST solo contempla
necesidades.
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39

Establecer un mecanismo que
permita realizar el conteo de la
comunidad universitaria, con
registros que soporten el nUmero de
personas que se encuentran si
llegase a presentar una
emergencia.

Plan de
Mejoramiento

Oportunidad de
Mejora

40

No se asegura el seguimiento vy la
revision de la informacion del
contexto organizacional para su
consideracion en las actividades de
planificacion de los sistemas de
gestion de Calidad y de SSTy de los|  Gestion del
procesos de la UDEC; lo anterior Riesgo
genera riesgo de incumplimiento
del requisito 4.1 Comprension de la
organizacidon y su contexto de las
normas ISO  9001:2015 e ISO
45001:2018

Observacion

41

No se fiene implementado los
mecanismos de consulta
establecidos por la Universidad
referente  a las tarjetas  de
observacion del entorno vy los
reportes por el SAIC. Lo anterior
genera riesgo de incumplimiento
Observacion del requisito 5.4 Consulta vy
participacion de los trabajadores
de la norma ISO 45001:2018, articulo
2.2.4.6.14 del Decreto 1072 de 2015
y Estadndar 2.8.1 Mecanismos de
comunicacién, auto reporte en
Sistema de Gestion de Seguridad vy
Salud en el Trabajo SG-SST.

Gestion del
Riesgo
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No se ha realizado la revision de las
acciones para abordar el R7
identificado en la matriz de riesgos
del proceso Dialogando con el
Mundo, a partir de los cambios
redlizados en el 26 de mayo de
2022; lo cual genera riesgo de
incumplimiento del requisito 6.1
Acciones para abordar riesgos y
oportunidades de la norma ISO
9001:2015.

42 Observacion

Gestion del
Riesgo

No se evidencia la actualizacion de
la mafriz del cambio para el
proceso Graduados en los Ultimos
dos anos, lo cual genera riesgo de
incumplimiento del requisito 6.3 de
la norma ISO 9001:2015

43 Observacion

Gestion del
Riesgo

La informacién registrada en los
certificados de las actividades de
capacitacién es incompleta vy
genera riesgos con respecto a
asegurar la coherencia y exactitud
de los cursos tomados; lo anterior
genera riesgo de incumplimiento
del requisito 7.2 Competencia de la
norma ISO 9001:2015 en cuanto a
contar  con la informacion
documentada que evidencia la
competencia del personal.

44 Observacion

Gestion del
Riesgo
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No se asegura la toma de
conciencia de los trabajadores con
respecto a los riesgos de SST a los
que se encuentran expuestos y las
medidas de control establecidas| Gestion del
para su mifigaciéon; lo anterior Riesgo
genera riesgo de incumplimiento
del requisito 7.3 Toma de
conciencia de Ila norma ISO
45001:2018

45 Observacion

No se asegura la actualizacion de la
informacién  documentada  del
proceso con respecto a los
acuerdos y disposiciones generados
en |la UDEC. Lo anterior genera Gestion del
riesgo de incumplimiento en el Riesgo
numeral 7.5.2 Creacion y
actualizacién informacion
documentada de la norma ISO 9001
2015.

46 Observacion

No se asegura la aplicacion del
confrol de cambios de la
informacién  documentada, el
47 Observacion control de version del documentos,
lo cual genera incumplimiento de la
norma en el numeral 7.5.3 de la
norma ISO 9001:2015

Gestion del
Riesgo
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No se asegura la disponibilidad de
las hojas de seguridad en la
totalidad de centros de trabajo
para asegurar el control de los
productos quimicos utilizados; lo
anterior genera resgo de
incumplimiento del requisito 8.1.2
Eliminar peligros y reducir riesgos Plan de
para la SST de Ila norma ISO| Mejoramiento
45001:2018, el Articulo 2.2.4.6.24
Medidas de prevencioén y control
del Decreto 1072 de 2015 y del
Estdndar  4.2.1 Medidas de
prevencidn y control frente a
peligros/riesgos identificados de la
Resolucién 0312 de 2019

48 Observacion

Agilizar el establecimiento vy
adopcién del protocolo para la
atencion de personas con
discapacidad en el proceso
Admisiones y registro, con el fin de| Gestion del
ampliar cobertura y ofrecer servicios Riesgo

a esta poblacidn y minimizar el
resgo  de incumplimiento del
requisito 8.2.1 Comunicacién con el
cliente de la norma ISO 2001:2015

49 Observacion

No se asegura la realizacion de la
reinduccion establecida en el
procedimiento  Acompanamiento
en la formacién y aprendizaje para
la vida, los valores democrdticos, la Plan de
civilidad y la libertad MFAPO3v22, lo| Mejoramiento
que genera incumplimiento del
requisito 8.5.1 Control de la
produccion y provisidn del servicio
de la norma ISO 9001:2015.

50 Observacion
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51

No obstante que se han establecido
indicadores  para  readlizar el
seguimiento y  medicion  del
desempeno de los procesos, se
evidencia que los indicadores vy
mediciones realizadas no aseguran
la evaluacion del desempeno de los
Observacion procesos con respecto a los
objetivos de la calidad o los
resultados esperados del SGC; lo
anterior genera riesgo de
incumplimiento del requisito 9.1
Seguimiento, medicion, andlisis vy
evaluacién de la norma ISO
92001:2015

Gestion del
Riesgo

52

Los planes anuales de frabajo del
SG-SST de cada sede no se estdn
actualizando oportunamente con
respecto @ las  actividades
realizadas. Lo anterior genera riesgo
Observacion de incumplimiento del numeral 9.1.1
Seguimiento, medicion, andlisis vy
evaluacioén, Articulo 2.2.4.6.21 del
Decreto 1072 de 2015, Estdndar 6.1
Gestion y resultados del SG-SST de la
Resolucién 0312 de 2019

Gestion del
Riesgo

53

La metodologia de evaluacion de
requisitos legales no deja la
frazabilidad de fechas y
documentos especificos
verificados. Lo anterior genera
Observacion incumplimiento del requisito 9.1.2
Evaluacion del cumplimiento de la
norma ISO 45001:2018, Articulo
2.2.4.6.8 del Decreto 1072 de 2015y
estdndar 2.7.1 Matriz legal de la
Resolucion 0312 de 2019

Gestion del
Riesgo
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No se asegura que, en el acta de la
revision por la direccion, se
evidencien las conclusiones
generadas por la Alta Direccidn con
respecto a la adecuacion, eficacia
y conveniencia del sistema de
gestion con respecto a los objetivos
y resultados esperados del sistema
de gestion, y la determinacion de
las acciones para direccionar el
desempeno del mismo en el
siguiente periodo asegurando la
alineacién con el plan estratégico
establecido. Lo anterior genera
riesgo de incumplimiento del
requisito 9.3 de las normas ISO
92001:2015 e ISO 45001:2018

54 Observacion

Gestion del
Riesgo

No obstante que se esta
adelantando la actualizacién de la
evaluacién de los docentes para
adoptar  la evaluacion de
competencias por resultados desde
la EFAD, no se evidencia que este
frabajo se adelante de manera
arficulada con Talento Humano, lo
que puede generar dificultades en
cuanto a la oportunidad para la
aprobacién y aplicaciéon de la
nueva Matriz para la evaluacién del
desempeno profesoral. Lo anterior
genera riesgo de incumplimiento
del requisito 7.2 Competencia de la
norma ISO 9001:2015.

55 Observacion

Gestion del
Riesgo
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No se asegura la toma oportuna de
acciones para atender las
oportunidades de mejora
identificadas para el proceso en los
56 Observacion ejercicios de auditoria; lo cual
genera riesgo de incumplimiento
del requisito 10.2 No conformidad y
accion correctiva de la norma ISO
92001:2015

Gestion del
Riesgo

2.6. AUDITORIA INTEGRAL PROCESO CIENCIA, TECNOLOGIA E
INNOVACION (INVESTIGACIONES) (Informe final de auditoria de fecha
03/11/2022)
Tabla 7 Auditoria Interna proceso Gestion Ciencia, Tecnologia e Innovacién (Investigaciones) .

Se evidencia debilidades en el
seguimiento y control de productos
(entregables) informes parciales y
finales; lo que limita conocer la
frazabilidod y el estado de
ejecucion y/ o finalizacién de los
proyectos, asimismo, no estd
definida la periodicidad por la cual
se deben presentar dichos informes Plan de
para el respectivo seguimiento y| Mejoramiento
ausencia de controles definidos por
parte del proceso de Ciencias
Tecnologia e Innovacién, con el
objetivo  de  generar alertas
tempranas cuando se identifique el
no cumplimiento de las actividades
y objetfivos de los proyectos de
investigacion.

1 | No Conformidad
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Se logra evidenciar dentro del
aplicativo de “proyectos de
investigacion”, inconsistencias en la
frazabilidod de los proyectos de
investigacion y estado de los
mismos, lo que dificulta su
integridad y veracidad;
adicionalmente no es claro Plan de
evidenciar en el aplicativo si los| Mejoramiento
proyectos de convocatorias
externas se encuentran contenidos
y la causa vy/o justificacion
pertinente de la no continuidad de
los proyectos de investigaciéon tanto
internos y externos en sus diferentes
etapas.

2 | No Conformidad

El equipo de auditoria determina
baja ejecucidon presupuestal activa
y pasiva durante el ano 2021 y 2022,
se evidencia debilidades en la
identificacion de necesidades de
adquisicion y inconsistencias en la
planeacion.

De ofra parte, cabe mencionar el
proyecto “diseno de estrategias
3 | No Conformidad |para el control de retfamo espinoso
(Ulex Europaeus I.) en los municipios
de Sibate, Soacha y Pasca”,
cofinanciado por Minciencias con
codigo 62851 dentro de la
convocatoria 802 donde el equipo
de auditoria determina debilidad
en la planeacion, lo que afecta la
gestion administrativa y el
patrimonio de la Ucundinamarca.

Plan de
Mejoramiento
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Se evidencia la necesidad de
perfeccionar y actuadlizar el
procedimiento (MCTPO3 version 19)
Oportunidad de |proyectos de investigacion, que Plan de
mejora resoonda a las necesidades y| Mejoramiento
contribuya a la gestion eficaz de los
proyectos de investigacion de la
Universidad de Cundinamarca.

Se evidencia que existen
debilidades en la planificacion,
gestion y ejecuciéon de los recursos
que ingresan al fondo de Ciencia,
Tecnologia e Innovaciéon. Asi mismo
se evidencia ausencia de
estrategias que permitan unificar la
5 | No Conformidad |intervencién y articulacion de las
instancias pertinentes, asi como la
desactualizaciéon del procedimiento
vigente (MCTP3 version 10), el cual
tiene actividades complejas vy

Plan de
Mejoramiento

dispersas que limitan el
cumplimiento del alcance del
mismo.

Se evidencia que la formalizacién
de la entrega de cargo entre el
funcionario saliente Jaime Augusto
Porras Jiménez y Olga Marina
Garcia Norato se encuentran
documentos sin firmas como lo son:
la relacion de los inventarios
documentales de las vigencias Plan de

2014, 2015, 2016,| Mejoramiento
2017.2018.2019.2020.2021; asi como
los inventarios documentales de las
convocatorias i, ii y ii y convocatoria
2015 al 2016 dicho inventario se
encuentra firmado por Meiby
Katerine Rodriguez Pineda y Jaime
Augusto Porras Jiménez sin embargo

6 | No Conformidad
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se encuentran sin suscribir por la
funcionaria entrante Olga Marina
Garcia Norato y el inventario fisico
no 17 de Ila Direccion de
Investigacion de fecha 2021-09-30
incumpliendo el capitulo i articulo 5
que indica que el servidor publico
enfrante estd obligado a recibir el
informe y acta respectiva y arevisar
su contenido y lo dispuesto en la ley
1952 de 2019 , fitulo ix capitulo ii
articulo 38 numeral 23 “responder
por la conservacion de los Utiles,
equipos, muebles y bienes
confilados a su guarda o
administracion y rendir cuenta
oportuna de su utilizacion

7 | No Conformidad

Se evidencia afectacion  al
patrimonio de la universidad de
Cundinamarca y falta de conftroles
por parte de la Direccidén de
Investigaciobn en la  entrega,
monitoreo y  recepcion de
elementos del inventario fisico en
calidad de préstamo tal como se
evidencia en el siguiente caso:

caso 3: no se logré obtener los
informes de la existencia,
especificaciones técnicas y estado
de los equipos asignados al
proyecto ‘“redes libres como
alternativa de innovacién social e
inclusion digital, en la vereda
Bosachoque, Fusagasugd y
liderado por el investigador Wilson
Joven Sarria  en el sector
Bosachoque y San José el Chocho.
pese a las reiteraciones y mesa de
frabagjo (se establecieron

Plan de
Mejoramiento
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compromisos del asunto) desde la
Direccidn de Investigacion
universitaria al docente lider del
proyecto, sin embargo, a la fecha
se desconoce:

- La existencia y/ o inexistencia de
los equipos tecnoldgicos.

No fue posible identificar las

condiciones técnicas de los equipos
tecnoldgicos.
- No se cuenta con un control de
uso, mantenimiento y monitoreo
periddico de los equipos
tecnoldgicos.

El nUmero del certificado (soporte)
no corresponde al nUmero de
certificado indicado en el formato
denominado Revision de Funcion

certificados de calibracion de los| Preventivay

8 Observacion elementos Balanza  Electréonica Gestion del
identificado con nUmero de placa Riesgo
60374, Medidor de

conductividad identificado con
numero de placa 61031.

2.7. AUDITORIA INTERNA PROCESO DE SISTEMA DE GESTION
AMBIENTAL (Informe final de auditoria de fecha 25/11/2022)

Tabla 8 Auditoria Interna proceso Sistema de Gestion Ambiental.

Fortalecimiento en el conocimiento
I Oportunidad de |y entendimiento de las Plan de
Mejora responsabilidades por parte del| Mejoramiento
personal administrativo.
Oportunidad de Fortalecimiento qle la estrategia ‘gle Plan de
2 . reportes en el sistema de gestion . .
Mejora . Mejoramiento
ambiental.
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Oportunidad de
Mejora

Establecer enfrenamientos
especificos de competencias por
cargos que asegure que se de la
formacion en los temas
ambientales.

Plan de
Mejoramiento

Oportunidad de
Mejora

Implementar la metodologia SIS
para la accesibilidad del servicio de
bicicletas

Plan de
Mejoramiento

Oportunidad de
Mejora

Establecer e implementar
mediciones del uso de aguas lluvias
que se estd utilizando para el riego
de los prados, asi como la
reutilizacion de elementos dados de
baja e incluifro como aspecto
ambiental positivo al sistema de
gestion ambiental.

Plan de
Mejoramiento

Oportunidad de
Mejora

Evaluar conveniencia de apagar los
equipos de coémputo al terminar la
jornada, dado que, al estar
conectados, aungue no se estén
usando contfindan consumiendo vy
suU aporte para disminuir el consumo.

Plan de
Mejoramiento

Oportunidad de
Mejora

Planificar las acciones que surgen
de la redlizacion de los simulacros
teniendo en cuenta responsable,
fecha de ejecucion y seguimientos.

Plan de
Mejoramiento
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Tabla 9 Auditoria Integral al proceso de Bienes y Servicios

Pendiente por los supervisores y el
drea contable la liberacién  del
saldo a favor de la Universidad por
valor de $51.437.425,00 no reposa el
soporte de financiera. Ni en
Infegradoc. Se evidencia solicitud
correo electrénico de compras
requiriendo el soporte contable de
la liberacién de saldo vy el ajuste al
registro presupuestal documentos
requisitos que deben reposar en el
contrato, Afectando la cuenta
pertinente y los estados financieros.
supervisores - directora bienestar
universitario, -director sistemas vy
tecnologia 2021

Funcion
Preventiva
1 Observacion
Gestion Del

Riesgo

Contrato 113 Girardot

No reposa liberacion de saldo a
favor de la Universidad
$3.960.600,00 , se cofeja
2 Observacion requerimiento  al supervisor y a
financiera donde adjuntan el Acta
de liguidacion, Afectando la
cuenta pertinente y los estados
financieros.

Funcion
Preventiva

Gestion Del
Riesgo

Contrato 115

No reposa la evidencia de
liberacién de saldo a favor de la
Universidad $3.960.600,00,
Afectando la cuenta pertinente y
los estados financieros.

Funcion
Preventiva
3 Observacion
Gestion Del

Riesgo
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Contrato 227 Soacha

Compras envid correo el 5/8/2022 al
supervisor jefe De Recursos Fisicos Y
Servicios Generales le allega Acta
de liguidacién, ala fecha no reposa
la evidencia de liberacion de saldo
a favor de la Universidad
$61.972.251,00, Afectando la
cuenta pertinente y los estados
financieros.

4 Observacion

Funcion
Preventiva

Gestion Del
Riesgo

Contrato F-ICONTEC

No reposa el soporte de la
acusacién de pago por parte del
supervisor y tesoreria, AFIR
resolucion de pago, facturas de
cobro, enfre ofros. documento
soporte de la carpeta contractual.
Afectando la cuenta pertinente y
los estados financieros.

5 Observacion

Funcion
Preventiva

Gestion Del
Riesgo

Contrato 083

No reposa en INTEGRADOC
Informes de supervisibn, no se
justifica ni soporta la diferencia de
$16.970.000. cuantia sin liberar a
favor de la Universidad. Afectando
la cuenta pertinente y los estados
financieros.

6 Observacion

Funcion
Preventiva

Gestion Del
Riesgo

Contrato 105

Se evidencia que Ila Direccion
Juridica el dia 06/06/2022 requiere a
la direccién de Sistemas informando
la gestion adelantada,
incumplimiento del contrato F-OCC
105 DEL 2021, No se realizd el Unico
pago pendiente Ingreso y soportes
de la sancién de multa 7.025.760,
juridica estd adelantando  los
procesos pertinentes a un posible

7 Observacion

Funcion
Preventiva

Gestion Del
Riesgo
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incumplimiento  del  Conftratista
factor de riesgo, Afectando la
cuenta pertinente y los estados
financieros.

Contrato 149 GIRARDOT

Los informes de  supervision
cargados en Integradoc  no

corresponden al formato ABSr089 " Funcion

informe final o periddico de Preventiva
8 Observacion supervision". compras envié correo

el 9/8/2022 al supervisor solicitando| Gestion Del

soportes pos contractuales, en el Riesgo

formato no contemplan relacién de
los pagos realizados, Afectando la
cuenta pertinente y los estados
financieros.

Contrafo 165

Compras envidé correo a tesoreria
para egreso el 04/08/2022, y a

supervision el dia 27 de julio y 9 de FUHCIO.“
Preventiva
iy agosto de 2022 no reposa soportes
9 Observacion . .

de causaciones, ni acta de .,
C ., Gestion Del
liguidacién., no pagos por el Riesqo
supervisor, Afectando la cuenta 9
perfinente y los estados
financieros.
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Contrafo 181

No reposan soportes del pago por el
valor $82.181.931, se evidencia por

- Funcion
parte de compras requerimiento a Preventiva
iy direccion de sistemas y tecnologia,
10 Observacion . .
archivo y correspondencia desde el Gestion Del
4/8/2022. Afectando la cuenta Riesgo
pertinente y los estados financieros.
posible incumplimiento al principio
de planeacion,
Contrato 264
. . o Funcion
Se realizan tres suspensiones reinicia Preventiva
. el 21/8/2022. no se evidencia
11 Observacion
comprobante de los pagos, Gestién Del
Afectando la cuenta pertinente y Riesgo
los estados financieros.
Contrato 265 Girardot
No se evidencia los pagos teniendo
en cuenta que mediante de
causacién 18558 de fecha 18-07-
2022, se reconoce el pago por valor
de $ 86.391.056,97. estando
pendiente $100.629.115,03 (a la Funcion
fecha no se evidencia ningun Preventiva
12 Observacion pPago)
En el ofrosi 2 se modifica la forma de| Gestidon Del
pago, pendiente $187.020.172. Riesgo

se encuentra proyecto de
liguidacion sin firmas del supervisor,
enla que se evidencia saldo a favor
del contratista $ 39,278,192.51 y de
saldo a favor de la universidad $
107.91, Afectando Ila cuenta
pertinente y los estados financieros.
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posible incumplimiento al principio
de planeacion.

Contrato 267

No se evidencian que reposan Funcion
informes de supervision ni pagos en Preventiva
13 Observacion INTEGRADOC, Afectando la cuenta
pertinente y los estados financieros.| Gestidn Del
posible incumplimiento al principio Riesgo
de planeacion,

En los contratos F-CTCV-228-2021-F-
OCC-240-2021- F-OCC-170-2021-
Orden de compra 93962 F-CTCV-
206- 2021, se evidencia que reposan
y diligencian el formato ABSr 014-
ABSr 017- ABSr 022 con version
desactualizada.

-En la orden de compra 93962 Se
observa que el formato en el item
No de Versiéon y fecha de vigencia
del documento aparecen y reflejan
equis (). observando
desacatamiento de la herramienta Plan de
del modelo de operacion digital| Mejoramiento
ABSr014 actualizado.

- Enla orden de compra 93962 No se
observa en el formato
diligenciado el item
correspondiente Numero del
codigo, igual Version y fecha de

14 | No Conformidad

vigencia del documento;
observando desacatamiento
(diligenciamiento) de lo

herramienta del modelo de
operacion digital ABSr022.
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Se encuentra conforme el material
fotogrdafico elementos con numero
de placa (4452, 39183, 5579,
15251,15257, 40380, 53736, 63630)
que no estdn relacionados en el
formato (ABSr 050) hecho que con
lleva a determinar que el inventario
no estd actudlizado y no es
confiable.

-Los Elementos con placa 48257,
48265, 48288, 46539, 46304,45663,
46539 .53736 y relacionados en el
15 | No Conformidad |formato ABSr050, no se encontraron
en fisico dentro del almacén
general, no dieron ubicacién de los
elementos como tampoco se pudo
defterminar si se encuentran en
préstamo o perdidos.

-Conforme al material fotografico se
evidencia escalera marca
JEMAGAS y computador marca LG,
no relacionados en el Formato
ABSr050. Ni cuentan con numero de
placa.

Plan de
Mejoramiento

El computador portatil con placa
55941 relacionado en el formato
ABSr050 no se encontro fisicamente
en el sitio, manifestando que este se
enconfraba prestado a una
Funcionaria del almacen general
de Fusagasugd. Se solicito formato
16 | No Conformidad |préstamo o retiro de bienes ABSr068,
sin ser dallegado vy sin poder
establecer la ubicacién y estado.

De lo anterior se encuentra
incumplimiento del formato de
préstamo ABSr068 y posiblemente
faltante de elemento o perdidag,
hecho que puede llevar a un

Plan de
Mejoramiento
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defrimento pafrimonial, reflejando
contablemente inventarios no
confiables

Girardot

Decanatura Ciencia Salud

Se encuentra conforme el material
fotogrdafico escdner con nimero de
placa 48582 no relacionado en el
formato inventario.

Se evidencia que la silla con placa
48154 no corresponde a la
relacionada en el inventario,
relacionada en el formato con el
numero 48137.

Oficina de investigaciones

Se observa archivador metdlico de
4 gavetas alto 1.33 metros y una
cartelera de vidrio corredizo sin
plaguetear y relacionado dentro
del formato "ABSr050 “toma fisica

17 | No Conformidad |2€ Inventarios. Plan de
coordinaciéon programa| Mejoramiento
licenciatura
se evidencia que allegan acta de
inventario “Absr036" sin

perfeccionar,

se evidencia Archivador y Torre
archivador 4 gavetas de 1.32 sin
plaguetear y relacionado dentro
del formato “ABSr050 “toma fisica
de inventarios.

Los computadores portatili  con
placa 55860 y 55865 relacionado
en el formato ABSrO50 no se
enconfraron fisicamente en el sitio,
manifestando  que  estos  se
encontraban prestados a
profesores de la seccional Girardot.
Se solicito formato prestamo o retiro
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de bienes ABSr068, sin ser allegado
al grupo auditor y sin determinar su
ubicacion ni estado.

De lo anterior se encuentra
incumplimiento del formato de
préstamo ABSr068 y posiblemente
falfante de elemento o perdidag,
hecho que puede llevar a un
detrimento patrimonial, reflejando
contablemente  inventarios no
confiables

Laboratorio simulaciéon de
enfermeria

Se verifica que el inventario del
laboratorio  se  encuentra en
actualizacién debido a que las
instalaciones son nuevas y estdn
dotando de elementos nuevos y
plagueteando para actualizaciéon
del inventario ABSr050 en ejecucion.
Se hard seguimiento en la proxima

auditoria.
Coordinacién programa de
tecnologia  gestidn  turistica vy
hotelera

Se encuentra silla operativa con
brazos base Nylon aspas y teléfono
marca Samsung sin nUmero de
placa y relacionados en el formato
ABSr050.

Los computadores portatili  con
placa 55824, 48739 y
2018246 relacionados en el formato
ABSrO50 no se  encontraron
fisicamente en el sitio, manifestando
que estos se encontraban prestados
a profesores de la seccional
Girardot. Se solicito formato
prestamo o retiro de bienes ABSr068,
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sin ser allegado al grupo auditory sin
determinar su ubicacion ni estado, y
establecer si es siniestro.

De lo anterior se encuentra
incumplimiento del formato de
préstamo ABSr068 y posiblemente
falfante de elemento o perdidag,
hecho que puede llevar a un
detrimento patrimonial, reflejando
contablemente  inventarios no
confiables.

Bienestar Universitario

No se encuentra relacionada en el
inventario y sin placa guitarra
eléctrica, sin conocer las
condiciones de wuso y falta de
asignacion de numero de placa;
factor de riesgo que indica la
desactualizacion de los inventarios,
impidiendo establecer si es de la
universidad o no, o se encuentra en
préstamo, razdén que conllevan a
que el inventario no sea confiable.
Otras dependencias:

Se evidencia en el laboratorio de
Ingles bilingUismo saldn 202, sillas sin
las respectivas placas Nno
reflejdndose en el formato absr0550
(ingreso de elementos) inventario
desactualizado.

Oficina de admisiones y reqistro

-Se evidencia que la maquina
prestadora de libros (centro de
estudios educativos CRE), con
placa 50591 no presta servicio como
tampoco define a que
dependencia corresponde, no
reposa soporte de préstamo o
fraslado, factor de riesgo por
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detrimento por falta de
cumplimiento del objeto.

Se encuentra estantes archivadores
sin instalar ni prestar servicio, no
cuentan con placa y no se
encuentran relacionados en el
inventario, conllevando a un posible
detrimento patrimonial (ver material
fotografico pdgina del informe 29 a
la 45)

Se evidencia gimnasio sin relacionar
en elinventario y en fisico no cuenta
con numero de placa, elemento
sobrante que no define a que

dependencia se encuentra
asignado, se desconoce la
adquisicion.

Conforme lo descrito y referenciado
se observa en material el
fotogrdfico del cuerpo del informe
parte pertinente ver material
fotografico pdgina del informe 29 a
la 45)

Extensidon Soacha

Programa ingenieria industrial

Se evidencia Faltante de silla con
placa 569

Se evidencia mesa de madera con
1 entre pano y vidrio sin plaquetear,
se cofeja con el inventario y se
18 | No Conformidad |relaciona con el nUmero de placa
54104 no correspondiendo.
Ciencias del deporte y educacion
fisica.

Se evidencia en fisico sillas con
placa 2851 y 31925, las cuales no se
encuenfran relacionadas en el
inventario ABSr050.

Plan de
Mejoramiento
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Se evidencia en el formato ABSr050
relacion de silas  con  placa
54193,31926,41829,5419,31919, pero
al cotejarlas lo fisico frente al
inventario no se encontraron, no se
sabe si es faltante, si hubo perdida,
o destruccion de las mismas,
desconociendo la ubicacion y el
estado de las sillas, factor de riesgo
frente a la actudlizacion vy
veracidad de los inventarios.
Admisiones y registro

Se evidencio archivadores nuevos
sin nUmero de placa nirelacionados
en el formato de inventarios
ABSr050.

Elementos en fisico, relacionados en
el formato de inventario, que no se
encuentra plagueteados
correspondiente al modelo frontal
con diseno semicurvo placa 53872,
puesto de trabajo con superficie de
Tablet placa 53875, computador de
escritorio placa 62080.

Recursos Fisicos

conforme al material fotogrdfico se
encuentra escritorio, estabilizador
de corriente vy sillas, sin placa vy sin
relacionarlas en el inventario
ABSr050, a su vez se indica que el
acta entrega de inventario (formato
ABSr036) no fue allegada al grupo
auditor encontrando inventario
desactualizado.

Laboratorio HAS.

Una vez verificado el formato
ABSr050 inventario toma fisica, se
encuentra que los elementos estdn
plagueteados, pero no allegan el
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formato ABSr036 acta de entrega
de inventarios.

Bienestar universitario

Se evidencia conforme al material
fotogrdfico bateria MARCA
MAXTONE sin nUmero de placa ni
relacionada en el formato ABSrO50
(inventario). desactualizado.

Se evidencia en la seccional de
Girardot elementos que por su uso
y deterioro estdn para dar de baja,
es el caso como reflejalasimdagenes
del cuerpo del informe Funciéon
computadores , felevisores con Preventiva
19 Observacion placas 47834, 47832(segun
informacion)  tfintas  fonner y| Gestion Del
enciclopedias de inglés 24 tomos ; Riesgo
las cuales noreportan enla relacion
de inventario de baja ni soportan
con el dictamen técnico del
elemento.

El 26/09/2022 se solicita verbal y por
escrito a tfravés de correo
institucional inventario del formato
toma fisica (ABSr050) de la oficina
recursos fisicos, el cual no es
allegado por la Oficina de Aimacén
General de la Universidad de
Cundinamarca. Lo anterior
20 | No Conformidad |teniendo en cuenta que para la
fecha de la auditoria se viene
adelantando el proceso de entrega
a cargo del jefe de recursos fisicos
saliente al entrante, razén por la
cual, fue motivo de impedimento
para realizar la verificacion del
inventario frente a la existencia en
fisico conforme en los establecido

Plan de
Mejoramiento
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en la ley 951 acta de informe de
empalme y entrega.

Pardmetros bdsicos utilizacion del
parque automotor(Alcance)se
debe redlizar actuadlizacion al
instructivo ABSIO03 con una nueva
version que incluya las normas
vigentes  establecidas por el
ministerio de trdnsito y transporte lo
anterior teniendo en cuenta que la
Ultima actualizacién es (version 5)
en el cuadro de control de cambios
del instructivo se realizd el 16 de
febrero 2021 sin tener en cuenta la
normatividad vigente.

Plan de
Mejoramiento

Oportunidad de

21 Mejora

Se evidencia que en el acto
administrativo Resolucion 186 de
octubre 12 de 2016 conformacion
del comité de seguridad vial de la
Universidad de Cundinamarca vy el
plan vial no estd establecido las Funcion
Funciones generales del comité de Preventiva
22 Observacion seguridad vial, igualmente no
especifica la funcidbn que debe| Gestion Del
realizar cada miembro integrante Riesgo
(secretaria  técnica, presidente,
etc.). tal como se refleja en la
publicacién gaceta normativa
pdgina web de la Universidad de
Cundinamarca agosto de 2022.

Se evidencia en el plan de
mejoramiento interno N° 629 falta
de justificacion de 32 lineas de 45
por modificaciones del PAA, factor
de riesgo.

Asi mismo, se evidencia en el Plan
de mejoramiento Conftraloria 2020
hallazgo 6 y hallazgo 16 de manera
reiterativa sin ser subsanados, en
consecuencia de lo anterior que

Funcion
Preventiva
23 Observacion
Gestion Del

Riesgo
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por ser reiterativo se encuentran
incursos en un proceso
administrativo sancionatorio que
recaeria en cabeza del ordenador
del gasto cuya cuantia hasta cinco
(5) S.M.L.V devengados hecho que
podria conllevar a un posible
proceso disciplinario, cabe
destacar que este hallozgo fue
observado por la contraloria de
Cundinamarca para la vigencia
2021 hallazgo N°04.

Incumplimiento al procedimiento
SACP0O1_V18 Atencidén a peticiones,
quejas y reclamos, al Decreto 491
del 2020 “Por el cual se adoptan
medidas de urgencia para
garantizar la atencién y la
prestaciéon de los servicios por parte
de las autoridades publicas y los
particulares que cumplan Funcidnes
publicas y se toman medidas para
la proteccion laboral y de los
contratistas  de  prestacion  de
servicios de las entidades publicas,
24 | No Conformidad |en el marco del Estado de
Emergencia Econdmica, Social y
Ecologica” y al comunicado 001
emitido el dia 20-04-2020 por la
secretaria general de la Universidad
de Cundinamarca, puesto que no
se evidenciarespuesta dentro de los
términos de ley, de manera
oportuna para las peticiones quejas
y reclamos competencia de la
oficina de compras, recursos fisicos
y servicios generales factor de riesgo
que puede generar incumplimiento
a la carta magna vy presentar

Plan de
Mejoramiento

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V6

UNIVERSIDAD DE
CUNDINAMARCA
* — (SEDE, FUSAGASUGA) -

Péagina 96 de 122

aumento de futelas como también
posibles desacatos.

De conformidad con la Vvisita
realizada vy la verificacion de los
documentos frente a las tablas de
retencion documental de las
vigencias 2021 y 2022 de la oficina
de almacén general, recursos
fisicos; y vigencias 2017 oficina de
compras de la seccional Girardotf,
se observa documentos sin foliar y
sin el manejo adecuado de las
tablas de retencion documental
aprobadas por la universidad, es
decir las rofulas y los archivadores
no se encuentran diligenciadas, ni
marcadas, carecen del cdodigo,
25 | No Conformidad |series y subseries documentales y
QNo; Incumpliendo con lo
establecido en la ley 594 del 2000
“Por medio de la cual se dicta la ley
general de archivo” artficulo 24
“Obligatoriedad de las tablas de
retencion” y Resolucién 000003 del
08 enero 2019 “Porla cual se adopta
las tablas de retencion documental
TRD, las tablas de valoracion
documental TVD y cuadro de
clasificacién documental CCD enla
UDEC" y el numeral 11.2 Actividad 2
“Foliar los documentos” del “Manual
para la gestion documental”
ADOMO01 V_8)

Plan de
Mejoramiento
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De conformidad con la solicitud
redlizada el dia 23 de agosto del
ano 2022 via correo institucional la
cual fue reiterada dos veces con
fecha del 30 de agosto y 05 de
septiembre de la presente vigencia,
el proceso allega documentacion
parcial evidenciando falencias e
incumplimiento a lo establecido en
la ley 594 del 2000 “Por medio de la
cual se dicta la ley general de
26 | No Conformidad |archivo” articulo 24
“Obligatoriedad de las tablas de
retencion” y Resolucién 000003 del
08 enero 2019 “Por la cual se adopta
las tablas de retencion documental
TRD, las tablas de valoracion
documental TVD y cuadro de
clasificacién documental CCD enla
UDEC"” y el numeral 11.2 Actividad 2
“Foliar los documentos” del “Manual
para la gestion documental”
ADOMO01 V_8)

Plan de
Mejoramiento

De conformidad con la visita
redlizada vy la verificacion de los
documentos frente a las tablas de
retencion documental de las
vigencias 2022 de la oficina de
almacén general; vigencias 2014 a
2020 se evidencia pendiente
marcado de cagjas; y vigencias 2005
27 | No Conformidad |en adelante oficina de recursos
fisicos de la sede Fusagasugd se
observa Incumplimiento con lo
establecido en la ley 594 del 2000
“Por medio de la cual se dicta la ley
general de archivo” articulo 24
“Obligatoriedad de las tablas de
retencion” y Resolucién 000003 del
08 enero 2019 “Porla cual se adopta

Plan de
Mejoramiento
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las tablas de retencidon documentall
TRD, las tablas de valoracion
documental TVD y cuadro de
clasificacion documental CCD en la
UDEC" y el numeral 11.2 Actividad 2
“Foliar los documentos” del “Manual
para la gestion documental”
ADOMOO01 V_8)

Se evidencia que la oficina de
almacén general, recursos fisicos y
compras Nno ha realizado
transferencia documental al
archivo central de la seccional, asi
mismo, la oficina de archivo vy
correspondencia seccional Girardot
no ha readlizado fransferencia
documental al archivo Histérico
perteneciente a la oficina de
28 | No Conformidad |recursos fisicos de la universidad,
correspondiente a las vigencias
2006, 2007, 2008, 2009, 2010, 2011,
2012, 2013, 2014, 2015, 2016 y 2017,
incumpliendo con lo establecido en
el  Manual para la gestion
documental” ADOMOO01 V_8
numeral 11.7 actividad 7: revisar y
transferir los documentos al archivo
central y el articulo 47 pardgrafo 1
de laley 594 del 2000

Plan de
Mejoramiento

Se evidencia que la oficina archivo
y correspondencia extension

Soacha no ha realizado
fransferencia documental al
archivo histérico de la universidad, Plan de

29 | No Conformidad incumpliendo con lo establecido en| Mejoramiento

el  Manual para la  gestion
documental” ADOMOO01 V_8
numeral 11.7 actividad 7: revisar y
fransferir los documentos al archivo
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central y el articulo 47 pardgrafo 1
de laley 594 del 2000.

Se evidencia que la oficina compras
y recursos fisicos Sede Fusagasugd
no ha readlizado fransferencia
documental al archivo histérico de
la universidad, incumpliendo con lo
establecido en el Manual para la
gestion documental” ADOMO01 V_8
numeral 11.7 actividad 7: revisar y
transferir los documentos al archivo
central y el articulo 47 pardagrafo 1
de laley 594 del 2000.

30 | No Conformidad

Plan de
Mejoramiento

Se evidencia que el espacio donde
se encuentra el archivo central de
la seccional Girardot no cumple
con los pardmetros establecidos en
el numeral 12.1 actividad 1
“Adecuar el espacio y mobiliario”
del “Manual para la gestiéon
documental” ADOMOOT V_8.

31 | No Conformidad

Plan de
Mejoramiento

Se llevé a cabo la enfrega de los
cargos mediante las actas en
cumplimiento a la ley 951 del 2005,
sin  embargo, es importante
mencionar el desconocimiento de
algunos Funcionarios respecto al
contenido del acta de entrega de
cargo en consecuencia se hace
necesario se lleve a cabo
capacitacién a los jefes de drea
(Libre nombramiento y remocion)
del proceso de bienes y servicios.

32 Observacion

Funcion
Preventiva

Gestion Del
Riesgo

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V6

UNIVERSIDAD DE
- CUNDINAMARCA
* — (SEDE, FUSAGASUGA) -

Pagina 100 de 122

Mantenimiento y aseo planta fisica
(FUSAGASUGA)

En recorrido en las instalaciones se
observa lo siguiente:

BLOQUE K ADMINISTRATIVO:

La estructura no cuenta con puntos
de anclaje de linea de vida del
sistemma general de seguridad vy
salud en el frabagjo.

Falta de mantenimiento en la
limpieza tanto interior como exterior
de la fachada en vidrio.

Falta de mantenimiento y
adecuacion del dano en la Idmina
de la fachada principal(ruptura).

En la recepcion se evidencia falte
de mantenimiento interior al jardin
suspendido en la parte superior.

> . . Funcidn
En la recepcidn se evidencia que el .
. ; . Preventiva
g aviso (emblema universidad de
33 Observacion .
Cundinamarca) carece de unas L
Gestion Del
letras. .
Riesgo

BIBLIOTECA Y AUDITORIO CENTRO DE
GESTION DEL CONOCIMIENTO Y EL
APRENDIZAJE

Se evidencia Grafiti en fachada de
entrada a biblioteca

Se evidencia averiaciones en las
I&dminas de Dre Wall

Se evidencia levantamiento en las
paredes de estuco y pintura

Se evidencia filtracién de agua por
falta de vidrios.

Se evidencia humedad y dano en
los techos del primer piso. (pasillo
auditorio CGCA)

Se evidencia averiacion en la
Idmina de madera del piso de las
escaleras (auditorio CGCA)
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Se evidencia cortinas back up
deterioradas instaladas en la parte
exterior.

Se evidencia en la parte de la
cafeteria tercer piso acometidas
eléctricas e hidraulicas expuestas
constifuyéndose en un  riesgo
eléctrico.

AUDITORIO EMILIO SIERRA

Se evidencia en la escalera del
auditorio peldano con averiacion
(hueco) constituyéndose en un
factor de riesgo para los asistentes.
Se evidencia en la tarima o
escenario el piso con averiaciones
que pueden ser factor de riesgo.
Mantenimiento 'y aseo a las
cubiertas.

Falta de continuacion con estuco
pintura en la parte superior del
cuarto piso.

LABORATORIOS DE INVESTIGACION
Conforme a la visita realizada por el
grupo auditor a los laboratorios
respecto al mantenimiento se toma
como muestra lo siguiente:

PLANTA FISICA LABORATORIO DE
QUIMICA G-205

-Solicitar a la instalacion de un
extractor de gases y vapores dentro
del cuarto de reactivos ya que
representa un riesgo para la salud.
-Requerir el reemplazo de 2 vidrios
rotos de las ventanas del laboratorio
y colocar uno que hace falta en
una ventana a fin de evitar que se
infroduzcan aves e insectos denfro
del laboratorio.
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-Solicitar tapar huecos vy fisuras en el
techo que se dejaron de trabajos
anteriores en aras de mantener la
estética y presentacion del espacio
académico.

-Requerir el pintado de techos y
paredes con el fipo de pintura
apropiado para estos espacios que
preserven la estética del espacio
académico.

-Se requiere el cambio de
vertederos metdlicos (lavaplatos)
que eviten derrames de residuos
quimicos dentro del cuarto de
andlisis.

-Se requiere suspender varios
tomacorrientes que representan
peligro de corto circuito evitando
situaciones de riesgo eléctrico a los
estudiantes.

LABORATORIO DE BIOLOGIA
Laboratorio de Biologia G

-Tapar huecos, fisuras y controlar la
humedad en los techos.
-Mantenimiento de cables
expuestos que eran para el
Funcionamiento de ventiladores
que estdn en proceso de baja.
laboratorio de fisiologia vegetal G
-Tapar hueco en una de las paredes
del cuarto del laboratorio de
fisiologia vegetal.

-Mantenimiento de cables
expuestos que eran para el
Funcionamiento de venfiladores
que estdn en proceso de baja.
-Vidrio quebrado.

-Vertedero metdlico en condiciones
no aptas para su Funcionamiento
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LABORATORIO DE NUTRICION
ANIMAL

-Mantenimiento del extractor del
laboratorio para su Funcionamiento
adecuado.

-Se requiere cobertura para los
canales de drenaje de agua en el
laboratorio de Nutricion Animal con
el fin de prevenir accidentes.
Conforme las visitas presenciales
realizadas de manera general se
observan que es preciso la
aplicacion del formato ABSP 09
“MANTENIMIENTO A LA PLANTA
FISICA" teniendo en cuenta que el
fin Ultimo y el objeto es garantizar la
custodia, proteccion y
mantenimiento del universo de los
bienes de la universidad que
permitan su conservacion, ya que
estos constituyen el patrimonio de la
universidad. Para lo cual se eleva
funcidn de advertencia.

CENTRO DE ESTUDIO AMBIENTAL.
“GRANJA LA ESPERANZA”

proceso de bienes y servicios se
analiza el estado y mantenimiento
de la planta fisica ABSP 09,

evidenciando lo

siguiente: Humedad en el drea de Funcion

almacén. Se encuentra ventana sin Preventiva
34 Observacion vidrio cubriéndose con cartones en

el dormitorio No 1.Se encuentra| Gestidon Del

ventana sin vidrio cubriéndose con Riesgo

cartones en el dormitorio No 2.Se
encuentran ventanas con vidrios
rotos. Mantenimiento baldosas.

Banos sin cometidas hidrdulicas ni
agua (Edificio laboratorio sin uso),
Salén laboratorio sin - uso  con
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filtraciones de agua en la cubierta
(Edificio laboratorio sin uso) Cortinas
deterioradas Blackup sin instalar,
Falta de senalizaciéon
(Laboratorio) Laboratorio sin uso el
cual nunca ha prestado el servicio,
Llantas sin instalaciéon y/o utilizacion
y almacenadas en el laboratorio,

(Edificio laboratorio sin
uso), Tanques instalados sin prestar
ningun servicio, lo anterior
soportado en el material fotogrdfico
cuerpo del informe parte
pertinente.

CENTRO DE ESTUDIO AMBIENTAL.”
GRANJA LA ESPERANZA"

Se evidencia incumplimiento a los
articulos 1.3.1.4. “Funcidnes de
almacenamiento y  despacho”
articulo 6.2 “Responsables de bienes
en depodsito” de la resolucion 058
del 25 de enero del ano 2002, ya
que se observaron medicamentos y
alimentos concenfrado para
animales con fecha de vencimiento
expirada al igual que elementos
quirdrgicos para procedimientos Plan de
veterinarios, enconfrdndose 34| Mejoramiento
bultos de concentrado cremoso
para ganado en estado vencido
(fecha de vencimiento 17-05-
2022).se encuentran 82 bultos de
concenfrado soya para concejos
en estado vencido (fecha de
vencimiento 26-07-2022).se
encuentran 10 bultos de
concenfrado sopara ovinos en
estado  vencido (fecha  de
vencimiento 28-06-2022). tal y como
refleja el material  fotogrdfico

35 | No Conformidad
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cuerpo del informe parte pertinente
(Ver pag. 145 a la 155) factor de
riesgo pues suministrar el
concenfrado puede ocasionar
indigestion, igualmente el
concentrado pierde valor
nutricional, ocasionando retrasé en
el avance, de los animales vy
posiblente conllevar a un deceso,
perdida y disminucidon de los
inventarios y patrimonio, posible
detrimento. Respecto al supervisor
del contrato de suministro es
importante que se tenga en cuenta
y se qjuste en el contrato, que con
un término prudente de un mes de
vencimiento del concentrado se
cambie por el proveedor con el fin
de preveer se repita este fipo de
riesgo.

2.9. AUDITORIA INTERNA AL PROCESO DE GESTION DE TALENTO
HUMANO (Informe final de auditoria de fecha 05/12/2022)

Tabla 10 Auditoria interna al proceso de Gestion de Talento Humano

Se recomienda como accion,
ajustar, modificar el formato de paz
y salvo ATHP 133 V_3 para el
personal de planta administrativo-
académico, libre nombramiento vy
remocion, en el cual se incluya.
Firma de paz y salvo del jefe de
almacén e inventarios, firma del jefe
de archivo, jefe de sistemas vy
tecnologia, contabilidad, Biblioteca
y talento humano. con el fin de
prever que se contemple entrega
fotal y no quede pendientes,

Plan de
Mejoramiento

Oportunidad de
Mejora
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conllevando a un estricto control y
entrega de pazy salvo con el Vo Bo,
firmas.

Se evidencia que el proceso de
talento  humano allega cuatro
documentos (ACUERDO_CSU_022
2020, ACUERDO_CSU_026 2021,
RESOLUCION 091 DE 2020 vy
RESOLUCION 128 DE  2021)
sustentando que estos soportes dan
validez a la aprobacion de las
necesidades presupuestales para
ejecutar el plan de bienestar social
vigencia 2021, encontrando
incumplimiento en las actividades 7
y 8 del procedimiento ATHPO4
Version 08 que indican que las
necesidades presupuestales  se
deben presentar ante el COUNFIS y
no al consejo superior de la
universidad de Cundinamarca.

2 | No Conformidad Plan de

Mejoramiento

Es importe que la EFAD fortalezca
los mecanismos de verificaciéon y
control en la revision previa de las
hojas de vida y soportes de los
Oportunidad de |postulantes, con el objetivo de Plan de

Mejora garantizar el cumplimiento de la| Mejoramiento
experticia profesional de acuerdo a
la necesidad requerida por parte la
Escuela de Formacion y Aprendizaje
Docente (EFAD)

Se evidencia que la Direccion de
talenfto Humano contesto de
manera extempordnea 5 PQRS de
la muestra seleccionada de
4 | No Conformidad |requerimientos allegados a la
Universidad de Cundinamarca,
contraviniendo lo establecido en el
articulo 5 del Decreto 491 del 2020 y
el Procedimiento SACPO1_V18

Plan de
Mejoramiento
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2.10. AUDITORIA GESTION FINANCIERA Il PARTE (Informe final de auditoria de
fecha 12/12/2022)

Tabla 11 Hallazgos Proceso Gestién Financiera Il Parte

De acuerdo al procedimiento
establecido como pago a terceros,
se identificd que los numerales 08 al
09 del flujograma del AFIPO15_V13,
difiere del procedimiento generado
para pago de cuentas AFIPO8_VS,

Oportunidad de en cuanto al control entre la Plan de

. persona que realiza el egreso y la . !
Mejora . mejoramiento
persona encargada de subir a

informacion en el banco para el
respectivo pago; por lo que se
recomienda unificar el criterio en
ambos procesos de acuerdo al
flujograma del procedimiento de
pago de cuentas.

Con relacién al procedimiento de
pPago a terceros y pago de
cuentas, efectuamos la solicitud
del reporte de fransacciones
realizadas durante el periodo
contable 2021, evidenciando un
total de 2350 operaciones
causadas, donde encontramos los
Oportunidad de |siguientes conceptos; Plan de
Mejora OPS-Orden de prestaciéon de mejoramiento
servicios.
OCS- Ordenes contractuales de
servicios.
APA- anexo personal académico.

OCC- Ordenes contractuales de
compra -Tracto sucesivo.
CTCV- Contrato de compraventa.
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CCE- Convenios de Cooperacion
Especial.

CTC- Contratos de Consultoria.
OCO- Contratos de Obra.

CPS- Contratos de Prestacion de
Servicios.

Se efectUa una muestra
seleccionada de 25 operaciones
de pago generadas en el mes de
diciembre de 2021, evidenciando
que, dentro del procedimiento
establecido circular 007 de 2017 y
AFIPO15 — Pagos a terceros, existen
diferencias en la informacion
adjunta, tal como se observa en el
anexo No. 1 PCE-01 ANEXO; toda
vez que en el mismo se identifica
falta de documentacion como:
cuentas de cobro, certificacion
bancaria, CDP - Certificado de
Disponibilidad Presupuestal, RP-
Registro Presupuestal, Cedula
ciudadania del representante legal
o prestador del servicio, RUT-
Registro Unico Tributario, soporte
pago planilla seguridad social y
adicional pagos de cuentas de
cobro correspondiente a servicios
de meses anteriores canceladas en
el mismo mes.
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De acuerdo con la verificacion de
los consecutivos del reporte
entregado por el Departamento de
tesoreria generado del sistema
Infegradoc, se identifica en el
archivo saltos en los consecutivos
en los documentos soporte tales
como se observan en el PCE-02
Oportunidad de | ANEXO, Evidencia saltos de Plan de

Mejora consecutivos, esto corresponde a mejoramiento
que son los mismos prestadores de
servicios quienes ingresan a la
plataforma y realizan el respectivo
cargue de la informacion,
quedando algunos consecutivos
mal diligenciados o danados por
parte de las personas que 1os
activan.

La Universidad de Cundinamarca
al corte del 31 de diciembre de
2021 cerro con 88 cuentas
bancarias, generando un total de
1056 operaciones en el ano, donde
para nuestra muestra se verificaron
25 conciliaciones aleatorias con
corfe de 31 diciembre 2021,
evidenciando las siguientes
diferencias; Las diferencias
Oportunidad de |identificadas corresponden a: Plan de

Mejora mejoramiento
* Cuenta 406001404748 Davivienda
Desembolsos créditos Pichincha vs
Cuenta 40600099951 recursos en
administracién por $50.000, error de
consignacién por parte de
estudiante.

* Cuenta 40600155753 Fondos de
ciencia tecnologia e innovacion
corresponde a un pago no
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identificado en el momento de
realizar la conciliacion.

* Cuenta 40600099951 ajuste no
realizado.

De acuerdo al seguimiento
realizado en el control de firmas
autorizadas, para realizar consultas,
cargue y giro de recursos, se
evidencio que La Universidad de
Cundinamarca envia las cartas a
las entidades financieras,
actualizando los datos de los
funcionarios autorizados para
generar los diferentes tframites
mencionados, y realizar las
transacciones correspondientes
ante dicha entidad.

No obstante, del banco popular,
banco pichincha y banco agrario,
no se evidencia cartas de registro
de firmas por parte de la
Universidad de Cundinamarca, sin
embargo, de acuerdo con la
confirmacién del banco populary
banco agrario, se observa que los
funcionarios autorizados para firmar
son:

Plan de
mejoramiento

Oportunidad de
Mejora

* Banco Popular

* Banco Agrario de Colombia

Por otra parte, del banco pichicha
tampoco se recibid confirmacién
de los productos financieros y
firmas autorizadas.
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Conrelaciéon a el inventario de
suministros de consumo de la
Universidad de Cundinamarca, se
evidencia que estos son llevados a
una bodega principal, donde
luego son clasificados de acuerdo
a solicitud de compra, entre las
sedes (Fusagasugd, Girardoty
Ubaté), quienes son las encargadas
de custodiar y controlar el
inventario de suministros, de
acuerdo a la siguiente relaciéon de
saldos:

UBICACION TOTALES
6.819.276

446.374.708
55.221.778
37.316.573

545.732.336 P|OI"| C!e

528.156.497 mejoramiento
17.575.839

Bodega Principal
Facturacion - Fusagasuga
Facturacion - Girardot
Opoﬂuniddd de Facturacion - Ubate

R TOTAL GENERAL
Mejora SALDO CONTABLE
DIFERENCIA

W [ | |0 (0 [0 |10

Se evidencia una diferencia entre
la relacion entregada y el saldo
contable de $17.575.839,
adicionalmente se identifica que al
cierre contable la universidad de
Cundinamarca posee un saldo de
$528.156.497 en la cuenta de
inventarios, de acuerdo con
indagacién al drea
correspondiente, nos indica que el
reconocimiento contable inicial es
mas de control y no de
presentacion en los Estados
Financieros.

Por medio del procedimiento de
indagacion, se le solicita al area de
Oportunidad de |recursos fisicos, si existe una Plan de
Mejora conciliacién entre los bienes que mejoramiento
administra para efectos de
mantenimiento y el drea de
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almacén o financiera, donde nos
manifiestan que no poseen
ninguna conciliacién, Por ofro lado
la oficina de recursos fisicos
manifiesta que el control de
propiedad planta y equipo, se
delegd de forma verbal a partir del
ano 2016 y de manera auténoma
han realizado el trabajo de
identificacién de predios a nombre
de la Universidad de
Cundinamarca, desde las oficinas
de planeacién de las ciudades y
municipios donde se encuentran
identificado los bienes inmuebles,
adicionalmente nos manifiestan
que esta es una relacién que es
emitida por parte de la
Gobernacién de Cundinamarca
donde se evidencia cudles son los
predios de la Universidad, esta
Ultima no fue enviada a la auditoria
Adicionalmente no se evidencian
certificados de tradicion y libertad
de los predios que son de la
Universidad de Cundinamarca, de
acuerdo a indagacién con el
personal del dreq, no se solicitan ya
que pueden incurrir en altos costos;
sin embargo es importante definir
dentro del procedimiento la
periodicidad de generarlos,
respaldar la propiedad como
documento idéneo para obtener
informacion sobre el inmueble,
desde su apertura de matricula
catastral, ubicacion de inmueble,
descripcion de su cabida y linderos
y todos los datos juridicos sometidos
aregistro en lo que tiene que ver
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con afectaciones, gravamenes,
poseedor actual y poseedores
anteriores.

Se recomienda adicionalmente
con respecto al recaudo de los
Oportunidad de | dineros, recibidos por la Plan de

Mejora comercializacion de productos y mejoramiento
animales vivos, estos sean por
canales electronicos.

Con relacién a las cajas menores se
pudo evidenciar un total de 13
cajas menores entre sedes,
seccionales y extensiones,
asignadas distribuidos en un monto
total de $63.596.820, comprobando
el reintegro de 2 seccionales
(Ubaté con é reintegros durante la
Oportunidad de |vigencia 2021 enconfrando 4 Plan de

Mejora montos de legalizacién por encima | mejoramiento
del 70% segun procedimiento y
aprobacidén para su restitucion
segun resolucion 038 de 27 de
enero del 2015 con porcentajes de
restitucion entre el 75% al 88%, y
Girardot con 1 sola restitucion
cumpliendo con lo estipulado en la
resolucion).

Con respecto al procedimiento
ATHP16_V02 tramite de
incapacidades, Se identifica que
en el proceso de incapacidades
correspondientes a la vigencia
2021, las Empresas Promotoras de
Salud - EPS cancelaron un total de
$124.170.569 detallados de la
siguiente manera:

Plan de
mejoramiento

Oportunidad de

10 Mejora
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NIT EMPRESA PROMOTORA DE SALUD VALOR RECAUDO

860066942 COMPENSAR EPS 29.721.540,00

800251440 ENTIDAD PROMOTORA DE SALUD SANITAS S A 17.340.376,00

800088702 EPS SURA 9.255.508,00

830003564 FAMISANAR LIMITADA CAFAM . COLSUBSIDIO 58.287.432,00

900156264 NUEVA EPS 466443800

860011153 POSITIVA COMPANIA DE SEGUROS S.A. 4.312.103,00

890903790 SEGUROS DE VIDA SURAMERICANAS. A 589.172,00

w v v e e el e e

TOTAL RECAUDO 124.170.569,00

Evidenciando que en el periodo de
diciembre 2021 se recaudd un total
de $21.275.296, pero el libro auxiliar
y balances se identifica un saldo de
movimiento en la misma vigencia
por valor de $92.721.566.

Se recomienda realizar una revision
mensual sobre pagos de
incapacidades por las respectivas
Empresas promotoras de salud —
EPS o Aseguradoras de Riesgos
Laborales — ARL, segun sea el caso,
para determinar las modificaciones
donde se incluyan todos los pasos
necesarios para la gestion integral,
y cumplimiento del procedimiento,
incluyendo aquellos aspectos que
permitan periddicamente dar a
conocer los requisitos y términos
para la entrega de
documentacion, segun la
particularidad de cada caso, sea
incapacidad o licencia dada por
la EPS. Alli mismo, si es del caso, se
deben definir las actividades de
conciliaciones que corresponda
realizar con Contabilidad y Talento
Humano, esto con el fin de
identificar el reconocimiento o no
reconocimiento por parte de la
EPS.
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2.12.  AUDITORIA INTERNA PROCESO DE FORMACION Y APRENDIZAJE (Informe final
de auditoria de fecha 20/12/2022)

Tabla 12 Hallazgos Auditoria Proceso de Formacién y Aprendizaje

Una vez revisados los informes de
programacién y ejecuciéon de los
circuitos llama la atencidén a la

comision auditora que la
No conformidad experlenqo de “Las ”pr'e'gt'm’ros al Plan de
1 mejor estilo Saber Pro” dirigida a la

; . o mejoramiento
comunidad universitaria solamente

tenga una tasacion del 5% de
estudiantes, ademds revisando en
las listas de asistencia se demuestra
gue no hubo dicha participacion.

Se requiere como oportunidad de
mejora, establecer indicadores de
cobertura que permitan medir si la
proyeccion potencial de usuarios
que se tienen para cada uno de |os

2 Oportunidad de |dmbitos y asi se cumpla, de tal Plan de
Mejora manera que permita generar| mejoramiento
estrategias de difusion y mayor
participacion. Lo anterior

fundamentado en que los asistentes
de los dmbitos no alcanzan el 50%
de lo esperado.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V6

UNIVERSIDAD DE
CUNDINAMARCA
* — (SEDE, FUSAGASUGA) -

Pagina 116 de 122

»
O ODHAUQAUO AC UNHQAQLQ 0 O 2350 O Ul O APre Ul @[

Con relacion a los costos del
circuito, se menciona en entrevista
el dia 2022-10-14 por parte del jefe
de Desarrollo académico que
ningun circuito tiene costo alguno y
menciona la Direccion de
autoevaluacion y acreditacion que,
a la fecha, no se ha generado el
coste de los mismos. Revisando los
términos de la Resolucién No 0015
no es clara su aplicacioén frente a la
gratuidad de los circuitos pues la

misma solo menciona al circuito de

Oportunidad de > Plan de
. formacion, enfrando en . .
Mejora mejoramiento

controversia con lo anteriormente
mencionado. Igualmente, la
Resolucion establece "En caso de
que el docente no logre la
certificacién  asumird el costo
definido por las instancias
pertinentes de acuerdo con la
normatividad y los derechos
pecuniarios vigentes”, generando
un posible riesgo de detrimento
patrimonial al no estar cobrando
estos costos a los docentes tal cual
lo exige la resolucidn.

Se hace necesario estructurar la
documentacién de la EFAD a través
del modelo de operacion digital
que configure responsabilidades,
contfroles y actividades y que
faciliten el entendimiento de su
operacién, dado que a la fecha
solamente se tiene la Resolucion
000015:2019

Plan de
mejoramiento

Oportunidad de
Mejora
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De acuerdo con las evidencias de
reprogramacion y cancelacion de
experiencias de aprendizaje es
Oportunidad de |necesario adoptar metodologia de Plan de

Mejora gestion de riesgo, con el fin de| mejoramiento
estimar controles que minimicen los
impactos generados a nivel interno
y externo

En revision de la frazabilidad de
ejecucion del rubro 4020101040511-
1, fue posible evidenciar que se da
inicio del proceso de adquisicion de
bienes y/o servicios en el sistema de
informacion de contratacién, bajo
consecutivo No. 21 el dia 07 de aboril
del 2022 con objeto "Dotacion e
instalaciéon de elementos de alta
tecnologia para los centros de
formacién, aprendizaje e
innovacion docente  de la
Universidad de  Cundinamarca

sedes Chia y Soacha",
evidenciando que el CDP fue
avalado el dia 20 de mayo del 2022, Plan de

6 | No Conformidad | . . -, . .
sin embargo, la publicacidon de los| mejoramiento

términos de referencia por parte de
la oficina de compras se llevd a
cabo el dia 12 de septiembre del
2022, lo anterior, teniendo en
cuenta que la circular No. 006 del
2021 “Directrices para los procesos y
tiempos de confratacion”,
establece que la jefatura de
compras cuenta con (6) dias hdbiles
para realizar la actividad, por tanto,
se evidencia un desfase
considerable de tiempo para la
publicacién de los términos de
referencia e incumplimiento en los
fiempos establecidos por la
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Vicerrectoria Administrativa y
Financiera.

No se evidencian  acciones
adelantadas por parte de la EFAD,
que garantice el cumplimiento de
los indicadores y metas contenidas
7 | No Conformidad |en el plan de accidon en referencia
a numero de CADIS disenados vy
consfruccion de los PAD, de
acuerdo a lo establecido en el plan
de desarrollo de la entidad.

Plan de
mejoramiento

Es importante que se cuente dentro
del moddulo de “Campos de
Aprendizaje”, alertas o)
notificaciones en la asignacion de
CADIS para la consfruccion de los
PAD a las partes involucradas,
adicionalmente  establecer  los
tiempos de cumplimiento en cada
fase dentro del mdédulo en mencion.

Plan de
mejoramiento

Oportunidad de
mejora

Se evidencia que no se estdn

cumplimento los  lineamientos
infternos  establecidos por la
vicerrectoria académica en Plan de

9 | No conformidad | .. . .
fiempos para la entrega y| mejoramiento

aprobacién de los PAD por parte de
la EFAD y programas 1os
académicos.
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Se evidencian falta de controles
establecidos por la Coordinacion
del programa académico de
MuUsica de la extensidn de Zipaquird,
enlosreportes que se deben realizar
en los tiempos definidos por los
10| No Conformidad |entes externos, como en este caso
el ICFES, asimismo, falta de
seguimiento por parte del
coordinador del programa en
cumplimiento de las funciones
establecidas para los docentes del
programa.

Plan de
mejoramiento

Se evidencia que no se llevd a cabo
de manera oportuna la notificacion
de cambio de situacion académica
a los 86 estudiantes, que en el
segundo periodo académico de la
vigencia 2021 perdieron  su
condicion de estudiante. De
acuerdo a lo establecido en el
Calendario Académico para la
vigencia 2022 |, el pago de
matriculas se llevd a cabo entre los
11| No Conformidad |dias 04 a 21 de enero, el registro
académico de estudiantes antiguos
fue entre los dias 28 de enero al 03
de febrero y el inicio de clases fue el
14 de febrero. Sin embargo, la
noftificacion oficial a los estudiantes
se llevd a cabo el 14 de febrero del
2022. De igual manera, no se
evidencia la documentacion de los
criterios, términos, ni conducto
regular para la realizacion de la

Plan de
mejoramiento

actividad.
El proceso de Interaccion Social
.y Universitaria en el marco de la Funcién
12 Observacion . ., .
ejecucidn de algunas de las Preventiva
actividades de educacion

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (091) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr006_V6

UNIVERSIDAD DE
CUNDINAMARCA
* — (SEDE, FUSAGASUGA) -

Pagina 120 de 122

»
O ODHAUQAUO AC UNHQAQLQ 0 O 2350 O Ul O APre Ul @[

continuada, hacen uso la figura
denominada “Convenios de
asociacion”, que dentro de sus
cldusulas habilita a un tercero para
“Readlizar el recaudo de Ias
maftriculas e inscripciones
relacionadas con la educacion
continuada definidos y aprobados
por las partes proveyendo los
elementos técnicos vy logisticos
necesarios para el recaudo
correspondiente a cada uno de los
proyectos que se avalen en las
ciudades que se disponga por este
convenio, lo cual deberd
consignarse en las actas de inicio
correspondientes”, los convenios no
cuentan con visto bueno de las
instancias  financieras de la
institucién. Llama la atencién al
equipo auditor que segun la
Resolucion No. 064 de 2012, articulo
38, literal b, la tesoreria ejerce la
funcion de ‘“recaudar los dineros
fjados por la administracién de
acuverdo con el presupuesto de
ingresos y de conformidad con las
tarifas establecidas por la
administracién  y  las  normas
vigentes”. Asi las cosas, se insta al
proceso de Interaccidon Social
Universitaria  para adelantar las
acciones pertinentes en
articulacion con la  Direccidon
Financiera (Tesoreria) y las demds
dreas pertinentes, a fin de garantizar
la conformidad de las acciones
dispuestas en los convenios de
asociacion y  evitar  posibles
materializaciones de riesgos.
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Se evidencia que no se da
cumplimiento a la cldusula decima
octava de los convenios de
asociacion denominada
“Supervision”  numeral 3  que
establece “Velar para que se
estudien, avalen, inicien, sigan y
finalicen los proyectos derivados del
presente convenio de asociaciéon”,
en este caso actuando como
supervisor lo Direccion de Plan de
Interaccion Social Universitaria. De | Mejoramiento
igual manera el procedimiento
MIUPOS V_23, no cuenta con
controles de ftiempo para la
radicaciéon de los documentos
resultado de las actividades
académicas por parte del
responsable de la actividad, lo que
impide el seguimiento
estandarizado de la finalizacion de
las actividades académicas.

13| No Conformidad

Se evidencia que no se dio frdmite
oportuno para la finalizacién de la
actividad académica por parte del
lider de la actividad en la version
No. 2 del diplomado en “UAS
(Drone) para el Catastro con fines
multipropdsito”, conllevando ala no
14| No Conformidad |emision oportuna de los certificados
del diplomado a los estudiantes, en
la misma medida, se evidencid que
se hizo uso de un asociado no
habilitado por ISU y la Universidad
de Cundinamarca para la 2° y 3°
versidon del diplomado de los drones
por parte del lider de la actividad.

Plan de
mejoramiento
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Se identifican falencias en la
oportuna gestion del cumplimiento
de las actividades contenidas en los
hallazgos, asi como, en la
formulacion de los mismos, para lo
cual es importante que desde la Funciéon
Vicerrectoria Académica se Preventiva
definan estrategias que garanticen
la atencidn y ejecucion de los
planes de mejoramiento en
cumplimiento del procedimiento
“Acciones Correctivas y de Mejora”.

15 Observacion
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CAROLINA GOMEZ FONTECHA
Directora de Control Interno
Universidad de Cundinamarca

Transcriptor: Miguel Angel Gbmez Moreno
Juan David Garcia Jiménez
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