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RESULTADO SUBSANABILIDAD

Fecha: 2025-07-08
Proceso: F-CD-144

Objeto: CONTRATAR LA ADQUISICION DE UN SOFTWARE DE ANALISIS DE
VULNERABILIDADES PARA LA IDENTIFICACION, GESTION Y MITIGACION DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA UNIVERSIDAD DE CUNDINAMARCA
EN LA SEDE FUSAGASUGA, SECCIONALES GIRARDOT Y UBATE, EXTENSIONES CHIA,
ZIPAQUIRA, SOACHA Y FACATATIVA, Y LA OFICINA DE BOGOTA

Presupuesto oficial: C/ENTO TREINTA Y SEIS MILLONES NOVECIENTOS MIL PESOS
(136.900.000) M/CTE.]

1. LA SUBSANABILIDAD

De acuerdo a la revision de los documentos aportados por los cotizantes y teniendo en cuenta lo
establecido en la Resolucion 170 “por medio de la cual se modifica y ajusta la Resolucion 206 del 27 de
noviembre de 2012”, Articulo 4 modifiquese el articulo 12 de la Resolucion 206 y Acta del Comité de
Contratacién No. 003 de fecha 03 de febrero de 2021, los cotizantes evaluados podran presentar
subsanacion en el término (fecha y hora) establecido en el cronograma del proceso. Los cotizantes a
subsanar deberan tener en cuenta lo establecido en la Resolucion 170 “por medio de la cual se modifica
y ajusta la Resolucién 206 del 27 de noviembre de 20127, Articulo 4 modifiquese el articulo 12 de la
Resolucion 206, su paragrafo de Subsanabilidad:

“Paragrafo: SUBSANABILIDAD ... (...) ... La Subsanabilidad presentada debe ser conforme a lo
establecido en la resolucion 170 articulo 4 — modifiquese el articulo 12 de la Resolucion 206 —
Seleccion objetiva, paragrafo Subsanabilidad: “En ningun caso la Universidad podra permitir que se
subsane la falta de capacidad para comprometer la sociedad, ni que se acrediten circunstancias
ocurridas con posterioridad al cierre del proceso de invitacion, ni las pruebas del cumplimiento de los
requisitos recolectadas con fecha posterior al cierre de esta”.

2. COTIZACIONES RECEPCIONADAS:
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Fecha de recepcion de las cotizaciones: 2025-06-19

Valor Econémico de Valor total de la
No. Cotizante NIT/CC la cotizacion (Antes .
cotizacion
de IVA)
1 SMART LOCKNET SAS 901808807 $113.800.000 $135.422.000
INNATEL - INNOVACION APLICADA
2 A LAS TELECOMUNICACIONES - 900171749-5 $115.033.300 $136.889.627
S.AS.BIC
CORPORACION RED NACIONAL
3 ACADEMICA DE TECNOLOGIA 900156270-7 $132.847.116 $132.847.116
AVANZADA RENATA

3. PROPUESTAS A SUBSANAR:

COTIZANTE 1: CORPORACION RED NACIONAL ACADEMICA DE TECNOLOGIA AVANZADA RENATA
NIT: 900156270-7

No. REQUISITO / DOCUMENTO CONCEPTO

Caracteristicas principales:

* Automatizar la deteccion de vulnerabilidades en la
infraestructura de TI.

* Brindar visibilidad sobre la superficie de ataques maliciosos.
» Contribuir a reducir la exposiciéon de los activos de la
informacion a amenazas.

* Facilitar el cumplimiento normativo externo e interno.

« Disponer de una amplia y constantemente actualizada base
de datos de vulnerabilidades y configuraciones de seguridad.
« Ofrecer funciones como deteccion de activos, auditoria de

configuracién, analisis de malware y proteccion de datos NO CUMPLE [no subsand]
sensibles. Las cotizacion presentada por el oferente

1 CORPORACION RED NACIONAL ACADEMICA
Alcance: DE TECNOLOGIA AVANZADA RENATA, no
El software de analisis de vulnerabilidades debe ofrecer una justifico la tarifa diferencial.

cobertura integral para mas de 45,000 activos de la
informacion, incluyendo dispositivos de red. Debe analizar
sistemas operativos como Windows, macOS y Linux, asi como
diversas aplicaciones. Igualmente garantizar el lanzamiento de
nuevos plug-ins dentro de las 24 horas posteriores a la
revelacion de vulnerabilidades. No debe haber limites en la
cantidad de direcciones IP evaluadas, permitiendo informes
personalizables en formatos como HTML, CSV y XML.

Compatibilidad con plataformas:
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COTIZANTE 1: CORPORACION RED NACIONAL ACADEMICA DE TECNOLOGIA AVANZADA RENATA

NIT: 900156270-7

No.

REQUISITO / DOCUMENTO

CONCEPTO

El software de analisis de vulnerabilidades debe integrarse con
todos los servicios de la Universidad de Cundinamarca,
priorizando, mapeando vulnerabilidades y ofreciendo detalles
de mitigacion. Debe soportar analisis de sitios web ilimitados,
para mapear aplicaciones y un Escaner de Seguridad
Automatizado para detectar vulnerabilidades de correos
maliciosos.

Debe ofrecer una arquitectura extensible con soporte para
Java, facilitando la integracion con herramientas de seguridad
existentes y personalizacién segun las necesidades de la
institucion.

Requisitos de seguridad:

El software de analisis de vulnerabilidades debe garantizar
altos niveles de seguridad en su operacion. Debe estar
protegido contra vulnerabilidades comunes y permitir
configuraciones seguras por defecto. Ademas, se requiere que
las actualizaciones del software incluyan parches de seguridad
frecuentes.

Requisitos técnicos y de infraestructura: El software de analisis
de vulnerabilidades debe permitir su despliegue en servidores
locales, garantizando flexibilidad en la implementacién. Los
requisitos minimos de hardware incluyen un procesador Intel
12th Gen Core 15 o AMD Ryzen con al menos 4 nucleos, 8GB
de memoria RAM y un almacenamiento minimo de 100GB para
reportes y logs. En cuanto a conectividad se tiene
implementado IPv4. El software de andlisis de vulnerabilidades
debe permitir su despliegue en servidores locales,
garantizando flexibilidad en la implementacion. Los requisitos
minimos de hardware incluyen un procesador Intel 12th Gen
Core 15 o AMD Ryzen con al menos 4 nucleos, 8GB de
memoria RAM y un almacenamiento minimo de 100GB para
reportes y logs. En cuanto a conectividad se tiene
implementado IPv4.

PERSONA NATURAL

Paz y salvo de aportes parafiscales y al sistema integral de
seguridad social, asi: El cotizante persona natural debe
acreditar la afiliacion a los sistemas de seguridad social en
salud y pensiones aportando los certificados de afiliaciéon
respectivos o copia del pago del mes inmediatamente anterior
a la fecha de presentacion de la cotizacion junto con la planilla
correspondiente. Los certificados de afiliacion se deben
presentar con fecha de expedicidon no mayor a treinta (30) dias
calendario, anteriores a la fecha de presentacion de la

CUMPLE [subsand]
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COTIZANTE 1: CORPORACION RED NACIONAL ACADEMICA DE TECNOLOGIA AVANZADA RENATA

NIT: 900156270-7

No.

REQUISITO / DOCUMENTO

CONCEPTO

cotizacion. En caso de modificarse la fecha de presentacion de
la cotizacién, se tendra como referencia para establecer el
plazo de vigencia de los certificados de afiliacion la fecha
originalmente establecida en la solicitud de cotizacion. La
persona natural que reuna los requisitos para acceder a la
pensibn de vejez, o se pensione por invalidez o
anticipadamente, presentara el certificado que lo acredite vy,
ademas la afiliacion al sistema de salud. Esta misma previsiéon
aplica para las personas naturales extranjeras con domicilio en
Colombia las cuales deberan acreditar este requisito respecto
del personal vinculado en Colombia.

PERSONA JURIDICA

Paz y salvo de aportes parafiscales y al sistema integral de
seguridad social, asi: Certificado de pago y cumplimiento de
los aportes al Sistema Integral de Seguridad Social en salud,
pensiones, riesgos laborales y parafiscales (articulo 50 de la
Ley 789 de 2002, modificado por el articulo 1° de la Ley 828 de
2003). La anterior certificacion debera constar que se
encuentra a paz y salvo por un periodo no inferior a los SEIS
(6) MESES anteriores a la presentacion de la cotizacion. En el
evento en que la sociedad no tenga mas de seis (6) meses de
constituida, debera acreditar los pagos a partir de la fecha de
su constitucién. La informacién presentada en desarrollo del
presente numeral se entiende suministrada bajo la gravedad
de juramento respecto de su fidelidad y veracidad. Dicha
certificacion debe ser expedida por el Revisor Fiscal, para lo
cual debera adjuntarse el certificado de antecedentes
disciplinarios de la Junta Central de Contadores (vigente) y
tarjeta profesional. En caso de no contar con revisor fiscal,
debera ser firmada por el representante legal de la persona
juridica.

4. RESUMEN DE LA EVALUACION Y RESULTADO DE SUBSANACION

No. COTIZANTE NITICC CUMPLE RECHAZADO
1 SMART LOCKNET SAS 901808807 X
INNATEL - INNOVACION APLICADA A LAS
2 TELECOMUNICACIONES - S.A.S. BIC 900171749-5 X
CORPORACION RED NACIONAL ACADEMICA
156270-7 X
° DE TECNOLOGIA AVANZADA RENATA 900156270
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5. CONCLUSION:

De acuerdo con la verificacion realizada del precio de la cotizacion, los requisitos técnicos; los requisitos
técnicos adicionales, los requisitos documentales y el resultado de las subsanaciones, el area solicitante
recomienda al Ordenador del Gasto o su delegado continuar el proceso de contratacion con SMART
LOCKNET SAS.

El presente documento reposara en la carpeta del proceso y hace parte integral del mismo.

El aqui firmante declara que el documento contiene informacion fidedigna, el cual fue analizado, revisado y
aprobado con la debida diligencia.

mjﬁ;aaoé

MARIA DE PIL*R_CB;“ O RODRIGUEZ
Coordinadora del Sisterma de Gestion de Seguridad de la Informacion — SGSI
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