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Doctora

KATERINE VIVIANA GARCIA ORJUELA
Jefe Oficina de Compras
Universidad de Cundinamarca

ASUNTO: ANEXO TECNICO DE PERFILES

Respetada Doctora Garcia:

En el presente anexo técnico, se establecen los perfiles minimos y la documentacion
requerida que se debe certificar para la contratacién que tiene por objeto “CONTRATAR EL
SERVICIO DE AUDITORIA INTERNA Il PARA EL SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION — SGSI BAJO LA NORMA 1S027001:2022, EL MODELO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, EL CUMPLIMIENTO DE LA LEY 1581
DE 2012 Y DEMAS NORMATIVIDAD REGLAMENTARIA PARA LA VIGENCIA 2025”.

PERFILES MINIMOS HABILITANTES

OFICIAL DE SEGURIDAD DE LA INFORMACION (AUDITOR LIDER)

ITEM

PORCENTAJE DE

DESCRIPCION DEDICACION

EDUCACION:

Pregrado: Ingeniero de sistemas, informético,
de telecomunicaciones, electrénico o afines.

Posgrado: Minimo especializacion en areas
relacionadas con Seguridad de la
Informacion, Seguridad Informética y/o
Sistemas Integrados de Gestion HSEQ
(Integrada).

FORMACION: Certificado como Auditor 85%
Lider en la Norma ISO 27001:2022,
Certificado como Auditor Interno en la Norma
ISO 22301, Certificado como Hacker Etico
Certificado (CEH), Certificado CISA (Certified
Information Security Auditor).

Conocimientos en el Modelo de Seguridad y
Privacidad de la Informacion.

Conocimientos en la Ley 1581 del 2012 y
todos sus anexos.
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Conocimientos en Seguridad de la
Informacion, Seguridad de Bases de Datos y
Aplicaciones, Ethical Hacking, Gestion de
Incidentes, Gestion de la Continuidad del
Negocio y/o Derecho Informatico.

EXPERIENCIA RELACIONADA: En el
ejercicio de su profesion no menor de cinco
(5) afios contados a partir de la expedicion
de la matricula profesional.

EXPERIENCIA COMO AUDITOR:

e Haber participado al menos un (2)
proyecto (relacionadas con el objeto
del contrato).

e Mas de 3 afos de experiencia en
Auditorias 'y Seguridad de la
Informacioén.

OFICIAL DE SEGURIDAD DIGITAL Y CIBERSEGURIDAD

GERENTE DEL PROYECTO

PORCENTAJE DE

ITEM DESCRIPCION DEDICACION
EDUCACION:
Pregrado: Ingeniero de sistemas, informatico,
de telecomunicaciones, electronico o afines.
Posgrado: Especializacibn o maestria en
seguridad de las TICs, seguridad informatica,
ciberseguridad o afines.
FORMACION: CISM (Certified Information
Security Manager).
Certificado Auditor Lider ISO 27001:2022.
Certificado Lead Risk Manager

2 1ISO31000:2009. 40%

EXPERIENCIA RELACIONADA: En el
ejercicio de su profesion no menor de tres (3)
afos contados a partir de la expedicion
de la matricula profesional.

EXPERIENCIA COMO AUDITOR:
e Haber participado al menos en dos
(2) proyectos (relacionadas con el
objeto del contrato).
e Mas de 2 afos de experiencia en
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Auditorias y Seguridad de la
Informacion.

ANALISTA FORENSE INFORMATICO O INVESTIGADOR FORENSE DIGITAL

PORCENTAJE DE

ITEM DESCRIPCION DEDICACION

EDUCACION:

Pregrado: Ingeniero de sistemas, informético,
de telecomunicaciones, electrénico o afines.
Posgrado: Especializacion o maestria en
seguridad de las TICs, seguridad informatica,
ciberseguridad o afines.

FORMACION: Certificado Auditor Lider 1SO
27001:2022.

EXPERIENCIA RELACIONADA: En el
ejercicio de su profesiéon no menor de dos (2)
afos contados a partir de la expedicion
de la matricula profesional.

30%

EXPERIENCIA COMO AUDITOR:
e Haber participado al menos en dos
(2) proyectos de Ciberseguridad y/o
Informética Forense
e Mas de 2 aflos de experiencia en
Seguridad de la Informacién y/o
Informatica Forense.

AUDITORES JUNIOR DOS (2)

PORCENTAJE DE

ITEM DESCRIPCION DEDICACION

EDUCACION:

Pregrado: Ingeniero de sistemas, informatico,
de telecomunicaciones, electrénico o afines.

Posgrado: Minimo especializacion en areas
relacionadas con Seguridad de la
Informacion, Seguridad Informatica y/o
4 Sistemas Integrados de Gestion HSEQ 70%
(Integrada).

FORMACION: Certificado como Auditor
Lider en la Norma 1SO 27001:2013 y/o
ISO 27001:2022.
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EXPERIENCIA RELACIONADA: En el
ejercicio de su profesibn no menor de
dieciocho (18) meses contados a partir de
la expedicion de la matricula profesional.

PROFESIONAL CON ROL DE AUDITORIA EN ACCESIBIILIDAD WEB (Norma ISO
40500)

PORCENTAJE DE

ITEM DESCRIPCION DEDICACION

EDUCACION:

Pregrado: Ingeniero de sistemas, informatico,
de telecomunicaciones, electrénico o afines.
Posgrado: Especializacibn o maestria en
seguridad de las TICs, seguridad informatica,
ciberseguridad o afines.

FORMACION: CISM (Certified Information
Security Manager). Certificado Auditor Lider
ISO 27001:2022. Certificado Lead Risk
Manager 1ISO31000:2009.

> EXPERIENCIA RELACIONADA: En el 20%

ejercicio de su profesion no menor de (1) afio
contados a partir de la expedicion de la
matricula profesional.

EXPERIENCIA COMO AUDITOR:
e Haber participado al menos en uno
(1) proyectos (relacionadas con el
objeto del contrato).
e Maés de 1 afio de experiencia en
Auditorias y Seguridad de la
Informacion.

DOCUMENTACION A ENTREGAR DE LOS PERFILES MINIMOS

1. Hoja de Vida

2. Copia de la cedula de ciudadania
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3. Copia del acta de grado y/o diploma de grado de pregrado y posgrado

4. Copia de latarjeta o matricula profesional vigente (en el caso que la Ley exija este
requisito para ejercer la profesion).

5. Certificacion de la vigencia de la matricula profesional, en caso de que la ley exija
este requisito para ejercer la profesion

6. Copia del documento de convalidacion de los titulos obtenidos en el exterior y

las disposiciones legales vigentes sobre la materia, segun corresponda. (Todo
documento, diploma o certificaciébn que se acredite en el extranjero, debera
cumplir con todos y cada uno de los requisitos relacionados con la
legalizacion, Consularizacion y Apostillaje para su validez en Colombia, en los
términos del Articulo 480 del Codigo de Comercio y para los casos de estudios
de educacion superior deberan estar convalidados por parte del Ministerio
de Educaciéon Nacional, conforme a lo establecido en la Resolucién 6950 de
2015.)

a)
b)
c)
d)
e)

Las certificaciones que aporten los profesionales para acreditar experiencia deben ser
expedidas por la persona natural o juridica con quien haya establecido la relacién laboral
0 de prestacion de servicios o por el funcionario
competente para expedir dichas certificaciones.

Las certificaciones o los documentos soporte, que acrediten la experiencia en la
empresa privada deberan determinar:

nombre del candidato que acredita la experiencia;

el cargo desempefiado;

el proyecto ejecutado;

las actividades realizadas y

el tiempo de servicio (proyecto) ejecutado y el tiempo durante el cual participo el
profesional en cada proyecto (indicando las fechas de iniciacion y de
terminacion).

Las certificaciones o los documentos soporte, que acrediten la experiencia especifica en
entidades oficiales deberan determinar:

a) nombre del candidato que acredita la experiencia;

b) el cargo desempefiado;

c) el proyecto ejecutado;

d) las actividades realizadas y

e) el tiempo de servicio (proyecto) ejecutado y el tiempo durante el cual participo
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el profesional en cada proyecto (indicando las fechas de iniciacion y de
terminacion).

En el evento que la certificacion no incluya la fecha final de la prestacion del servicio,
pero se indique en la misma certificacion “actualmente presta servicio”, se asumira como
fecha de finalizacion, la fecha de expedicién de la certificacion.

Las certificaciones que no contengan la informacion que permita su verificacién no seran
tenidas en cuenta, salvo en el caso que se anexe a la propuesta copia del respectivo
contrato o de los documentos soporte que sean del caso, de los cuales se tomara la
informacion que falte en la certificacion.

En caso de discrepancia entre la informacion consignada en el formato y los documentos
soporte, prevalecera estos ultimos.

NOTA: La experiencia de los profesionales que no sean soportados con los respectivos
documentos no sera considerada en la evaluacién.

Cordialmente,

)] deudo.

MARIA DEL DELGADO RODRIGUEZ
Coordlnadora del Sistema de Gestién de Seguridad de la Informacién — SGSI

13.1-46
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