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CARTA

15.

Fusagasuga, 2025-09-01.

Seinores
DATASEC

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES:
DATASEC

OBSERVACION 1:

EXPERIENCIA HABILITANTE

El olerenies deberi preseniar mdximo TRES (03) cerdificacionse 0 sclas de
tarminackin o acta de IguIZaciin eobre &l cUMpIMISnt 48 Contratos que rednan
las siguiantea caracteriaticas:

EXPERIENCIA
2 HABILITANTE | 1) Eiecutado v termimado o liguidado sn Colombia con entidades pdblicas
[FORMATO No, &) yio privadas, durante s Olbmos cneo (05) sfics contados antes de la fecha

de presentacion de oferlas e incluide en o REGISTRO UNICO DE
PROPONENTES.

2] La sumatoria de los contralos que se pretenda acrediar como experiencia
habilitante deberdé ser como minime el selenta y cinco par ciento (75% ] del
presupuesio del presenie proceso ee decir MIL TRESCIENTOS
CUARENTA ¥ TRES {1343) SMMLV.

La verificacidn s2 hard con base en la sumatoria de los valores totales
gleculados (Nehmdo [VA] de 02 COMTEIDE expreeados en SMMLY e
GEuerdd ¢on la infarmacidn contenda en el REGISTRO UMICO DE
PROPONENTES RUP, sobra los contratos qua cumpian con log requisios
establecidos en |os termines de referencia,

HOTA: Unicamente se podré acreditar la expensncia requenda cuando =
proponente heya desarcllado de mancra directa las aclividades gue
conafituyen tal cuperiencia para ¢ presente proceao de seleccion.

3)  Los objetos de los contrafos a acreditar deberan ser afines a la naturaleza
del objelo @ contratar en ka presente invitacidn.|

d) Cada une de los coniralos a acreditar deberd tener ingcritoe minimoe DOS
(2] COMGOS UNSPSC que la Universidad de Cundinamarca establece en
o #em 3 Registro Unico de Proponentes (RUP) del rnumeral 34 del
modul REQUISITOS TECKICOS HABILITANTES,
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De acuerdo con la experiencia habilitante, la universidad estipula que los contratos a acreditar deberdn
ser dfines a la naturaleza del objeto a contratar, siendo el siguiente: CONTRATAR EL SERVICIO DE
SEGURIDAD PERIMETRAL Y CONFIGURACION DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN
PARA LA UNIVERSIDAD DE CUNDINAMARCA.

Es de nuestro entendimiento que el objeto contractual para acreditar en el presente proceso deberd
tener como minimo actividades de adquisicion y/o instalacion y/o configuracion y/o puesta en marcha
y/0 prestacion de servicios mediante soluciones de seguridad perimetral, por favor confirmar si nuestro
entendimiento es correcto.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el entendimiento
planteado por el proponente es correcto: la experiencia habilitante debe acreditar actividades
relacionadas con soluciones de seguridad perimetral y configuracién SD-WAN, ya sea en
instalacion, configuracion, puesta en marcha o prestacion de servicios.

OBSERVACION 2:

Referencia 2:

DOCUMENTOS El oferente debe allegar junto con |a propuesta economica los documentos

9 TECNICOS Y/O tecnicos y/o datasheet del fabricante de las soluciones oferadas, donde se
evidencie el cumplimiento de cada uno de los items solicitados en los

DATASHEET S . .

requerimientos técnicos de las soluciones ofertadas.

Solicitamos amablemente a la universidad aclarar si se cargard algun formato en especifico y editable
para el diligenciamiento del cumplimiento técnico y/o datasheet de las soluciones ofertadas en su
punto a punto, lo anterior teniendo en cuenta que el anexo de condiciones técnicas se encuentra en
formato PDF y no es posible diligenciar los apartados técnicos.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no se cargara un
formato editable diferente al Anexo de Condiciones Técnicas publicado en PDF y cada
oferente sera responsable de aportar la ficha técnica oficial de los equipos y soluciones que
oferte, la cual debe permitir a la Universidad verificar de manera puntual y objetiva el
cumplimiento de los requerimientos técnicos establecidos en el pliego.

Dichas fichas deberan ser emitidas por el fabricante o distribuidor autorizado, y contener
informacion verificable que corresponda exactamente a las referencias propuestas.

OBSERVACION 3:

Respetuosamente se solicita a la entidad reconsiderar la solicitud a los diferentes oferentes con relacion
a la certificacion ISO/IEC 27001:2022 o superior, ajustdndolo de tal forma que se admita la certificacion
ISO/IEC 27001 en cualquiera de sus versiones con una vigencia minima de un (1) afio para el proceso
de SOC.

RESPUESTA: La Universidad de Cundinamarca, en atencion a la observacion recibida, se

permite aclarar que la exigencia de la certificacion ISO/IEC 27001:2022 o superior se
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mantiene como requisito habilitante dentro del presente proceso.

Esta decision responde a que la Universidad de Cundinamarca se encuentra actualmente en
proceso de certificacion institucional bajo la version ISO/IEC 27001:2022, lo que implica la
adopcion de los controles, lineamientos y mejores practicas mas actualizadas en gestion de
seguridad de la informacion. En ese sentido, exigir a los oferentes la misma version garantiza
que exista alineacion entre los controles implementados por la Universidad y los servicios
ofrecidos por el contratista, asegurando coherencia en la gestion del riesgo, interoperabilidad
de procesos y una mayor solidez frente a auditorias de terceros y entes de control.

Por lo anterior no es viable aceptar versiones anteriores de la norma, aunque vigentes, podria
generar brechas de cumplimiento entre los controles internos de la Universidad y los
procesos ejecutados por el contratista, afectando la capacidad de respuesta frente a
incidentes de seguridad y la estrategia de mejora continua institucional.

OBSERVACION 6:

Referencia 6:

6.2.5 CERTIFICACION PARTNER - (VEINTE 20 PUNTOS)

Se otorgarén VEINTE (20) PUNTOS oferente que presente una certificacion oficial emitida
por @l fabricante de la marca ofertada, que acredite su calidad de partner, distribuidor
autorizado o integrador cerificado.

MNota: Para efectos contractuales, el ofrecimiento que realice el futuro proponente y en caso
de adjudicacion, se incorpora al contrato como una obligacion del contratista.

Se solicita amablemente a la universidad incluir dentro de los requerimientos para la certificacion
expedida por el fabricante de la marca ofertada que se incluya el listado de elementos con los cuales
se prestard el servicio dedicado a la universidad (evidenciando los nimeros de parte de los equipos y/o
suscripciones para el proceso), lo anterior, permite a la universidad identificar en la etapa de
presentacion de las propuesta y establecer cudles son herramientas avaladas por el fabricante ofertado
y que estas sean nuevas de fdbrica.

Por otra parte, esto favorece la calificacion de la universidad en los aspectos técnicos solicitados, los
cuales deben encontrarse en linea con el punto a punto técnico a presentar por los proponentes.

De igual forma, solicitamos que este documento sea dirigido a la universidad, especificando el numero
y objeto del proceso actual.

RESPUESTA: La Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite se permite precisar que se mantiene la exigencia de certificacion expedida por el
fabricante de la marca ofertada, como requisito para garantizar que los equipos y licencias
ofrecidos sean avalados oficialmente y cumplan con las condiciones de calidad y soporte
requeridas.

No obstante, no se incorporara como obligatorio que el fabricante emita un documento
adicional que incluya el listado detallado de elementos (numeros de parte de equipos o
suscripciones) dirigido a la Universidad, ya que, por lo general, el oferente que resulte
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adjudicado puede proceder con la adquisicion de los equipos una vez notificado de la
adjudicacion del presente proceso contractual, por lo que la verificacion del cumplimiento
técnico se realizara con base en las fichas técnicas oficiales del fabricante, que deberan
evidenciar las caracteristicas solicitadas en el pliego. y la certificacion de fabricante que
respalde al oferente y garantice que los equipos y servicios provienen de canal autorizado
por fabrica.

De esta manera, se asegura que los elementos ofertados se ajusten a los requerimientos de
la Universidad, sin que sea necesario imponer documentos adicionales al fabricante que
puedan restringir la pluralidad de oferentes.

OBSERVACION 7 a:

Referencia 7:

PAGOS CONDICION

Pagos mensuales de acuerdo con el
servicio efectivamente prestado, previa
verificacion por parte de la supervision. EI
pago final estard condicionado al Acta de
Recibo a Satisfaccidn  debidamente
verificada por el supervisor.

Para cada pago se deberd anexar
el informe de supenision donde
conste el cumplimiento total del
obyeto contractual.

Solicitamos amablemente a la entidad evaluar y modificar un cambio en la forma de pago
contemplada en el proyecto, lo anterior teniendo en cuenta que actualmente para la adquisicion de
los equipos y licencias nosotros como proveedor debemos realizar una compra masiva al fabricante
y/o mayorista el cual nos otorga un tiempo de pago mdximo a 60 dias, durante este tiempo de pago
no se alcanza a cubrir el valor total de las licencias y por la tanto debemos incurrir en costos de
financiamiento para cubrir el costo total de los equipos y licencias.

Se propone a la universidad para no acarrear costos de financiamiento al proyecto evaluar e incluir
un pago de al menos el 50% contra entra de los equipos y licencias, y el 50% restante quede de manera
mensualizada.

Lo propuesto permite mejorar los mdrgenes de costo del proyecto provocando mejora en las
condiciones econémicas y de los items ponderables favorables al proyecto.

RESPUESTA: La Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite aclarar que la forma de pago definida en los términos de la presente invitacion publica
responde a las disposiciones contractuales y financieras establecidas en la normatividad
vigente de la Universidad para la contratacion publica, que obligan a la entidad a realizar los
pagos con base en la verificacion del cumplimiento de las obligaciones contractuales y la
disponibilidad presupuestal correspondiente.

En este sentido, no es posible acceder a la modificacion planteada por el oferente respecto
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a establecer un pago anticipado del 50% contra entrega de equipos y licencias, ya que la
Universidad no puede realizar desembolsos parciales anticipados sin que medie la debida
ejecucion contractual y la verificacién del cumplimiento.

OBSERVACION 7 b:

Referencia 7:

RECURSD FORMALCION POSTGRADO CERTIFICACIONES EXPERIENCIA DEDICACION FUNCIONES
Experniencia
general de cinco
5 )
afios en gerencia Eﬁg'—:::)lgj s
LRI AT alcances del
Tiwio Inganiern L2 (B3 BT 100% al proyecio.
Elécirico, slectrinico, minimo fres (3) Ji e a Desarrollar un
sistemas, Poserado en afios da prayecto, do plan de trabajo
Un {01) telacomunicacién o Garenca da Cortificacion I ::ﬁz;;:m Ir_ﬁ::_‘l:rram de detallado,
:;E?:n":;:]n %Z?:lr:;‘::ﬁl’lle;c}nal Plcr_uecl{:s.-:rm Foundation v3 o gerenciando yio presencial o ﬁgf;’gmde”'m
Provecky con expedicion Cerfificacion superior coordinando vrualenias | oo
W minlrﬁu de cneo (5) PMEP. proyectos de ingtalaciones racu%:ns !
-- ) saguridad de la entidad it
afios i = Identificar
informatica. La riesgos v
s establecerun
cuenta a partir de plan e
la expedicibn de p——
Ia taneta g
profesional

Se solicita amablemente a la entidad modificar este requerimiento, de manera que, en lugar
de exigir un numero de afios, se considere la siguiente redaccion:

“Experiencia minima en cinco (5) proyectos gerenciando y/o coordinando proyectos de Tl y/o
Seguridad Informatica”.

Este cambio no reduce la calidad ni la idoneidad del perfil solicitado, pues se mantiene
la obligacién de la cual el oferente acredite su experiencia relacionada con la gestion o
coordinacion de proyectos en Tl y/o Seguridad Informatica.

RESPUESTA: La Universidad de Cundinamarca, ser permite indicar que el requisito de afios
minimos de experiencia se mantiene, dado que este criterio permite verificar de manera
objetiva y uniforme la trayectoria continua y comprobada del personal propuesto,
garantizando asi que el mismo cuenta con el conocimiento y la practica acumulada
necesarios para asumir la complejidad del proyecto.

La experiencia acreditada en términos de proyectos ejecutados puede variar en alcance,
tiempo de dedicacién y responsabilidades asumidas, lo que dificulta que sea un indicador
suficiente de idoneidad. En contraste, la exigencia en afos de experiencia profesional
asegura que la persona haya participado en diferentes etapas del ciclo de vida de proyectos
de Tl y/o seguridad informatica, fortaleciendo la capacidad técnica y de gestién que requiere
la Universidad para este proceso.
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OBSERVACION 8:

Documento 038_ESPECIFICACIONES - Pagina 11
b. Especificaciones Técnicas Minimas para equipos SD-WAN

Referencia 8:

Para los equipos del DATACENTER se deben tener en cuenta:

+ Se espera obtener dos usuarios leciura capaces de soportar y generar
investigaciones, busquedas avanzadas. generaciéon de reportes, monitoreo
completo de los eventos de seguridad sin necesidad de contar con un tercero.

« Por oftro lado, se espera obtener un usuario con permisos capaces de
Administrar usuarios, configurar de politicas de seguridad. control de
aplicaciones, administracion de dispositivos, monitoreo y generacion de
informes con el fin de tener una administracion compartida del firewall junto al
oferente adjudicado del presente proyecto.

« Eloferente que resulte adjudicado debe instalar, configurar € implementar los

De acuerdo con lo establecido en los requerimientos del proyecto, se menciona que se
espera obtener un usuario con permisos para la administracion compartida del firewall junto
con el oferente adjudicado.

En este sentido, se solicita respetuosamente a la universidad precisar si la administracion de
las plataformas de seguridad contempladas en el proyecto SD-WAN debera realizarse de
manera compartida entre la universidad y el oferente. En caso afirmativo, agradeceriamos
se indique el tiempo de dedicacion esperado por parte del oferente para llevar a cabo dichas
actividades, ya que este aspecto puede impactar directamente en incrementos
presupuestales no contemplados en el proyecto.

Se propone a la universidad contemplar una bolsa de 150 horas para este tipo de actividades
de administracion, consultoria, afinamientos posteriores a la implementacion.

RESPUESTA: La Universidad de Cundinamarca, ser permite aclarar que si habra
administracion compartida entre el proponente adjudicado y la Universidad, pero el alcance
se encuentra limitado a las fases de implementacién, capacitacion y acompanamiento inicial.
No se prevé la asignacion de bolsas adicionales de horas, dado que estas actividades forman
parte del servicio contratado y no implican costos adicionales, como se evidencia a

27. EI CONTRATISTA debera realizar una transferencia de conocimiento dirigida al
personal designado por la Universidad, del area de servicios tecnologicos adscrita
a la Direccion de Sistemas y Tecnologia (hasta 10 participantes), que incluya la
solucion WAN propuesta, conceptos técnicos y mejores practicas para la
administracion, configuracion y operacion de las herramientas de monitoreo, gestion
y plataformas ofrecidas, incluyendo NGFW, SD-WAN, WAF y SIEM. Esta
capacitacion debera permitir a los ingenieros conocer, gestionar y administrar la
topologia y los equipos involucrados, y podra realizarse de forma virtual o
presencial, segun lo solicite la Universidad.
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continuacion en la obligacion especifica del contratista No. 27.

OBSERVACION 9:

7.8, FORMA DE PAGO

La Universidad de Cundinamarca pagara al contratista el valor del Contrato de la siguiente
forma:

PAGOS CONDICION

Pagos mensuales de acuerdo con el
servicio efectivamente prestadol previa
verificacion por parte de |a supervision. El
pago final estara condicionado al Acta de
Reciba a Satisfaccion dehidamente
verficada por el supervisor.

Para cada pago s& debera anexar
el informe de supervision donde
conste el cumplimiente total del
objeto contractual.

Con el mayor respeto, solicitamos a la entidad reconsiderar la modalidad de pago estipulada
en el pliego de condiciones. Proponemos una alternativa que permite el flujo financiero mas
equilibrado y garantiza la adecuada ejecucion del contrato, alineados los pagos con los hitos
mas relevantes del proyecto de la siguiente manera:

- 60% al inicio del contrato y contra entrega de los equipos y suscripciones.

- 30% durante la fase de avance medio del proyecto, coincidiendo con la
implementacion y puesta en marcha de las herramientas al servicio de la universidad.

- 10% restante a la finalizacion y conformidad de este.

Consideramos que esta modalidad de pago contribuye a la sostenibilidad financiera del
proyecto y asegura la disponibilidad de los recursos necesarios para el cumplimiento
oportuno y exitoso de los objetivos propuestos.

RESPUESTA: Universidad de Cundinamarca, en atencidon a la observacion recibida, se
permite aclarar que la forma de pago definida en los términos de la presente invitacion publica
responde a las disposiciones contractuales y financieras establecidas en la normatividad
vigente de la Universidad para la contratacion publica, que obligan a la entidad a realizar los
pagos con base en la verificacion del cumplimiento de las obligaciones contractuales y la
disponibilidad presupuestal correspondiente.

En este sentido, no es posible acceder a la modificacién planteada por el oferente respecto
a establecer un pago anticipado del 50% contra entrega de equipos y licencias, ya que la

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la dltima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CcODIGO: ADOr001
PROCESO GESTION DOCUMENTAL VERSION: 11
VIGENCIA: 2024-09-02
CARTA
PAGINA: 8 de 8

Universidad no puede realizar desembolsos parciales anticipados sin que medie la debida
ejecucion contractual y la verificacion del cumplimiento.

Agradecemos el interés manifestado y la disposicion del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente
por HURTADO
MESA ANA

LUCIA
AR ?Jc;gggggg;zmno MESA
Direciora deo8istemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnolégicos

15-30.7
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15.
Fusagasuga, 2025-09-02.

Sefores
GAMMA INGENIEROS

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES:
GAMMA INGENIEROS

OBSERVACION 1:

Observacion 1: PAGINA 36 Documento 038_ESPECIFICACIONES

Certificaciones Exigidas al Proceso de SOC del Oferente

1IS027001: El oferente debe presentar junto con su propuesta el certificade 1ISOC 27001 del 2022 o
superior (SGS1) para su proceso de SOC y este debe de tener al menos un (1) afio de vigencia.

Se solicita amablemente a la entidad modificar el requisito que actualmente establece que “El oferente
debe presentar junto con su propuesta el certificado 1SO 27001 del 2022 o superior (SGSI) para su
proceso de SOC y este debe de tener al menos un (1) afio de vigencia”, de manera que quede redactado
como:

“El proponente debe presentar junto con su propuesta el certificado ISO 27001:2013 o superior (SGSI)
para su proceso de SOC y este debe de tener al menos un (1) afio de vigencia”.

La norma ISO/IEC 27001:2013 es plenamente vdlida a nivel internacional y contintia siendo reconocida
por los organismos de acreditacion y certificacion. La version 2022 es una actualizacion de la norma,
pero no invalida la vigencia de los certificados 2013, los cuales conservan su reconocimiento dentro del
periodo de transicion definido por ISO.
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RESPUESTA: La Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite aclarar que la exigencia de la certificacion ISO/IEC 27001:2022 o superior se
mantiene como requisito habilitante dentro del presente proceso.

Esta decision responde a que la Universidad de Cundinamarca se encuentra actualmente en
proceso de certificacion institucional bajo la version ISO/IEC 27001:2022, lo que implica la
adopcion de los controles, lineamientos y mejores practicas mas actualizadas en gestion de
seguridad de la informacion. En ese sentido, exigir a los oferentes la misma version garantiza
que exista alineacion entre los controles implementados por la Universidad y los servicios
ofrecidos por el contratista, asegurando coherencia en la gestion del riesgo, interoperabilidad
de procesos y una mayor solidez frente a auditorias de terceros y entes de control.

Por lo anterior no es viable aceptar versiones anteriores de la norma, aunque vigentes, podria
generar brechas de cumplimiento entre los controles internos de la Universidad y los
procesos ejecutados por el contratista, afectando la capacidad de respuesta frente a
incidentes de seguridad y la estrategia de mejora continua institucional.

OBSERVACION 2:

observacién 2: PAGINA 40 Documento 038_ESPECIFICACIONES

10. PERFILES REQUERIDOS

RECURSD FORMACION POSTGRADD CERTIFICACIONES EXFPERIENCIA DEDICACION FUNCHONES
Expeniencia
general de cinco
5 Definir los
afos en gerencia
deprcye?tos deTl, anlhclaanlzae:?c-lzs
Titulo Imgeniero ge los cuakes prowiecto
Electrico, electrinica minimo tres (2) 100 % al Desamollar un
sistemas, ' FPosgrado en afios de proyecto, de plan de trabajo
Un {01} telecomunicacion o Gerencia de Cotiicacitn It expen?ncla re.querrsede detallado,
Ingenizre carmeras afines. Proyectos yio F-.‘: Iicacion | [ espeanca . Maneia estableciends
Gerenle de Tarjeta Profesional oun\:_latlnn V3o gerenciando ylo presencial o p——
Presvect dicic Certificacion superion coordinando virtual en ks '
rayecto ;?;Iﬁﬁe:.{iﬁ; (59 PMP. provecios de instalaciones mmgrama.
afios } o sequridad de la enfidad Irs:}_l:;f]_
informatica. La riesgos y
experiencia se -
cuenta a partir de c'stah;ctrun
la expedm-bn de :ﬁgatlhn
la tarjeta
profesional

Respetuosamente se solicita a la entidad ajustar este requisito, de manera que quede redactado
como: “Experiencia general minima de 5 proyectos como gerente de proyectos de Tl, de los cuales al
menos en 3 se hayan ejecutado en este ultimo y se haya tenido participacion en un 100% Exigir cinco
(5) afios de experiencia general limita de forma considerable la participacion de oferentes y
profesionales competentes, restringiendo la pluralidad de propuestas en el proceso.

RESPUESTA: La Universidad de Cundinamarca, ser permite indicar que el requisito de afios
minimos de experiencia se mantiene, dado que este criterio permite verificar de manera
objetiva y uniforme la trayectoria continua y comprobada del personal propuesto,
garantizando asi que el mismo cuenta con el conocimiento y la practica acumulada
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necesarios para asumir la complejidad del proyecto.

La experiencia acreditada en términos de proyectos ejecutados puede variar en alcance,
tiempo de dedicacién y responsabilidades asumidas, lo que dificulta que sea un indicador
suficiente de idoneidad. En contraste, la exigencia en afios de experiencia profesional
asegura que la persona haya participado en diferentes etapas del ciclo de vida de proyectos
de Tl y/o seguridad informatica, fortaleciendo la capacidad técnica y de gestién que requiere
la Universidad para este proceso.

OBSERVACION 3:

Observacion 3: Pagina 39 Documento 038_ESPECIFICACIONES

9. LICENCIAMIENTO, ACTUALIZACIONES Y TRANSFERENCIA
DE CONOCIMIENTO

» Ellicenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, conexiones, VPNs equipos que pasan a traveés de la
solucion. limiténdola solamente por el desempefio del eguipo.

» La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS, Application Control y URL Filtering debe proveersa por
al menos un (1) afios.

» La plataforma es requerida por un periodo de un (1} afios en un
esguema 7x24 ante el fabricante.

» Transferencia de conocimiento de la sclucion WAN propuesia,
conceptos tecnicos y mejores practicas para la administracion,
configuracion y funcionalidades de las herramientas de monitoreo,

gestion y plataforma de administracion ofrecidos, configuracion y
funcionalidades del NGFW, SDWAN, WAF, SIEM dirigido al area de
servicios tecnologicos adscrito a la Direccion de Sistemas y Tecnologia.

Se solicita amablemente a la entidad confirmar si, ademds de la transferencia de conocimiento
relacionada con el uso de las tecnologias adquiridas en el marco del proyecto, se requiere contemplar
una bolsa de horas para la administracion y/o gestion de las plataformas de seguridad. Esta precision
es fundamental con el fin de realizar un dimensionamiento adecuado del proyecto, ya que, de
requerirse dicho esquema de soporte adicional, podria tener implicaciones en los costos de la
propuesta.

RESPUESTA: La Universidad de Cundinamarca, ser permite aclarar que si habra
administracion compartida entre el proponente adjudicado y la Universidad, pero el alcance
se encuentra limitado a las fases de implementacion, capacitacion y acompanamiento inicial.
No se prevé la asignacién de bolsas adicionales de horas, dado que estas actividades forman
parte del servicio contratado y no implican costos adicionales, como se evidencia a
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continuacion en la obligacion especifica del contratista No. 27.

27. EI CONTRATISTA debera realizar una transferencia de conocimiento dirigida al
personal designado por la Universidad, del area de servicios tecnologicos adscrita
a la Direccion de Sistemas y Tecnologia (hasta 10 participantes), que incluya la
solucion WAN propuesta, conceptos técnicos y mejores practicas para la
administracion, configuracion y operacion de las herramientas de monitoreo, gestion
y plataformas ofrecidas, incluyendo NGFW, SD-WAN, WAF y SIEM. Esta
capacitacion debera permitir a los ingenieros conocer, gestionar y administrar la
topologia y los equipos involucrados, y podra realizarse de forma virtual o
presencial, segun lo solicite la Universidad.

OBSERVACION 4:
Observacion 4:

7.8. FORMA DE PAGO

La Universidad de Cundinamarca pagara al contratista el valor del Contrato de la siguiente
forma:

PAGOS CONDICION

Pagos mensuales de acuerdo con el
servicio efectivamente prestado] previa
verificacién por parte de la supervision. El
pago final estara condicionado al Acta de
Recibo a Satisfaccion debidaments
verificada por el supervisor.

Para cada page se deberd anexar
el informe de supervision donds
conste el cumplimiento total del
objeto contractual.

Se solicita respetuosamente a la entidad una modificacion en la modalidad de pago originalmente
estipulada como mensualizada. Recomendamos a la entidad una propuesta que contempla una
distribucion en pagos parciales, correspondientes al 50% al inicio del contrato y contra entrega de los
equipos y suscripciones, 30% durante el avance medio del proyecto y la implementacion y puesta en
marcha de las herramientas al servicio de la universidad y el 20% restante a la finalizacion y
conformidad del mismo.

Esta forma de pago debe ser evaluada en funcion de su impacto en la ejecucion presupuestaria, la
suficiencia financiera del proveedor y las garantias de cumplimiento del servicio, a fin de asegurar que
no se vea comprometida la correcta prestacion del objeto contractual.

RESPUESTA: La Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite aclarar que la forma de pago definida en los términos de la presente invitacion publica
responde a las disposiciones contractuales y financieras establecidas en la normatividad
vigente de la Universidad para la contratacion publica, que obligan a la entidad a realizar los
pagos con base en la verificacion del cumplimiento de las obligaciones contractuales y la
disponibilidad presupuestal correspondiente.

En este sentido, no es posible acceder a la modificacién planteada por el oferente respecto
a establecer un pago anticipado del 50% contra entrega de equipos y licencias, ya que la
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Universidad no puede realizar desembolsos parciales anticipados sin que medie la debida
ejecucion contractual y la verificacion del cumplimiento.

Agradecemos el interés manifestado y la disposicion del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente por
HURTADO MESA

ANA LUCIA
Aﬁ%%i%%mno MESA

. 19:00:46 -05'00' ,
Directora dé Sistemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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15.
Fusagasuga, 2025-09-04.

Sefiores
RAMTEK S.A.S

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacién Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y
CONFIGURACION DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN
PARA LA UNIVERSIDAD DE CUNDINAMARCA".

OBSERVACIONES:
RAMTEK S.A.S

OBSERVACION 1:

Nota Aclaratoria N°2: Todos los firewalls deben tener licenciamiento que
incluya IPS, Advanced Malware Protection, Application Control, URL, DNS &
Video Filtering, Antispam Service, soporte de fabrica. y orquestacion central.

Se solicita amablemente a la entidad revisar y modificar el uso del término “Video Filtering”, ya que
corresponde especificamente a una funcionalidad propia del fabricante Fortinet, esto con el fin de
garantizar la pluralidad de oferentes y evitar un posible direccionamiento hacia un proveedor en
particular.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca acoge
la observacion realizada, toda vez que el término “Video Filtering” corresponde a una
denominacién propia del fabricante Fortinet, lo que podria interpretarse como una restricciéon
de la pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucién ofertada cumpla con la capacidad de gestionar, filtrar
y controlar contenidos de video en el trafico de red, con el fin de garantizar un uso eficiente
del ancho de banda y la adecuada operacion de aplicaciones criticas institucionales.

Por lo anterior se vera ajustado en la respectiva adenda del Anexo de Especificaciones

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CcODIGO: ADOr001
PROCESO GESTION DOCUMENTAL VERSION: 11
VIGENCIA: 2024-09-02

PAGINA: 2 de 30

CARTA

Técnicas Definitivas.

OBSERVACION 2:

Observacion 2:

ix. ldentificaciéon y control de aplicaciones: 5000+ firmas de aplicaciones,
identificacion del primer paquete, inspeccién profunda de paquetes, firmas de
aplicaciones personalizadas, descifrado SSL, TLS1.3 con cifrados obligatorios e
inspeccion profunda.

x. SD-WAN (control de trafico con reconocimiento de aplicaciones). Politicas de
aplicaciones granulares, seleccion de rutas basada en SLA de aplicaciones,
medicion dinamica del ancho de handa de rutas SD-WAN, reenvio activo/activo
y activo/en espera, soporte de superposicion para transporte cifrado, direccién
basada en sesion de aplicaciones, mediciones de SLA basadas en sondas

xi. SD-WAN avanzada (correccion de WAN):. Correccion de errores de reenvio
(FEC) para la compensacién de pérdida de paquetes, duplicacién de paquetes

para el mejor rendimiento de las aplicaciones en tiempo real, integracién de

Active Directory para politicas de direccién SD-WAN basadas en el usuario,

agregacion de enlaces por paquete con distribucion de paquetes entre

miembros agregados

Implementacion de SD-WAN: Implementacion flexible hub-to-spoke (malla

parcial), spoke-to-spoke (malla completa), multi-WAN.

xiii. Modelado del trafico QoS basado en limites de ancho de banda por aplicacion y
enlace WAN, limites de velocidad por aplicacion y enlace WAN, pricrizacion del
trafico de aplicaciones por enlace WAN, marca/remarca bits DSCP para influir en
la QoS del trafico en dispositivos de salida, direccion de aplicaciones basada en
el marcado ToS.

xiv. Enrutamiento avanzado (IPv4/IPv6). Enrutamiento estatico, puerta de enlace
interna (iIBGP, OSPF v2/v3, RIP v2), puerta de enlace externa (eBGP), VRF,
redistribucion de rutas, fuga de rutas, confederacion BGP, reflectores de
enrutador, resumen y agregacion de rutas, asimetria de rutas.

xv. VPN/Overlay: Site-to-site ADVPN - tuneles VPN dinamicos, VPN basado en
politicas, IKEv1, IKEv2, DPD, PFS, ESP y soporte ESPHMAC, Compatibilidad
con cifrado simétrico (IKE/ES P). AES- 128 y AES-256 modos: CBC, CNTR,
XCBC, GCM, Pre-shared and PKI authentication con certificados RSA,
intercambio de claves.

xvi. Diffie-Hellman (Group 1, 2, 5, 14 through 21 and 27 through 32), MD5, y SHA-based
HMAC.

xvii. Multicast: Multicast forwarding, PIM spare (rfc 4601), dense mode (rfc 3973),
PIM rendezvous point.

xviii. Networking Avanzado: DHCP v4/v6, DNS, NAT - source, destino, NAT
estatico, destination NAT, PAT, NAPT, Soporte Full IPv4/v6.

xix. Seguridad On-premise:; - Inspeccion SSL, control de aplicaciones, prevencion
de intrusiones, antivirus, filtrado web, DLP y proteccion avanzada contra
amenazas. Segmentacion: micro, macro, VDOM de una sola tarea, YDOM
multiple.

Xii.

Solicitamos a la entidad revisar y ajustar los requerimientos técnicos establecidos, ya que las
funcionalidades, términos y condiciones descritos corresponden a caracteristicas especificas de la
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marca Fortinet. Esto podria restringir la pluralidad de oferentes y afectar los principios de
transparencia y seleccion objetiva en el proceso de contratacion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que los términos
incluidos en el anexo técnico no buscan direccionar el proceso hacia un fabricante en
particular, ya que las funcionalidades descritas corresponden a requerimientos de nivel de
servicio y de capacidades técnicas minimas que debe garantizar cualquier solucién de
seguridad perimetral y conectividad SD-WAN de ultima generacién, independientemente de
la marca.

Muchas de las caracteristicas mencionadas, como inspeccion profunda de paquetes (DPI),
identificacion de aplicaciones, cifrado TLS 1.3, modelado de trafico QoS, enrutamiento
avanzado IPv4/IPv6, compatibilidad con estandares de seguridad AES, integracién de VPNs
dinamicas y segmentacion légica (micro, macro, VDOM), son funcionalidades estandar en
los principales fabricantes de soluciones de seguridad perimetral y SD-WAN (Fortinet, Palo
Alto, Cisco, Check Point, Sophos, entre otros).

Se reitera que las especificaciones fueron formuladas con base en estandares
internacionales y mejores practicas de ciberseguridad, con el objetivo de asegurar la
continuidad del servicio, la resiliencia de la infraestructura tecnoldgica de la Universidad y el
cumplimiento de niveles de disponibilidad exigidos (99.98%). En ese sentido, se mantiene la
pluralidad de oferentes, en la medida en que varios fabricantes cumplen con los lineamientos
solicitados.

OBSERVACION 3:

Observacién 3:

xv. VPN/Overlay: Site-to-site ADVPN - tlneles YPN dinamicos, VPN basado en
politicas, IKEv1, IKEv2, DPD, PFS, ESP y soporte ESPHMAC, Compatibilidad
con cifrado simétrico (IKE/ES P). AES- 128 y AES-256 modos.: CBC, CNTR,
XCBC, GCM, Pre-shared and PKI| authentication con certificados RSA,
intercambio de claves.

Solicitamos amablemente a la entidad modificar o sustituir el término “Site-to-site ADVPN”, ya que
corresponde a una terminologia propietaria y exclusiva del fabricante Fortinet. Esta especificacion
podria limitar la pluralidad de oferentes y restringir la participacion de otros fabricantes que ofrecen
funcionalidades equivalentes bajo denominaciones distintas, tales como tuneles VPN dindmicos, VPN
automatizada o Dynamic Mesh VPN. En este sentido, sugerimos reemplazar dicho término por una
descripcion mds general que permita una mayor apertura en la participacion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que fue incluido con el
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propésito de describir la funcionalidad requerida de VPN dinamicas que permitan establecer
tuneles automaticos, flexibles y de rapida recuperacién ante fallas, lo cual constituye un
requisito fundamental para garantizar la continuidad y estabilidad de la conectividad en los
diferentes sitios de la Universidad de Cundinamarca.

Sin embargo, reconocemos que la denominacién utilizada corresponde a un término
propietario del fabricante Fortinet, lo cual podria dar lugar a interpretaciones restrictivas en
relacion con la pluralidad de oferentes.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la
referencia exclusiva y reemplazandola por una descripcion mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 4:

xix. Seguridad On-premise: - Inspeccion SSL, control de aplicaciones, prevencion
de intrusiones, antivirus, fillrado web, DLP y proteccion avanzada contra
amenazas. Segmentacion: micro, macro, VDOM de una sola tarea, VDOM
multiple

Se solicita amablemente a la entidad revisar o ajustar este requerimiento, ya que la funcionalidad
VDOM (Virtual Domains) es una caracteristica propietaria y nativa de la marca Fortinet, lo cual podria
limitar la pluralidad de oferentes. Se recomienda sustituir este requerimiento por una descripcion
funcional mds general, como: “El dispositivo debe permitir la virtualizacion Iégica de funciones o la
segmentacion independiente de politicas y administracion de red”.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contratacion hacia un fabricante en particular, sino
garantizar que la solucién ofertada cuente con la capacidad de segmentar y virtualizar de
forma légica las funciones de seguridad, permitiendo la administracion independiente de
politicas, configuraciones y recursos de red dentro de un mismo dispositivo fisico.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la

referencia exclusiva y reemplazandola por una descripciéon mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 5:
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Observacioén 5:

xi. SD-WAN avanzada (correccion de WAN): Correccion de errores de reenvio

(FEC) para la compensacion de pérdida de paquetes, duplicacion de paquetes
para el mejor rendimiento de las aplicaciones en tiempo real, integracion de
Active Directory para politicas de direccion SD-WAN basadas en el usuario,
agregacion de enlaces por paquete con distribucion de paquetes entre
miembros agregados

Se solicita amablemente a la entidad revisen este requisito técnico, dado que su redaccion estd
directamente alineada con funcionalidades especificas del fabricante Fortinet, lo que podria limitar la
pluralidad de oferentes y generar un direccionamiento técnico hacia una tunica marca.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento no
busca direccionar la solucion hacia un fabricante en especifico, sino garantizar que la
infraestructura de conectividad contratada cuente con capacidades técnicas avanzadas que
permitan la correccién de errores, priorizacion de trafico y manejo de enlaces de alta
disponibilidad, aspectos que resultan criticos para la continuidad académica y administrativa
de la Universidad.

La terminologia utilizada responde a practicas técnicas ampliamente conocidas en el sector,
tales como Forward Error Correction (FEC), duplicacién de paquetes, integracion con
sistemas de directorio y agregacion de enlaces, funcionalidades que no son exclusivas de
una sola marca y pueden encontrarse implementadas en diferentes soluciones del mercado.

Lo que se pretende con esta especificacién es asegurar que los servicios de conectividad
contratados puedan mantener la calidad de experiencia en aplicaciones criticas como
videoconferencias, plataformas académicas, servicios en la nube, etc., incluso en escenarios
de pérdida de paquetes o degradacion de la red, lo que se traduce en continuidad del servicio
educativo y estabilidad operativa. En ese sentido, se mantendra la exigencia planteada, con
la claridad de que corresponde a funcionalidades de nivel avanzado presentes en diversas
soluciones de conectividad SD-WAN y no esta limitado a un fabricante en particular.

OBSERVACION 6:

xxii. La solucion de SD-WAN debe figurar como lider en el cuadrante magico de
Garner para SD-WAN de 2024.

Respetuosamente se solicita a la entidad considerar la modificacion del requisito que establece que
“la solucion de SD-WAN debe figurar como lider en el cuadrante mdgico de Gartner para SD-WAN de
2024”, dado que este criterio limita de manera significativa la pluralidad de oferentes, Gartner basa
su cuadrante mdgico en aspectos comerciales y de mercado, los cuales no necesariamente reflejan de
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forma objetiva las capacidades técnicas reales de una solucion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el criterio establecido
en el pliego no busca direccionar la contratacion hacia un fabricante en especifico, sino
garantizar que la solucidon ofertada haya sido reconocida por un ente evaluador
independiente como una alternativa robusta, confiable y validada en el mercado
internacional.

Por lo anterior se mantiene la exigencia de Gartner como mecanismo de aseguramiento de
calidad, toda vez que la inclusion en el cuadrante magico responde a criterios de innovacion,
vision de mercado, capacidad de ejecucion, escalabilidad y respaldo comercial, elementos
que son determinantes en una solucion de la magnitud requerida por la Universidad.

Cabe aclarar que el cuadrante de Gartner para SD-WAN no incluye un unico fabricante, sino
multiples oferentes reconocidos a nivel global (Cisco, Palo Alto, Fortinet, VMware, HPE
Aruba, entre otros). Por lo tanto, la condicion no restringe la pluralidad de participantes, sino
que asegura que las soluciones ofertadas estén alineadas con las mejores practicas
internacionales. En este sentido, se mantendra la exigencia de que la solucién se encuentre
catalogada como lider en el cuadrante magico de Gartner 2024, en aras de proteger la
inversién institucional y garantizar la calidad del servicio contratado.

OBSERVACION 7:

Observacion 7:

Rendimiento
El equipo debera cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:
¢ Rendimiento de Firewall 100 Gbps
Rendimiento de IPS 12 Gbps
Rendimiento de NGFW (FW + IPS + Contrel de Aplicaciones) 11 Gbps
Rendimiento Proteccion de amenazas (FW + IPS + Control de Aplicaciones +
AntiMalware) 10 Gbps
Rendimiento IPSec VPN 50 Gbps
Soporte de 7 Millones sesiones concurrentes
Rendimiento de Inspeccion SSL 3 Gbps
Soporte de 5000 usuarios VPN SSL concurrentes
Rendimiento de VPN SSL 3 Gbps
Conectividad
El equipo debera contar con las siguientes interfaces de conexion:
o 1Binterfaces de 1 GE RJM5
¢ §interfaces de 1 GE SFP
o 4interfaces de 10 GE SFP+. Cada equipo debe incluir dos (2) Transceivers 10GE SFP+
LC

* o (@

L AN N N N

Solicitamos amablemente a la entidad revisar y ajustar el requerimiento técnico, ya que estos
términos, funcionalidades y condiciones corresponden a caracteristicas propias de un fabricante
especifico, lo cual podria generar un direccionamiento técnico que limita la pluralidad de oferentes,
transparencia y seleccion objetiva.
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RESPUESTA: La Universidad de Cundinamarca se permite informar que después de revisar
las caracteristicas descritas, se concluye que los valores de rendimiento y caracteristicas
técnicas establecidas (Firewall, IPS, NGFW, proteccién de amenazas, VPN, inspeccién SSL,
sesiones concurrentes e interfaces de conectividad) no corresponden a especificaciones
exclusivas de un fabricante en particular. Estos parametros fueron definidos con base en las
necesidades actuales y proyectadas de la infraestructura de la Universidad, asi como en
referencias internacionales de buenas practicas para dimensionamiento de equipos de
seguridad perimetral.

El objetivo es garantizar un minimo de desempefio y capacidad que asegure la continuidad
de los servicios criticos institucionales, sin direccionar la soluciébn hacia una marca
especifica. Por lo anterior la Universidad reitera que la redacciéon del Anexo de
Especificaciones Técnicas permite la participacion de multiples fabricantes, siempre que los
equipos ofertados cumplan con los parametros minimos de rendimiento definidos. No se
exige la implementaciéon de funcionalidades propietarias ni denominaciones exclusivas de
una marca en particular.

En conclusion, los valores y funcionalidades solicitadas en este punto se mantienen sin
modificaciones, al tratarse de requerimientos minimos indispensables para la operacion
estable y segura de la red universitaria.

OBSERVACION 8:

Observacién 8:

'Rendimiento
El equipo tdeherd cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:
¢ Rendimiento de Firewall 35 Gbps
Rendimignto de IPS 8 Gbps
Rendimiento de NGFW (FW + [FS + Contral de Aplicaciones) 7 Gbps
Rendimignto Proteccion de amenazas (FW + IPS + Control de Aplicaciones +
AntiMalware) 8 Gbps
Rendimiento IPSec VPN 10 Gbps
Soporte de 3 Millones sesiones concurrentes
Rendimiento de Inspeccion S5L 3 Ghps
Soporte de 500 usuarios VPN SSL concurrentes
Rendimiento da VPN SSL 2 Ghps

Conectividad
Elequipo debera contar con |23 siguientes interfaces de conexion:
¢ Binterfaces de 1 GE RM5
¢ 2interfaces de 10 GE SFP+. Cada equipo debe incluir un (1) Transceiver 10GE SFP+ LC

Solicitamos amablemente a la entidad revisar y ajustar el requerimiento técnico, ya que estos
términos, funcionalidades y condiciones corresponden a caracteristicas propias de un fabricante
especifico, lo cual podria generar un direccionamiento técnico que limita la pluralidad de oferentes,
transparencia y seleccion objetiva.

RESPUESTA: La Universidad de Cundinamarca agradece la observacion presentada frente
a los requerimientos técnicos definidos en el numeral correspondiente.
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Es importante aclarar que las especificaciones incluidas en el apartado de Rendimiento y
Conectividad fueron establecidas con el objetivo de garantizar niveles minimos de
desempeiio y disponibilidad que aseguren la continuidad de los servicios criticos de la
Universidad, en coherencia con las necesidades actuales y la proyeccion de crecimiento
institucional.

Sin embargo, entendemos la inquietud planteada respecto a que algunos de los términos
descritos puedan asociarse a caracteristicas de fabricantes especificos, lo cual podria
generar una percepcion de direccionamiento. En ese sentido, la Universidad precisa que:

e Criterio de desempefio minimo: Los valores de rendimiento (Firewall, IPS, NGFW,
VPN, SSL, sesiones concurrentes, entre otros) son parametros de referencia de
desempefo minimo que deben cumplir los equipos a ofertar, independientemente de
la marca o fabricante. Estos no corresponden a una unica tecnologia propietaria, sino
a estandares de mercado que cualquier fabricante de soluciones de seguridad
perimetral y conectividad de nivel empresarial puede cumplir.

o Pluralidad de oferentes: Para garantizar la pluralidad y libre concurrencia, se
evaluaran soluciones de diferentes fabricantes siempre que estas cumplan con los
umbrales minimos definidos. Los oferentes podran acreditar con fichas técnicas
oficiales del fabricante que sus equipos cumplen o superan dichos requerimientos.

e Transparencia y seleccion objetiva: Con este enfoque, se reitera que no se limita la
participacién a un fabricante especifico, sino que se busca asegurar que la soluciéon
implementada tenga la capacidad técnica suficiente para soportar la infraestructura
critica de la Universidad.

En conclusion, se mantiene el requerimiento técnico como un criterio de desempefio minimo
y no como una condicion exclusiva de un proveedor en particular.

OBSERVACION 9:

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.
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Observacion 9:

Rendimiento
El equipo debera cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:
+ Rendimiento de Firewall 25 Gbps
Rendimiento de [PS 5 Gbps
Rendimiento de NGFW (F\W + IPS + Control de Aplicaciones) 3 Ghps
Rendimiento Proteccion de amenazas (FW + IPS + Control de Aplicaciones + Antillalware)
2.5 Ghps
Rendimiento IPSec VPN 10 Ghps
Soporte de 2 Millones sesiones concurrsntes
Rendimiento de Inspeccidn SSL 1 Gbps
Soporte de 200 usuarios VPN SSL concurrentes
« Rendimiento de VPN S5L 1 Gbps
Conectividad
El equipo debera contar con [as siguientes interfaces de conexion:
+ 1§ interfaces de 1 GE RJ45
» 2interfaces de 10 GE $FP+, Cada equipo debe incluirun (1) Transceiver 10GE SFP+ LC

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencion de los
valores y caracteristicas minimas publicadas en el anexo técnico no es direccionar el proceso
hacia un fabricante en particular, sino establecer parametros de referencia que garanticen
que la solucién a implementar cuente con la robustez, confiabilidad y desempefo requerido
para soportar el servicio de seguridad perimetral y la conectividad bajo tecnologia SD-WAN.

En consecuencia, los oferentes podran proponer soluciones equivalentes que cumplan como
minimo los niveles de rendimiento solicitados (firewall, IPS, VPN, inspeccion SSL, usuarios
concurrentes, interfaces de conectividad, entre otros), siempre y cuando garanticen la
prestacion adecuada del servicio y los objetivos técnicos definidos en el pliego de
condiciones.

OBSERVACION 10:

El dispositive debe contar con tecnologia ASIC para permitir acelerar los procesos (no solo par CPU) y
de esta manera permita mejorar el rendimiento del procesamiento de trafico

La solucién debera pertenecer al cuadrante de lider de Gariner para su Ultima edicidn de Network
Firewall

La solucidn debera estar calificada como recomendada en el SVM de firewall de NSS LABS

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
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direccionamiento hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contratacion hacia un fabricante en particular, sino
garantizar que la solucion ofertada cuente con mecanismos de aceleracién a nivel de
hardware (por ejemplo, ASIC, NPU, FPGA u otros procesadores dedicados) que permitan:
e Optimizar el rendimiento en el procesamiento de trafico de red.
o Asegurar que las funciones de firewall, inspeccion de contenido y servicios de
seguridad no dependan unicamente del CPU general.
e Mantener baja latencia y alto desempefio incluso con servicios de inspeccion
profunda de paquetes (DPI), cifrado/descifrado SSL/TLS y prevencion de intrusiones
(IPS) habilitados.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la
referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 11:

Debe tener la capacidad de generar una advertencia al administrador cuando este configure una
politica duplicada

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento es establecer un mecanismo que permita prevenir errores de configuracion,
evitando la duplicidad de reglas o politicas que puedan afectar la administracion y el
desempefo de la solucion. No obstante, entendiendo que la redacciéon actual puede
asociarse a una funcionalidad propia de un fabricante en especifico, con el fin de garantizar
la pluralidad de oferentes y la seleccion objetiva, se ajustara el requerimiento bajo un enfoque
mas general.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la

referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 12:

La solucion tendra la capacidad de hacer capiura de paquetes por politica de seguridad implementada
para luego ser exportado en formato PCAP
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Se solicita amablemente a la entidad considerar reformular este requerimiento para aceptar
mecanismos de captura de paquetes que, aunque no estén ligados explicitamente a una politica de
seqguridad, permitan la identificacion del trdfico asociado a las mismas. Esto con el fin de evitar
favorecer a un unico fabricante y asi promover la libre concurrencia y pluralidad de oferentes.

RESPUESTA: La Universidad de Cundinamarca se permite informar que la intencion del
requerimiento no es direccionar hacia un fabricante especifico, sino garantizar que la
Universidad de Cundinamarca pueda contar con una herramienta que permita realizar
analisis forense de red cuando se presenten incidentes de seguridad. Para ello, es
indispensable que la solucion ofrezca la posibilidad de capturar y exportar trafico en un
formato estandar e interoperable como lo es PCAP, ampliamente reconocido en la industria.

No obstante, acogemos la observacion en cuanto a la redaccién, por lo que se ajustara para
evitar restricciones a la pluralidad de oferentes. En lugar de exigir estrictamente que la
captura esté ligada a una politica de seguridad puntual,

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la
referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 13:

Observacién 13:

Soporte a ruteo dinamico RIP V1, V2, OSPF y BGP

Respetuosamente solicitamos a la entidad revisar este requisito, ya que la exigencia simultdnea de los
protocolos RIP v1, RIP v2, OSPF y BGP podria limitar la participacion de fabricantes lo que puede
afectar la pluralidad de los oferentes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que este requerimiento
se ha establecido con el fin de garantizar la interoperabilidad y flexibilidad de la solucion de
seguridad perimetral y conectividad en diferentes escenarios de integracion de red,
especialmente en entornos donde conviven multiples tecnologias y versiones de protocolos.

No obstante, entendemos que la exigencia explicita y simultanea de RIP v1 y RIP v2 puede
percibirse como una condicién restrictiva para algunos fabricantes. En este sentido,
precisando el alcance, se aclara que lo que se requiere es que la solucion ofertada cuente
con compatibilidad con protocolos de enrutamiento dinamico estandar de la industria (OSPF
y BGP como principales, y RIP v2 cuando aplique), de forma que se garantice la conectividad
y enrutamiento entre las diferentes sedes y con las soluciones actualmente desplegadas.

Por lo anterior, se acoge la observaciéon y se procedera a ajustar el texto eliminando la
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referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 14:

El médulo de antimalware debe haber sido desarrollado por el mismo fabricante de la solucién de
firewall, asi como las firmas deberan ser de su propiedad y no por medio de licenciamiento o
concesiones de un tercero, esto con el fin de garantizar la idoneidad de la proteccion, asi como los
tiempos de respuesta del soporte de la misma.

Se solicita amablemente a la entidad modificar o eliminar el requisito que exige que el mddulo de
antimalware y sus firmas sean desarrollados exclusivamente por el mismo fabricante del firewall, ya
que este criterio es propio del fabricante Fortinet, limitando la pluralidad de oferentes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no es exclusivo de
un unico fabricante el desarrollo del médulo de antimalware y la generacion de sus propias
firmas. Existen diferentes proveedores de soluciones de firewall de nueva generacién que
cuentan con laboratorios propios y motores de proteccién desarrollados directamente por
ellos (ej. Cisco Talos, SophosLabs, Check Point ThreatCloud, Palo Alto WildFire, entre otros).

En este sentido, el requisito establecido no limita la pluralidad de oferentes, ya que varios
fabricantes reconocidos cumplen con la condicidon de disponer de tecnologia y firmas de
seguridad propias, sin depender de terceros.

OBSERVACION 15:

El Antivirus debera integrarse de forma nativa con una solucién sandbox del mismo fabricante, de tal
manera que envien muestras de archivos a dicho dispositivo para su analisis.

Se solicita amablemente a la entidad revisar el requerimiento que establece que “el antivirus debe
integrarse de forma nativa con una solucion sandbox del mismo fabricante”, ya que esto es nativo de
Fortinet lo que podria limitar la participacion de otras marcas restringiendo la pluralidad de oferentes.
Se sugiere plantear el requerimiento como funcional, permitiendo integracion efectiva con soluciones
de sandboxing sin exigir que ambas provengan del mismo fabricante.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca
acoge la observacion realizada, toda vez que el término integrarse de forma nativa con una
solucion sandbox se interpreta como una restriccion de pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar,
filtrar y controlar contenidos. Por lo anterior se vera ajustado en la respectiva adenda del
Anexo de Especificaciones Técnicas Definitivas.
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OBSERVACION 16:

[ Debe contar con la capacidad de bloguear contenido de youtube usando el Channel ID

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca se
acoge la observacion realizada, toda vez que el término bloque de contenidos usando
Channel ID se interpreta como una restriccion de pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar,
filtrar y controlar contenidos. Por lo anterior se vera ajustado en la respectiva adenda del
Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 17:

El sistema de deteccion y prevencion de intrusos debera estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de administracion
del sistema de deteccion y prevencion de intrusos debera de estar perfectamente integrada a la interfaz
de administracion del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola

para poder administrar este servicio. Esta debera permitir la proteccion de este servicio por politica de
control de acceso.

Se solicita amablemente a la entidad revisar el requerimiento que establece que el sistema de
deteccion y prevencion de intrusos (IPS) debe estar completamente integrado al “appliance”, sin
requerir componentes externos, ya que esta condicién corresponde a la arquitectura de un unico
fabricante (Fortinet). Esta especificacion limita la pluralidad de oferentes, por lo que se recomienda
formular el requerimiento como funcional, permitiendo distintas formas de integracion de IPS dentro
del firewall.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no es exclusivo de
un unico fabricante que el sistema de deteccién y prevencion de intrusos (IPS) debe estar
completamente integrado al appliance. Existen diferentes proveedores de soluciones de
firewall de nueva generacion que cuentan con laboratorios propios y motores de proteccion
desarrollados directamente por ellos (ej. SophosLabs, Check Point ThreatCloud, WildFire,
entre otros).

En este sentido, el requisito establecido no limita la pluralidad de oferentes, ya que varios
fabricantes reconocidos cumplen con la condicion de disponer de tecnologia sin depender
de terceros.
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OBSERVACION 18:

Debe ofrecerse la posibilidad de guardar informacidn sobre el paquete de red que detond la defeccion
del ataque, asi como al menos los 5 paquetes sucesivos. Estos paguetes deben poder ser
visualizados por una herramienta que soporte el formato PCAP.

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la especificacion
relacionada con la posibilidad de almacenar informacién del paquete que detoné la deteccion
del ataque y al menos los 5 paquetes sucesivos, asi como su visualizacion en formato PCAP,
no hace referencia a un fabricante especifico. ElI formato PCAP constituye un estandar
abierto y ampliamente soportado en la industria de seguridad y redes, compatible con
diversas herramientas y soluciones, por lo que no limita la pluralidad de oferentes. es
importante resaltar que la Funcionalidad de captura de paquetes (packet capture en IPS/IDS)
la mayoria de las fabricantes de firewalls/IDS/IPS (Fortinet, Cisco, Palo Alto, Sophos, Check
Point) permiten generar capturas de paquetes en formato PCAP para analisis forense.

OBSERVACION 19:

Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre otras entregando
informacién como login de usuarios y transferencia de archivos.

Se solicita amablemente a la entidad revisar este requerimiento, ya que describe una funcionalidad
propia de Fortinet, lo cual limita la pluralidad de oferentes. Se sugiere expresar el requisito en términos
funcionales.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la especificacion
relacionada con la posibilidad de inspeccionar aplicaciones tipo Cloud como dropbox, icloud
entre otras entregando informaciéon como login de usuarios y transferencia de archivos, no
hace referencia a un fabricante especifico.

Pues esta caracteristica la ofrecen fabricantes como Palo AltoNetworks, Fortinet, Cisco (con
Firepower/Umbrella), Check Point y Sophos, esto confirma que no es un estandar de la
industria, sino una funcionalidad avanzada que solo algunos fabricantes lideres implementan
de forma nativa.

OBSERVACION 20:

De las aplicaciones Cloud como Dropbox que permiten compartir archivos, debe ser posible ver que
archivos fueron subidos y descargados por los usuarios.

Se solicita amablemente a la entidad revisar el requerimiento dado que este nivel de visibilidad
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especifica es una funcionalidad propia de la solucidn Fortinet, lo cual podria limitar la pluralidad de
oferentes. Se sugiere reformular el requerimiento de forma mds amplia o permitir el cumplimiento
por medios equivalentes.

RESPUESTA: La Universidad de Cundinamarca acoge la observacion, se realizara el ajuste
por lo cual la solucion debera permitir la inspeccién de trafico de aplicaciones en la nube (por
ejemplo, servicios de almacenamiento o sincronizacion de archivos), de forma que sea
posible identificar usuario y/o actividad de transferencia de archivos (upload/download),
garantizando administracion, auditoria y deteccion sin depender de una implementacion
especifica de un proveedor.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 21:

El licenciamiento debe incluir servicios de IPS, Advanced Malware Protection, Application Control, URL,
DNS & Video Filtering, Antispam Service, y soporte de fabrica durante la vigencia del contrato.

Se solicita amablemente a la entidad revisar y modificar el uso del término “Video Filtering”, ya que
corresponde especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes
y evitar el direccionamiento hacia un proveedor.

RESPUESTA: Atendiendo a la observacién recibida, la Universidad de Cundinamarca acoge
la observacién realizada, toda vez que el término “Video Filtering” corresponde a una
denominacién propia del fabricante Fortinet, lo que podria interpretarse como una restricciéon
de la pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar, filtrar
y controlar contenidos de video en el trafico de red, con el fin de garantizar un uso eficiente
del ancho de banda y la adecuada operacion de aplicaciones criticas institucionales.

Por lo anterior se vera ajustado en la respectiva adenda del Anexo de Especificaciones
Técnicas Definitivas.

OBSERVACION 22:

La solucién debe poder restaurar los portales web de forma automatica en caso de
presentarse una modificacion no autorizada.

La plataforma propuesta debe identificar vulnerabilidades a un numero ilimitado de
aplicativa web de la , sin requerir licenciamiento adicional.

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
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especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca acoge la observacién y se realizaran

los ajustes pertinentes:

1. Sobre la restauracion automatica de portales web ante modificaciones no

autorizadas:
El requerimiento se reformulara en términos funcionales, indicando que la solucion
debe contar con mecanismos de proteccion y recuperacién ante alteraciones no
autorizadas en aplicaciones o portales web, sin limitar la forma en que cada
fabricante implementa esta funcionalidad.

2. Sobre la identificacion de vulnerabilidades en aplicativos webs:
Se modificara el requisito para que la solucién proporcione herramientas de
andlisis de vulnerabilidades en aplicaciones web, sin imponer la condicién de
namero ilimitado ni excluir la posibilidad de licenciamiento adicional. Se priorizara
la funcionalidad de detectar y reportar vulnerabilidades relevantes para la
seguridad de los aplicativos de la entidad.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de
Especificaciones Definitivas.

OBSERVACION 23:

' La solucién debe contar con caracteristicas de Machine Learning. |

Se solicita amablemente a la entidad revisar esta caracteristica ya que corresponden especificamente
al fabricante Fortinet, con el fin de garantizar la pluralidad de oferentes y evitar el direccionamiento
hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca acoge la observacién y procedera a revisar
y modificar el requerimiento sefialado. El mismo sera reformulado en términos funcionales,
de manera que se garantice el cumplimiento de la necesidad técnica de la entidad, pero sin
restringir la participacion a un fabricante especifico.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 24:
| La solucién debe contar con caracterfsticas de Machine Learning. |

Se solicita respetuosamente modificar o eliminar esta caracteristica, ya que el uso de Machine
Learning para la deteccion de amenazas y andlisis del trdfico es propio y nativo Fortinet, incluir este
requerimiento de manera especifica puede restringir la participacion de otros fabricantes, lo cual
podria limitar la pluralidad de oferentes.
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RESPUESTA: La Universidad de Cundinamarca acoge la observacion y procedera a
modificar el requerimiento. En lugar de exigir de manera explicita el uso de Machine
Learning como mecanismo de deteccion de amenazas y analisis de trafico, se reformulara
el criterio en términos funcionales, sefialando que la solucidn debe incorporar mecanismos
avanzados de deteccion y analisis de amenazas que garanticen la proteccion, sin restringir
la tecnologia a una implementacién propia de un fabricante especifico.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 25:

i Debe incorhorar funcionalidad de Sandbox Cloud |

Se solicita amablemente a la entidad modificar o eliminar esta caracteristica, ya que la
funcionalidad de Sandbox Cloud es propio y nativo Fortinet, incluir este requerimiento de manera
especifica puede restringir la participacion de otros fabricantes, lo cual podria limitar la pluralidad
de oferentes.

RESPUESTA: La Universidad de Cundinamarca acoge la observacion y procedera a
modificar el requerimiento. En lugar de exigir de manera especifica la funcionalidad de
Sandbox Cloud propia de un fabricante, se reformulara el criterio en términos funcionales,
estableciendo que la solucién debe permitir mecanismos de analisis avanzado de archivos y
amenazas en entornos aislados (sandboxing), ya sea de forma local o en la nube,
garantizando asi la deteccion y prevencion frente a amenazas de dia cero.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 26:

La solucién de Web Application Firewall debe tener la capacidad de enviarle las IP
detectadas como maliciosas sean informadas y sea adicionada automaticamente a un
grupo de direcciones IPs para que puedan ser utilizadas en las politicas de la plataforma
de NGFW.

Se solicita amablemente a la entidad revisar y modificar los términos, ya que corresponden
especificamente al fabricante Fortinet con el fin de garantizar la pluralidad de oferentes y evitar el
direccionamiento hacia un proveedor especifico.

RESPUESTA: La Universidad de Cundinamarca no acoge la observacion, toda vez que
cualquier marca esta en la capacidad de ofrecer el médulo antimalware, en la reportaria cada
fabricante es libre de realizar las advertencias de acuerdo con su ficha técnica de manera se
garantiza la proteccion e idoneidad de la solucion ofrecida.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
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Definitivas.

OBSERVACION 27:

La solucién debe integrar firmas de amenazas y ataques conocidos y debera proteger
de ataques nuevos o de dia cero actualizandose durante el tiempo de la garantia.
Cross-Site Scripting (XSS)

SQL Injection

Remote File Inclusion

Local File Inclusion

OS Commands

Troyanosy virus

Exploits

Informacion Sensible del servidor

Fujas de Informacion

Firmas personalizadas

Con esto la herramienta debe ser capaz de proteger de las siguientes amenazas:
- | Adobe Flash Binary (AMF) protocol Attack.

- | Botnet

- | Browser Exploit Against SSL /TLS

- | Clickjacking

- | Cookie Tampering

- | Credit Card Theft

- | Cross Site request forgery

- | Cross site Scripting

-| DoS

= | HTTP Header Qverflow

- | Local File Inclusion

- | Malicious Robots

- | Man in the Middle

- | Remote File Inclusion

- | Server information leakage
- | SQL Injection

Malformed XML|

solicitamos a la entidad revisar y ajustar los requerimientos técnicos establecidos, ya que las
funcionalidades, términos y condiciones descritos corresponden a caracteristicas especificas de la
marca Fortinet. Esto podria restringir la pluralidad de oferentes y afectar los principios de
transparencia y seleccion objetiva en el proceso de contratacion.

RESPUESTA: La Universidad de Cundinamarca agradece su observacion y su compromiso
con los principios de transparencia y pluralidad en la contratacion publica.

Hemos revisado los requerimientos técnicos y coincidimos en que la redaccion actual, al
emplear términos y funcionalidades que son reconocidos por estar asociados a un
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fabricante especifico, estamos seguros que queremos de la participacion de otras
soluciones equivalentes y de alta calidad en el mercado.

En aras de garantizar una competencia justa, se ha decidido aclrar y ajustar la
terminologia de los pliegos de condiciones. El objetivo es describir las funcionalidades de
seguridad que la entidad necesita, utilizando un lenguaje mas genérico y estandarizado
en la industria. Esto permitira a todos los oferentes presentar soluciones que cumplan con
los objetivos de proteccidn de amenazas sin ser excluidos por la nomenclatura especifica
de un producto.

El nuevo enfoque se centrara en los siguientes puntos:

o Proteccion contra Amenazas Web: En lugar de enumerar ataques con términos
especificos, se solicitara que la solucién sea capaz de mitigar las vulnerabilidades
de seguridad web mas comunes, como la inyeccidon de codigo (Cross-site
Scripting, SQL Injection) y la inclusion de archivos (Local/Remote File Inclusion).

e Mitigacion de Vulnerabilidades Especificas: Se requerira la capacidad de
proteccidn contra ataques de dia cero y exploits conocidos, asi como la prevencién
de fugas de informacion y la defensa contra bots maliciosos, ataques DoS/DDoS,
y vulnerabilidades del protocolo web como HTTP Header Overflow.

o Defensa contra Amenazas de la Capa de Aplicacién: Se exigira la funcionalidad
para proteger contra ataques como Cookie Tampering y falsificacién de solicitudes
entre sitios (CSRF), enfocandonos en la capacidad de la herramienta para
asegurar la capa de aplicacién.

Estas modificaciones buscan asegurar que la solucién adjudicada cumpla con todos los
requerimientos de seguridad necesarios, al mismo tiempo que se fomenta la libre
concurrencia de oferentes, garantizando asi la seleccion de la mejor propuesta disponible
en el mercado.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 28:

modulo de anti-defacement]

Se solicita amablemente a la entidad modificar el término "mddulo de antidefacement" estad ligado
principalmente a Fortinet, por lo que incluirlo textualmente en un pliego puede limitar la participacion
de otros fabricantes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la inclusién de un
modulo de Proteccion contra Web Defacement en la solucion de seguridad propuesta ofrece
un valor agregado significativo para la Universidad, ya que permite reforzar la estrategia de
defensa en profundidad en el ambito de las aplicaciones web. Este tipo de controles no solo
se centra en detener ataques en transito (funcionalidad propia de un WAF), sino que amplia
la cobertura hacia la integridad del contenido y la continuidad del servicio, aspectos
fundamentales en el contexto de una institucion académica que gestiona informacion publica
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de interés para estudiantes, docentes, investigadores y comunidad en general.

Al asegurar la deteccion inmediata de modificaciones no autorizadas y habilitar la capacidad
de restauracion automatica, se logra reducir drasticamente el tiempo de exposicion frente a
incidentes que pueden afectar la reputacién institucional, la confianza de los usuarios y la
veracidad de la informacién publicada.

El requerimiento de que el médulo opere sin agentes adicionales también aporta ventajas
practicas en términos de eficiencia operativa, reduccion de la carga en servidores, facilidad
de despliegue y compatibilidad con entornos heterogéneos, al basarse en protocolos
estandar como FTP, SSH o SMB.

OBSERVACION 29:

MACHINE LEARNING

La solucién debera contar con la funcionalidad de auto aprendizaje de aplicaciones, la
cual permita crear una linea base del comportamiento de la aplicacidén para creacion de
diferentes politicas de proteccidén de un numero ilimitado de aplicaciones web.

Se solicita respetuosamente modificar o eliminar esta caracteristica, ya que el uso de Machine
Learning para la deteccion de amenazas y andlisis del trdfico es propio y nativo Fortinet, incluir este
requerimiento de manera especifica puede restringir la participacion de otros fabricantes, lo cual
podria limitar la pluralidad de oferentes.

RESPUESTA: La Universidad de Cundinamarca acoge la observacién y procedera a
modificar el requerimiento. En lugar de exigir de manera explicita el uso de Machine
Learning como mecanismo de deteccion de amenazas y analisis de trafico, se reformulara
el criterio en términos funcionales, sefialando que la solucion debe incorporar mecanismos
avanzados de deteccion y analisis de amenazas que garanticen la proteccion, sin restringir
la tecnologia a una implementacion propia de un fabricante especifico.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 30:

ANTIMALWARE
La solucién debera contar con un moédulo de escaneo AntiMalware para hacer una
revisiéon de los archivos que sean posteados o subidos a las aplicaciones web,
permitiendo ejecutar Deteccidn y bloqueo de malware conocido a nivel de los archivos
gue se suben a las aplicaciones web.
Respetuosamente se solicita a la entidad revisar esta especificacion, ya que corresponde a una
funcionalidad propietaria de Fortinet, lo cual podria limitar la participacion de soluciones equivalentes
de otros fabricantes. Se sugiere considerar una redaccion mds abierta que permita el cumplimiento
mediante mecanismos con funcionalidades similares, garantizando asi los principios de libre
concurrencia y pluralidad de oferentes.
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RESPUESTA: La Universidad de Cundinamarca no acoge la observaciéon ya que cualquier
marca esta en la capacidad de ofrecer el médulo antimalware de manera se garantiza la
proteccién e idoneidad de la solucion ofrecida.

OBSERVACION 31:

PROTECCION DE FUGA DE INFORMACION

La solucion debe contar con un médulo para la prevencién de fuga de informacion, la
cual permite crear reglas personalizadas basadas en patrones, este médulo debera ser
completamente funcional sin requerir licencias adicionales o integraciones con
plataformas de terceros.

Se solicita amablemente a la entidad modificar la forma en que se estd redactando el requisito ya que
esta condicion puede limitar la participacion de fabricantes con soluciones DLP. Se sugiere modificar
el requerimiento para permitir la presentacion de soluciones equivalentes que cumplan con la
funcionalidad solicitada, sin restringir la libre concurrencia.

RESPUESTA: La Universidad de Cundinamarca acoge la observacion y procedera a
modificar el requerimiento. En lugar de exigir de manera explicita donde el médulo para la
prevenciéon de fuga de la informacién debera habilitarse mediante licenciamiento de
seguridad, siempre que se garantice su operacion completa sin necesidad de adquirir o
integrar plataformas de terceros ajenos al fabricante de la solucién; se reformulara el criterio
en términos funcionales, sin restringir la tecnologia a una implementacion propia de un
fabricante especifico.

Por lo tanto, los ajustes se veran reflejados en el Anexo Técnico de Especificaciones
Definitivas.

OBSERVACION 32:

La solucidén debe permitir la creaciéon de reglas de autenticacidon, dichas reglas de
autenticacion deberan permitir:

Autenticacion por medio de LDAP o Radius.

Autenticacion de doble factor por medio de Token.

(SS0O) Single Sign-On para portales tales como OWA, SharePoint, etc|

Se solicita a la entidad revisar y ajustar los requerimientos técnicos, ya que estos términos,
funcionalidades y condiciones corresponden a caracteristicas propias de Fortinet, lo cual podria limitar
la pluralidad de oferentes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que las funcionalidades
descritas en la especificacion no son exclusivas de un unico fabricante. La autenticacion
mediante protocolos estandar como LDAP o RADIUS, la implementacion de doble factor de
autenticacion a través de tokens, asi como la integracion con servicios de Single Sign-On
(SSO) para aplicaciones como OWA o SharePoint, son caracteristicas ampliamente
soportadas por los principales fabricantes de soluciones de seguridad perimetral (Fortinet,
Palo Alto Networks, Check Point, Sophos, Cisco, entre otros).

En este sentido, el requisito puede ser cumplido por multiples marcas del mercado,
garantizando la pluralidad de oferentes.
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OBSERVACION 33:

La solucidon debe tener la capacidad de validar el protocolo HT TP, haciendo una revision
como minimo de los siguientes parametros:
- | Hostname.

- | Versién Http.

- | Método del Request.

- | Tamafio del Request.

- | Tamaiio del Contenido.

- | Tamafio del Body.

- | Tamafio del Header.

- | Numero de Cookies en el request.

- | Numero de Parametros en la URL |

Solicitamos amablemente a la entidad revisar y ajustar los requerimientos técnicos, ya que estos
términos, funcionalidades y condiciones corresponden a caracteristicas propias de Fortinet, lo cual
podria limitar la pluralidad de oferentes, transparencia y seleccion objetiva.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que las especificaciones
solicitadas no son exclusivas de un unico fabricante. La validacion del protocolo HTTP a nivel
de parametros como hostname, version, método de request, tamafio del request, tamafio del
contenido, body, header, numero de cookies y numero de parametros en la URL corresponde
a funcionalidades estandar de los motores de inspeccion profunda de paquetes (IPS/IDS)
y/o de los médulos de seguridad web (WAF) incluidos en los firewalls de nueva generacion.

Fabricantes como Palo Alto Networks, Check Point, Cisco, Sophos, WatchGuard, entre otros,
también ofrecen estas capacidades en sus soluciones, por lo que el requisito puede ser
cumplido por multiples marcas del mercado y no se limita exclusivamente a Fortinet.

OBSERVACION 34:

ADMINISTRACION Y GESTION DE PLATAFORMA

Gestidn via HTTPS y CLI.

Debera contar con AP por medio del método RESTful sobre HTTPS.

La solucion debe contar con dashboards, que muestren como minimo informacién en
tiempo real del trafico, Historia de Atagues, sesiones por politica e informacién del
sistema.

Menu tipo dropdown para navegar por la informacion

Mostrar los origenes del trafico o usuarios que generan trafico.

Mostrar las aplicaciones y su categorizacion segun riesgo.

Visibilidad de destinos del trafico.

Visibilidad de los sitios web mas consultados por los usuarios.

Visibilidad de las amenazas que han ocurrido en la red.

Solicitamos amablemente a la entidad revisar y ajustar los requerimientos técnicos, ya que estos
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términos, funcionalidades y condiciones corresponden a caracteristicas propias de Fortinet, lo cual
podria limitar la pluralidad de oferentes, transparencia y seleccion objetiva.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que as especificaciones
solicitadas no son exclusivas de un solo fabricante. Funcionalidades como la gestion via
HTTPS y CLI, la disponibilidad de APl RESTful sobre HTTPS, la visualizacion mediante
dashboards en tiempo real con informacion de trafico, ataques, sesiones e informacion del
sistema, asi como la visibilidad de usuarios, aplicaciones categorizadas por nivel de riesgo,
destinos de trafico, sitios web mas consultados y amenazas detectadas en la red,
corresponden a caracteristicas estandar presentes en los firewalls de nueva generacion de
los principales fabricantes del mercado (Fortinet, Palo Alto Networks, Check Point, Cisco,
Sophos, WatchGuard, SonicWall, entre otros).

En consecuencia, dichos requerimientos pueden ser cumplidos por multiples soluciones de
seguridad perimetral, garantizando pluralidad de oferentes.

OBSERVACION 35:

b. La solucion debera poderse integrar de forma nativa con los NGFW
solicitados para las sedes y el equipo actualmente ubicado en la sede

Respetuosamente se solicita a la entidad revisar esta especificacion, ya que corresponde a una
funcionalidad nativa de Fortinet, lo cual podria limitar la participacion de otros oferentes.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca se
acoge la observacion realizada, toda vez que el término integrar de forma nativa se
interpreta como una restriccion de pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar,
filtrar y controlar contenidos. Por lo anterior se vera ajustado en la respectiva adenda del
Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 36:

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CcODIGO: ADOr001
PROCESO GESTION DOCUMENTAL VERSION: 11
VIGENCIA: 2024-09-02

PAGINA: 24 de 30

CARTA

Generalidades

Se requiere un (1) equipo tipo Appliance fisico de propésito especifico que permita registrar cada
transaccion de la plataforma de seguridad perimetral de la , para poder identificar y
reaccionar a cualquier informe emitido por un log o registro de los dispositivos de seguridad
perimetral ofertados tales como el Firewall de Nueva Generacion y el Firewall de Aplicaciones
web requerido.

El equipo debera recolectar y emitir el reporte de eventos, actividades y tendencias ocurridas en
las plataformas de seguridad perimetral ofertadas tales como el Firewall de Nueva Generacién y
el Firewall de Aplicaciones web requerido.

La soluciéon de analitica, logs y reportes debe tener la capacidad en enviar eventos a la plataforma
de NGFW y que estos actlien como triggers de acciones automaticas

Desempeno

La solucién de andlisis de logs debe dar soporte a las siguientes caracteristicas:
- Capacidad de recibir hasta 200 GB de logs diarios.
- Capacidad de Almacenamiento de 8 Terabytes

- Tasa analitica sostenida (logs/seg): 4000

- Tasasostenida del colector (registros/seg): 6000

Funciones y configuraciones recquericas para el analizador de red
Visor de trafico en tiempo real.

Visor de trafico histérico.

Visor personalizado de log de trafico

Herramienta de busqueda sobre los logs de tréfico.

Debe ser compatible con el equipo FG-600E que tiene la

Analisis de logs y reportes requeridos
Vista de busqueda y manejo de logs.

Reportes basados en perfiles.

Inventario de plantillas predefinidas para reportes regulares.

Debe soportar de forma predefinida los reportes:

Eventos del sistema

“Andlisis de riesgo y aplicaciones
Reporte de Aplicaciones y Ancho de Banda
Reputacién de Clientes

Analisis de seguridad

Reporte de Amenazas
Reportes da VPN

Respetuosamente se solicita a la entidad revisar esta especificacion, ya que corresponde a una
funcionalidad nativa de Fortinet, lo cual podria limitar la participacion de otros oferentes.
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RESPUESTA: Atendiendo a la observacion recibida, la Universidad de
Cundinamarca se acoge la observacion realizada, toda vez que por error se
establecio en la especificacion Debe ser compatible con el equipo FG-600E que tiene
la Universidad y como es resaltado en la Nota Aclaratoria N°1: Actualmente, la sede
FUSAGASUGA cuenta con el NGFW de marca FORTINET de referencia FG-600E,
el cual debe ser configurado como Switch Core en la SEDE FUSAGASUGA,
adicionalmente el contratista debe proporcionandole el licenciamiento y soporte con
fabricante para su correcto funcionamiento. Este equipo ya no se tendra que usar en
la solucion ofertada sino debe ser configurado como Switch Core en la SEDE
FUSAGASUGA, por lo anterior se interpreta como una restriccion de pluralidad de
oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular. Por lo anterior se vera ajustado en la respectiva adenda del Anexo de
Especificaciones Técnicas Definitivas.

OBSERVACION 37:

a. SERVICIO DE SEGURIDAD PERIMETRAL Y SD-WAN

i. Appliance de seguridad perimetral deben tener la funcionalidad nativa de SD-
WAN. Estos iran ubicados en las Unidades Regionales de la Universidad de
Cundinamarca: SEDE FUSAGASUGA (DOS (2) Appliance en HA), EXTENSION

Solicitamos amablemente a la entidad revisar la funcionalidad nativa de SDWAN ya que es nativo de
Fortinet, lo cual podria limitar la pluralidad de oferentes.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca se
acoge la observacion realizada, toda vez que el término funcionalidad nativa se interpreta
como una restriccion de pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar,
filtrar y controlar contenidos. Por lo anterior se vera ajustado en la respectiva adenda del
Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 38:

| Capacidad de poder asignar parametros de traffic shapping atreves de reglas de manera independiente |

Solicitamos amablemente a la entidad revisar la caracteristica, ya que es nativo de Fortinet, lo cual
podria limitar la pluralidad de oferentes.

RESPUESTA: la Universidad de Cundinamarca que no se acoge la observacion realizada,
dentro de la revisidn de los requisitos técnicos detallados en el pliego de condiciones de la
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licitacidon en curso, particularmente los que se refieren a la funcionalidad de TRAFFIC
SHAPPING. El Traffic Shaping, también conocido como Quality of Service (QoS), es una
funcion fundamental en los firewalls de proxima generacion (NGFW) que permite controlar
el ancho de banda y la prioridad del trafico de red.

OBSERVACION 39:

Filtrado WEB
Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filro de URLs debe tener por lo menos 78 categorias y por lo menos 47 millones de sitios
web en la base de datos.

Se solicita amablemente revisar el requisito y permitir equivalencia funcional para garantizar mayor

pluralidad de oferentes, es una caracteristica nativa de Fortinet.

RESPUESTA: la Universidad de Cundinamarca que no se acoge la observacion realizada,
dentro de la revision de los requisitos técnicos detallados en el pliego de condiciones de la
licitacién en curso, particularmente los que se refieren a la funcionalidad de Filtrado WEB.

Son funciones fundamentales en los firewalls de proxima generacién (NGFW) que permite
controlar el ancho de banda y la prioridad del trafico de red.

OBSERVACION 40:

e e e e e e e e e
Visibilidad
La solucién debe estar en la capacidad de visualizar el trafico de usuario, aplicaciones, navegacion y
niveles de riesgo en tiempo real, esto deberd ser sobre la misma plataforma sin necesidad de software
o licenciamiento adicional.
Se solicita amablemente revisar esta caracteristica y permitir equivalencias funcionales, ya que este
requisito es una funcionalidad nativa de Fortinet, esto podria limitar la participacion de otros
oferentes.

RESPUESTA: la Universidad de Cundinamarca que no se acoge la observacion realizada,
dentro de la revision de los requisitos técnicos detallados en el pliego de condiciones de la
licitacién en curso, particularmente los que se refieren a la funcionalidad de Visualizar trafico
de usuario. Son funciones fundamentales en los firewalls de proxima generacion (NGFW)
que permite controlar el ancho de banda y la prioridad del trafico de red.

OBSERVACION 41:

FIRST: El oferente debe presentar junto con su propuesta el certificado de membresia de FIRST]
para su proceso de SOC, con una vigencia minima de un (1) afio de expedicién del certificado, Ig
cual sera tenida en cuenta como requisito adicional para asignacion de puntaje dentro del presente
proceso contractual.

Se solicita a la entidad eliminar este requisito ya que FIRST es mds alertamiento de incidencias a nivel
mundial sin un requerimiento técnico, ni unas especificaciones validas en seguridad informdtica.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la inclusion de este
requisito obedece a la necesidad de garantizar que el oferente cuente con un SOC
reconocido internacionalmente, con la capacidad de integrarse en tiempo real a redes
globales de alerta temprana, intercambio de informacién y coordinacion de respuesta frente
a incidentes de seguridad cibernética.

La membresia FIRST aporta valor agregado en términos de:

. Prevencion: acceso temprano a alertas globales de ciberseguridad.
. Respuesta: coordinacion con equipos internacionales ante incidentes de gran escala.
. Confianza: validacion de que el oferente cumple con parametros de madurez y

confianza exigidos por esta comunidad internacional.

Por lo anterior, la Universidad considera que este requerimiento no debe retirarse, ya que su
inclusién no limita injustificadamente la participacion, sino que busca asegurar un nivel de
calidad, reconocimiento y capacidad de respuesta internacional, complementando las
certificaciones formales exigidas dentro del Anexo de Especificaciones Técnicas.

OBSERVACION 42:

Nota Técnica 5: El oferente debe allegar junto con la propuesta econdmica todos
los soportes correspondientes a los perfiles solicitados como requisito habilitante del
presente proceso remitirse al numeral 10. PERFILES REQUERIDOS del presente
anexo. La NO presentacion de estos soportes ocasionara que la propuesta técnica
presentada sea inhabilitada para su evaluacion. La Universidad no aceptara que
una persona ocupe mas de uno de los roles solicitados.

Se solicita respetuosamente a la entidad considerar que la exigencia de los perfiles del personal
requerido sea aplicada unicamente una vez adjudicado el contrato, y no en la etapa de presentacion
de la oferta. Lo anterior, con el fin de garantizar una mayor pluralidad de oferentes y permitir la
participacion de proponentes.

Exigir la presentacion de hojas de vida y certificaciones del personal en la fase de oferta puede
restringir injustificadamente la participacion de proponentes. Por tanto, se solicita a la entidad que la
verificacion de los perfiles profesionales se realice en la fase de legalizacion del contrato, garantizando
asi tanto la idoneidad del recurso humano como la transparencia y libre competencia del proceso.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca no se
acoge la observacion realizada ya que dentro del pliego de los términos ya se encuentra
establecida como requisito carta de compromiso.
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requerimientos técnicos de las soluciones ofertadas.
CARTA DE El proponente debera aportar junto con su propuesta carta de compromiso

b COMPROMISO | suscrita por el representante legal, en la que manifieste bajo la gravedad de
Proyecto: Monica Solelog 5 Aprobo: Direccion juridica
Asesor Juridico Of. Compras Aprobd: Direccion de Bienes y Servicios
Reviso: Asesor Direccion Juridica Aprobd: Jefatura Oficina de Compras
Diagonal 18 Mo. 20-29 Fusagasuga — Cundinamarca
Teléfono: (607) 8281483 Linea Gratuita: 018000180414
W, edu.co E-mail: info i edu.co
NIT: 890.680.062-2
= MACROPROCESO DE APOYO CODIGO: ABSF151
§ PROCESO GESTION BIENES Y SERVICIOS VERSION: 1
b VIGENCIA: 2025-02-28
f= TERMINOS DE REFERENCIA
= PAGINA: 35 de 70

EXPERIENCIA Y | juramento que cuenta con el personal requerido de acuerdo a los perfiles
FORMACION solicitados en el numeral 10. PERFILES REQUERIDOS del anexo

DEL PERSONAL | ESPECIFICACIONES TECNICAS AL PROYECTO para la ejecucion del objeto
REQUERIDO | de |a presente invitacion.

Nota 1: El proponente adjudicatario debera allegar dentro de los CINCO (05)
dias siguientes a la firma del contrato todos los soportes de educacion y/o
acreditacion del personal destinado a la ejecucion del presente objeto
contractual, como lo son: titulo profesional, matricula o tarjeta profesional.

Nota 2: El personal ofrecido por el contratista en caso de cambio en la ejecucion
del contrato, salvo expresa solicitud que hara el supervisor del mismo, el cual se
reserva el derecho a solicitarlo en caso de no existir entera satisfaccion acerca
de la idoneidad del mismo, previa notificacion por escrito al oferente
adjudicatario, debiendo éste asignar uno nuevo un iguales o mejores
caracteristicas, dentro de los tres (5) dias siquientes a la solicitud.

OBSERVACION 43:

Debe estafr en capacidad de administrar switches ; Access point para generar una red SD-LAN
administrada y gestionada desde el mismo Firewall.

Se solicita amablemente revisar esta caracteristica corresponde a una funcionalidad nativa de
Fortinet, esta especificacion podria restringir la participacion de otros fabricantes que requieren
controladores o plataformas externas para ofrecer la misma gestion, limitando la pluralidad de
oferentes.

RESPUESTA: la Universidad de Cundinamarca se permite indicar que no se acoge a la
observacién, dentro de la revision de los requisitos técnicos detallados en el pliego de
condiciones de la licitaciéon en curso, particularmente los que se refieren a la funcionalidad
de SD-LAN. Son funciones fundamentales en los firewalls de proxima generacion (NGFW)
que permite controlar el ancho de banda y la prioridad del trafico de red.

OBSERVACION 44:

Licencias de aplicaciones: llimitadas
El numero de Aplicaciones a proteger no debera estar limitado por licenciamiento.

Se solicita amablemente revisar esta caracteristica corresponde a una funcionalidad nativa de

Fortinet, esta especificacion podria restringir la participacion de otros fabricantes que requieren
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controladores o plataformas externas para ofrecer la misma gestion, limitando la pluralidad de
oferentes.

RESPUESTA: la Universidad de Cundinamarca se permite indicar que no acoge a la
observacién, dentro de la revision de los requisitos técnicos detallados en el pliego de
condiciones es necesario tener un licenciamiento ilimitado de las aplicaciones con el fin de
ver a futuro un crecimiento en la infraestructura de la universidad y esto no puede ser
impedimento para el crecimiento.

OBSERVACION 45:

ANALISIS DE VULNERAEBILIDADES

La solucion debe realizar analisis de vulnerabilidades sobre las aplicaciones web
protegidas, de tal forma que se identifiguen vulnerabilidades existentes en los aplicativos
webs de la Universidad de forma ilimitada, sin requerir licenciamiento adicional.

Se solicita amablemente revisar y modificar este requisito para permitir equivalencia funcional, esta
caracteristica corresponde principalmente a una funcionalidad nativa de Fortinet, ya que su WAF
integra un motor de andlisis de vulnerabilidades sin costo adicional. Esta condicion podria limitar la
participacion de otros fabricantes que ofrecen la misma capacidad mediante licencias o mdédulos
externos, afectando la pluralidad de oferentes.

RESPUESTA: la Universidad de Cundinamarca se permite indicar que no acoge a la
observacion, dentro de la revisidn de los requisitos técnicos detallados en el pliego
de condiciones es necesario tener una soluciébn que garantice el andlisis de
vulnerabilidades sobre las aplicaciones web protegidas y no se esta haciendo referencia a
un solo fabricante, ya que cualquiera puede cumplir con este requerimiento.

OBSERVACION 46:

Licenciamiento y actualizaciones

El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
WPNs equipos que pasan a fravés de la solucidn, limitandola solamente por el desempedio del equipo.

Se solicita amablemente revisar y modificar este requisito para permitir equivalencia funcional, esta
caracteristica corresponde principalmente a una funcionalidad nativa de Fortinet, ya que su WAF
integra un motor de andlisis de vulnerabilidades sin costo adicional. Esta condicion podria limitar la
participacion de otros fabricantes que ofrecen la misma capacidad mediante licencias o mddulos
externos, afectando la pluralidad de oferentes.

RESPUESTA: la Universidad de Cundinamarca se permite indicar que no acoge a la
observacion, dentro de la revision de los requisitos técnicos detallados en el pliego
de condiciones es necesario tener una soluciéon que garantice el andlisis de
vulnerabilidades sobre las aplicaciones web protegidas y no se esta haciendo referencia a
un solo fabricante, ya que cualquiera puede cumplir con este requerimiento.
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OBSERVACION 47:

Respetuosamente solicitamos a la entidad revisar la totalidad de las especificaciones técnicas
establecidas en el documento, ya que, en su conjunto parecen estar alineadas con caracteristicas
exclusivas de un unico fabricante, lo cual podria restringir la participacion de otros oferentes con
soluciones funcionalmente equivalentes o superiores, esta situacion podria afectar la pluralidad

de oferentes.

Sugerimos, respetuosamente, que las especificaciones técnicas sean ajustadas o flexibilizadas
evitando mencionar marcas propietarias o caracteristicas que puedan relacionarse exclusivamente
con un solo fabricante. Esto permitird la participacion de una mayor cantidad de oferentes que
cumplan el objetivo del proceso, garantizando calidad y competitividad.

RESPUESTA: la Universidad de Cundinamarca se permite indicar que de acuerdo a
las observaciones recibidas se realizaran los ajustes necesarios subsanando los
términos que hacen referencia a un fabricante en especifico.

Por lo anterior se vera ajustado en la respectiva adenda del Anexo de
Especificaciones Técnicas Definitivas.

Agradecemos el interés manifestado y la disposicion del oferente para participar en
esta convocatoria.

Cordialmente,

Firmado
digitalmente por
HURTADO MESA

WANA LUCIA

\ 2 Fecha:

ANA LUCI!&E}%I%;{ADO MESA
Direciora dé Sistemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo Fernandez
Ing. Ingrid Sanchez Reyes
Area de Servicios Tecnoldgicos
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15.

Fusagasuga, 2025-09-02.

Sefores
WEXLER

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES:
WEXLER

OBSERVACION 1:

¢La Universidad confirma que el equipo Fortinet FG-600E actual en Fusagasugd quedard como Switch
Core y solo requiere licenciamiento y soporte?

RESPUESTA: La Universidad de Cundinamarca se permite confirmar que en efecto el
equipo Fortinet FG-600E de Fusagasuga permanecera como Switch Core, requiriendo el
licenciamiento y soporte necesarios para su correcta operacibn como parte de la
infraestructura core de red, cumpliendo funciones de switch central y de apoyo a la
conectividad de la sede.

OBSERVACION 2:

¢El licenciamiento solicitado (IPS, Malware, Application Control, URL/DNS Filtering, Antispam, etc.)
debe incluirse para todos los equipos, o unicamente para los nuevos?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el licenciamiento de
seguridad solicitado (IPS, Proteccion contra Malware, Application Control, URL/DNS
Filtering, Antispam, entre otros) debera aplicarse a todos los equipos contemplados dentro
de la solucion solicitada en el Anexo de Especificaciones Técnicas.
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Esto incluye tanto los equipos principales como aquellos destinados a las sedes regionales,
de manera que toda la infraestructura de seguridad perimetral quede cubierta de forma
homogénea y con las mismas capacidades técnicas.

OBSERVACION 3:

éSe requiere integracion con alguna nube especifica (AWS, Azure, Google) ademds de las
mencionadas?

RESPUESTA: La Universidad de Cundinamarca, en atencién a la observacion recibida, se
permite aclarar que el alcance del presente proceso contractual contempla que la solucién
de seguridad perimetral y conectividad mediante tecnologia SD-WAN pueda integrarse con
servicios de nube publica lideres como AWS, Microsoft Azure y Google Cloud Platform
(GCP), tal como esta descrito en el Anexo de Especificaciones Técnicas.

Por lo anterior no se requiere integracién adicional con otras nubes distintas a las
mencionadas.

OBSERVACION 4:

¢Cudl es la expectativa de crecimiento en usuarios concurrentes durante los 2 afios del contrato? (esto
impacta dimensionamiento de sesiones y throughput).

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en atencién a la
observacion presentada, la Universidad de Cundinamarca se permite aclarar que el contrato
no tiene una vigencia de dos (2) afios, sino de un (1) afio, contado a partir del cumplimiento
de los requisitos de perfeccionamiento y ejecucion establecidos en los pliegos.

En consecuencia, la expectativa de dimensionamiento de la solucién (sesiones concurrentes
y throughput) debera proyectarse en funcion de un horizonte de un afio de operacion.

Para este periodo, se espera mantener una operacién estable de usuarios concurrentes,
considerando el comportamiento actual de la institucién, con un crecimiento controlado y
marginal, propio del uso académico y administrativo que la Universidad demanda en sus
diferentes sedes y unidades regionales.

OBSERVACION 5:

éSe debe garantizar compatibilidad con equipos de terceros (switches, APs) o sélo con Fortinet?

RESPUESTA: La Universidad de Cundinamarca se permite se permite precisar que el
presente proceso contractual tiene como eje principal la implementacion de la solucién de
seguridad perimetral y conectividad SD-WAN con equipos que cumplan con lo descrito en el
Anexo de Especificaciones Técnicas sin importar la marca de estos.

No obstante, si debe garantizar que la solucién ofrecida pueda interoperar y coexistir de
manera adecuada con equipos de terceros, en particular con los switches de acceso y puntos
de acceso (APs) ya desplegados en la infraestructura institucional, los cuales forman parte

del ecosistema tecnoldgico de la Universidad.
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La compatibilidad requerida se refiere a la capacidad de la solucién para integrarse sin
generar conflictos de conectividad, gestion de trafico o seguridad, y no necesariamente a la
homologacion completa de caracteristicas avanzadas entre fabricantes.

OBSERVACION 6:

éConfirma el cliente que todas las sedes tendrdn conectividad SD-WAN mediante fibra dptica o radio
enlace, segun la tabla técnica del documento?

RESPUESTA: La Universidad de Cundinamarca, en atencién a la observacion recibida, se
permite aclarar que tal como se indica en la tabla técnica del Anexo de Especificaciones,
todas las sedes contempladas dentro del alcance del proyecto deberan contar con
conectividad SD-WAN, suministrada mediante fibra optica o radio enlace, segun la
disponibilidad y factibilidad técnica en cada ubicacion.

La infraestructura contratada debera garantizar que cada sede esté integrada de forma plena
a la red institucional mediante la capa SD-WAN, asegurando consistencia en la gestion del
trafico, priorizaciéon de aplicaciones y alta disponibilidad.

Por lo anterior el oferente debera considerar en su propuesta las condiciones particulares de
cobertura, disponibilidad de proveedores y medios de acceso (fibra o radio enlace), de forma
que el servicio cumpla los niveles de calidad y continuidad exigidos en el Anexo de
Especificaciones Técnicas.

OBSERVACION 7:

¢Hay algun requerimiento especial para balanceo de trafico (aplicaciones criticas, por
ejemplo streaming de clases, videoconferencias)?

RESPUESTA: La Universidad de Cundinamarca, ser permite aclarar que sil se debe
garantizar un balanceo de trafico que dé prioridad a las aplicaciones criticas de la Universidad
(como streaming y videoconferencias), asegurando calidad y continuidad, sin perjuicio de
que las funciones mas avanzadas de priorizacion a nivel de aplicacion se gestionen en el
marco del proyecto de SD-WAN y seguridad perimetral.

OBSERVACION 8:

¢Se validara alta disponibilidad (HA) sélo en Fusagasuga y Datacenter, o también en otras
sedes criticas?

RESPUESTA: La Universidad de Cundinamarca, ser permite aclarar que si habra
administracion compartida entre el proponente adjudicado y la Universidad, pero el alcance
se encuentra limitado a las fases de implementacion, capacitacion y acompanamiento inicial.
No se prevé la asignacion de bolsas adicionales de horas, dado que estas actividades forman
parte del servicio contratado y no implican costos adicionales, como se evidencia a
continuacion en la obligacion especifica del contratista No. 27.
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OBSERVACION 9:

¢;Se requiere integracion con Active Directory para politicas de SD-WAN basadas en
usuarios, como lo contempla el documento?

RESPUESTA: Universidad de Cundinamarca, en atencidon a la observacion recibida, se
permite aclarar que la forma de pago definida en los términos de la presente invitacion publica
responde a las disposiciones contractuales y financieras establecidas en la normatividad
vigente de la Universidad para la contratacion publica, que obligan a la entidad a realizar los
pagos con base en la verificacion del cumplimiento de las obligaciones contractuales y la
disponibilidad presupuestal correspondiente.

En este sentido, no es posible acceder a la modificacion planteada por el oferente respecto
a establecer un pago anticipado del 50% contra entrega de equipos y licencias, ya que la

Universidad no puede realizar desembolsos parciales anticipados sin que medie la debida
ejecucion contractual y la verificacion del cumplimiento.

OBSERVACION 10:

¢La Universidad espera que se implemente un esquema Hub-and-Spoke o Full Mesh, o se
deja abierto a propuesta técnica?

RESPUESTA: Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite aclarar que se debe garantizar un balanceo de trafico que dé prioridad a las
aplicaciones criticas de la Universidad (como streaming y videoconferencias), asegurando
calidad y continuidad, sin perjuicio de que las funciones mas avanzadas de priorizacion a
nivel de aplicacion se gestionen en el marco del proyecto de SD-WAN y seguridad perimetral.

OBSERVACION 11:

¢ Existe flexibilidad para ajustar los tiempos de atencion y resolucién definidos por criticidad
de los incidentes (Critico, Alto, Medio, Bajo), o estos deben cumplirse estrictamente como
estan establecidos en el pliego técnico?”.

RESPUESTA: Universidad de Cundinamarca, en atencidon a la observacion recibida, se
permite aclarar que los tiempos de atencién y resolucion definidos por criticidad en el pliego
técnico deben cumplirse estrictamente, pues son requeridos por la Universidad para
asegurar la disponibilidad de los servicios. No se contempla flexibilidad general, salvo casos
excepcionales debidamente justificados.

OBSERVACION 12:
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“¢La Universidad estaria dispuesta a que la generacion de tickets (uno por cada incidente
detectado o reportado) se integre directamente con su herramienta ITSM actual mediante
API o Syslog, en lugar de implementar una nueva plataforma web de tickets?”

RESPUESTA: Universidad de Cundinamarca, en atencion a la observacion recibida, se
permite aclarar que no es posible sustituir este requerimiento mediante integracién con la
herramienta ITSM actualmente utilizada por la Universidad, incluso si la integracion se realiza
a través de API o Syslog, toda vez que esta exigencia de contar con una plataforma propia
de tickets provista por el contratista busca garantizar independencia y trazabilidad en la
atencion de incidentes y requerimientos asociados al servicio contratado, asi como claridad
en la responsabilidad del oferente respecto al registro, seguimiento, control y cierre de tickets,
evitando dependencias tecnoldgicas o limitaciones derivadas de plataformas institucionales
cuyo alcance no esta contemplado en el objeto contractual.

Adicionalmente, contar con una plataforma independiente permite que la Universidad realice
un monitoreo y auditoria objetiva de los niveles de servicio (SLAs) pactados, sin que la
informacion se mezcle con otras areas o procesos que no hacen parte del contrato.

Agradecemos el interés manifestado y la disposicién del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente por
HURTADO MESA

ANA LUCIA
A@@Q_ﬁzéﬁgﬁg@moo MESA
Direciora des8idtesites y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos
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15.
Fusagasuga, 2025-09-04.

Sefiores
UNE EPM TELECOMUNICACIONES S.A.

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES:
UNE EPM TELECOMUNICACIONES S.A.

OBSERVACION 12:

Agradecemos a la entidad indicar en que tiempo establece requiere se encuentre implementado el
servicio.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en los términos de
la presente invitacion numeral 7.2. TERMINO DE EJECUCION, LUGAR DE EJECUCION Y
VIGENCIA se establece lo siguiente:

El termino de ejecucion del contrato A partir del cumplimiento de los requisitos de
perfeccionamiento (Expedicion del Certificado de Disponibilidad Presupuestal y Suscripcion
del Contrato) y ejecucion (Expedicion del Registro Presupuestal, Aprobacion de Garantias y
Acta de Inicio), hasta el treinta y uno (31) de octubre de 2026.

La prestacion del servicio se iniciara el primero (1°) de noviembre de 2025 y culminara el
treinta y uno (31) de octubre de 2026, previa instalacion, configuracion y/o puesta en marcha
de la solucién ofertada.
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OBSERVACION 13:

Se solicita a la entidad indicar si es posible unificar en un solo equipo seguridad perimetral y SDWAN.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente por
medio del equipo de seguridad perimetral se tiene configurado la conexién SD-WAN,
permitiendo administrar de forma centralizada la conectividad y al mismo tiempo implementar
politicas de ciberseguridad avanzadas.

OBSERVACION 14:

¢éSe solicita a la entidad indicar si las sedes descritas en la tabla 9 al 11 no requieren Backup? y si estas
requieren agregarse a la solucién con un solo UK.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para la Unidad
Agroambiental El Vergel — Facatativa, Unidad Agroambiental La Esperanza — Fémeque,
Unidad Agroambiental El Tibar — Ubaté, Oficina de Proyectos Especiales y Relaciones
Interinstitucionales de Bogota y la Extensién Zipaquira — Sede Antigua, no se requiere la
implementacién de servicios de respaldo (backup).

Lo anterior obedece a que, dada la reducida cantidad de usuarios que hacen uso del servicio
en estas sedes, no resulta necesario disponer de dos canales de internet ni de equipos de
seguridad perimetral en alta disponibilidad (HA).

OBSERVACION 15:

Se solicita a la entidad indicar si es posible presentar oferta bajo equipo virtualizado en DC del Operador
el equipo NGFW asi se garantiza la misma disponibilidad en HA desde el DC y se optimizan 4 equipos
fisicos y licencias dos en fusa y dos en DC.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el servicio a contratar
especifica que el despliegue de la solucién debe incluir Appliance de seguridad perimetral,
no se acepta solucion virtualizada.

OBSERVACION 16:

Agradecemos indicar el serial para el equipo existente FG-600E para la compra de la licencia o en caso
dado si se brinda una solucion de esta misma tecnologia desean utilizar este equipo para la solucion?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el equipo de marca

FORTINET de referencia FG-600E con serial FG6HOES5819902908, solo debe ser
configurado como Switch Core en la SEDE FUSAGASUGA.

OBSERVACION 17:

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la dltima version consultando el Portal Institucional



http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

MACROPROCESO DE APOYO CcODIGO: ADOr001
PROCESO GESTION DOCUMENTAL VERSION: 11
VIGENCIA: 2024-09-02
CARTA
PAGINA: 3 de 4

Agradecemos indicar la Cantidad de dominios a proteger

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente solo
contamos con el dominio UCUNDINAMARCA.EDU.CO

OBSERVACION 18:

Agradecemos indicar si el WAF puede estar en WAFCLOUD del fabricante y si la entidad suministraria
el recurso de cémputo.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que dentro de la solucion

solicitada de un servicio de Proteccion y Seguridad para las aplicaciones WEB (WAF) de la
Universidad, en alta disponibilidad (HA), que permita bloquear amenazas en tiempo real, sin
bloquear a los usuarios (estudiantes, funcionarios y docentes) minimizando los falsos
positivos que puedan llegar a generar demasiada gestion administrativa por parte del area
de Servicios Tecnoldgicos, puede estar en la NUBE pero deben tener en cuenta los
requerimientos técnicos establecidos en el anexo de la presente invitacion; por consiguiente
y aclarando la universidad no suministra el recurso de cémputo.

OBSERVACION 19:

Con el fin de presentar una solucidn costo eficiente es posible entregar la gestion centralizada en un
sistema MSSP alojada en la nube del oferente

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la solucién no puede
ser alojada ni administrada en una plataforma distinta al equipo de seguridad perimetral
remitirse al anexo de especificaciones técnicas del presente proceso.

OBSERVACION 20:

Agradecemos mayor alcance y claridad a lo requerido en este texto “Infraestructura de la
nube incluyendo AWS"

RESPUESTA: La Universidad de Cundinamarca, ser permite indicar que el requisito hace
referencia tener compatibilidad a futuro con la plataforma en nube de AWS, ya que se cuenta
con esta nube publica.

OBSERVACION 21:

Con el fin de garantiza pluralidad de oferentes agradecemos de ser posible presentar solucion SIEM
con otro fabricante ya que la ficha técnica estad orientada a una sola fabrica

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en el anexo técnico
se han establecido los requerimientos minimos necesarios para la correcta prestacién del
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servicio. En este sentido, no se limita la participacién a un Unico fabricante, siempre que las
soluciones propuestas cumplan con las especificaciones y sean compatibles e interoperables
con la infraestructura existente, garantizando asi el adecuado funcionamiento del servicio.

OBSERVACION 22:

Se solicita a la entidad ampliar el rango del tiempo de respuesta ya que se esta interpretando
como si las sedes se encontrasen localizadas en una misma localidad por lo cual los tiempos
de desplazamiento no serian los mismos para cada sede o region

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que los tiempos de
respuesta definidos en el anexo técnico corresponden a los requerimientos minimos
establecidos por la entidad, y por tanto no es posible ampliarlos. Estos parametros se
encuentran alineados con la criticidad de los servicios y la continuidad operativa que debe
garantizarse en todas las sedes, independientemente de su ubicacion geogréfica.

OBSERVACION 23:

Se solicita a la entidad indicar el lugar fisico de trabajo y de ser posible homologar
certificaciones por experiencia del personal

RESPUESTA: La Universidad de Cundinamarca se permite informar que el lugar de trabajo
destinado para la prestacién del servicio sera el Centro de Operaciones de Seguridad
(SOC) del oferente adjudicado. Asi mismo, se aclara que no se aceptara la homologacion
de certificaciones mediante experiencia del personal, dado que las certificaciones solicitadas
son de caracter obligatorio y constituyen un requisito minimo para garantizar la idoneidad
técnica del servicio.

Agradecemos el interés manifestado y la disposicion del oferente para participar en esta
convocatoria.

Cordialmente,

\
ANA LU€IA HURTADO MESA

Directora de Sistemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Ingrid Sanchez Reyes
Area de Servicios Tecnoldgicos
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15.

Fusagasuga, 2025-09-02.

Sefores
MEDIA COMMERCE PARTNERS S.A.S.

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES TECNICAS:
MEDIA COMMERCE PARTNERS S.A.S.
OBSERVACION 1:

2. CONFIGURACION DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD- WAN
se solicita a la Universidad indicar serial del equipo FG-600E propiedad de la universidad para cotizar
licenciamiento y soporte de fabrica.

RESPUESTA: La Universidad de Cundinamarca se permite informar que el equipo de marca
FORTINET de referencia FG-600E cuenta con el serial FG6HOE5819902908.

OBSERVACION 2:

a. SERVICIO DE SEGURIDAD PERIMETRAL Y SD-WAN
se solicita a la Universidad indicar Data Center actual donde se encuentran los servicios actualmente
implementados

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, conforme a la
distribucion establecida en el anexo técnico del presente proceso, en cada sede o unidad
regional debera implementarse el servicio de seguridad perimetral de acuerdo con los
lineamientos definidos.
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De manera complementaria, en el Data Center se encuentran centralizados los servicios de
seguridad perimetral en alta disponibilidad (HA), asi como las soluciones de Web Application
Firewall (WAF) y de Security Information and Event Management (SIEM), los cuales
garantizan la continuidad operativa, la proteccion de aplicaciones criticas y la gestion
centralizada de eventos de seguridad.

La ubicacion y direccion fisica del Data Center sera informada exclusivamente al proveedor
adjudicado en la fase de implementacién, dado que este servicio también hace parte de un
proceso de licitacion en curso y la informacion corresponde a activos criticos de seguridad
de la Universidad.

OBSERVACION 3:

a. SERVICIO DE SEGURIDAD PERIMETRAL Y SD-WAN
se solicita a la Universidad de confirmar si la Universidad es la encargada de entregar los puertos de
los Switch para que se puedan conectar los firewalls y configurar él HA.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que cuenta con la
infraestructura necesaria, incluyendo switches de distribucion y puertos disponibles, para
garantizar la conexién y la configuracién de los equipos de seguridad perimetral. La
asignacion y habilitacion de dichos puertos se realizard en coordinacién con el proveedor
adjudicado durante la fase de implementacion, a fin de asegurar la correcta integracion y
funcionamiento del servicio.

OBSERVACION 4:

Certificaciones Exigidas al Proceso de SOC del Oferente

se solicita respetuosamente a la Universidad retirar alcance y puntaje adicional de membresia de
FIRST para el SOC entendiendo que es una dfiliacion a un grupo selectivo "FIRST es el Foro de Equipos
de Respuesta a Incidentes y Seguridad"” y no es una certificacion o estdndar como I1SO 27001 que
"permite la gestion y control de los riesgos de la sequridad de la informacidn en las organizaciones
para las cuales la informacion y la tecnologia son activos importantes de su negocio. Mediante las
mejores prdcticas de sequridad de la informacion ". por lo anterior al no ser un estandar internacional
se solicita retirar esta condicion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la inclusion de este
requisito obedece a la necesidad de garantizar que el oferente cuente con un SOC
reconocido internacionalmente, con la capacidad de integrarse en tiempo real a redes
globales de alerta temprana, intercambio de informacién y coordinacion de respuesta frente
a incidentes de seguridad cibernética.

La membresia FIRST aporta valor agregado en términos de:

e Prevencion: acceso temprano a alertas globales de ciberseguridad.

e Respuesta: coordinacién con equipos internacionales ante incidentes de gran escala.

o Confianza: validacion de que el oferente cumple con parametros de madurez y confianza
exigidos por esta comunidad internacional.
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Por lo anterior, la Universidad considera que este requerimiento no debe retirarse, ya que su
inclusién no limita injustificadamente la participacion, sino que busca asegurar un nivel de
calidad, reconocimiento y capacidad de respuesta internacional, complementando las
certificaciones formales exigidas dentro del Anexo de Especificaciones Técnicas.

Agradecemos el interés manifestado y la disposicion del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente
por HURTADO
MESA ANA

LUCIA
fN@L%éc@;ﬁy@TADo MESA

Directora de@istemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo Fernandez
Ing. Ingrid Sanchez Reyes
Area de Servicios Tecnolégicos
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15.

Fusagasuga, 2025-09-03.
Seior

CESAR PAEZ GOMEZ
CEO & Founder

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacién Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES TECNICAS:
CEO & Founder

OBSERVACION 1:

Observacion 1 - Restriccion tecnoldgica a un tnico fabricante (pdg. 7)

El pliego exige que los equipos de seguridad correspondan a la marca Fortinet, configurando un amarre
tecnoldgico que restringe la participacion de otros fabricantes. Esto vulnera los principios de pluralidad
de oferentes y seleccién objetiva (art. 24 Ley 80/93) y contraria el criterio de equivalencia funcional (Ley
1150/07). Solicitud: Reformular el requerimiento en términos de capacidades técnicas y resultados
esperados, sin referencia a marcas especificas, para ampliar la competencia y garantizar la neutralidad
tecnoldgica.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en la pagina 7 del
documento se hace referencia a la marca Fortinet en la Nota Aclaratoria N° 1, en la cual se
indica que actualmente la sede Fusagasuga cuenta con un NGFW de marca Fortinet,
referencia FG-600E, el cual debe ser configurado como Switch Core en dicha sede.

Asimismo, se establece que el contratista debera suministrar el licenciamiento y soporte del
fabricante para garantizar su correcto funcionamiento. Sin embargo, es importante precisar
que esta mencion corresponde exclusivamente al equipo ya existente en la Universidad y no
implica que los equipos requeridos para la implementacion de la solucién deban ser
necesariamente de la marca Fortinet.
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OBSERVACION 2:

Observacion 2 — Exigencia de modulos propietarios (pdg. 7 y 15)

Requerimientos como “Video Filtering nativo” o sandbox del mismo fabricante limitan la posibilidad de
ofertar soluciones equivalentes de distintos proveedores. Estas restricciones son contrarias al principio
de seleccion objetiva y a la obligacion de definir condiciones proporcionales al objeto contractual.
Solicitud: Permitir que los oferentes acrediten funcionalidades mediante arquitecturas distintas,
siempre que cumplan con los objetivos de seguridad planteados.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca acoge
la observacién realizada, toda vez que el término “Video Filtering” corresponde a una
denominacién propia del fabricante Fortinet, lo que podria interpretarse como una restriccion
de la pluralidad de oferentes. Con respecto al termino de sandbox este no es una término de
una denominacion propia del fabricante Fortinet, cuando se hace referencia que el Antivirus
debera integrarse de forma nativa con una solucion sandbox del mismo fabricante, si se
pudiese interpretar como una restriccion de pluralidad de oferentes.

El objetivo de la Universidad no es direccionar la contratacion hacia un proveedor en
particular, sino asegurar que la solucion ofertada cumpla con la capacidad de gestionar, filtrar
y controlar contenidos de video en el trafico de red, con el fin de garantizar un uso eficiente
del ancho de banda y la adecuada operacidn de aplicaciones criticas institucionales.

Por lo anterior se vera ajustado en la respectiva adenda del Anexo de Especificaciones
Técnicas Definitivas.

OBSERVACION 3:

Observacion 3 — Terminologia y fichas técnicas copiadas de un fabricante (pdg. 9, 10y 11)

Se identifican términos como “VDOM” y descripciones idénticas a fichas comerciales de Fortinet. Esto
constituye una restriccion encubierta a la competencia y vulnera el principio de igualdad. Solicitud:
Sustituir la terminologia propietaria por conceptos genéricos como “segmentacion por instancias
virtuales” o “capacidad de virtualizacion”.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contrataciéon hacia un fabricante en particular, sino
garantizar que la solucién ofertada cuente con la capacidad de segmentar y virtualizar de
forma logica las funciones de seguridad, permitiendo la administracion independiente de
politicas, configuraciones y recursos de red dentro de un mismo dispositivo fisico.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la
referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.
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OBSERVACION 4:

Observacion 4 — Exigencia de tecnologia ASIC (pdg. 13)

La obligacion de contar con procesadores ASIC excluye otras arquitecturas de alto rendimiento (CPU,
FPGA), lo cual constituye una barrera injustificada de acceso (art. 5 Ley 1150/07). Solicitud: Admitir
cualquier arquitectura que demuestre cumplimiento con las métricas de rendimiento exigidas.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contratacion hacia un fabricante en particular, sino
garantizar que la solucidon ofertada cuente con mecanismos de aceleracion a nivel de
hardware (por ejemplo, ASIC, NPU, FPGA u otros procesadores dedicados) que permitan:
e Optimizar el rendimiento en el procesamiento de trafico de red.
e Asegurar que las funciones de firewall, inspeccion de contenido y servicios de seguridad
no dependan unicamente del CPU general.
¢ Mantener baja latencia y alto desempenio incluso con servicios de inspeccion profunda
de paquetes (DPI), cifrado/descifrado SSL/TLS y prevencion de intrusiones (IPS)
habilitados.

Por lo anterior, se acoge la observaciéon y se procedera a ajustar el texto eliminando la

referencia exclusiva y reemplazandola por una descripcion mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 5:

Observacion 5 — Ranking de Gartner como criterio de habilitacion (pdg. 13)

La exigencia de que la solucion se encuentre en el “cuadrante mdgico de Gartner” carece de sustento
técnico y constituye un criterio subjetivo de cardcter comercial. La jurisprudencia ha reiterado que solo
son vdlidos requisitos objetivos y verificables.

Solicitud: Sustituir esta exigencia por normas técnicas internacionales reconocidas (ej. ISO/IEC 27001,
Common Criteria, NIST).

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el criterio establecido
en el pliego no busca direccionar la contratacion hacia un fabricante en especifico, sino
garantizar que la solucion ofertada haya sido reconocida por un ente evaluador
independiente como una alternativa robusta, confiable y validada en el mercado
internacional.

Por lo anterior se mantiene la exigencia de Gartner como mecanismo de aseguramiento de
calidad, toda vez que la inclusién en el cuadrante magico responde a criterios de innovacién,
vision de mercado, capacidad de ejecucién, escalabilidad y respaldo comercial, elementos
que son determinantes en una solucién de la magnitud requerida por la Universidad.

Cabe aclarar que el cuadrante de Gartner para SD-WAN o plataformas de proteccion no
incluye un unico fabricante, sino multiples oferentes reconocidos a nivel global (Cisco, Palo
Alto, Fortinet, VMware, HPE Aruba, entre otros). Por lo tanto, la condiciéon no restringe la
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pluralidad de participantes, sino que asegura que las soluciones ofertadas estén alineadas
con las mejores practicas internacionales. En este sentido, se la exigencia de que la
solucion esté o halla estado catalogada como lider en el cuadrante magico de Gartner se
mantiene, en aras de proteger la inversion institucional y garantizar la calidad del servicio

contratado.

CARTA
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OBSERVACION 6:

Observacion 6 — Sobredimensionamiento del throughput (pdg. 11)

El pliego exige capacidades de hasta 100 Gbps, mientras que la necesidad real de la Universidad no
supera los 600 Mbps. Este requerimiento es desproporcionado frente al objeto contractual, violando el
principio de planeacion (art. 25 Ley 80/93). Solicitud: Ajustar las especificaciones a la realidad del
trdfico institucional y permitir escalabilidad modular hacia el futuro.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que se esta haciendo
referencia a las especificaciones minimas de desempeno del Throughput WAF HTTP como
minimo de 100 Mbps, donde no estamos sobredimensionando el requerimiento, al contrario,
es un valor bajo que cualquier fabricante serio puede cumplir, y de esta manera se garantiza
que el oferente presente equipos con rendimiento real y comprobable.

OBSERVACION 7:

Observacion 7 — Configuracion rigida de interfaces (pdg. 11)

La definicion exacta de puertos coincide con modelos especificos, limitando alternativas del mercado.
Solicitud: Formular el requisito en términos de capacidad total, nimero minimo de interfaces y
posibilidad de expansion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que estas
especificaciones técnicas son las minimas requeridas, y de acuerdo a la comparacion
realizada con los equipos actuales en el mercado hay diferentes fabricantes que si pueden
cumplir y superar el requerimiento actual.

OBSERVACION 8:

Observacion 8 — Exclusividad en firmas antimalware (pdg. 9y 15)

La obligacidn de utilizar unicamente firmas propietarias impide integrar motores lideres de seqguridad
reconocidos mundialmente. Solicitud: Permitir que los oferentes acrediten la integracion de motores
equivalentes, garantizando diversidad de soluciones.

RESPUESTA: Atendiendo a la observacion recibida, la Universidad de Cundinamarca acoge
la observacion realizada, de acuerdo a verificacion realizada y puesto que el objetivo de la
Universidad no es direccionar la contratacién hacia un proveedor en particular, sino asegurar
que la solucién ofertada cumpla con la capacidad de gestionar, filtrar y controlar contenidos
de video en el trafico de red, con el fin de garantizar un uso eficiente del ancho de banda y
la adecuada operacion de aplicaciones criticas institucionales.

Por lo anterior se vera ajustado en la respectiva adenda del Anexo de Especificaciones
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CARTA

Técnicas Definitivas.

OBSERVACION 9:

Observacion 9 — Exigencia de integracion nativa de todos los médulos (pdg. 20)

El requerimiento favorece soluciones monoliticas de un solo fabricante, restringiendo arquitecturas
modulares interoperables.

Solicitud: Aceptar integraciones a través de estdndares abiertos (STIX, TAXIl, Syslog, API),
garantizando neutralidad tecnoldgica.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento de
integracion nativa de todos los médulos tiene como finalidad garantizar:

¢ Gestion centralizada y unificada: al contar con una Unica consola de administracion,
se asegura una operacion mas eficiente, disminuyendo la complejidad en la gestion y el
riesgo de errores en la configuracion o correlacion de eventos.

e Compatibilidad total: al provenir todos los médulos de un mismo fabricante, se evita la
dependencia de integraciones de terceros o de estandares que pueden tener
limitaciones, demoras en soporte o problemas de interoperabilidad en la practica.

e Soporte unificado: contar con un solo fabricante permite que el soporte técnico,
actualizaciones y parches de seguridad se atiendan de forma integral y sin riesgos de
transferencia de responsabilidades entre distintos proveedores.

e Tiempo de respuesta ante incidentes: la integracion nativa permite una correlacion
inmediata de eventos entre los diferentes modulos (firewall, IPS, WAF, antimalware,
etc.), lo que agiliza la deteccién y respuesta a amenazas.

Por estas razones, la Universidad considera indispensable que todos los componentes de
seguridad provengan de un mismo fabricante y se integren de manera nativa, lo que
garantiza continuidad operativa, robustez en la proteccion y simplificacion en la
administracion de la plataforma de seguridad perimetral.

OBSERVACION 10:

Observacion 10 — Exclusion de agentes en servidores (pdg. 19)

La prohibicion de agentes desconoce que existen enfoques modernos de seguridad basados en
agentes livianos que no afectan el rendimiento.

Solicitud: Permitir su uso siempre que cumpla con los estdndares de desempefio.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la inclusién de un
modulo de Proteccion contra Web Defacement en la solucién de seguridad propuesta ofrece
un valor agregado significativo para la Universidad, ya que permite reforzar la estrategia de
defensa en profundidad en el ambito de las aplicaciones web. Este tipo de controles no solo
se centra en detener ataques en transito (funcionalidad propia de un WAF), sino que amplia
la cobertura hacia la integridad del contenido y la continuidad del servicio, aspectos
fundamentales en el contexto de una institucion académica que gestiona informacién publica
de interés para estudiantes, docentes, investigadores y comunidad en general.
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Al asegurar la deteccion inmediata de modificaciones no autorizadas y habilitar la capacidad
de restauracion automatica, se logra reducir drasticamente el tiempo de exposicion frente a
incidentes que pueden afectar la reputacion institucional, la confianza de los usuarios y la
veracidad de la informacién publicada.

CARTA

El requerimiento de que el médulo opere sin agentes adicionales también aporta ventajas
practicas en términos de eficiencia operativa, reduccién de la carga en servidores, facilidad
de despliegue y compatibilidad con entornos heterogéneos, al basarse en protocolos
estandar como FTP, SSH o SMB.

OBSERVACION 11:

Observacion 11 — Requerimientos subjetivos (pdg. 17)

Términos como “facil” o “rdpidamente” impiden la evaluacion objetiva.

Solicitud: Redactar los requisitos en pardmetros verificables (ej. numero de clics, tiempo mdximo de
despliegue).

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que al hacer referencia
a los términos “facil” y “rapidamente”, prevalece de la necesidad institucional de que la
solucion WAF ofrezca usabilidad, simplicidad de administracién y reduccion en la
complejidad operativa.

OBSERVACION 12:

Observacion 12 - Integracion WAF-NGFW obligatoria (pdg. 18)
La exigencia de integracion automdtica solo es posible con fabricantes especificos. Solicitud: Admitir
la interoperabilidad mediante protocolos estdndar de comunicacion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento de
integracion de todos los médulos tiene como finalidad garantizar:

¢ Gestion centralizada y unificada: al contar con una Unica consola de administracién,
se asegura una operacion mas eficiente, disminuyendo la complejidad en la gestién y el
riesgo de errores en la configuracion o correlacion de eventos.

¢ Compatibilidad total: al provenir todos los médulos de un mismo fabricante, se evita la
dependencia de integraciones de terceros o de estandares que pueden tener
limitaciones, demoras en soporte o problemas de interoperabilidad en la practica.

e Soporte unificado: contar con un solo fabricante permite que el soporte técnico,
actualizaciones y parches de seguridad se atiendan de forma integral y sin riesgos de
transferencia de responsabilidades entre distintos proveedores.

o Tiempo de respuesta ante incidentes: la integracién nativa permite una correlacion
inmediata de eventos entre los diferentes modulos (firewall, IPS, WAF, antimalware,
etc.), lo que agiliza la deteccion y respuesta a amenazas.

Por estas razones, la Universidad considera indispensable que todos los componentes de
seguridad provengan de un mismo fabricante y se integren de manera nativa, lo que
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garantiza continuidad operativa, robustez en la proteccién y simplificacion en la
administracion de la plataforma de seguridad perimetral.

CARTA

OBSERVACION 13:

Observacion 13 — SD-WAN nativa obligatoria (pdg. 9y 11)
Restringir la funcionalidad a implementaciones nativas desconoce alternativas modulares.
Solicitud: Permitir cualquier implementacion certificada que cumpla con la funcion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento de
que la funcionalidad de SD-WAN sea nativa obedece a criterios de simplicidad operativa,
seguridad integral, desempefio optimizado y soporte unificado. Contar con esta capacidad
integrada en la plataforma de seguridad perimetral garantiza mayor eficiencia en la gestion,
evita riesgos de incompatibilidad y asegura continuidad operativa en los servicios
institucionales.

OBSERVACION 14:

Observacion 14 — Licenciamiento definido como “ilimitado” (pdg. 9)
El concepto “ilimitado” puede restringir modelos escalables de otros fabricantes.
Solicitud: Ajustar el requisito a un modelo basado en usuarios concurrentes o capacidad modular.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en la relacion a su
observacion en la pagina 9 no se hace referencia ningun termino de licenciamiento ilimitado,
donde se hace referencia es a la cantidad ilimitada para el uso de VPN que se ve reflejado
en el punto 9 de la pagina 39.

OBSERVACION 15:

Observacion 15 — Topologias de interconexion predefinidas (pdg. 11)

El pliego menciona esquemas especificos (hub-to-spoke, full mesh), limitando otras topologias
equivalentes.

Solicitud: Permitir cualquier topologia que garantice conectividad segura entre sedes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento de
que la implementacion del servicio de red en SD-WAN sea flexible hub-to-spoke (malla
parcial), spoke-to-spoke (malla completa) y multi-WAN, al contar con esta capacidad
integrada en la plataforma de seguridad perimetral garantiza mayor eficiencia en la gestion,
evita riesgos de incompatibilidad y asegura continuidad operativa en los servicios
institucionales. Y no es factible para la universidad por costos o presupuesto aplicaciones
dinamicas en nube.

OBSERVACION 16:

Observacion 16 — Consola de gestion propietaria (pdg. 22)
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La exigencia de administracion exclusiva en consola limita la integracion con herramientas de
terceros.
Solicitud: Permitir integracion via SNMP, CLI, APl o estdndares abiertos.

CARTA

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el requerimiento
hace referencia a una consola o aplicativo web que debe hacer entrega el oferente
adjudicado dando cumplimiento a las necesidades establecidas. Es importante aclarar que
dicha consola no es propiedad de la universidad.

OBSERVACION 17:

Observacion 17 - Filtros DNS atados a un fabricante (pdg. 17)
Solicitamos que el requisito se formule de manera genérica, permitiendo equivalentes funcionales.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contratacion hacia un fabricante en particular, sino
garantizar que la solucion cuente con servicios de seguridad confiables.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la

referencia exclusiva y reemplazandola por una descripcién mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 18:

Observacion 18 — Exigencia de licenciamiento comercial predeterminado (pdg. 7)

Al transcribir paquetes comerciales se excluye a oferentes que presentan soluciones equivalentes con
licenciamiento diferente.

Solicitud: Formular las condiciones en términos de funcionalidades y no de marcas comerciales.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la intencién de este
requerimiento no es direccionar la contratacion hacia un fabricante en particular, sino
garantizar que la solucion cuente con servicios de seguridad confiables.

Por lo anterior, se acoge la observacion y se procedera a ajustar el texto eliminando la

referencia exclusiva y reemplazandola por una descripcion mas amplia y neutral, el cual se
vera ajustado en la respectiva adenda del Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 19:

Observacion 19 — Métricas SOC indefinidas (pdg. 25)

Se solicita capacidad SOC sin especificar indicadores de desemperio, lo cual vulnera el principio de
planeacion. Solicitud: Establecer métricas minimas como MTTR, numero de eventos procesados por
segundo o disponibilidad del servicio.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en el anexo de
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especificaciones técnicas, entre las paginas 29 a la 47, se encuentra definido el servicio de
SOC, en el cual se detallan las caracteristicas técnicas y los requisitos que deberan
cumplirse.

CARTA

OBSERVACION 20:

Observacion 20 — Integracion con Active Directory ambigua (pdg. 14)
No se definen roles de acceso ni privilegios.
Solicitud: Incluir al menos perfiles diferenciados de administrador, operador y auditor.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, en relacion con la
integracion con Active Directory, la referencia corresponde al directorio activo institucional,
basado en la tecnologia de Microsoft Windows. En consecuencia, no es posible contemplar
ni ampliar este requerimiento a otros tipos de servicios de directorios corporativos.

OBSERVACION 21:

Observacion 21 — Reportes sin periodicidad (pdg. 55)
La falta de definicion sobre la frecuencia de reportes genera insequridad juridica.
Solicitud: Establecer periodicidad minima mensual.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el anexo técnico
cuenta con un total de 41 paginas. En cuanto a la periodicidad de los reportes, esta sera
definida de manera conjunta con el oferente que resulte adjudicado al presente proceso.

OBSERVACION 22:

Observacion 22 - Politicas de actualizacién ambiguas (pdg. 49)
No se diferencia entre actualizaciones criticas de seguridad y actualizaciones generales.
Solicitud: Aclarar los alcances y tiempos de aplicacion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el anexo técnico
cuenta con un total de 41 paginas. Respecto a las politicas de configuracion, niveles de
criticidad y periodicidad de las actualizaciones, estos aspectos seran informados
oportunamente al oferente que resulte adjudicado al presente proceso.

OBSERVACION 23:

Observacion 23 — Terminologia de marketing tecnolégico (pdg. 11)
Términos como “Zero Touch” corresponden a marcas registradas. Solicitud: Reemplazarlos por
expresiones neutrales como “configuracion automatizada”.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la expresion “Zero
Touch Provisioning” no se esta haciendo referencia a una marca registrada de un fabricante
especifico, sino se establece a un término de uso genérico en la industria de redes y
telecomunicaciones, reconocido incluso en estandares internacionales como el IETF RFC
8572.
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CARTA

OBSERVACION 24:

Observacion 24 — SLA sin parametros cuantificables (pdg. 53)
Se habla de disponibilidad sin definir valores objetivos.
Solicitud: Establecer un minimo de 99,9% de disponibilidad con mecanismos de verificacion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en el anexo técnico
se establecen las métricas de SLA que deberan considerarse (fluctuacion, pérdida de
paquetes y latencia, monitoreo en tiempo real, filtro basado en intervalo de tiempo, informes
de SLA de enlace WAN, uso de sesion por aplicacién, entre otras). Sin embargo, no se fijan
valores de referencia especificos, dado que estos parametros podran variar segun la solucién
tecnoldgica ofrecida y las condiciones propias de la infraestructura a implementar.

En este sentido, los valores de referencia se definiran de manera conjunta con el oferente
que resulte adjudicado, garantizando que se ajusten a las necesidades operativas de la
Universidad y a las capacidades técnicas de la solucién seleccionada.

OBSERVACION 25:

Observacion 25 — Licenciamiento VPN ambiguo (pdg. 35)
No se especifica si el licenciamiento es nominativo o concurrente.
Solicitud: Aclarar esta condicion para permitir ofertas comparables.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en el anexo de
especificaciones técnicas pagina 10 se establece que:

xv. VPN/Overlay: Site-to-site ADVPN - tuneles VPN dinamicos, VPN basado en politicas,
IKEv1, IKEv2, DPD, PFS, ESP y soporte ESPHMAC, Compatibilidad con cifrado simétrico
(IKE/ES P): AES- 128 y AES-256 modos: CBC, CNTR, XCBC, GCM, Pre-shared and PKI
authentication con certificados RSA, intercambio de claves.

Por lo anterior no especificamos si el licenciamiento debia ser nominativo o concurrente,
puesto que hay otros parametros en los cuales se establece politicas para que satisfagan la
necesidad.

OBSERVACION 26:

Observacion 26 — Integracion con correo institucional (pdg. 22)
No se especifica compatibilidad con la plataforma actual de la Universidad (0365 o Google). Solicitud:
Definir explicitamente la plataforma de referencia.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la integracién con el
servicio de correo institucional debera realizarse sobre la plataforma actualmente en uso por
la Universidad, correspondiente a Microsoft Office 365, garantizando plena compatibilidad
con sus funcionalidades.
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CARTA

OBSERVACION 27:

Observacion 27 — Roles de administracion no definidos (pdg. 30)
No se diferencian perfiles de acceso.
Solicitud: Establecer minimo tres perfiles diferenciados (administrador, operador, auditor).

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la administracion del
aplicativo de seguridad perimetral sera compartida junto con el oferente, donde los ingenieros
contaran con un usuario con permisos capaces de Administrar usuarios, configurar politicas
de seguridad, control de aplicaciones, administracion de dispositivos, monitoreo y generacion
de informes, esto se encuentra en la pagina 65 de los términos de la invitacion obligacion 22.

OBSERVACION 28:

Observacion 28 — Algoritmos de cifrado obsoletos (pdg. 13)
Se mencionan algoritmos en desuso (DES, 3DES).
Solicitud: Actualizar a estdndares modernos (AES-GCM, SHA-512, ChaCha20-Poly1305).

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la menciéon a
algoritmos como DES y 3DES en el anexo técnico corresponde Unicamente a efectos de
compatibilidad heredada. No obstante, para el cumplimiento del presente proceso se dara
prioridad al uso de algoritmos recomendados por estandares internacionales, tales como
AES (en sus modos CBC y GCM). Adicionalmente se establece que son requerimientos
minimos a tener en cuenta el oferente para la solucion a ofertar.

OBSERVACION 29:

Observacion 29 — Cobertura SOC ambigua (pdg. 5)
No se define con precision qué componentes serdn monitoreados.
Solicitud: Aclarar si cubre firewalls, endpoints, aplicaciones criticas y nube.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el presente proceso
engloba todo el tema de servicio de seguridad perimetral para lo cual y de acuerdo a las
Capacidades de descubrimiento, monitoreo y correlaciéon: La solucion debe realizar
monitoreo en tiempo real y continuo de los eventos de seguridad, desempefio y disponibilidad
de los dispositivos, entre otras funciones que se establecen el pliego de especificaciones
técnicas del proceso.

OBSERVACION 29:

Observacion 29 — Cobertura SOC ambigua (pdg. 5)
No se define con precision qué componentes serdn monitoreados.
Solicitud: Aclarar si cubre firewalls, endpoints, aplicaciones criticas y nube.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el presente proceso
engloba todo el tema de servicio de seguridad perimetral para lo cual y de acuerdo con las
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Capacidades de descubrimiento, monitoreo y correlacion: La soluciéon debe realizar
monitoreo en tiempo real y continuo de los eventos de seguridad, desempeiio y disponibilidad
de los dispositivos, entre otras funciones que se establecen el pliego de especificaciones
técnicas del proceso.

CARTA

OBSERVACION 30:

Observacion 30 — Transferencia de conocimiento indefinida (pdg. 39)
No se establecen pardmetros minimos de capacitacion.
Solicitud: Definir horas, modalidad (presencial/virtual) y entregables.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la transferencia de
conocimiento dentro de los términos de la presente invitacion en la obligacion 27 dice lo
siguiente: El CONTRATISTA debera realizar una transferencia de conocimiento dirigida al
personal designado por la Universidad, del area de servicios tecnoldgicos adscrita a la
Direccion de Sistemas y Tecnologia (hasta 10 participantes), que incluya la solucion WAN
propuesta, conceptos técnicos y mejores practicas para la administracion, configuracion y
operacion de las herramientas de monitoreo, gestién y plataformas ofrecidas, incluyendo
NGFW, SD-WAN, WAF y SIEM. Esta capacitacion debera permitir a los ingenieros conocer,
gestionar y administrar la topologia y los equipos involucrados, y podra realizarse de forma
virtual o presencial, segun lo solicite la Universidad.

OBSERVACION 31:

Observacion 31 — Cronograma insuficiente (pdg. 41)

El plazo otorgado resulta limitado frente a la complejidad del proyecto, lo que reduce la pluralidad de
oferentes.

Solicitud: Ampliar minimo una semana para permitir propuestas solidas y competitivas.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, en esta etapa del
proceso, no es posible realizar modificaciones ni al cronograma, ni a los requisitos
habilitantes establecidos en los pliegos de condiciones.

Lo anterior obedece a que el servicio actual se encuentra en su fase final y los plazos
definidos en el cronograma ya no permiten la introduccion de cambios que impliquen ajustes
a las reglas de participacién. En consecuencia, deben mantenerse los términos publicados,
con el fin de garantizar la transparencia, la igualdad entre oferentes y el cumplimiento de los
tiempos contractuales.

OBSERVACION 32:

Observacion 32 — Terminacion unilateral sin compensacion (clausula general)

Se sefiala que la Universidad puede rechazar o terminar sin motivacion. Esto contradice los principios
de transparencia y responsabilidad. Solicitud: Establecer que cualquier decision esté motivada y se
reconozca el pago de lo ejecutado en caso de terminacion anticipada.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, en esta etapa del
proceso, no es posible realizar modificaciones ni al cronograma, ni a los requisitos
habilitantes establecidos en los pliegos de condiciones.

CARTA

Lo anterior obedece a que el servicio actual se encuentra en su fase final y los plazos
definidos en el cronograma ya no permiten la introduccion de cambios que impliquen ajustes
a las reglas de participacion. En consecuencia, deben mantenerse los términos publicados,
con el fin de garantizar la transparencia, la igualdad entre oferentes y el cumplimiento de los
tiempos contractuales.

Agradecemos el interés manifestado y la disposicién del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente por
HURTADO MESA

WAN?\LUCIA

L < Fecha:
ANALUCIRKBGRTADO MESA
Directora de Sistemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Ingrid Sanchez Reyes
Area de Servicios Tecnologicos

15-30.7
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15.

Fusagasuga, 2025-09-02.

Sefior

LUIS DOMINGO HERNANDEZ CACERES
MERCANET S.A.S.

Asunto y/6 Ref: Respuesta Observaciones Invitacion Privada 038 de 2025

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas en referencia a la Invitacion Privada 038 de 2025, que tiene como objeto:
"CONTRATAR EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION
DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA UNIVERSIDAD
DE CUNDINAMARCA".

OBSERVACIONES TECNICAS:
MERCANET S.A.S.

OBSERVACION 1:

La prestacidn del servicio se iniciard el primero (17) de noviembre de 2025 y culminara el
treinta y uno (31) de octubre de 2026, previa instalacion, configuracion y/o puesta en marcha
de la solucion ofertada.

El proyecto involucra la alineacion de al menos tres proveedores distintos (colocation, seguridad
perimetral y conectividad). En ese contexto, es importante precisar si el pliego contempla la posibilidad
de ajustar el cronograma en caso de retrasos imputables a alguno de los otros proveedores, de manera
que no se generen incumplimientos injustificados para el contratista de conectividad.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el cronograma
establecido en el proceso contempla tiempos de ejecucién de caracter referencial y debera
ser ajustado en la etapa de implementacion y configuracién, de acuerdo con la coordinacion
de actividades entre los diferentes proveedores involucrados (colocation, seguridad
perimetral y conectividad).

En caso de presentarse retrasos imputables a terceros que afecten la implementacion del
servicio de conectividad, dichos escenarios seran analizados por la supervision del contrato
y podran dar lugar a ajustes razonables en los plazos de ejecucion, siempre que se encuentre
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debidamente justificado y documentado, con el fin de evitar incumplimientos no atribuibles al
contratista.

OBSERVACION 2:

Solicitamos a la entidad modificar el requisito de experiencia habilitante, de manera que se permita a
los oferentes presentar hasta seis (6) certificaciones o actas de liquidacion para demostrar la
experiencia en contratos ejecutados.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, en esta etapa del
proceso, no es posible realizar modificaciones a los requisitos habilitantes establecidos en
los pliegos de condiciones, dentro de los cuales se encuentra el criterio de experiencia.

Lo anterior obedece a que el servicio actual se encuentra en su fase final y los plazos
definidos en el cronograma ya no permiten la introduccién de cambios que impliquen ajustes
a las reglas de participacion. En consecuencia, deben mantenerse los términos publicados,
con el fin de garantizar la transparencia, la igualdad entre oferentes y el cumplimiento de los
tiempos contractuales.

OBSERVACION 4:

Solicitamos a la entidad eliminar el requisito de la membresia First, ya que mds que una certificacion
es un esquema de informacion sobre alertamiento y amenazas de sequridad.

6.2.3 MEMBRESIA FIRST - (CINCUENTA 50 PUNTOS)

Se otorgaran CINCUENTA (50) PUNTOS al oferente que, adicionalmente presente en su
propuesta el certificado de membresia de FIRST para su proceso de SOC, con una vigencia
minima de un (1) afio contado a partir de su expedicion, la cual debe estar vigente durante
la ejecucion del contrato.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la inclusién de este
requisito obedece a la necesidad de garantizar que el oferente cuente con un SOC
reconocido internacionalmente, con la capacidad de integrarse en tiempo real a redes
globales de alerta temprana, intercambio de informacién y coordinacién de respuesta frente
a incidentes de seguridad cibernética.

La membresia FIRST aporta valor agregado en términos de:
e Prevencion: acceso temprano a alertas globales de ciberseguridad.
¢ Respuesta: coordinacion con equipos internacionales ante incidentes de gran escala.
o Confianza: validacion de que el oferente cumple con parametros de madurez y
confianza exigidos por esta comunidad internacional.

Por lo anterior, la Universidad considera que este requerimiento no debe retirarse, ya que su
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inclusion no limita injustificadamente la participacion, sino que busca asegurar un nivel de
calidad, reconocimiento y capacidad de respuesta internacional, complementando las
certificaciones formales exigidas dentro del Anexo de Especificaciones Técnicas.

Agradecemos el interés manifestado y la disposicién del oferente para participar en esta
convocatoria.

Cordialmente,

Firmado
digitalmente por
HURTADO MESA
ANA LUCIA
Fecha:

AN)-\ LUCIARURTADO MESA

. 18405:02 -05'00' ’
Directora de' Sidtemas y Tecnologia
Universidad de Cundinamarca

Proyectd: Ing. Jeniffer Castillo Fernandez
Ing. Ingrid Sanchez Reyes
Area de Servicios Tecnolégicos
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