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ANEXO ESPECIFICACIONES TECNICAS AL PROYECTO: "CONTRATAR
EL SERVICIO DE SEGURIDAD PERIMETRAL Y CONFIGURACION DE
CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN PARA LA
UNIVERSIDAD DE CUNDINAMARCA 2025-2026 "
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1. FUNDAMENTACION DEL SERVICIO DE SEGURIDAD PERIMETRAL:

Debido al contexto de la Transformacién Digital actual y el crecimiento
sostenido de usuarios conectados a la red, la Universidad se ha visto en la
necesidad de adaptarse y evolucionar para satisfacer las demandas
cambiantes de su comunidad académica y administrativa. En este sentido, se
han identificado una serie de servicios esenciales, como los servicios
multiplataforma, Acceso a CMA, proyecciones via streaming, video llamadas,
accesos remotos y conexiones VPN, que han experimentado un aumento
significativo en su utilizacion.

Conscientes de la importancia de proteger la integridad de los datos y la
seguridad de la red ante posibles amenazas cibernéticas, se ha mejorado
sustancialmente en la arquitectura e infraestructura de la red universitaria.
Este proceso de fortalecimiento y actualizacion tiene como objetivo no solo
mejorar la capacidad de procesamiento, sino también garantizar un sistema
redundante, seguro, protegido, automatizado, monitorizado y con gestion
centralizada.

En este contexto, se puso un énfasis en la visibilidad en tiempo real del trafico
y las aplicaciones en cada sede universitaria. Esta capacidad de
monitorizacion permitira a la Universidad identificar y abordar de manera
proactiva cualquier anomalia o incidente en la red, asegurando asi un entorno
digital seguro y eficiente para toda su comunidad.

El alcance del contrato se resume en suministrar, administrar, gestionar y
operar los servicios TIC relacionados a continuacion, que debe proveer el
Contratista, de acuerdo con lo detallado en el presente documento

1.1. Referenciacioén de requisitos para el proceso de implementacion:

A continuacion, se describen las sedes y el detalle de las sedes a cubrir en el
presente proceso:
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UBICACION

Tabla 1. Requerimientos Técnicos - Fuente: Elaboracién Propia.

INTERNET

DEDICADO
TIPO

DIRECCION .
CONEXION

COORDENADAS

CANAL 1 | CANAL2

TECNOLOGIA

SEGURIDAD PERIMETRAL (NGFW)

Total de usuarios
UCundinamarca

Concurrencia de
Usuarios

. Diagonal 18 # 20- 4,334618 . P
1 Sede Fusagasuga 29 -74,369719 600 600 SDWAN Fibra Optica 4500 3000
. . 4,306471 . P
2 Seccional Girardot Calle 19 # 24-209 74.80653 400 400 SDWAN Fibra Optica 1700 1100
L, DIAGONAL 6 BIS # 5 4,578535 . P
3 Extensién Soacha a5 74223378 400 400 SDWAN Fibra Optica 1900 1025
L . 4,829092 . -
4 Extensidn Facatativa Calle 14 con Av. 15 450 450 SDWAN Fibra Optica 3400 2000
-74,355371
5 ) Av. Los Zipas Sector 4,874015 . -
5 Extensién Chia el 4 Frente a Santa 400 400 SDWAN Fibra Optica 1900 900
-74,038119
Ana
- L Avenida Carrera 15 5.01080 - ) L
6 Extension Zipaquirad Sede Nueva No 2 Sur - 200 74.00192 400 400 SDWAN Fibra Optica 400 190
Extensién Zipaquira Sede 5,021682 . P
7 Antigua Carrera 7 #1-31 -74,005715 150 - SDWAN Fibra Optica 400 190
8 Seccional Ubaté Calle 6 # 9-80 530933 400 400 SDWAN Fibra Optica 1320 800
-73,817412 P
Vereda de Mancilla
Unidad Agroambiental El Vergel ino - 29092
9 & - g€l | Sector puente pino 482909 30 - SDWAN | Radio Enlace 120 30
- Facatativa Finca El Vergel -74,355371
(Facatativa)
Unidad Agroambiental La Vereda Guavio Bajo 4,276072 .
10 Esperanza - Fggd (Fusagasuga) -74.386612 30 . SDWAN Radio Enlace 150 30
. . . Vereda Palogordo
E - ’ 5,327192
1 Unidad Agroamblerlmtal I Tibar sector Novilleros 30 - SDWAN Radio Enlace 120 20
Ubaté . -73,792056
(Ubaté)
Oficina de Proyectos Especiales
. 4,627996 . P
12 y Relaciones Carrera 20 # 39-32 50 - SDWAN Fibra Optica 25 40
e . -74,073622
Interinstitucionales de Bogota
Centro Académico D i Carrera 172 No. 19- 433646
3 entroAcademico DEPOrtVO | g piedra Grande, 100 100 SDWAN | Fibra Optica 100 80
CAD - Fusagasuga . 74,36378
Fusagasuga
TOTAL 16035 9405
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Tabla 2. Cantidad de Usuarios - Fuente: Elaboracion Propia

Tabla 2. CANTIDAD DE USUARIOS

TIPO DE USUARIO FUSAGASUGA GIRARDOT UBATE BOGOTA CHIA  FACATATIVA SOACHA ZIPAQUIRA

ADMINISTRATIVOS 302 46 35 12 32 43 43 14
ESTUDIANTES 3235 1208 1228 0 1665 2885 1534 226
DOCENTES 242 137 &7 0 85 169 93 56
TOTAL USUARIOS 3779 1391 1330 12 1782 3097 1670 296

1.2. Consideraciones para tener en cuenta:

e Nivel General:

o La solucion debera ser dedicada para la universidad y no compartir
recursos con otras organizaciones.

e Nivel Funcional:

o Lasolucion debe apoyar tareas de NOC dentro de la misma plataforma.
¢ Nivel Administracion:

o Lasolucion para entregar debe contar con una interfaz grafica Web.

e Nivel de Monitorizacion:

o La solucion debe configurarse para realizar el monitoreo y correlaciéon
de eventos de procesos de negocio de la Universidad.

¢ Nivel de Arquitectura:

o El proponente debe implementar una arquitectura de recoleccidon de
eventos que garantice la menor perdida de eventos y latencia en
recoleccion. Para esto, los elementos a monitorear deben ser accedidos

por las redes internas de la institucion y viajar de forma cifrada al centro
de datos de la universidad.

e Capacidades de descubrimiento, monitoreo y correlacion:
o La solucion debe realizar monitoreo en tiempo real y continuo de los
eventos de seguridad, desempefio y disponibilidad de los dispositivos.

¢ Nivel de Analisis e investigacion:

o Debe incluir un sistema de tickets incorporado para administrar
incidentes a través de dicha herramienta. Admitir el ciclo de vida completo
del boleto de apertura, escalado, cierre, reapertura y creacion de casos
con archivos adjuntos para evidencia.
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Tabla 2. Contratacion del Servicio de Seguridad Perimetral - Fuente: Elaboracion Propia

(SIS Ndmero Disponibili
Unidades "Dimensiones (hxwxd) Voltaje de maximo Conectordela  Unidades de -
Marca Modelo Peso (kg)

Cant. Dir IP
Tipo
de rack centimetros"

Potencia dad del Piblic:
'otencia addel | center iblicas

. e ; e
alimentacion especificado fuente rack B .
fuentes Servicio Requeridas
(Watts)

Servicio de SEGURIDAD PERIMETRAL en
Alta Disponibilidad (Firewalls de Nueva
Generacion) en modo ACTIVO-ACTIVO

PARA EL DATACENTER DE LA UNIVERSIDAD
DE CUNDINAMARCA.

Servicio de WEB APLICATTION FIREWALL
LWAF} para p:.teger aplmac:nes p;op:s ¥ 7x24x365
e terct.ams alojadas en servidores de 99 98% Tier 111 40 Manos

lad de Cundi en
! Remotas
| erp lad del p dor.

SERVICIO DE DE GESTION CENTRALIZADA
DE LOGS Y REPORTES PARA
PROPORCIONAR UNA MEJOR PROTECCION
DE CIBERSEGURIDAD

SERVICIO DE SIEM (Gestion de informesy
eventos de seguridad)
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2. CONFIGURACI()N DE LARED DEINTERNET MEDIANTE
TECNOLOGIA SD- WAN

Actualmente la Universidad de Cundinamarca requiere de una solucion como
servicio de NGFW que cuenten con la capacidad de conexion SDWAN con
visibilidad de aplicaciones y balanceo de canales basado en diferentes
meétricas, aplicaciones y necesidades puntuales para cada sede, es por esto
que todas las Unidades Regionales deben contar con un equipo de seguridad
que provea la capacidad de conexion por medio de SD-WAN, adicional de
poder ser la capa de enrutamiento de la red (capa 3) para poder monitorea,
filtrar y brindar seguridad a todas las redes en cada una de las sedes
seccionales y extensiones de la Universidad de Cundinamarca.

Nota Aclaratoria N°1: Actualmente, la sede FUSAGASUGA cuenta con el
NGFW de marca FORTINET de referencia FG-600E, el cual debe ser
configurado como Switch Core en la SEDE FUSAGASUGA, adicionalmente
el contratista debe proporcionandole el licenciamiento y soporte con
fabricante para su correcto funcionamiento.

Nota Aclaratoria N°2: Todos los firewalls deben tener licenciamiento
que incluya IPS, Advanced Malware Protection, Application Control, URL,
DNS & filtrado de contenidos multimedia/streaming, Antispam Service,
soporte de fabrica. y orquestacion central.

La solucion debe contar con funcionalidades de filtrado y control de trafico de
video, permitiendo gestionar el consumo de ancho de banda y restringir
accesos a contenidos no autorizados, conforme a las politicas institucionales
de seguridad y uso de red.

Por lo anterior, y teniendo en cuenta las caracteristicas demograficas,
técnicas y de comportamiento en alto consumos de ancho de banda y uso de
servicios, se requiere la implementacién como servicio de los equipos NGFW,
obteniendo la siguiente topologia de red.
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llustracion 1 - Topologia Deseada - Fuente: Elaboracién Propia.

TOPOLOGIA SD-WAN UNIVERSIDAD DE CUNDINAMARCA
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a. SERVICIO DE SEGURIDAD PERIMETRAL Y SD-WAN

i. Appliance de seguridad perimetral deben tener la funcionalidad de SD- WAN que
permitan la gestion y optimizacién del trafico entre las diferentes sedes. Estos iran ubicados
en las Unidades Regionales de la Universidad de Cundinamarca: SEDE
FUSAGASUGA (DOS (2) Appliance en HA), EXTENSION CHIA, EXTENSION
ZIPAQUIRA SEDE NUEVA, EXTENSION ZIPAQUIRA SEDE ANTIGUA,
SECCIONAL GIRARDOT, EXTENSION SOACHA, EXTENSION FACATATIVA,
SECCIONAL UBATE, OFICINA DE PROYECTOS ESPECIALES BOGOTA,
UNIDAD AGROAMBIENTAL EL TIBAR (UBATE), UNIDAD AGROAMBIENTAL LA
ESPERANZA  (FUSAGASUGA), UNIDAD AGROAMBIENTAL EL VERGEL
(FACATATIVA) y CENTRO ACADEMICO DEPORTIVO - CAD
(FUSAGASUGA)(corresponde a la especificacion técnica item 2) y DATACENTER
(BOGOTA O ALREDEDORES) (corresponde a la especificaciéon técnica item 6); su
distribucién, cantidad por sede, seccional o extension y caracteristicas minimas de los
equipos se encuentran en el item b. especificaciones técnicas minimas.

ii. Todas las sedes, deberan ir conectadas hacia Datacenter por medio de la red de
SD-WAN con el NGFW de alta disponibilidad que debe ir en Datacenter.

ii. Balanceo de rutas, métricas, automatico, por direccionamiento, etc, que
garantice una optima operacion, de los canales y evitar en todo momento la
saturacion de estos.

iv. Enrutamiento por Aplicaciones, definiendo cuales son las mas criticas y sobre
las que se dara prioridad en el trafico desde y hacia Datacenter.

v. Monitoreo y Analitica detallada de la red WAN para el trafico de internet y de las
aplicaciones propias: estadisticas de usos, visibilidad de las aplicaciones, ajuste
en tiempo real del uso de las aplicaciones.

vi. Gestion centralizada por medio de una herramienta que administre todo el
conjunto de NGFW, para garantizar una vision completa de la solucion.

vii. Gestidn centralizada por medio de una herramienta que administre todo el
conjunto de NGFW, para garantizar una vision completa de la solucion.

viii. Deteccion y prevencion coordinadas en tiempo real contra contenido,
aplicaciones, personas y dispositivos conocidos y desconocidos.

ix. Identificacion y control de aplicaciones: 5000+ firmas de aplicaciones,
identificacion del primer paquete, inspeccion profunda de paquetes, firmas de
aplicaciones personalizadas, descifrado SSL, TLS1.3 con cifrados obligatorios e
inspeccion profunda.

x. SD-WAN (control de trafico con reconocimiento de aplicaciones): Politicas de
aplicaciones granulares, seleccion de rutas basada en SLA de aplicaciones,
medicién dinamica del ancho de banda de rutas SD-WAN, reenvio activo/activo
y activo/en espera, soporte de superposicion para transporte cifrado, direccion
basada en sesion de aplicaciones, mediciones de SLA basadas en sondas

xi. SD-WAN avanzada (correccion de WAN): Correccion de errores de reenvio
(FEC) para la compensacion de pérdida de paquetes, duplicaciéon de paquetes
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para el mejor rendimiento de las aplicaciones en tiempo real, integracion
de Active Directory para politicas de direccion SD-WAN basadas en el
usuario, agregacion de enlaces por paquete con distribucion de

paquetes entre miembros agregados.

xii. Implementacion de SD-WAN: Implementacion flexible hub-to-spoke (malla
parcial), spoke-to-spoke (malla completa), multi-WAN.

xiii. Modelado del trafico QoS basado en limites de ancho de banda por aplicacién y
enlace WAN, limites de velocidad por aplicacion y enlace WAN, priorizacion del
trafico de aplicaciones por enlace WAN, marca/remarca bits DSCP para influir en
la QoS del trafico en dispositivos de salida, direccién de aplicaciones basada en
el marcado ToS.

xiv. Enrutamiento avanzado (IPv4/IPv6): Enrutamiento estatico, puerta de enlace
interna (iIBGP, OSPF v2/v3, RIP v2), puerta de enlace externa (eBGP), VRF,
redistribucion de rutas, fuga de rutas, confederacion BGP, reflectores de
enrutador, resumen y agregacion de rutas, asimetria de rutas.

xv. VPN/Overlay: Dinamica de sitio a sitio con capacidades de automatizacion y
administracion eficiente de tuneles - tuneles VPN dinamicos, VPN basado
en politicas, IKEv1, IKEv2, DPD, PFS, ESP y soporte ESPHMAC,
Compatibilidad con cifrado simétrico (IKE/ES P): AES- 128 y AES-256
modos: CBC, CNTR, XCBC, GCM, Pre-shared and PKI authentication
con certificados RSA, intercambio de claves.

xvi. Diffie-Hellman (Group 1, 2, 5, 14 through 21 and 27 through 32), MD5, y
SHA-based HMAC.

xvii. Multicast: Multicast forwarding, PIM spare (rfc 4601), dense mode (rfc 3973),
PIM rendezvous point.

xviii. ~ Networking Avanzado: DHCP v4/v6, DNS, NAT - source, destino,

NAT estatico, destination NAT, PAT, NAPT, Soporte Full IPv4/v6.

xix. Seguridad On-premise: - Inspeccion SSL, control de aplicaciones, prevencién
de intrusiones, antivirus, filtrado web, DLP y proteccion avanzada contra
amenazas. Segmentacion: micro, macro, el dispositivo debe permitir la
virtualizacion logica de funciones de seguridad o la segmentacion independiente de
politicas y administracion de red, garantizando la separacion de contextos de
seguridad y asegurando la independencia en la gestion de cada uno de ellos.

xx. La herramienta de administracion de SD-WAN debe proporcionar
aprovisionamiento sin contacto (zero tocuh), configuracién centralizada, gestion
de cambios, panel de control, politicas de aplicaciones, QoS, politicas de
seguridad, SLA especificos de la aplicacion, configuracion de sonda activa,
RBAC, multiusuario. Ademas, debe proporcionar analitica mejorada que inclya:
Consumo de ancho de banda, métricas de SLA: fluctuacion, pérdida de paquetes
y latencia, monitoreo en tiempo real, filtro basado en intervalo de tiempo,
informes de SLA de enlace WAN, uso de sesion por aplicacion, informacion de
amenazas: firma de malware, dominio o URL de malware, host infectado, nivel
de amenaza, categoria de malware, indicador de compromiso.

xxi. Integraciones de la solucion de SD-WAN: RESTful API/Ansible para
configuracion, aprovisionamiento sin intervencion, informes e integracion de
terceros.
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xxii. La solucion de SD-WAN debe figurar como lider en el cuadrante magico de
Garner para SD-WAN de 2024.

b. Especificaciones Técnicas Minimas para equipos SD-WAN

i. Se requieren CINCO (5) NGFW que se instalaran de la siguiente manera: en la
SEDE FUSAGASUGA DOS (2) NGFW en HA, para el DATA CENTER DOS
(2) NGFW en HA y UNO (1) NGFW para la EXTENSION FACATATIVA. Cada
dispositivo debe cumplir con las siguientes caracteristicas minimas:

Rendimiento

El equipo debera cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:

e Rendimiento de Firewall 100 Gbps

e Rendimiento de IPS 12 Gbps

o Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 11 Gbps

e Rendimiento Proteccion de amenazas (FW + IPS + Control de Aplicaciones +
AntiMalware) 10 Gbps

e Rendimiento IPSec VPN 50 Gbps

e  Soporte de 7 Millones sesiones concurrentes

e Rendimiento de Inspeccion SSL 3 Gbps

e Soporte de 5000 usuarios VPN SSL concurrentes

e Rendimiento de VPN SSL 3 Gbps

Conectividad
El equipo debera contar con las siguientes interfaces de conexion:

o 16 interfaces de 1 GE RJ45

o §interfaces de 1 GE SFP

o 4interfaces de 10 GE SFP+. Cada equipo debe incluir dos (2) Transceivers 10GE SFP+
LC

Para los equipos del DATACENTER se deben tener en cuenta:

e Se espera obtener dos usuarios lectura capaces de soportar y generar
investigaciones, busquedas avanzadas, generacion de reportes, monitoreo
completo de los eventos de seguridad sin necesidad de contar con un tercero.

e Por otro lado, se espera obtener un usuario con permisos capaces de
Administrar usuarios, configurar de politicas de seguridad, control de
aplicaciones, administracion de dispositivos, monitoreo y generacion de
informes con el fin de tener una administracion compartida del firewall junto al
oferente adjudicado del presente proyecto.

e Eloferente que resulte adjudicado debe instalar, configurar e implementar los
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equipos en el Data Center bajo modalidad de Colocation, de acuerdo con la
necesidad de la Universidad.

e La Universidad de Cundinamarca, gestionara todos los permisos de ingreso y
demas procesos que se requieran al proveedor que resulte adjudicado en la
contratacion del servicio de colocation para que se realice el despliegue e
implementacion de la seguridad perimetral en las diferentes Unidades
Regionales donde hace presencia la Universidad.

e Se deberan realizar como minimo dos pruebas de conmutacion de los firewalls
de Datacenter durante la vigencia del contrato, esto con la finalidad de
asegurar que él HA se encuentra funcionando correctamente. Estas pruebas
deberan ser coordinadas con la Direccion de Sistemas y Tecnologia y no
pueden generar indisponibilidad en los servicios prestados a la Universidad
de Cundinamarca

i. Se requieren CUATRO (4) NGFW que se instalaran en las Unidades
Regionales SECCIONAL GIRARDOT y UBATE, EXTENSION SOACHA y CHIA.
Actualmente, la sede FUSAGASUGA cuenta con el NGFW de marca FORTINET de
referencia FG-600E, el cual debe ser configurado como Switch Core en la SEDE
FUSAGASUGA, adicionalmente el contratista debe proporcionandole el licenciamiento
y soporte con fabricante para su correcto funcionamiento.

Rendimiento

El equipo debera cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:

e Rendimiento de Firewall 35 Gbps

Rendimiento de IPS 8 Gbps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 7 Gbps

Rendimiento Proteccion de amenazas (FW + IPS + Control de Aplicaciones +
AntiMalware) 6 Gbps

Rendimiento IPSec VPN 10 Gbps

Soporte de 3 Millones sesiones concurrentes

Rendimiento de Inspeccién SSL 3 Gbps

Soporte de 500 usuarios VPN SSL concurrentes

e Rendimiento de VPN SSL 2 Gbps

Conectividad

El equipo debera contar con las siguientes interfaces de conexion:

e 8interfaces de 1 GE RJ45

o 2interfaces de 10 GE SFP+. Cada equipo debe incluir un (1) Transceiver 10GE SFP+ LC
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ii. Se requieren SIETE (7) NGFW que se instalaran en las unidades regionales
EXTENSION ZIPAQUIRA SEDE NUEVA, EXTENSION ZIPAQUIRA SEDE
ANTIGUA, OFICINA DE PROYECTOS ESPECIALES - BOGOTA, UNIDAD
AGROAMBIENTAL TIBAR (UBATE), UNIDAD AGROAMBIENTAL LA
ESPERANZA (FUSAGASUGA), UNIDAD AGROAMBIENTAL EL VERGEL
(FACATATIVA) y CENTRO ACADEMICO DEPORTIVO — CAD (FUSAGASUGA).

Rendimiento

El equipo deberd cumplir con las siguientes caracteristicas minimas de desempefio ya activas y
funcionales:

e Rendimiento de Firewall 25 Gbps
Rendimiento de IPS 5 Gbps
Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 3 Gbps
Rendimiento Proteccion de amenazas (FW + IPS + Control de Aplicaciones + AntiMalware)
2.5 Gbps
Rendimiento IPSec VPN 10 Gbps
Soporte de 2 Millones sesiones concurrentes
Rendimiento de Inspeccién SSL 1 Gbps
Soporte de 200 usuarios VPN SSL concurrentes

e Rendimiento de VPN SSL 1 Gbps
Conectividad

El equipo debera contar con las siguientes interfaces de conexion:
o 16 interfaces de 1 GE RJ45
e 2interfaces de 10 GE SFP+. Cada equipo debe incluir un (1) Transceiver 10GE SFP+ LC

c. Funcionalidades Generales de los NGFW Ofertados

Cada uno de los NGFW ofertados para el DATACENTER y sedes descritas deben
cumplir minimo con las siguientes funcionalidades:

Adquisicion de Appliance de seguridad informatica perimetral por sede con sistema operativo
propietario del fabricante, que sea del tipo Firewall de Nueva Generacién, donde se deberan ofrecer ya
incluidas y listas para ser utilizadas, las funcionalidades que se detallan en el presente documento.
La solucion debe estar en la capacidad de soportar alta disponibilidad.
El dispositivo debe ser equipos de propdsito especifico.
El dispositivo debe contar con mecanismos de aceleracion a nivel de hardware y de esta manera
permita mejorar el rendimiento del procesamiento de trafico
La solucién debera pertenecer al cuadrante de lider de Gartner para su Ultima edicién de Network
Firewall
La solucién debera estar calificada como recomendada en el SVM de firewall de NSS LABS
Address Traslation
La plataforma debe soportar lo siguiente tipos de traduccién de direcciones:
e NATyPAT
o NAT estatico
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o NAT: destino, origen
o NAT, NAT64 persistente
Funciones basicas de Firewall

Las reglas de firewall deben analizar las conexiones que pasen por el equipo, entre interfaces, grupos
de interfaces (o0 Zonas) y VLANSs.
La solucion debe integrarse con el directorio activo y soportar politicas basadas en idUniversidad. Esto
significa que podran definirse politicas de seguridad de acuerdo al grupo de pertenencia de los
usuarios.
La solucién debe incluir mecanismos de validacién o advertencia que permitan identificar
configuraciones redundantes o duplicadas en las politicas implementadas.
Debe estar en la capacidad de integrase con plataforma Cloud laaS como: AWS,Azure,Google etc.
Con el fin de generar y actualizar objetos de direcciones de manera automatica basado en los
parametros de red (IP,TAG etc) de la instancias desplegadas en la nube y estas ser usadas como
objetos de reglas o politicas de firewall
Debera soportar reglas de firewall en IPv6 configurables tanto por CLI (Command Line Interface) como
por GUI (Graphical User Interface).

La solucién debera contar con mecanismos de captura de paquetes que permitan identificar y asociar trafico a
politicas de seguridad implementadas, y que ademas ofrezcan la opcién de exportar dicha informacion en formato
estandar de la industria (por ejemplo, PCAP), para analisis posterior

El dispositivo sera capaz de crear e integrar politicas conira ataques DoS (Denial of service) las cuales

se deben poder aplicar por interfaces
El dispositivo sera capaz de ejecutar inspeccion de trafico SSL en todos los puertos y seleccionar bajo
que certificado sera valido este trafico.
Tendra la capacidad de hacer escaneo a profundidad de trafico tipo SSH dentro de todos o cierto rango
de puertos configurados para este analisis.
Conectividad y Enrutamiento
Funcionalidad de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay) de solicitudes DHCP.
Soporte a ruteo estatico, incluyendo pesos y/o distancias y/o prioridades de rutas estaticas.
Soporte a ruteo dindmico OSPF, BGP y RIP v2 cuando aplique.
La solucion podra habilitar politicas de ruteo en IPv6
La solucion debera ser capaz de habilitar ruteo estatico para cada interfaz en IPv6.
La Solucion debera soportar balanceado de enlaces WAN inteligente (SD-WAN Seguro) sin licencia
adicional basado en: Aplicaciones cloud, SLA y Mejor calidad de enlace basado en (Jitter, latencia,
ancho de banda, perdida de paquetes)
VPN IPSEC
El equipo deberd soportar las siguientes caracteristicas:
Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site).
Soporte para IKEv2 y IKE Configuration Method.
Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES
Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits
VPN SSL
Capacidad de realizar SSL VPNs por usuarios sin incurrir en costos adicionales.
Soporte a certificados PKI X.509 para construccion de VPNs SSL.
Soporte de autenticacion de dos factores. En este modo, el usuario debera presentar un certificado
digital ademas de una contrasefia para lograr acceso al portal de VPN.
Autenticacion
El dispositivo debera manejar los siguientes tipos de autenticacion:
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Capacidad de soporta autenticacion local y remota integrandose con Servidores de Autenticacion
RADIUS, LDAP o TACACS+.
Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell eDirectory, de
autenticar transparentemente usuarios sin preguntarles username o password. Esto es aprovechar las
credenciales del dominio de Windows bajo un concepto “Single-Sign-On”.
Soporte de Token Fisicos 0 Mobile sobre Smartphone basado en 10S o Android, token de SMS, email
o0 con plataformas de terceros como RSA SecurlD.
Capacidad de soportar autenticacion de acceso de usuario a través de 802.1x y portal cautivo.
Manejo de tréfico y calidad de servicio.
Capacidad de poder asignar parametros de traffic shapping atreves de reglas de manera independiente
Capacidad de poder asignar parametros de traffic shaping diferenciadas para el tréfico en distintos
sentidos de una misma sesién
Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP en forma
independiente, en contraste con la aplicacion y categoria URL de las mismas para la regla en general.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en Kilobits por
segundo
Antimalware
Debe ser capaz de analizar, establecer control de acceso y detener ataques y hacer Antivirus en tiempo
real en al menos los siguientes protocolos aplicativos: HTTP, SMTP, IMAP, POP3, FTP.MAPI
El médulo de antimalware debe integrarse con motores de terceros o propios.

Debe soportar la inspeccion de archivos comprimidos como los son: GZIP,RAR,LZH,IHA,CAB,ARJ;ZIP
entre otros con el fin de proteger contra estas técnicas de evasion.
El antivirus debera contar con la capacidad de integrarse de forma nativa o mediante mecanismos
estandarizados con una solucion de sandboxing, permitiendo el envio automatico de muestras de archivos
para su analisis avanzado, ya sea con tecnologias del mismo fabricante o de terceros certificados.

Filtrado WEB
Facilidad para incorporar control de sitios a los cuales naveguen los usuarios, mediante categorias. Por
flexibilidad, el filtro de URLs debe tener por lo menos 78 categorias y por lo menos 47 millones de sitios
web en la base de datos.
Debe poder categorizar contenido Web requerido mediante IPv6.
Sera posible exceptuar la inspeccidn de HTTPS por categoria.
Debe contar con la capacidad de control granular de contenidos o bloqueo de YouTube mediante filtros
por canal, categorias, Channel ID u otros mecanismos equivalentes.
El filtrado debe ser sobre tréfico http y https.

Proteccion contra intrusos (IPS)
El sistema de deteccion y prevencion de intrusos deben poder implementarse tanto en linea como
fuera de linea. En linea, el trafico a ser inspeccionado pasara a través del equipo. Fuera de linea, el
equipo recibira el trafico a inspeccionar desde un switch con un puerto configurado en span o mirror.
Debera ser posible definir politicas de deteccidn y prevencion de intrusiones para trafico IPv6. A través
de sensores.
Capacidad de deteccion de mas de 7000 ataques.
El sistema de deteccion y prevencion de intrusos debera estar integrado a la plataforma de seguridad
“appliance”. Sin necesidad de instalar un servidor o appliance externo, La interfaz de administracién
del sistema de deteccion y prevencion de intrusos debera de estar perfectamente integrada a la interfaz
de administracién del dispositivo de seguridad appliance, sin necesidad de integrar otro tipo de consola
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para poder administrar este servicio. Esta debera permitir la proteccion de este servicio por politica de
control de acceso.
Debe ofrecerse la posibilidad de guardar informacidn sobre el paquete de red que detond la deteccion
del ataque, asi como al menos los 5 paquetes sucesivos. Estos paquetes deben poder ser
visualizados por una herramienta que soporte el formato PCAP.

Control de Aplicaciones
La solucion debe soportar la capacidad de identificar la aplicacion que origina cierto trafico a partir de
la inspeccidn del mismo.
La identificacién de la aplicacion debe ser independiente del puerto y protocolo hacia el cual esté
direccionado dicho trafico.
La solucion debe tener un listado de al menos 3000 aplicaciones ya definidas por el fabricante.
Para aplicaciones identificadas deben poder definirse al menos las siguientes opciones: permitir,
bloquear, registrar en log y resetear conexién
Debe ser posible inspeccionar aplicaciones tipo Cloud como dropbox, icloud entre ofras entregando
informacién como login de usuarios y transferencia de archivos.

Inspeccion de Contenido SSL/SSH
La solucidn debe soportar inspeccionar trafico que esté siendo encriptado mediante SSL al menos para
los siguientes protocolos: HTTP, IMAP, SMTP, POP3 y FTP en su version segura
Debe ser posible definir perfiles de inspeccién SSL donde se definan los protocolos a inspeccionar y el
certificado usado, estos perfiles deben poder ser escogidos una vez se defina la politica de seguridad.
La inspeccion debera realizarse: mediante la técnica conocida como Hombre en el Medio (MITM — Man
In The Middle) para una inspeccion completa o solo inspeccionando el certificado sin necesidad de
hacer full inspection.

Alta Disponibilidad
El dispositivo deberan soportar Alta Disponibilidad transparente, es decir, sin pérdida de conexiones
en caso de que un nodo falle tanto para IPV4 como para IPV6
Alta Disponibilidad en modo Activo-Activo de forma automatica sin requerir hacer politicas de
enrutamiento basado en origenes y destino para poder hacer la distribucion del trafico.
El equipo debe soportar hasta 2 equipos en esquema de HA.

Visibilidad
La solucién debe estar en la capacidad de visualizar el trafico de usuario, aplicaciones, navegacion y
niveles de riesgo en tiempo real, esto debera ser sobre la misma plataforma sin necesidad de software
0 licenciamiento adicional.
Deber tener la capacidad de poder validar con que politica la sesién se esta coincidiendo y un link
hacia la misma.
De las aplicaciones Cloud como Dropbox que permiten compartir archivos, debe ser posible ver que
archivos fueron subidos y descargados por los usuarios.

Caracteristicas de Administracion

Interface gréfica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion de las
politicas de seguridad y que forme parte de la arquitectura nativa de la solucién para administrar la
solucion localmente. Por seguridad la interface debe soportar SSL sobre HTTP (HTTPS)

Soporte de al menos 3 servidores syslog para poder enviar bitcoras a servidores de SYSLOG remotos
Debe tener la capacidad de gestionar todas las politicas de seguridad, ademas de poder gestionar
Switches y APs dentro de una unica consola de gestion

Debe estar en capacidad de administrar switches y Access point para generar una red SD-LAN
administrada y gestionada desde el mismo Firewall.
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Virtualizacién
El dispositivo debera poder virtualizar los servicios de seguridad mediante “Virtual Systems”, “Virtual
Firewalls” o “Virtual Domains”
Debe soportar e incluir la licencia para al menos 10 (diez) instancias virtuales dentro de la solucién a
proveer.
Cada instancia virtual debe poder tener un administrador independiente

Licenciamiento y actualizaciones
El licenciamiento de todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones,
VPNs equipos que pasan a través de la solucion, limitdndola solamente por el desempefio del equipo.
El licenciamiento debe incluir servicios (proteccion DNS, filtrado de contenidos web y video
(multimedia/streaming), antispam, IPS, proteccion avanzada contra malware, control de aplicaciones, etc.,
y soporte de fabrica durante la vigencia del contrato.

3. EQUIPO DE SEGURIDAD DE APLICACIONES WEB (WAF)

Se requiere de igual manera el ofrecimiento de un servicio de Proteccion y
Seguridad para las aplicaciones WEB de la Universidad, en alta disponibilidad
(HA), que permita bloquear amenazas en tiempo real, sin bloquear a los
usuarios (estudiantes, funcionarios y docentes) minimizando los falsos
positivos que puedan llegar a generar demasiada gestion administrativa por
parte del area de Servicios Tecnoldgicos. Este servicio no debe basarse solo
en firmas sino ademas en Inteligencia Atrtificial.

Por otro lado, se espera obtener dos usuarios de lectura capaces de soportar
y generar investigaciones, busquedas avanzadas, generacion de reportes,
monitoreo completo de los eventos de seguridad sin necesidad de contar con
un tercero.

A continuacién, los requerimientos minimos:

Requerimiento Técnico Minimo (de obligatorio cumplimiento)

GENERALIDADES

La solucion debe permitir facil y rapidamente implementar controles basado en politicas
internas hacia los servidores web de la Universidad.

La solucion debe poder restaurar los portales web de forma automatica en caso de
presentarse una modificacién no autorizada.

La plataforma propuesta debe identificar vulnerabilidades a un nimero ilimitado de
aplicativa web de la Universidad, sin requerir licenciamiento adicional.

La solucién debe contar con sus respectivas actualizaciones periddicas a nivel de firmas
de seguridad durante el periodo contratado.

La solucién debe ser totalmente compatible con IPv6.
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La solucién debe poderse implementar en modo proxy reverso, transparente o
monitoreo. Sin embargo, en conjunto con la Universidad se definira la mejor opcion a
nivel de configuracion de seguridad.

Integrarse de forma nativa a la actual solucién de Gestion de Logs y reportes de la
Universidad.

La solucion debe contar con caracteristicas de aprendizaje dinamico o adaptativo.

La solucién debe soportar alta disponibilidad Activo/Pasivo y Activo/Activo

Cebe incorporar funcionalidad de analisis de amenazas

Debe incorporar funcionalidad de Sandbox Cloud

La solucion de Web Application Firewall debe tener la capacidad de enviarle las IP
detectadas como maliciosas sean informadas y sea adicionada automaticamente a un
grupo de direcciones IPs para que puedan ser utilizadas en las politicas de la plataforma
de NGFW.

CARACTERISTICAS MINIMAS DE DESEMPENO

Throughput WAF HTTP minimo de 100 Mbps, este rendimiento debera ser verificable
por documentacion publica, por lo cual no se aceptaran cartas de fabricante para cumplir
con este item.

Latencia minimo 5 ms

Interfaces: 4 puertos 10/100/1000 RJ45

Licencias de aplicaciones: llimitadas
El nimero de Aplicaciones a proteger no debera estar limitado por licenciamiento.

FIREWALL DE APLICACIONES WEB

La solucion debe integrar firmas de amenazas y ataques conocidos y debera proteger
de ataques nuevos o de dia cero actualizandose durante el tiempo de la garantia.

Cross-Site Scripting (XSS)

SQL Injection

Remote File Inclusién

Local File Inclusién

OS Commands

Troyanosy virus

Exploits

Informacién Sensible del servidor

Fujas de Informacion

Firmas personalizadas

Con esto la herramienta debe ser capaz de proteger de las siguientes amenazas:

- | Adobe Flash Binary (AMF) protocol Attack.

- | Botnet

- | Browser Exploit Against SSL /TLS

- | Clickjacking

- | Cookie Tampering

- | Credit Card Theft

- | Cross Site request forgery

- | Cross site Scripting

-| DoS

- | HTTP Header Overflow
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- | Local File inclusion

- | Malicious Robots

- | Man in the Middle

- | Remote File Inclusion

- | Server information leakage

- | SQL Injection

Malformed XML

PROTECCION DE WEB DEFACEMENT

Con el fin de garantizar la reputacién de la Universidad y la integridad de las aplicaciones
web, la solucién debera contar con un médulo de anti-defacement el cual permita
monitorear las aplicaciones, alertar y de ser necesario restaurar de forma automatica en
caso de modificaciones no autorizadas de las aplicaciones web protegidas, la solucién
debera poder monitorear la integridad de los archivos por medio de FTP, SSH o SMB,
por lo tanto, no se acepta soluciones que requieran la instalaciéon de agentes, los
cuales agreguen mas carga a los servidores.

ANALISIS DE VULNERABILIDADES

La solucién debe realizar analisis de vulnerabilidades sobre las aplicaciones web
protegidas, de tal forma que se identifiquen vulnerabilidades existentes en los aplicativos
webs de la Universidad de forma ilimitada, sin requerir licenciamiento adicional.

PROTECCION DE DDOS (DENEGACION DE SERVICIO)

La solucion debe contar con un maédulo de prevencion contra ataques de denegacion de
servicio en http y https de tal forma que proteja a las aplicaciones web contra este tipo
de ataques, dicho médulo debera permitir como minimo las siguientes acciones:

- | Alertar.

- | Denegar.

- | Bloguear por un Periodo de Tiempo.

APRENDIZAJE DINAMICO O ADAPTATIVO

La solucion debera contar con la funcionalidad de auto aprendizaje dinamico o
adaptativo, la cual permita crear una linea base del comportamiento de las aplicaciones
web protegidas y, a partir de ello, facilitar la para creacién de diferentes politicas de
proteccién de un numero ilimitado de aplicaciones web.

ANTIMALWARE

La solucion debera contar con un médulo de escaneo AntiMalware para hacer una
revision de los archivos que sean posteados o subidos a las aplicaciones web,
permitiendo ejecutar Deteccidn y bloqueo de malware conocido a nivel de los archivos
que se suben a las aplicaciones web.

PROTECCION DE GEOLOCALIZAZION

La solucion debe contar con proteccion de ataques basados en la localizacion
geogréfica del atacante

PROTECCION DE FUGA DE INFORMACION

La solucion de seguridad perimetral debera contar con capacidades de prevencion de fuga de
informacion (DLP), que permitan la creacion de reglas personalizadas basadas en patrones
sensibles (ejemplo: numeros de identificacion, tarjetas de crédito, datos personales). Estas
funcionalidades podran estar integradas en el equipo, habilitarse mediante licenciamiento de
seguridad, siempre que se garantice su operacion completa.

AUTENTICACION
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La solucion debe permitir la creacion de reglas de autenticacion, dichas reglas de
autenticacion deberan permitir:

Autenticacién por medio de LDAP o Radius.

Autenticacién de doble factor por medio de Token.

(SSO) Single Sign-On para portales tales como OWA, SharePoint, etc.

PREVENCION DE FUERZA BRUTA

La solucién debe contar con un médulo que prevenga ataques de fuerza bruta contra
los portales de autenticacion de la Universidad, el cual permita bloquear por un periodo
de tiempo al atacante, dicho periodo de tiempo debera poder ser parametrizado por la
Universidad.

VALIDACION DEL PROTOCOLO HTTP

La solucion debe tener la capacidad de validar el protocolo HT TP, haciendo una revision
como minimo de los siguientes parametros:

- | Hostname.

- | Version Http.

- | Método del Request.

- | Tamano del Request.

- | Tamano del Contenido.

- | Tamano del Body.

- | Tamaiio del Header.

- | Numero de Cookies en el request.

Numero de Parametros en la URL.

ADMINISTRACION Y GESTION DE PLATAFORMA

Gestion via HTTPS y CLI.

Debera contar con API por medio del método RESTful sobre HTTPS.

La solucién debe contar con dashboards, que muestren como minimo informacion en
tiempo real del trafico, Historia de Ataques, sesiones por politica e informacion del
sistema.

Menu tipo dropdown para navegar por la informacion

Mostrar los origenes del trafico o usuarios que generan trafico.

Mostrar las aplicaciones y su categorizacion segun riesgo.

Visibilidad de destinos del trafico.

Visibilidad de los sitios web mas consultados por los usuarios.

Visibilidad de las amenazas que han ocurrido en la red.

4. PLATAFORMA DE GESTION DE LOGS Y REPORTES CENTRALIZADOS

Se debe entregar una plataforma de gestion de log y reportes centralizados que cuente
con las siguientes caracteristicas:
a. El equipo debera recolectar y emitir el reporte de eventos, actividades
y tendencias ocurridas en las plataformas de seguridad perimetral
ofertadas tales como el Firewall de Nueva Generacion y la solucion de
SD-WAN
b. La soluciéon debera poder integrarse de manera transparente con los
NGFW implementados en las sedes y el equipo actualmente ubicado en la
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sede Fusagasuga, ya sea de forma nativa o mediante el uso de protocolos
y mecanismos estandar de interoperabilidad.

c. La solucion de analisis de logs debe contar con las siguientes
caracteristicas:

Generalidades

Se requiere un (1) equipo tipo Appliance fisico de proposito especifico que permita registrar cada
transaccion de la plataforma de seguridad perimetral de la Universidad, para poder identificar y
reaccionar a cualquier informe emitido por un log o registro de los dispositivos de seguridad
perimetral ofertados tales como el Firewall de Nueva Generacion y el Firewall de Aplicaciones
web requerido.

El equipo debera recolectar y emitir el reporte de eventos, actividades y tendencias ocurridas en
las plataformas de seguridad perimetral ofertadas tales como el Firewall de Nueva Generacién y
el Firewall de Aplicaciones web requerido.

La solucién de analitica, logs y reportes debe tener la capacidad en enviar eventos a la plataforma
de NGFW y que estos actien como triggers de acciones automaticas

Desempeiio

La solucion de analisis de logs debe dar soporte a las siguientes caracteristicas:

- Capacidad de recibir hasta 200 GB de logs diarios.

- Capacidad de Almacenamiento de 8 Terabytes

- Tasa analitica sostenida (logs/seg): 4000

- Tasa sostenida del colector (registros/seg): 6000

Funciones y configuraciones requeridas para el analizador de red

Visor de trafico en tiempo real.

Visor de trafico historico.

Visor personalizado de log de trafico

Herramienta de busqueda sobre los logs de trafico.

Anadlisis de logs y reportes requeridos

Vista de busqueda y manejo de logs.

Reportes basados en perfiles.

Inventario de plantillas predefinidas para reportes regulares.

Debe soportar de forma predefinida los reportes:

Eventos del sistema

Andlisis de riesgo y aplicaciones

Reporte de Aplicaciones y Ancho de Banda

Reputacion de Clientes

Analisis de seguridad

Reporte de Amenazas

Reportes de VPN
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Reportes de uso de Web

Reporte con analisis completo de su postura de seguridad, incluidos informes de calificaciéon de
seguridad, calificacion de seguridad para PCI, Secure SD-WAN, VPN, evaluaciones de
amenazas cibernéticas, revisiones de seguridad 360, conciencia situacional, cumplimiento,

auditoria.

Debe ser posible calendarizar los reportes

La plataforma debera permitir integrar los logs del FG-600E que posee actualmente la
Universidad.

5. PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE SD- WAN

Se debe entregar una plataforma o sistema de administracion centralizada de
dispositivos de seguridad y SD-WAN que cuenten con las siguientes caracteristicas:

a)

b)

Centralizacion de Configuracion y monitoreo de todos los firewalls de nueva
generacion, asi como todas sus funciones de proteccion de red y de SD-WAN.
La solucion de administracion centralizada debe dar soporte a las siguientes
caracteristicas:
I. Capacidad de administrar hasta 30 equipos.
lI.  Capacidad de Almacenamiento de hasta 8 Terabytes
lll. 4 interfaces de red de 1Gbps RJ45

Creacién, almacenamiento e implementacién automatizada de configuraciones
de dispositivos.

Permitir tener un solo repositorio de almacenamiento centralizado vy
administracion de configuraciones, para simplificar las tareas de administracion
de una gran cantidad de dispositivos de seguridad con proteccion completa de
contenido.

Se deben cumplir con las siguientes especificaciones minimas:

Requerimiento

La gestidn de la solucién debe soportar acceso por SSH, cliente o WEB (HTTPS) y API
abierta.

Debe permitir accesos concurrentes de administradores.

Debe tener interfaz basada en linea de comando para administracion de la solucion de
gestion;

Debe tener un mecanismo de busqueda por comandos en la gestion por SSH, facilitando
la ubicacion de comandos.

Bloquear cambios, en el caso de acceso simultaneo de dos o mas administradores.

Definicion de perfiles de acceso a la consola con permiso granular como: acceso a
escrita, acceso de lectura, creacion de usuarios, cambio de configuraciones.

Generar alertas automaticas por Email:
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o Generar alertas automaticas por SNMP

e Generar alertas automaticas por Syslog
Debe soportar backup/restore de todas las configuraciones de la solucion de gestion,
permitiendo al administrador agendar backups de configuracion en un determinado dia
y horario;
Debe ser permitido al administrador transferir los backups a un servidor FTP.
Debe ser permitido al administrador transferir los backups a un servidor SCP
Debe ser permitido al administrador transferir los backups a un servidor SFTP
Los cambios realizados en un servidor de gestion deben ser automaticamente replicados
al servidor redundante;
Debe ser permitido a los administradores autenticarse en los servidores de gestién a
través de cuentas de usuarios LOCALES
Debe ser permitido a los administradores autenticarse en los servidores de gestién a
través de base externa TACACS
Debe ser permitido a los administradores autenticarse en los servidores de gestion a
través de base externa LDAP
Debe ser permitido a los administradores autenticarse en los servidores de gestion a
través de base externa RADIUS
Debe ser permitido a los administradores autenticarse en los servidores de gestién a
través de Certificado Digital X.509 (PKI)
Debe soportar sincronizacion de reloj interno por protocolo NTP.
Debe registrar las acciones efectuadas por cualquier usuario;
Debe suportar SNMP version 2 y la version 3 en los equipos de gestion;
Debe permitir habilitar o deshabilitar, para cada interfaz de red de la solucidn de gestion,
permisos de acceso HTTP, HTTPS, SSH, SNMP y Telnet;
Debe permitir virtualizar la solucion de gestidén, de manera que cada administrador pueda
gerenciar, visualizar y editar solo los dispositivos autorizados y registrados en su
ambiente virtualizado.
La solucion de gestion debe permitir crear administradores que tengan acceso a todas
las instancias de virtualizacion.
Debe soportar XML APl'y JSON API
FUNCIONALIDADES DE GESTION DE NGFW
La gestidn debe permitir la creacion y administracion de politicas de firewall y control de
aplicacion
La gestion debe permitir la creacion y administracion de politicas de IPS, Antivirus y Anti-
Spyware
La gestion debe permitir la creacion y administracion de politicas de Filtro de URL
Permitir buscar cuales reglas un objeto esta siendo utilizado
Debe atribuir secuencialmente un numero a cada regla de firewall
Permitir la creacién de reglas que permanezcan activas en horario definido
Permitir backup de las configuraciones y rollback de configuracion para la ultima
configuracion salva
Debe tener mecanismos de validacion de politicas avisando cuando haya reglas que
ofusquen o conflictien con otras (shadowing)
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Debe posibilitar la visualizacion y comparacion de configuraciones actuales,
configuraciones previas y configuraciones antiguas

Debe posibilitar que todos los firewalls sean controlados de manera centralizada
utilizando solo un servidor de gestion

Cada servidor de gestion debe ser hospedado en un equipo independiente, no
ejecutando funcién de firewall

La solucién debe incluir una herramienta para gestionar centralmente las licencias de
todos los aparatos controlados por estaciones de gestion, permitiendo al administrador
actualizar licencias en los aparatos a través de esta herramienta

La solucién debe permitir la distribucion e instalacién remota, de manera centralizada, de
nuevas versiones de software de los aparatos

Debe ser capaz de generar reportes o presentar comparativos entre dos secciones
distintas, resumiendo todos los cambios efectuados

Debe permitir crear flujos de aprobacion en la solucidon de gestién, donde un
administrador pueda crear todas las reglas, pero estas mismas solamente sean aplicadas
después de la aprobacion de otro administrador

Tener "wizard" en la solucién de gestion para agregar los dispositivos por interfaz grafica
utilizando IP, login y clave de estos.

Permitir que las politicas y los objetos ya presentes en los dispositivos sean importados
cuando el mismo es agregado a la solucion de gestion

Permitir la visualizacion, a partir de la estacidon de gestion centralizada, informaciones
detalladas de los dispositivos gerenciados, tales como hostname, serial, IP de gestion,
licencias, horario de lo sistema y firmware

Tener "wizard" en la solucion de gestion para instalacién de politicas y configuraciones
de los dispositivos

Permitir crear en la solucién de gestién templates de configuracién de los dispositivos
con informaciones de DNS, SNMP, configuraciones de LOG y administracion

Permitir crear scripts customizados, que sean ejecutados de forma centralizada en un o
mas dispositivos gestionados con comandos de CLI de los mismos

Tener histdrico de los scripts ejecutados en los dispositivos gestionados pela soluciéon
de gestién

Permitir configurar y visualizar balanceo de enlaces en los dispositivos gestionados de
forma centralizada

Permitir crear varios paquetes de politicas que seran aplicados/asociados a los
dispositivos o grupos de dispositivos

Debe permitir crear reglas de NAT64 y NAT46 de forma centralizada

Permitir la creacion de reglas anti DoS de forma centralizada

Permitir la creacion de objetos que seran utilizados en las politicas de forma centralizada
Permitir manejar las politicas de seguridad en entornos hibridos y multicloud con plantillas
de configuracién para IPSec, BGP, CLI y reglas SD-WAN

Permitir politicas de SD-WAN centradas en las aplicaciones para ajustar las decisiones
de direccionamiento del trafico en funcion de los objetivos del acuerdo de nivel de servicio
(SLA) de rendimiento para cada proveedor de WAN
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Debe permitir utilizar informes y paneles de monitoreo de SD-WAN para monitorear de

cerca el rendimiento de las aplicaciones, incluidas las métricas de ancho de banda,
latencia, fluctuacién y pérdida de paquetes

Permitir crear a partir de la solucidn de gestion, VPNs entre los dispositivos gestionados
de forma centralizada, incluyendo topologia (hub, spoke, dial-up) autenticaciones, claves
y métodos de criptografia

6. SIEM (GESTION DE INFORMES Y EVENTOS DE SEGURIDAD)

La solucion debe ser un sistema de monitoreo y gestion de incidentes de nueva
generacion dedicado, basado tecnologias de recoleccion, gestion, correlacion y analisis
de eventos tipo SIEM que le entreguen la entidad, la informacion suficiente para
identificar y gestionar los incidentes de seguridad y desempefio que se presenten dentro
de los procesos de la Universidad implementada en cada sede y el Datacenter.

El sistema de monitoreo y correlaciona de eventos debe cumplir minimo con las
siguientes caracteristicas:

GENERALIDADES

Analitica de red en tiempo real

Seguridad y conformidad listas para usar

Un Unico panel de Administracién

Arquitectura a escala de la nube
Autoaprendizaje del Inventario de activos (CMDB)

Correlacién cruzada de analitica de SOC y NOC
Asignaciones de reglas de Tl e ICS de MITRE ATT&CK vy visibilidad de la cobertura

Debe ser un (1) Appliance de propdsito especifico de que debe incluir como minimo:
o Memoria: DDR4 128GB
¢ Capacidad de almacenamiento: 7 TB
¢ Minimo: 4 puertos 1GE RJ45 y 2 puertos 25GE SFP28. Debe incluir 2 médulos
transceiver 25 GE / 10 GE SFP28
DIMENSIONAMIENTO
Se solicita el siguiente dimensionamiento minimo:
Numero de dispositivos licenciados: 200
Cantidad EPS (Eventos por segundo): 2000
Numero de puntos de IoC: 50
CONTEXTO EN TIEMPO REAL PARA ANALISIS DE SEGURIDAD QUE INCLUYA
Actualizacion continua del contexto, de los dispositivos, su software y parches instalados,
asi como los servicios en ejecucion.
Analisis del rendimiento de aplicaciones y sistemas junto con datos del entorno para
identificar rapidamente problemas de seguridad.
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Contexto de usuario, en tiempo real, con seguimiento de direcciones IP, cambios de id
Universidad de usuario, contexto de datos de ubicacion fisica y geo-localizacion.

Infraestructura de la nube incluyendo AWS.

Dispositivos ambientales como UPS, HVAC, hardware del dispositivo.

Infraestructura de virtualizacion incluyendo VMware ESX, Microsoft HyperVScalable .

RECOLECCION DE LOGS ESCALABLE Y FLEXIBLE

Soporte inmediato para una amplia variedad de sistemas de seguridad y APIs de
proveedores - tanto locales como en la nube.

Los agentes de Windows proporcionaran una coleccion de eventos altamente escalable y
rica, incluida la supervision de integridad de archivos, los cambios de software instalados
y la supervision de cambios en el registro.

Agentes de Linux para la supervision de integridad de archivos.

Capacidad de hash de ficheros via File Integrity Monitoring utilizando SHA256.

Proteccion de la integridad de los logs almacenados en la plataforma utilizando SHA256.

Capacidad para modificar los analizadores directamente desde la interfaz grafica de
usuario y aplicarlos en el sistema en ejecucion sin pérdida de tiempo de inactividad y de
evento.

Creacién de nuevos analizadores (plantillas XML) a través del entorno de desarrollo
integrado y capacidad para compartir a través de la funcién de exportacion / importacion.

Recopilacién segura y fiable de eventos para usuarios y dispositivos ubicados en cualquier
lugar.

NOTIFICACION Y GESTION DE INCIDENTES

Framework de notificacion de incidentes basado en politicas.

Posibilidad de activar una secuencia de comandos de correcciéon cuando se produce un
incidente especifico.

Integracion basada en API a sistemas externos de ticketing - ServiceNow, Salesforce,
ConnectWise, Remedy vy Jira.

Sistema incorporado de ticketing.

PANALES DE CONTROL PERSONALIZADOS

Dashboards configurables en tiempo real, con desplazamiento "Slide-Show" para mostrar
KPls.

Informes y analisis exportables entre organizaciones y usuarios.

Identificacion rapida los problemas criticos, por ejemplo, a través de un cédigo de colores.

Actualizacion rapida mediante el calculo en memoria, sin acceso a disco.

Dashboards especializados para servicios empresariales, infraestructura virtualizada y
aplicaciones especializadas.

INTEGRACION CON FUENTES DE INTELIGENCIA EXTERNA

Busqueda de eventos en real - sin necesidad de indexacion.

Busquedas por palabras clave basadas en atributos de eventos analizados.

Busqueda de eventos historicos - consultas de tipo SQL con condiciones de filtro
booleanas, agrupar por agregaciones relevantes, filtros de hora del dia, concordancia de
expresiones regulares, expresiones calculadas - GUl y API.

Match de patrones complejos en tiempo real.

Uso de objetos CMDB y datos de usuario/idUniversidad y ubicacién en busquedas y reglas.
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Programacion de informes y entregas de resultados por correo electrénico.

Posibilidad de personalizacion de los informes, tanto en contenido como en aspecto
(portadas, textos, imagenes, etc.).

Busqueda de eventos en toda la organizacion o en el ambito de un dominio fisico o légico.

Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - con
la posibilidad de usar listas de vigilancia en cualquier regla de generacion de informes.

Analisis escalable mediante la adicidn de nodos worker en caliente.

Posibilidad de priorizacion de los informes de incidentes.

ANALITICA

Busqueda de eventos en real - sin necesidad de indexacion.

Busquedas por palabras clave basadas en atributos de eventos analizados.

Busqueda de eventos histéricos - consultas de tipo SQL con condiciones de filtro
booleanas, agrupar por agregaciones relevantes, filtros de hora del dia, concordancia de
expresiones regulares, expresiones calculadas - GUl y API.

Match de patrones complejos en tiempo real.

Uso de objetos CMDB y datos de usuario/id Universidad y ubicacién en busquedas y reglas.

Programacion de informes y entregas de resultados por correo electrénico alos principales
interesados.

Posibilidad de personalizacion de los informes, tanto en contenido como en aspecto
(portadas, textos, imagenes, etc.).

Busqueda de eventos en toda la organizacion o en el ambito de un dominio fisico o légico.

Listas de vigilancia dinamicas para hacer un seguimiento de los infractores criticos - con
la posibilidad de usar listas de vigilancia en cualquier regla de generacion de informes.

Soporte de analisis escalable mediante la adicién de nodos worker en caliente.

Posibilidad de priorizacion de los informes de incidentes.

DETECCION DE ANOMALIAS

Establecimiento de patrones de comportamiento base de endpoint/servidor/usuario -
granularidad de la hora/dia de la semana/fin de semana.

Altamente flexible - cualquier conjunto de claves y métricas puede ser usado como patrén
base.

Disparadores incorporados y personalizables sobre anomalias de comportamiento.

INTEGRACIONES DE TECNOLOGIA EXTERNA

Integracion con cualquier sitio web externo para la busqueda de direcciones IP.

Integracion basada en API para fuentes externas de inteligencia de amenazas.

Integracion bidireccional basada en API con sistemas de help desk — integracion directa
para ServiceNow, ConnectWise, Jira y Remedy.

Integracion bidireccional basada en API con CMDB externas — directamente soportado
para ServiceNow y ConnectWise.

Soporte de Kafka para la integracion con informes mejorados de analisis, por ejemplo,
ELK, Tableau y Hadoop.

API para una facil integracion con sistemas de aprovisionamiento.

APl para agregar organizaciones, crear credenciales, activar descubrimiento, modificar eventos de
supervision.

ADMINISTRACION

GUI basada en web, a ser posible HTML5.
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Control de acceso basada en roles para restringir el acceso a la GUI y a los datos.

Todas las comunicaciones entre modulos estan protegidas por HTTPS.

Auditoria completa de la actividad del usuario.

Facil actualizacion de software con un minimo tiempo de inactividad y pérdida de eventos.

Actualizacion de la base de conocimientos (analizadores, reglas, informes) sencilla.

Archivado basado en politicas.

Hashing de registros a tiempo para no repudio y verificacion de integridad.

Autenticacién de usuario flexible — local, y externa a través de Microsoft AD y OpenLDAP,
Cloud SSO/SAML a través de Okta.

ESCALABILIDAD

Escalabilidad de recoleccion de datos mediante la implementacion de maquinas virtuales
con la funcién de recoleccion (colectores virtuales).

Los recolectores deben poder almacenar en bufer eventos cuando la conexion no esté
disponible.

Escalado del analisis mediante la implementaciéon de nuevas maquinas virtuales.

Arquitectura de balanceo integrada para recoger eventos desde sitios remotos usando
recolectores

SUPERVISION DE DISPONIBILIDAD

Sistema de monitorizacion de estado - a través de Ping, SNMP, WMI, Uptime Analysis,
interfaz critica, proceso critico y servicio, cambio de estado en BGP/OSPF/EIGRP,
cambios de estado del puerto de almacenamiento.

Modelos de disponibilidad de servicios a través de Synthetic Transaction Monitoring - Ping,
HTTP, HTTPS, DNS, LDAP, SSH, SMTP, IMAP, POP, FTP, JDBC, ICMP, ruta de rastreo
y para puertos genéricos TCP/UDP.

Monitorizacion del hardware y del entorno.

Calendario para la programacion de las ventanas de mantenimiento.

Célculo de SLA — consideracion de las horas normales de trabajo y fuera de horas.

ALMACENAMIENTO

Posibilidad de implementar almacenamiento online via ElasticSearch (ELK).

Soporte de archivado de logs tanto para NFS como HDFS.

Creacidn de politicas de retencién de logs tanto por espacio como por periodos de tiempo.

INTEGRACION

La solucién debe incluir conectores desarrollados con las soluciones de NGFW, WAF y
SDWAN ofertadas. En caso de no ser incluidos, deben ser contemplados en la oferta
servicios directos del fabricante para el desarrollo de estos.

LICENCIAMIENTO

Debe ser una solucién licenciada y con soporte directo de fabrica. No se aceptan
soluciones Opensource.

El fabricante ofertante debera disponer de un método de licenciamiento escalable tanto
por numero de dispositivos como por EPS asociados, pudiendo elegir al menos entre
licencias perpetuas y modo suscripcion.

Se debera disponer de otras suscripciones como Indicadores de Compromiso (loC).

Se debera poder afiadir EPS adicionales sin necesidad de contratar soporte asociado a
los mismos.

Se podran desplegar tantos colectores virtuales como se quiera sin coste adicional.
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Nota Técnica 1:

El oferente debera adjuntar, junto con la propuesta econdémica, una carta de
compromiso en la que se asegure que los equipos ofrecidos seran de uso exclusivo de
la Universidad de Cundinamarca y contaran con el licenciamiento y soporte
correspondiente durante toda la ejecucidn del proyecto. Esta carta debe garantizar que
los equipos ofertados para la solucion propuesta no presentaran fin de vida util
temprana al momento de su utilizacion, asegurando su rendimiento éptimo a lo largo
del periodo establecido.

Nota Técnica 2: El oferente debe allegar junto con la propuesta econdmica los
documentos técnicos y/o datasheet del fabricante de las soluciones ofertadas, donde
se evidencie el cumplimiento de cada uno de los items solicitados en los requerimientos
técnicos de las soluciones ofertadas.

7. SERVICIO DE SOC (SECURITY OPERATION CENTER)

Se requiere que el servicio de SOC cumpla las siguientes caracteristicas:

Duracién
Doce (12) meses, en horario 7x24
Infraestructura para monitorear

Servicios de monitoreo y correlacidon de eventos de seguridad sobre la plataforma SIEM adquirida
por la Universidad, para un maximo de 200 dispositivos.

DISPOSITIVOS ADICIONALES: La Universidad solicitara incluir la cantidad de dispositivos
adicionales que requiera hasta ocupar todo el licenciamiento de la herramienta SIEM adquirida por
la Universidad.

Requerimientos generales

La Universidad requiere servicios de un Centro de Operaciones de Seguridad - SOC, el servicio de
SOC sera realizado sobre la herramienta de SIEM adquirida por la Universidad.

El contratista debera realizar la correlacion, monitoreo y casos de uso sobre la plataforma de la
Universidad, de tal forma que todo el know how y parametrizaciones queden para la Universidad. En
ningun caso la informacion de log debera salir de la Universidad.

Todas las labores de configuracién de la herramienta de monitoreo y correlacién de eventos y la
generacion de los casos de uso para el monitoreo SOC deberan ser ejecutadas por el personal
asignado en el contrato.

El plan de trabajo entregado por el contratista debera contener las etapas, resultados esperados,
estrategias para asegurar el logro de los productos en los tiempos establecidos y describir los
procesos/procedimientos, las técnicas y herramientas que utilizara en la ejecucion del contrato
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Dentro del plan de trabajo debera especificar la metodologia que utilizara para administrar,
configurar, monitorear y gestionar el servicio de monitoreo objeto del presente contrato,
especificando etapas, recursos, entregables, herramientas y técnicas a utilizar.

Nota: La Universidad se reserva el derecho de ajustar aspectos de la metodologia.

Cuando un evento de seguridad ocurre o esta en suceso, el servicio de monitoreo SOC debera
identificarlo y estar en la capacidad de relacionar de forma directa o indirecta con otros eventos de
seguridad asociados, determinando el patrén de ataque.

El servicio debe incluir la personalizacién de reportes que la Universidad requiera durante la
prestacion del servicio.

El servicio debe permitir la integracion del envio de alarmas automaticas via correo electronico.

Para la ejecucion del contrato y el cumplimiento de los niveles de servicio solicitados, el contratista
dispondra del talento humano que él considere necesario.

Suministrar el servicio de monitoreo de la infraestructura tecnoldgica, utilizando para ello la solucion
de tipo SIEM que posee la Universidad.

Proporcionar durante el periodo de la operacion de los servicios un esquema de escalamiento interno
a la herramienta.

Los procesos de gestion y operacion deben estar basados en las mejores practicas establecidas
por el modelo de procesos 1SO 27001:2022.

El servicio ofrecido debera alinearse a las politicas, procesos, procedimientos y requerimientos de
seguridad definidos por la Universidad.

El servicio debe garantizar la disponibilidad, confidencialidad, integridad, no repudio, auditoria y
privacidad de los datos y servicios soportados.

El servicio debe incluir apoyo en la definicion de estrategias de seguridad, que permitan fortalecer
las politicas y controles de seguridad de la informacion.

Mantener el inventario actualizado de dispositivos monitoreados de la solucién.

El contratista debera administrar la solucion SIEM y demas plataformas que componen el servicio
SOC incluyendo la gestidon de cambios sobre la solucién SIEM y otras herramientas parte del servicio
de SOC.

La actividad del servicio de monitoreo SOC, se centrara en el tratamiento de eventos, identificacion
de incidentes, los cuales contardn con un conjunto de metodologias y atencion de procesos que
permitira brindar el alertamiento oportuno a los riesgos y amenazas. Por lo anterior, el personal del
servicio debera realizar el escalamiento y las comunicaciones por medio de correo electrénico y/o
telefonico con el personal de la Universidad a fin de comunicar las incidencias presentadas.
Adicionalmente realizara el seguimiento a los eventos hasta que estos sean cerrados adecuada y
oportunamente.
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De forma permanente el servicio de monitoreo SOC realizara una valoracién de las amenazas
existentes en la regién y el mundo, determinando cual de estos exponen a un riesgo a la Universidad,
resumiendo los resultados en Boletines o Informes extraordinarios de SOC. Los servicios de gestion
de SOC realizaran seguimiento 7x24 a los ataques originados desde Internet al igual que los
originados al interior de la Universidad. EI SOC, debe definir la matriz de escalamiento de comun
acuerdo con los responsables de seguridad en la Universidad, clarificando el nivel de escalamiento
segun el tipo y nivel de incidente.

El contratista realizara la integracion y monitoreo de los dispositivos y activos tecnoldgicos que
conforman la infraestructura tecnolégica de la Universidad, acorde con el licenciamiento del SIEM.

Una vez integrada toda la plataforma tecnoldgica, el contratista configurara y afinara la herramienta
de correlaciéon para mejorar su funcionalidad, tomando como base al menos los siguientes eventos:

+ Actividades asociadas a la administracion de cuentas de usuario final (UserID)

+ Actividades asociadas a cuentas de altos privilegios, automaticas de procesos o asignadas a
usuarios administradores (root, sa, administrator).

* Ejecucion de comandos especiales sobre sistemas operativos

* Ejecucion de comandos especiales sobre bases de datos (dump,drop, delete, insert, update)

» Cambios de parametros técnicos, de configuracion o de seguridad

» Cambios de configuracion horaria.

» Cambios no autorizados en recursos tecnoldgicos criticos

* Actividades de conexion de cuentas de usuario final o administradores.

* Actividades asociadas a manipulacion de bitacoras técnicas (LOGs) o interrupciones en el envio
de los LOGs.

« Actividades asociadas a conexién de acceso remoto.

* Actividades asociadas a la no efectividad de controles en el ejercicio del monitoreo transaccional.

El oferente debera aportar los enlaces, catalogos e informacion técnica donde se evidencia el
correcto cumplimiento de los requerimientos técnicos solicitado por la Universidad.

El proponente debera tener un SOC Propietario.

El oferente debe tener al menos cinco (5) afios, prestando el servicio, con SOC propietario, dentro
del territorio nacional.

El proveedor esta en capacidad de prestar el servicio en el idioma espafiol, para la interaccion de las
areas de operacion y tener al menos uno de sus centros de datos en Latinoamérica

El servicio debe incluir Threat Intelligence o Inteligencia Global, que permita usar un servicio mundial
de amenazas identificadas.

El contratista debe disponer de un servicio SaaS 7x24x4 (siete dias a la semana, veinticuatro horas
al dia, con un tiempo de respuesta de cuatro horas) para la identificacién de amenazas que puedan
poner en riesgo a la infraestructura de la Universidad de Cundinamarca en fuentes abiertas.

El servicio debe incluir como minimo el seguimiento a redes sociales y foros (Twitter, Facebook,
Noticias, Blogs, Google+, YouTube) y Blogs, Foros en linea, Sitios wiki, Sitios de opinion, sitios de
noticias y en general sitios indexados de los buscadores.

Procesos Internos del SOC

El Proponente debe demostrar algin reconocimiento del centro de gestion de seguridad propuesto
(SOC), acompafnado de una carta por el representante legal que consta que el SOC que propone
cumple con los estandares requeridos por la Universidad de Cundinamarca

El servicio de SOC debe permitir gestionar el ciclo completo de un incidente desde su deteccion,
analisis, escalamiento, cierre y documentacion (con archivos de evidencias adjuntas) con la finalidad
de generar una base de conocimiento.
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EI SOC debera contar con procesos de priorizacion de atencion de incidentes, los cuales se deben
basar en una metodologia clara de riesgos e impacto.

El SOC debera contar con procesos definidos para la deteccion, categorizacion y alertamiento
temprano y oportuno de incidentes de seguridad.

ElI SOC debe disponer de procesos para la gestion de cambio sobre la plataforma que soporta el
servicio.

ElI SOC debe disponer de herramientas colaborativas internas para el intercambio de informacion
entre los funcionarios. Se debera aportar una carta firmada por el representante legal del oferente
evidenciando las herramientas colaborativas que se utilizan para la prestacién del servicio.

Tener los roles y responsabilidades del grupo de operaciones del SOC, esta claramente definido, en
lo que respecta al monitoreo, atencién, manejo y contencion de incidentes de seguridad.

Tener los roles y responsabilidades del grupo de operaciones del SOC, esta claramente definido, en
lo que respecta al monitoreo, atencion, manejo y contencién de incidentes de seguridad.

Auditoria

El SOC debe permitir a la Universidad de Cundinamarca realizar auditorias sobre los procesos,
tecnologias, logs y personas que operan en el SOC, en caso de ser requerido.

Proteccion fisica y légica del SOC

ElI SOC debe estar protegido al menos con tres anillos de seguridad fisica. Indicar cuantos anillos de
seguridad utilizan para la proteccion fisica, describa cada uno de ellos, y quien provee el servicio de
proteccion (Propio, condominio, administracion, etc).

El SOC debe tener proteccion fisica contra los siguientes posibles dafos: Incendio, terremoto,
manifestacion social.

El acceso al area donde se encuentran los analistas de gestion de eventos e incidentes de seguridad
del SOC debe contar con doble factor de autenticacion.

El proponente debera estar protegidos contra fallas en el suministro de energia y otras anomalias
causadas por falla en los servicios de suministro.

El proponente debera estar protegido para reducir el riesgo debido a amenazas o peligros del entorno
y las oportunidades de acceso no autorizado.

Las instalaciones del SOC deben tener controles para los puntos de acceso por donde pueda
ingresar personal no autorizado a las instalaciones del SOC

El proponente debera garantizar controles de acceso a cualquier repositorio de informacion que se
requiera para los Clientes Gestionados para evitar el acceso no autorizado

El proponente debera contar con las herramientas necesarias para proteccion de Cualquier
informacion para su visualizacién, procesamiento y/o almacenamiento.

El servicio debera contemplar los siguientes entregables:
* Incidentes documentados.

* Reportes periddicos de incidentes y a demanda.

+ Mitigacion de incidentes de seguridad.

Monitoreo

El monitoreo se realizara en horario 7x24 durante toda la duracién del contrato.

El servicio debe detectar actividades, técnicas inusuales y recolectar evidencias necesarias para
determinar si se trata de un evento o incidente de seguridad, de acuerdo con los niveles de servicio.

Las evidencias que sean recopiladas por el servicio de monitoreo SOC son propiedad de la
Universidad y podran ser solicitadas en cualquier momento para atencién de requerimientos legales.

El servicio de monitoreo SOC debera analizar las diferentes alertas detectadas para descartar falsos
positivos, antes de crear el caso/ticket en la herramienta institucional dispuesta para ello.
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Prestar el servicio desde un centro de monitoreo ubicado en la ciudad de Bogota D.C. (Colombia).
La conexion hacia la herramienta de correlacién de la Universidad se realizara a través de una
conexién segura utilizando internet.

El servicio de monitoreo SOC se debe poder realizar en forma remota y disponer un personal en sitio
solo cuando sea necesario.

La herramienta SIEM que sera adquirida por la Universidad, sera administrada y operada por el
contratista, con personal con experiencia en servicios de monitoreo de logs. La actividad de
monitoreo y alertamiento se debe hacer en las instalaciones del contratista.

Las herramientas adicionales que deba utilizar el contratista, tales como hardware, software,
firmware, utilitarios o appliances, deben cumplir con la regulacién de derechos de autor y propiedad
intelectual. Asi mismo, deben contar con soporte, mantenimientos y actualizaciones del fabricante o
proveedor.

Las herramientas adicionales que deba utilizar el contratista deben ser compatibles con la
herramienta SIEM de la Universidad.

Se deben generar alertas de otras amenazas que puedan impactar la infraestructura de la
Universidad, como las identificadas en los reportes de analisis de tendencia de centros SIRT/CERT
0 en las bases de datos de conocimiento del contratista.

El centro de operacién del contratista debe garantizar condiciones de seguridad minimas en aspectos
de acceso al espacio fisico y acceso a las herramientas de software.

El servicio de monitoreo SOC debera mantener sincronizados todos los relojes de la herramienta
SIEM con la hora legal colombiana, suministrada por el Instituto Nacional de Metrologia de Colombia
(https://inm.gov.co/web/servicios/hora-legal/).

El servicio de monitoreo SOC debe ejecutar actividades permanentes para garantizar el
descubrimiento y monitoreo de nuevos dispositivos en la red.

El tiempo de custodia de los reportes, estadisticas, analisis de tendencia, métricas e indicadores sera
por la duracion del contrato. Una vez terminado el vinculo contractual, el contratista debera destruir
toda la informacién a la que tuvo acceso de la Universidad.

Informes, métricas y tendencia.

El contratista debe informar al equipo de seguridad de la informacion de la Universidad de manera
inmediata, sobre cualquier evento o incidente real que se presenten en la infraestructura tecnoldgica.

El contratista debera presentar mensualmente o cada que sea requerido, los siguientes informes
de:

+ Estado y resultados del servicio en el periodo de valoracién, de tipo gerencial.

» Eventos de actividad sospechosa atendidos durante el periodo.

* Alertas, ataques, incidentes y tendencias.

» Comportamientos mas relevantes segun la correlacion realizada por el contratista.

* Incidentes de seguridad presentados.

« Estadisticas de la informacion procesada

* Hallazgos realizados sobre la plataforma tecnoldgica

+ Analisis y recomendaciones sobre los resultados
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La Universidad podra solicitar los informes que considere pertinentes, en la medida en que se vayan
integrando nuevas herramientas.

El contratista debera generar reportes de eventos y de analisis de tendencias, para tomar las
acciones preventivas, tales como: instalaciéon de parches, actualizacion de versiones, modificacion
de politicas y configuraciones. Ademas, debe quedar registros de cuando, donde y cémo se
presentan los incidentes, asi como definir nuevos reportes acorde a las necesidades de la
Universidad.

El contratista debera entregar un informe preliminar de un incidente sucedido. Este debe ser remitido
a la Universidad posterior a la declaracion del evento o incidente y después de la investigacion de la
actividad sospechosa o incidentes de seguridad se entregara el informe final detallado del mismo.

Los servicios ofrecidos deberan poder ser visualizados a través de tableros de control que permitan
ver métricas en linea de acuerdo con las necesidades de la Universidad, por ejemplo:

* Alertas/Incidentes por tipo

* Alertas/Incidentes nuevos y resuelto

* Tiempo medio de creacién de alertas/incidentes

* Tiempo medio de solucién

» Tendencias y top de alertas/incidentes

» Cumplimiento de acuerdos de servicio

* Nivel de disponibilidad del servicio

Categorias de eventos de seguridad, minimos para monitorear:

Cuentas Privilegiadas

Autenticacion fallida

Autenticacion exitosa

Usuario agregado a grupo especial local (cambio de privilegios)

Usuario eliminado de grupo especial local (cambio de privilegios)

Usuario agregado a grupo especial global (cambio de privilegios)

Usuario eliminado de grupo especial global (cambio de privilegios)

Cuenta bloqueada

Cuenta desbloqueada

Contrasena cambiada

Cambios de perfiles y permisos de cuentas privilegiadas

Actividades de administracion de cuentas (creacion, eliminaciéon, cambio de perfiles)

Elevacion de privilegios a usuarios

Bases de datos

Autenticacion exitosa - cuenta ordinaria

Autenticacion fallida - cuenta ordinaria

Autenticacion exitosa - SA

Autenticacion fallida - SA

Cuenta bloqueada

Cuenta desbloqueada
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Usuario agregado al grupo de SA

Ejecucion de instrucciones DML (Insert, Update y Delete) sobre tablas en produccién por usuarios
no autorizados

Ejecucion de instrucciones DDL (Copia, (dump), Create, Drop, Alter) sobre tablas en produccion por
usuarios no autorizados

Acceso de desarrolladores

Actualizacion de cuentas

Cambios sobre plataformas - Windows

Software instalado en Servidor Windows

Software desinstalado en Servidor Windows

Archivo critico modificado (control de integridad)

Cambio en politicas del Directorio Activo

Eliminacién de logs de auditoria

Cambios sobre plataformas - Linux

Software instalado en Servidor Linux

Software desinstalado en Servidor Linux

Archivo critico modificado (control de integridad)

Eliminacion de logs de auditoria

Conexiones

Acceso remoto

Cantidad inusual de conexion a los dispositivos, equipos, servidores y base de datos.

Comportamiento sospechoso

Ataques de fuerza bruta.

Instalacion o descarga de software no autorizado.

Acceso no autorizado a carpetas restringidas.

Patrones de virus informaticos o cddigos maliciosos.

Ejecucion de secuencia de operaciones y/o transacciones sobre los sistemas de informacién que
pueden implicar fraudes

Auditoria

Cambios de parametros de seguridad

Archivos criticos del sistema operativo modificados

Cambios de politicas en Directorios Activos

Eliminacién de logs de auditoria

Modificaciéon de winlogon.exe

7. Acuerdos de Nivel de Servicio

El monitoreo se realizara en horario 7x24 durante toda la duracién del contrato.

La configuracion de cambios o requerimientos solicitados sobre la plataforma SIEM y/o otras
deberéan ser gestionados en maximo 24 horas, previa aceptacion de la ventana.

Para casos de alta complejidad se definiran los tiempos especificos para estas configuraciones.
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Disefio, integracion y configuracién del servicio

8 semanas

Reportes y monitorizacion

Tiempos de alertamiento y escalamiento al equipo de respuesta a incidentes de seguridad de la
Universidad:

* De impacto critico: alertamiento dentro de los primeros 30 minutos y escalamiento en maximo 1
hora.

* De impacto alto: alertamiento dentro de los primeros 60 minutos y escalamiento en maximo 2
horas

* De impacto moderado: alertamiento dentro de las primeras 2 horas y escalamiento en maximo 12
horas

* De impacto bajo: alertamiento dentro de las primeras 12 horas y escalamiento en maximo 24
horas.

Generacion y envio de informes de servicio

5 primeros dias habiles del mes. Los documentos entregables e informes que el contratista presente,
deben contar con un formato de presentacion estandar, redaccion clara, buena ortografia y en idioma
espaniol.

Mejores practicas

El servicio debera estar enmarcado en el cumplimiento de la norma ISO 27001 del 2022 (SGSI) en:
* Responsabilidades y procedimientos

* Reporte de eventos de seguridad de la informacion

* Reporte de debilidades de seguridad de la informacién

* Evaluacion de eventos de seguridad de la informacién y decisiones sobre ellos.

Los incidentes deben ser gestionados de acuerdo con:

1. Planificar y preparar: establecer una politica de gestion de incidentes de seguridad de la
informacion y formar un Incident Respuesta Team (Grupo de respuesta de incidentes).

2. Deteccion e informes: El contratista debera detectar e informar "eventos" que pueden ser o
convertirse en incidentes.

3. Evaluacion y decision: El contratista debera evaluar la situacion para determinar si de hecho
se trata de un incidente.

4. Respuestas: El contratista debera reportar de manera oportuna al equipo de seguridad de la
Universidad para que pueda contener, erradicar y remediar.

5. Lecciones aprendidas: El contratista debera documentar la gestiéon de los riesgos de la
informacion como consecuencia de las incidencias experimentadas.

Certificaciones Exigidas al Proceso de SOC del Oferente

1ISO27001: El oferente debe presentar junto con su propuesta el certificado ISO 27001 del 2022 o
superior (SGSI) para su proceso de SOC y este debe de tener al menos un (1) afio de vigencia.

FIRST: El oferente debe presentar junto con su propuesta el certificado de membresia de FIRST]
para su proceso de SOC, con una vigencia minima de un (1) afio de expedicion del certificado, la
cual sera tenida en cuenta como requisito adicional para asignacion de puntaje dentro del presente
proceso contractual.
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Certificado de Fabrica: El oferente debera presentar junto con su propuesta una certificacion del
fabricante de la solucion SIEM adquirida por la Entidad, donde se evidencia que el oferente cuenta
con la categoria de partner a nivel de canales.

Visita técnica por parte del cliente

La Universidad podra realizar una visita presencial a las instalaciones del SOC, donde el oferente
deberd cumplir con las garantias de las normativas en ISO 27001. Esta visita debera ser
coordinada con el gerente del proyecto.

Nota Técnica 5: El oferente debe allegar junto con la propuesta econémica todos
los soportes correspondientes a los perfiles solicitados como requisito habilitante del
presente proceso remitirse al numeral 10. PERFILES REQUERIDOS del presente
anexo. La NO presentacion de estos soportes ocasionara que la propuesta técnica
presentada sea inhabilitada para su evaluacion. La Universidad no aceptara que
una persona ocupe mas de uno de los roles solicitados.

8. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

e EIl Oferente que resulte adjudicado debe tener la capacidad de brindar
servicio de soporte técnico remoto.

e EIl Oferente que resulte adjudicado debe brindar soporte para evaluar
y solucionar fallas e interrupciones que se presenten. El soporte sera
en el sitio donde se prestan los servicios sélo en los casos en que no
sea posible resolver el problema de forma remota. El servicio en sitio
no significa costos adicionales para la Universidad.

e Adicionalmente, el Oferente que resulte adjudicado debe brindar
soporte remoto a nivel nacional a través de los siguientes canales:

o Linea de atencion telefonica gratuita con cobertura nacional.
o Correo electronico.
o Chat.

e EIl Oferente que resulte adjudicado debera entregarle a la Universidad
de Cundinamarca una plataforma web para registro y monitoreo de
tickets.

e EIl Oferente que resulte adjudicado debe garantizar que exista un ticket
por cada reporte hecho por la Universidad sobre las fallas o
interrupcion del servicio. De igual manera sobre los reportes que el
mismo proveedor detecte.

e Los canales de soporte deben estar disponibles 7x24x365 durante el
tiempo de ejecucion.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono (091) 8281483 Linea Gratuita 018000180414

www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documentocontrolado por el Sistema de Gestion de la Calidad
Aseglirese que corresponde a la ultima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

-(Fusagasuga) —

Pagina 38 de 41

e EIl Oferente que resulte adjudicado tendra 16 horas habiles a partir del
momento de un incidente critico para reportarle a la Universidad el
informe detallado en el cual debera relacionar por lo menos: motivo de
la falla, tiempo de indisponibilidad, elementos y servicios afectados,
mecanismo utilizado en la solucion del incidente critico y mecanismos
de prevencién del incidente a futuro.

Es importante tener en cuenta esta clasificacion interna de la criticidad de los
incidentes en seguridad perimetral (Tabla 11. Niveles de Criticidad de
Incidentes) para la asignacion de recursos, personal y la toma de medidas
adecuadas de acuerdo con la gravedad del incidente por parte del proveedor al que
sea adjudicado el presente proyecto lo cual garantiza a la Universidad que se
aborden los incidentes de manera oportuna y eficaz, minimizando el impacto en la
seguridad y en el funcionamiento de las actividades administrativas y propias de la

academia.
Tabla 11. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA
Incidentes menores que no tienen un impacto significativo en la seguridad o
Nivel 1 Ia disponibilidad de los sistemas perimetrales. Pueden ser eventos de Dentro de 13s 24 horas
Baio seguridad de baja importancia, como escaneos de puertos no autorizados, Siguientes
I intentos de acceso no autorizado que son blogueados por medidas de 9
seguridad adecuadas o trafico andmalo sin consecuencias graves
Incidentes que indican una posible amenaza o compromiso en curso, pero
| gue aln no han causado un impacto significativo en |a red perimetral. Esto
MNL’VEI 2:! podria incluir intrusiones menores en sistemas perimetrales no criticos, Demmsqe I_ast12 horas
oderado deteccidn de malware en el trafico de red o intentos de acceso no autorizado Iguientes
que resultan en acceso limitado.
Incidentes que tienen un impacto moderado en la seguridad o 1a
disponibilidad de los sistemas perimetrales y que requieren una atencion
Nivel 3 inmediata. Esto podria incluir intrusiones exitosas en sistemas perimetrales Dentro de las 6 horas

significativo

criticos, compromiso de credenciales de usuario privilegiadas, exfiltracidn de
datos sensibles o ataques de denegacion de senvicio que afectan
parcialmente alos servicios perimetrales.

Siguientes

Incidentes que tienen un impacto grave en la seguridad o la disponibilidad
de los sistemas perimetrales y que requieren una respuesta urgente y

perimetral, violaciones de datos masivas que afectan a clientes o usuarios
finales, o ataques gue tienen un impacte significativo en la infraestructura
critica de la Universidad.

Nivel 4 coordinada. Esto podria incluir fallos criticos de seguridad que exponen Dentro de las 2 horas
Alto datos altamente sensibles, ataques de ransomware que cifran datos criticos Siguientes
para el negocio o interrupciones importantes en los servicios perimetrales
que afectan ala operacion de la Universidad.
Incidentes que representan una amenaza inmediata para la integridad, la
confidencialidad o la disponibilidad de los sistemas perimetrales y que

Nivel 5 ) requieren una accidn inmediata a nivel ejecutivo. Esto pon_jrl’a incluir ) _
Critico intrusiones altamente sofisticadas que comprometen toda la infraestructura | Inmediato (dentro de minutos)
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e Lasolucién debera notificar los incidentes como minimo en dos medios
diferentes de comunicacién (SMS, Correo electrénico, aplicaciones de
mensajeria instantanea tales como Microsoft Teams cualquiera que la
Universidad determine) y al personal que la entidad defina.

e El Oferente que resulte adjudicado debera contar con un servicio de
Centro de Operaciones de Seguridad o Security Operations Center
(SOC) 7x24x365 con las herramientas apropiadas para la gestién de
seguridad de los servicios ofertados, que cuente con un centro de
monitoreo de los incidentes de seguridad que se puedan presentar y
de manera proactiva pueda gestionar los riesgos, asegurando asi las
condiciones de servicio.

e EIl Oferente que resulte adjudicado debera suministrar como minimo

con el siguiente mecanismo de seguridad:
o Principio de "los cuatro ojos": cualquier decision de cambios
administrativos, en la infraestructura o en los servicios del
roveedor, deben ser aprobados por minimo dos personas de
a Universidad, esto con el fin de no afectar a uno o mas de los
servicios contratados.

e El oferente que resulte adjudicado debera hacer entrega de reportes o
informes mensuales enviados a travées de correo electrénico
reportando los incidentes de disponibilidad que hayan ocurrido en el
mes, ademas, un informe de seguridad con observaciones y analisis,
informe de incidentes de seguridad y de amenazas de seguridad, y el
respectivo tratamiento que se les alla dado a dichas incidencias.

e El oferente que resulte adjudicado debera presentar los acuerdos de
Niveles de servicio (ANS) a utilizar durante la ejecucion de todo el
proyecto.

9. LICENCIAMIENTO, ACTUALIZACIONES Y TRANSFERENCIA
DE CONOCIMIENTO

e El licenciamiento de todas las funcionalidades debe ser ILIMITADO en
cuanto a usuarios, conexiones, VPNs equipos que pasan a través de la
solucion, limitdndola solamente por el desempeno del equipo.

e La vigencia de las actualizaciones para los servicios de Antivirus,
AntiSpam, IPS, Application Control y URL Filtering debe proveerse por
al menos un (1) anos.

e La plataforma es requerida por un periodo de un (1) afios en un
esquema 7x24 ante el fabricante.

e Transferencia de conocimiento de la solucion WAN propuesta,
conceptos técnicos y mejores practicas para la administracion,
configuracion y funcionalidades de las herramientas de monitoreo,
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gestion y plataforma de administracion ofrecidos, configuracion y
funcionalidades del NGFW, SDWAN, WAF, SIEM dirigido al area de

servicios tecnoldgicos adscrito a la Direccion de Sistemas y Tecnologia.

10. PERFILES REQUERIDOS
RECURSO FORMACION POSTGRADO CERTIFICACIONES EXPERIENCIA DEDICACION FUNCIONES
Experiencia
general de cinco
Sﬁ)os en gerencia Definir los
objetivosy los
gz ‘)Ig;yicljglseieﬂ’ alcances del
Titulo Ingeniero . .
E:él:;trico,gelelctrénico, mjnlmdo tres (3) 100 % tal d gggaeﬁtc?llar un
sistemas, Posgrado en anos de proyecto, de plan de trabajo
Un (01) telecomunicacion o Gerencia de o experiencia requerirse de detallado
. ) Certificacion Itil especifica manera >
Ingeniero carreras afines. Proyectos y/o . . . estableciendo
- : Foundation v3 o gerenciando y/o presencial o
Gerentede Tarjeta Profesional Certificacio - ) ) metas,
-y ertrcacion superior coordinando virtual en las
Proyecto con expedicion \ ! cronograma
. : PMP. proyectos de instalaciones ’
minimo de cinco (5) ; - recursos.
afios seguridad de la entidad |dentificar
informatica. La fiesqos
experiencia se estagblecir un
cuenta a partir de plan de
la expedicion de R
a tar?eta mitigacion
profesional
Guiar al equipo
en las mejores
Experiencia es?é:iztalafgz’de
Certificacion general de cinco codificacion
vigente en SCRUM (5) anos en metodolo iag
Foundations proyectos de TI, de de trabag'o
Professional los cuales minimo Ase urarsje de
(SFPC) de tres (3) afios 9
como lider o que todos los
Certificacion en coordinador o m'egazrigz del
ﬁ‘\lL.JI_DEI;ﬁg en la gzr_tla_rtede servicio 100 % al comprendanla
Titulo Ingeniero Especializacion norma ISO/IEC ' proyecto, de direccion
oy | e oot | 200020te | Cerlfcadones de | hemese | teeria de
Ingeniero istemn ’ Infg macion Experiencia resencial o proyetls 0 y’slu
sistemas, jnformacion 0 Certificacion especifica de p papel en €l.
] telecomunicaciones informatica. vigente en minimo afios (4) virtual en las Ser el punto de
Lider Técnico o carrerasafines. Egpecialista en afos en instalaciones referencia para
Soluciones de implementacion o de la entidad :iz?el\é?;s
Seguridad de administracion en ptécnicos
Operaciones. plataformas de compleios que
Emitida por el seguridad. e Si é ucelzda
fabricante con el e?nfr%n?ar
que se este La experiencia se Ase urarse- de
presentado el cuenta a partir quegel equipo
proponente. dtz(lea gxpt):gle(i:n esté al tantode
. las ultimas
profesional. tendencias
tecnoldgicas y
las mejores
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practicas del
sector.
Certificacion en
AUDITOR
INTERNO en la Experiencia
286?8—1'20|‘1880“EC general de cinco
’ 5) afnos en
. Lo proyectos de TI, de
Titulo Ingeniero gr?'g?g?eiﬁ)nngﬁggte los cuales minimo 100 % al Instalacion y
Eléctrico 9 Sequridad de Redes de cuatro (4) afio proyecto, de configuracion
Implementador electréniéo 9 en requerirse de de dispositivos.
y soporte ’ . L implementacion, manera Integracion con
. N/A Certlﬁcau_o n vigente soporte y presencial o lared existente.
Un (01) sistemas, en Especialista de monitoreo de virtual en las Generar la
Ingeniero telecomunicaciones Soluciones en soluciones de instalaciones respectiva
o carrerasafines. g:gﬁgﬁad de Nube seguridad de la entidad documentacion
) técnica.
e La experiencia se
Emitida or el :
fabricante pcon ol cuenta a partirde la
e se esté expedicion de la
gresenta do ol tarjeta profesional.
proponente.
Firmado
digitalmente
por HURTADO

MESA ANA
@,ﬁ&% Lucia

ANA LUCIA HURTADO MESA
Directora Sistemas'y li'z'ecnolog ia
Universidad de Cundinamarca
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ProfeS|onaI Director de Area |
Direccion de Sistemas y Tecnologia
Universidad de Cundinamarca

Proyecto: Ing. Jeniffer Castillo
Ing. Ingrid Sanchez
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