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ANEXO ESPECIFICACIONES TECNICAS AL PROYECTO:
"CONTRATAR EL SERVICIO DE CONECTIVIDAD PARA LAS SEDES,
SECCIONALES, EXTENSIONES, UNIDADES AGROAMBIENTALES, EL
CENTRO ACADEMICO DEPORTIVO (CAD) Y LA OFICINA DE BOGOTA
DE LA UNIVERSIDAD DE CUNDINAMARCA 2025-2026 ".
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1. SERVICIO DE CONECTIVIDAD:

Debido al contexto de la Transformacion Digital actual, caracterizado por la
rapida evolucion tecnoldgica y la integracion de herramientas digitales en
todos los ambitos de la vida institucional, la Universidad se ha visto en la
necesidad de adaptarse y evolucionar para responder de manera efectiva a
las crecientes y cambiantes demandas de su comunidad académica y
administrativa. Este proceso de adaptacion no solo implica la incorporacion
de nuevas tecnologias, sino también la reconfiguracion de sus
infraestructuras tecnologicas y la modernizacion de sus procesos internos
para garantizar un entorno mas dinamico, agil y eficiente.

Como parte de esta transformacion, se ha identificado un conjunto de
servicios digitales esenciales que han cobrado una importancia estratégica y
cuya demanda ha aumentado significativamente en los Ultimos afios. Entre
estos servicios destacan las plataformas de acceso multiplataforma, que
permiten a estudiantes, docentes y personal administrativo interactuar con los
sistemas institucionales desde diversos dispositivos y ubicaciones; el acceso
a la plataforma CMA (Campo multidimensional de Aprendizaje), vital para el
seguimiento académico y administrativo en tiempo real; las transmisiones via
streaming, que facilitan la realizacién de eventos académicos, seminarios y
clases en linea; las videollamadas, que se han consolidado como una
herramienta clave para la comunicacion remota y el trabajo colaborativo; asi
como los accesos remotos y las conexiones VPN, que permiten a los usuarios
acceder de forma segura a los recursos institucionales desde fuera del
campus.

En este contexto, contar con un servicio de internet robusto, estable y de alta
disponibilidad no es simplemente un valor agregado, sino una necesidad
critica que afo tras afio se ha venido evidenciando, de esta manera este tipo
de conectividad permite garantizar la continuidad académica, facilitar la
comunicacion efectiva entre los distintos actores institucionales y actividades
gue trascienden por medio de sus encuentros dialdgicos. Asimismo, se ha
puesto énfasis en la visibilidad en tiempo real del trafico y las aplicaciones
utilizadas en cada sede universitaria. Esta capacidad de monitoreo permitira
a la Universidad identificar y resolver de manera proactiva cualquier anomalia
o incidente en la red, asegurando asi un entorno digital eficiente y alineado con
las necesidades de toda su comunidad.
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1.1 CANALES DE INTERNET:
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Los canales de Internet deben ser considerados en medio fisico de Fibra Optica en diez (10) Unidades
RegionalesYy, tres (3) con tipo de conexion por medio de Radio Enlace como se evidencia en la siguiente tabla:

Tabla 1. Requerimientos Técnicos de Conectividad - Fuente: Elaboracion Propia.
INTERNET DEDICADO

COORDENAD

TIPO

UBICACION DIRECCION TECNOLOGIA
AS CANAL 1 CANAL2 CONEXION
. . 4,334618 . -
1 _
Sede Fusagasuga Diagonal 18 # 20-29 74,369719 600 600 SDWAN Fibra Optica
. . 4,306471 . P
2 Seccional Girardot Calle 19 # 24-209 -74,80653 400 400 SDWAN Fibra Optica
» 4,578535 . -
3 Extensién Soacha DIAGONAL 6 BIS # 5-95 74,223378 400 400 SDWAN Fibra Optica
. s 4,829092 . P
4 Extension Facatativa Calle 14 con Av. 15 74,355371 450 450 SDWAN Fibra Optica
5 Extensién Chia Av. Los Zipas Sector el 4 4,874015 400 400 SDWAN | Fibra Optica
Frente a Santa Ana -74,038119
- - Avenida Carrera 15 No 2 5.01080 - . L.
6 Extensién Zipaquira Sede Nueva Sur- 200 74.00192 400 400 SDWAN Fibra Optica
L . .. . 5,021682 ) L.
7 - -
Extensién Zipaquira Sede Antigua Carrera 7 #1-31 -74,005715 150 SDWAN Fibra Optica
. . 5,30933 . P
8 -
Seccional Ubaté Calle 6 # 9-80 73,817412 400 400 SDWAN Fibra Optica
Veredade M illa Sect
Unidad Agroambiental El Vergel - eredade X anct -a ector 4,829092 .
9 . puente pino - Finca El 30 - SDWAN Radio Enlace
Facatativa . -74,355371
Vergel (Facatativa)
10 Unidad Agroambiental La Vereda Guavio Bajo 4,276072 130 SDWAN Radio Enlace
Esperanza - Fgga (Fusagasugd) -74.386612
n Unidad Agroambiental El Tibar- | Vereda Palogordo, sector 5,327192 30 SDWAN Radio Enl
Ubaté Novilleros (Ubaté) -73,792056 ) acio knlace
Oficina de Proyectos Especiales y 4.627996
12 Relaciones Interinstitucionales de Carrera 20 # 39-32 721 073622 50 - SDWAN Fibra Optica
Bogota T
a -
Centro Académico Deportivo CAD - Carr?ra 172 No.19-65 433646 - . P
13 . Piedra Grande, 100 100 SDWAN Fibra Optica
Fusagasuga . 74,36378
Fusagasuga
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e Garantizar una disponibilidad minima de todos los enlaces de 99. 7%

e Las conexiones de las Unidades Regionales deberan ser simétricas y
con Nivel de Reuso 1:1.

¢ Interconexion con NAP Colombia para los canales principal y alterno.

e Los canales deberan ser entregados con interfaces de 10Ghps, esta
conexién de 10 Gbps es entre el SW Core y el Firewall de cada una de
las sedes donde la conexion se realice por Fibra Optica (VER Tabla 1.
Requerimientos Técnicos de Conectividad), por tal motivo se deben
entregar los Transceivers donde sea requerido, para asegurar la
conexion.

e El oferente debera configurar, mantener y soportar requerimientos y
de calidad de servicio para integrar las conexiones entre los protocolos
IPV6 e IPV4.

e El canal de internet debe soportar la integracion con mecanismos de
calidad de servicio (QoS) en la capa de borde, permitiendo la
clasificacion de trafico y priorizacion de aplicaciones criticas.

1.2. DIRECCIONAMIENTO

e EI oferente debe suministrar direccionamiento IPv4 valido para
minimo 40 direcciones publicas, las cuales aplicaran para todas las
sedes de la Universidad

e La Universidad de Cundinamarca ya adquiri6 ante LANIC su
Direccionamiento Ipv6, por lo que el oferente adjudicado debera
tenerlo en cuenta para que sea compatible con la solucién de SD-
WAN.

1.2.1. DNS

El oferente debera suministrar el servicio de resolucion de nombres de
dominio primario y secundario en los protocolos de IPv4 e IPv6 para los
dominios que requiera la Universidad dentro de su dominio principal
ucundinamarca.edu.co.

1.3. CONSIDERACIONES PARA TENER EN CUENTA:

e Paralas Ocho (8) unidades regionales que se contemplan de la siguiente
manera:

» Sede Fusagasuga
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= Extension Chia

= Extension Zipaquira Sede Nueva

= Extension Soacha

= Extension Facatativa

= Seccional Girardot

= Seccional Ubaté

= Sede Centro Académico Deportivo — CAD

Deberan contar cada una con dos (2) canales de internet en Fibra Optica,
dedicados, redundantes e independientes (debe ser contratado con
diferente operador), conectados directamente a internet.

e En cuanto a la Oficina de la Sede en Bogota y la Extension Zipaquira Sede
Antigua, deberan tener cada una un (1) canal de Internet en Fibra Optica
dedicado, conectado directamente a internet.

e Encuanto a las tres (3) Unidades Agroambientales la Esperanza (Fusagasuga),
el Tibar (Ubaté) y el Vergel (Facatativa), deberan ir conectadas por Radio enlace
(Estos radios enlaces deben trabajar en las frecuencias de uso libre
radioeléctrico de 2.4Ghz o 5Ghz) con clave de cifrado de minimo 114bits entre
las antenas y el canal debe ser conectado directamente a internet y dedicado.

e Tener en cuenta que todas las sedes, deberan ir conectadas hacia Datacenter
por medio de la red de SD-WAN con el NGFW de alta disponibilidad que debe
ir en Datacenter, para tener acceso a los servidores alojados en colocation. Esto
se contratar4d por medio de los dos proyectos que son: CONTRATAR EL
SERVICIO DE COLOCATION PARA DATA CENTER PRINCIPAL Y DE
GESTION CENTRALIZADA, y el SERVICIO DE SEGURIDAD PERIMETRAL Y
CONFIGURACION DE CONECTIVIDAD MEDIANTE TECNOLOGIA SD-WAN.

e Los canales de Internet deben ser compatibles con esquemas de balanceo de
rutas y métricas, de tal manera que permitan la integracion con soluciones de
seguridad perimetral y/o SD-WAN que seran contratadas en procesos
independientes. El proveedor no sera responsable de la configuracion de
dichos mecanismos avanzados.

e Los canales de Internet deben permitir la integracion con soluciones de
monitoreo y analitica de trafico (WAN-LAN) a implementarse en proyectos
independientes de seguridad perimetral y SD-WAN.

e Los canales de internet deberan permitir y transportar trafico en IPV6 y trabajar
en dual stack.
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e Los canales de Internet deben ser compatibles con soluciones de monitoreo y
analitica de trafico que permitan identificar el consumo de ancho de banda en
tiempo real por usuario, IP, aplicacion y paginas web, funcionalidades que
seran implementadas en proyectos de seguridad perimetral y/o SD-WAN
independientes.

e También se contempla en el servicio de conectividad incluir los dispositivos de
border de la solucibn en general, router que cumpla minimo con las
especificaciones técnicas requeridas que cuenten con soporte de fabrica (es
decir que no se encuentre en Avisos de fin de vida til y de fin de venta por
fabrica). Se requieren DIECIOCHO (18) equipos de border distribuidos de la
siguiente manera:

Tabla 2- Relacién Routers, Especificaciones Técnicas Minimas - Fuente elaboracion propia

UNIDAD REGIONAL‘ ESPECIFICACIONES TECNICAS MINIMAS CANTIDAD
Rendimiento:

-Capacidad de procesamiento de hasta varios millones de
paquetes por segundo (pps).

Sede Fusagasuga | -Ancho de banda de hasta varios gigabits por segundo
(Gbps), dependiendo del modelo especifico y la 2
configuracion.

Procesador:
-CPU multintcleo de alto rendimiento.
-Memoria RAM integrada para la ejecucién del sistema

Seccional operativo y procesamiento de paquetes.
Ubaté 2
Interfaces:
-Interfaces WAN: Puertos Ethernet Gigabit, T1/E1, T3/E3,
Serial, etc.

-Interfaces LAN: Puertos Ethernet Gigabit, Fast
Ethernet, etc.

Seccional Girardot | -Desde 3 puertos Ethernet 10/100/1000 integrados con 2 2
con conectividad RF45 o SFP

-4 accesos de tarjeta de interfaz WAN de alta velocidad
(EHWIC)

-Cuatro accesos para procesador de sefiales digitales
incorporadas (DSP) y un acceso para médulos de
EXtenSién FacatatiVé Servicios internos' 2
-Ranuras para modulos de interfaz y tarjetas de
expansion.

-Doble fuente de alimentacidn integrada.

Extension Chia 2
Conectividad:
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Extensién Zipaquira
Nueva

Extension Zipaquira
Antigua

Extension Soacha

Sede Centro
Académico
Deportivo— CAD

Sede Direccién
de Proyectos
Especiales y

Relaciones

Interinstitucionale

s-Bogota.

-Comunicaciones por paquete DSP de voz, optimizado
para soporte de voz y video.Control integral de amenazas
con Firewall.

Seguridad:
-Los equipos de conectividad ofertados deberan ser

compatibles e integrarse con soluciones de seguridad
perimetral y SD-WAN que seran contratadas de manera
independiente.

Servicios Integrados:
-Enrutamiento: Soporte para mdultiples protocolos de
enrutamiento, incluyendo OSPF, BGP, EIGRP, y RIP.

-Conmutacién: Capacidades de conmutacién de capa

2y capa 3.

-Los canales de Internet deberan contar con la capacidad
de soportar trafico multimedia (voz, video, aplicaciones de
colaboracién), sin que esto implique la provision o
integracion de servicios de comunicaciones unificadas, los

cuales seran objeto de procesos independientes.

Gestion y Monitorizacion:

-Herramientas de gestién centralizada

-Capacidades de monitoreo de rendimiento y analisis de
tréfico.

-SNMP (Simple Network Management Protocol) para la
gestion de dispositivos de red.

Redundancia y Alta Disponibilidad:
-Redundancia de hardware con opciones de alimentacién
redundante, fuentes de alimentacién intercambiables en
caliente y ventiladores redundantes.
-Funciones de conmutacién por error y recuperacion ante
desastres para garantizar la alta disponibilidad de la red.

Para las Unidades Agroambientales (El Vergel, La Esperanza y El Tibar) se debera proveer un
(1) router por sede. Las especificaciones técnicas minimas podran ser ajustadas por el
oferente de acuerdo con el ancho de banda de los enlaces, garantizando siempre la

estabilidad, administracién y soporte de protocolos requeridos por la Universidad.
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La Universidad de Cundinamarca podra solicitar al proveedor la disminucion hasta un
valor minimo establecido en la Tabla 3. Disminucién de BW - Fuente elaboracion
propia, teniendo en cuenta la demanda del servicio dentro del periodo contractual. Esta
disminucién se vera reflejada para los periodos vacacionales de acuerdo con el
calendario académico y por las disposiciones emitidas directamente por la Presidencia
de la Republica y las localidades Municipales donde opera la Universidad de
Cundinamarca, por lo tanto, la disminucion se vera reflejada en los servicios solicitados

y el costo de facturacion mensual.

El supervisor del contrato notificara esta disminucion de capacidades de los canales con
un mes de anticipacion para efectos del pago.

Tabla 3- Disminucion de BW - Fuente elaboracion

CANAL 2/BW ACTUAL

INTERNET DEDICADO

CANAL2/DISMINUIR A

Sede Fusagasuga 600 300
Seccional Girardot 400 200
Extensién Soacha 400 200
Extension Facatativa 450 200
Extension Chia 400 200
Extension Zipaquira Sede Nueva 400 200
Seccional Ubaté 400 200

1.4.1. Consideraciones paratener en cuenta:

Nivel General:

= La solucign debera ser dedicada para la universidad y no compartir recursos con otras

organizaciones.

Nivel Funcional:

= La solucién de conectividad debe entregar capacidades de visibilidad y monitoreo basico

que apoyen las tareas del NOC.
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Nivel Administracién:
» La solucion para entregar debe contar con una interfaz grafica Web
Nivel de Monitorizacion:

= | a solucion de conectividad debera ser compatible con las plataformas de monitoreo
y correlacion de eventos que la Universidad implemente en el marco de sus procesos
de seguridad y gestion tecnoldgica. La provision de dichas plataformas no hace parte
del alcance del presente proceso.

Nivel de Arquitectura:

»= La solucion de conectividad debe garantizar que los canales de Internet
entreguen métricas de disponibilidad, latencia y desempefo que puedan ser
recolectadas por plataformas de monitoreo institucional. El cifrado y la
correlacion avanzada de eventos seran atendidos en procesos contractuales
independientes de seguridad perimetral y SD-WAN.

Capacidades de descubrimiento, monitoreo y correlacion:

» La solucion de conectividad debera entregar métricas basicas de desempefio
y disponibilidad de los canales y equipos WAN, compatibles con las
plataformas de monitoreo institucional. EI monitoreo y correlacién de eventos
de seguridad hace parte de procesos independientes de seguridad perimetral

Nivel de Analisis e investigacion:

= Debe incluir un sistema de tickets incorporado para administrar incidentes a
través de dicha herramienta. Admitir el ciclo de vida completo del boleto de
apertura, escalado, cierre, reapertura y creacién de casos con archivos
adjuntos para evidencia.

AUMENTO DE LOS CANALES

La Universidad de Cundinamarca podra solicitar al proveedor el aumento hasta un
valor maximo establecido en la Tabla 4. Aumento de BW- Fuente elaboracion propia,
teniendo en cuenta la demanda del servicio dentro del periodo contractual. Este
aumento se vera reflejado para los periodos de mayor impacto académico establecidos
en el cronograma, por lo tanto, el aumento se vera reflejado en los servicios solicitados
y el costo de facturacion mensual.

El supervisor del contrato notificara este aumento de capacidades de los canales con un
mes de anticipacion para efectos del pago, el cual no tendra afectacion presupuestal
puesto que con las disminuciones de BW de acuerdo con el calendario académico se
obtendra un descuento en los consumos que se veran reflejados en la facturacion, con

lo que se equilibraria con el presupuesto total destinado para este servicio.
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Tabla 4- Aumento de BW - Fuente elaboracion propia

INTERNET DEDICADO

CANAL 1/BW ACTUAL CANAL 1/AUMENTAR A
Sede Fusagasuga 600 800
Seccional Girardot 400 500
Extension Soacha 400 500
Extension Facatativa 450 550
Extension Chia 400 500
Extension Zipaquira Sede Nueva 400 500
Seccional Ubaté 400 500

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

El Oferente que resulte adjudicado debe tener la capacidad de brindar servicio de
soporte técnico remoto.
El Oferente que resulte adjudicado debe brindar soporte para evaluar y solucionar fallas
e interrupciones que se presenten. El soporte sera en el sitio donde se prestan los
servicios solo en los casos en que no sea posible resolver el problema de forma remota.
El servicio en sitio no significa costos adicionales para la Universidad.
Adicionalmente, el Oferente que resulte adjudicado debe brindar soporte remoto a nivel
nacional a través de los siguientes canales:

» Linea de atencion telefénica gratuita con cobertura nacional.

= Correo electronico o chat.
El Oferente que resulte adjudicado deberéa entregarle a la Universidad de Cundinamarca una
plataforma web para registro y monitoreo de tickets.
El Oferente que resulte adjudicado debe garantizar que exista un ticket por cada reporte hecho
por la Universidad sobre las fallas o interrupcion del servicio.
El personal especializado del NOC del proveedor debera supervisar los protocolos y
parametros técnicos asociados a la infraestructura WAN e Internet contratada (enrutamiento,
desempeio de enlaces, latencia, disponibilidad), con el fin de garantizar el correcto
funcionamiento de los canales provistos. La supervision de equipos de red LAN internos de la
Universidad no hace parte del alcance de este proceso.
Por rutas de datos se entenderan las rutas logicas de enrutamiento (protocolos dinamicos,
tablas de enrutamiento y métricas) asociadas a los canales de Internet contratados. La
responsabilidad del proveedor sera garantizar su correcta operacion, actualizacion y
recuperacion en caso de fallas.
Los canales de soporte deben estar disponibles 7x24x365 durante el tiempo de ejecucion.
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e El Oferente que resulte adjudicado tendra 16 horas habiles a partir del momento de un incidente
critico para reportarle a la Universidad el informe detallado en el cual deberé relacionar por lo
menos: motivo de la falla, tiempo de indisponibilidad, elementos y servicios afectados, mecanismo
utilizado en la solucion del incidente critico y mecanismos de prevencién del incidente a futuro.

e EIl Oferente que resulte adjudicado debera notificar los incidentes como minimo en dos
medios diferentes de comunicaciéon (SMS, Correo electronico o aplicaciones que la
Universidad determine) y al personal que la entidad defina.

e El Oferente que resulte adjudicado deberd suministrar como minimo con el siguiente
mecanismo de seguridad:

» Principio de "los cuatro ojos": cualquier decision de cambios administrativos, en
la infraestructura o en los servicios del proveedor, deben ser aprobados por
minimo dos personas de la Universidad, esto con el fin de no afectar a uno o mas
de los servicios contratados.

= El oferente que resulte adjudicado debera entregar mensualmente reportes de
disponibilidad de los canales de Internet provistos, en los que se incluyan
métricas de estabilidad y continuidad del servicio.

» El oferente que resulte adjudicado debera presentar los acuerdos de Niveles de
servicio (ANS) a utilizar durante la ejecucién de todo el proyecto.

e Es importante tener en cuenta esta clasificacion interna de la criticidad de los
incidentes en la disponibilidad del servicio de internet (Tabla 5. Niveles de Criticidad
de Incidentes) para la asignacion de recursos, personal y la toma de medidas
adecuadas de acuerdo con la gravedad del incidente por parte del proveedor al que
sea adjudicado el presente proyecto lo cual garantiza a la Universidad que se aborden
los incidentes de manera oportuna y eficaz, minimizando el impacto en las actividades
administrativas y propias de la academia.
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-(Fusaugé) -
Tabla 5. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA
Incidentes que afectan completamente la prestacion del
servicio o impactan procesos misionales de la entidad.
Nivel 1 Como en procesos de: Corte,total del servicio Qe !nterngt Respuesta inmediata.
Critico en una o varias sedes1 Caida del enlace 'pr|n0|pal sin En menos de 1 Hora
respaldo disponible y Caidas prolongadas (mas de 1 hora)
en cualquier Sede, Seccionales, Extensiones y Unidades
Agroambientales de la universidad.
Incidentes que afectan parcialmente el servicio o afectan
Nivel 2 usuario_s, especificos sin detener comple_tameqte_ la Dentro de las 4 horas
Alto operacion. Como. en procesos Qe: Altg latencia o perd!da Siguientes
de paquetes en videoconferencias o sistemas de atencion '
virtual y Fallos en equipos de red sin corte total.
Incidentes que no afectan la continuidad del servicio, pero
afectan su calidad o generan molestias menores. Como en Dentro de las 48 a 72 horas
Nivel 3 procesos de: Solicitudes de cambio de configuracion no| ~ . " i la préxima
Medio/Bajo urgentes, Reportes de lentitud esporadica y Revision de siguientes o en 1a proxi
logs, diagnosticos programados 0 mantenimiento visita técnica programada.
preventivo.

Proyecto: Ing. Jeniffer Castillo Fernandez.

Ing. Ingrid Sanchez Reyes.
Area Servicios Tecnoldgicos

Directora Sistemas y Tecnologia
Universidad de Cundinamarca
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Profes nal Director De Area |
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