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13.1
Fusagasuga, 2024-10-22

Doctora

KATERINE VIVIANA GARCIA ORJUELA
Jefe de la Oficina de Compras

Ciudad

Asunto y/6Ref: Anexo Técnico No. 03
Respetada Doctora Garcia:

En el presente anexo técnico, se establecen los perfiles minimos y la documentacion
requerida que se debe certificar pala contrataciéon que tiene por objeto “Contratar el servicio
del Rol de Oficial de Proteccion de Datos Personales en cumplimiento con la normatividad
legal vigente, acorde al Programa Integral de Gestién de Proteccion de Datos — PIGDP de la
Universidad de Cundinamarca”

PERFILES MINIMOS HABILITANTES

PORCENTAJE

DESERIFEICH _ DE DEDICACION

OFICIAL DE PROTECCION DE DATOS PERSONALES
Formacion Académica: Ingeniero de sistemas,
informatico, de telecomunicaciones, electrénico o
afines. Especializacion o maestria en seguridad de
las TICs, seguridad informatica, ciberseguridad o
afines.

Diplomados que certifiquen la experiencia para
ejercer el rol de Oficial de Proteccién de Datos
Personales.

. 80%
Experiencia:

General: En el ejercicio de su profesibn no menor a
cinco (5) afios contados a partir de la expedicién de
la matricula profesional.

Especifica certificada: El proponente debera aportar
cinco (05) certificaciones de las siguientes: Auditor
Lider ISO 27001:2022, CISM, CEH, CISA, CRISC
,CHFI 'y CISSP.
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Especifica en proyectos: Al menos 3 proyectos de
seguridad de la informacién o ciberseguridad en los
dltimos cuatro (4) afios, cuyos valores sumados
sean iguales o mayores al valor de esta
convocatoria. Uno de ellos debe contemplar la
administracion de Datos Personales.

OFICIAL DE SEGURIDAD DIGITAL Y CIBERSEGURIDAD GERENTE DEL

PROYECTO
Formacion Académica: Ingeniero de sistemas,
informatico, de telecomunicaciones, electronico o
afines. Especializacion o maestria en seguridad de
las TICs, seguridad informatica, ciberseguridad o
afines.

Experiencia:

General, en el ejercicio de su profesion no menor a
diez (10) afios contados a partir de la expediciéon de
la matricula profesional. 30%
Especifica certificada, el proponente deberéa aportar
cuatro (04) certificaciones de las siguientes: Auditor
Lider ISO 27001:2022, CISM, ITIL V3, COBIT 5y
CISSP.

Especifica_en proyectos: Al menos 3 proyectos de
seguridad de la informacién o ciberseguridad en los
altimos cuatro (4) afios, cuyos valores sumados
sean iguales o mayores al valor de esta
convocatoria.

Formacion Académica: Ingeniero de sistemas,
informatico, de telecomunicaciones, electrénico o
afines. Especializacion o maestria en seguridad de
las TICs, seguridad informética, ciberseguridad o
afines.

3 30%
Experiencia:

General: en el ejercicio de su profesion no menor a
siete (7) afios contados a partir de la expedicion de
la matricula profesional.
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Especifica certificada: El proponente deberé aportar
Tres (03) certificaciones de las siguientes: Auditor
Lider ISO 27001:2022, CEH, COBIT 5, e ITIL V3.

Especifica_en proyectos: Al menos 3 proyectos de
seguridad de la informacién o ciberseguridad en los
altimos cuatro (4) afios, cuyos valores sumados
sean iguales o mayores al valor de esta
convocatoria.

DOCUMENTACION A ENTREGAR DE LOS PERFILES MINIMOS

DOCUMENTOS PARA ENTREGAR CON LA PROPUESTA DEL

EQUIPO MINIMO REQUERIDO PARA ACREDITAR FORMACION

ACADEMICA

1) Hoja de Vida

2) Copia de la cedula de ciudadania

3) Copia del acta de grado y/o diploma de grado de pregrado y posgrado

4) Copia de la tarjeta o matricula profesional vigente (en el caso que la
Ley exija este requisito para ejercer la profesion).

5) Certificacion de la vigencia de la matricula profesional, en caso de
gue la ley exija este requisito para ejercer la profesion

6) Copia del documento de convalidacion de los titulos obtenidos en el
exterior y las disposiciones legales vigentes sobre la materia, segun
corresponda. (Todo documento, diploma o certificacion que se
acredite en el extranjero, debera cumplir con todos y cada uno de los
requisitos relacionados con la
legalizacion, Consularizacion y Apostillaje para su  validez  en
Colombia, en los términos del Articulo 480 del Cédigo de Comercio y
para los casos de estudios de educacion superior deberan estar
convalidados por parte del Ministerio de Educaciéon Nacional,
conforme a lo establecido en la Resolucion 6950 de 2015.)

PARA ACREDITAR EXPERIENCIA ESPECIFICA DEL EQUIPO MINIMO

REQUERIDO
Las certificaciones que aporten los profesionales para acreditar experiencia
deben ser expedidas por la persona natural o juridica con quien haya
establecido la relacion laboral o de prestacion de servicios o por el funcionario
competente para expedir dichas certificaciones.
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Las certificaciones o los documentos soporte, que acrediten la experiencia en
la empresa privada deberan determinar:

a) nombre del candidato que acredita la experiencia;

b) el cargo desempenado;

c) el proyecto ejecutado;

d) las actividades realizadas y

e) el tiempo de servicio (proyecto) ejecutado y el tiempo durante el cual
participo el profesional en cada proyecto (indicando las fechas de
iniciacion y de terminacion).

Las certificaciones o los documentos soporte, que acrediten la experiencia
especifica enentidades oficiales deberan determinar. a)nombre del
candidato que acredita la experiencia;

b) el cargo desempefiado;

c) el proyecto ejecutado;

d) las actividades realizadas y

e) el tiempo de servicio (proyecto) ejecutado y el tiempo durante el cual
participo el profesional en cada proyecto (indicando las fechas de
iniciacion y de terminacion).

En el evento que la certificacion no incluya la fecha final de la prestacién del
servicio, pero se indique en la misma certificacion “actualmente presta
servicio”, se asumira como fecha de finalizacioén, la fecha de expedicion de la
certificacion.

Las certificaciones que no contengan la informacion que permita su
verificacién no seran tenidas en cuenta, salvo en el caso que se anexe a la
propuesta copia del respectivo contrato o de los documentos soporte que sean
del caso, de los cuales se tomara la informacién que falte en la certificacion.

En caso de discrepancia entre la informacién consignada en el formato y los
documentos soporte, prevalecera estos ultimos.

NOTA: La experiencia de los profesionales que no sean soportados con los
respectivos documentos no sera considerada en la evaluacion

NOTAS TECNICAS

1. El oferente debera allegar mediante carta de compromiso que, cumplir4 a cabalidad
con lo sefalado en la ley 1581 2012, Decreto 338 de 2022, LEY 1712 DE 2014 y
demas normas que se consideren aplicables, que modifiquen, implementen,
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adicionen y/o reemplacen todo lo relacionado con la seguridad de datos y el Sistema
General de la seguridad de la informacion.

2. Mediante carta de compromiso el oferente indicard que en caso de ser seleccionado
cumplird con lo mencionado en las especificaciones técnicas de los anexos No. 1,
No. 2 y el presente anexo No. 3.

3. El oferente deberd presentar su politica de ciberseguridad cibernética y dentro de ella
también deberé contener la politica de la resiliencia cibernética.

4. El oferente mediante carta de compromiso se compromete a suministrar los informes,
matrices de riesgos, inventarios digitales, fallas de sistema y demas entregables,
acorde a como se indique por el supervisor del contrato y apoyo a la supervision del
contrato.

5. Elrepresentante legal al momento de la presentacion de la oferta deberé allegar
una carta de compromiso debidamente firmada en la cual, se manifieste que, se
garantizaran en todo tiempo y lugar los perfiles profesionales minimos requeridos
para el desarrollo y ejecucion del presente contrato.

NOTAS ACLARATORIAS

NOTA ACLARATORIAN°01:La Universidad podra validar la informacion y dejara
constancia de ello.

NOTA ACLARATORIA N° 02: Para acreditar experiencia no se permiten auto
certificaciones del proponente

NOTA ACLARATORIA N°03: El oferente mediante carta de compromiso, al momento de la
presentacion de la oferta allegara documento donde se compromete a que oficial de
proteccién de datos realizara las funciones y obligaciones sefialadas en los anexos, en los
términos y las sefialadas en la guia establecida para el oficial de proteccion de datos
personales de Super intendencia de industria y comercio Colombiana (SIC).

Cordialmente,

4 ar aclo
MARIA™DE GADO RODRIGUEZ
Coordinadora d tema de Gestidn de Seguridad de la Informacién — SGSI

Transcriptor: Eimy Daniela Melo Rodriguez
Sistema de Gestion de Seguridad de la Informacion — SGSI
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