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Fusagasuga 2024- 07-23.

Sefiores
MEDIA COMMERCE PARTNERS S.A.S.

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitaciéon Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
MEDIA COMMERCE PARTNERS S.A.S.

OBSERVACION 1:

Documento 0,19 ESPECIFICACIONES. 1.1 Canales de Internet

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entregar los Transceiver donde sea requerido.

Prequnta

¢Por favor aclarar si requieren les entrequemos una conexion directa al NAP Colombia y Alterno
de 10Gbps? O requieren que Nosotros como operadores tengamos conexion directa por mds
de 10Gb al NAP Colombia y Alterno. ¢éLa entidad tiene un Firewall en el NAP Colombia?
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la conexién
entre el SW Core y el Firewall debe contar con interfaces de 10 Gbps esto debido a
que el switch Core cuenta con transceiver de 10Gbps y la topologia actual tiene su
conexion de 10 Gbps. Es importante aclarar que la NAP Colombia es una certificacion
de las empresas proveedoras de servicios de acceso a Internet en el pais, las cuales
se destacan por que canalizan el trafico de Internet, asegurando que el intercambio
de datos con origen y destino en Colombia transite eficientemente a través de canales
locales y nacionales. Por lo cual se requiere que la prestacion del servicio de los
canales de conectividad estén certificados por NAP COLOMBIA.

OBSERVACION 2:

Documento 0,19 ESPECIFICACIONES. 1.3 Consideraciones para tener en cuenta. La sede de
Bogotd y la sede Centro Académico Deportivo — CAD deberdn tener cada una un (1) canal de
Internet en Fibra Optica dedicado, conectado directamente a internet.

Pregunta
¢Estos canales puedes ser de un mismo operador?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que estos dos
canales pueden contar con el mismo operador al localizarse estas sedes en
ubicaciones geograficas distintas.

OBSERVACION 3:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta.

Las otras tres (3) sedes -Unidades Agroambientales esperanza, el Tibar y el Vergel deberdn ir
conectadas por Radio enlace (Estos radios enlaces deben trabajar en las frecuencias de uso libre
radioeléctrico de 2.4Ghz o 5Ghz) con clave de cifrado de minimo 114bits entre las antenas y el
canal debe ser conectado directamente a internet y dedicado, como minimo 7 puertos
disponibles.

Pregunta
élos 7 puertos son en las sedes de la universidad?, se puede colocar un Switch si la Universidad

requiere 7 puertos? ¢ Por favor indicar para que necesitan 7 Puertos?

RESPUESTA: La Universidad de Cundinamarca se permite informar que debido a un
error de transcripcion se vera reflejada las correcciones en la adenda de
Especificaciones Técnicas Definitivas.

OBSERVACION 4:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta.

Monitoreo y Analitica detallada de la red WAN para el trdfico de internet y de las aplicaciones
propias: estadisticas de usos, visibilidad de las aplicaciones, ajuste en tiempo real del uso de las

aplicaciones.
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Prequnta
(LA entidad exige que el equipo sea Fisico puesto en el Datacenter o puede estar en la Nube del

Proveedor?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que debe ser un
equipo fisico donde la Direccién de Sistemas y Tecnologia.

OBSERVACION 5:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta.

Para las DIEZ (10) sedes CHIA, ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA, SEDE ANTIGUA GIRARDOT,
SOACHA, FACATATIVA, UBATE y FUSAGASUGA, la sede de Bogotd y la sede Centro Académico
Deportivo — CAD el proveedor deberd incluir como dispositivos de border de la solucion en
general, router que cumpla minimo con las siguientes especificaciones y cuante actualmente
con soporte de fabrica (es decir que no se encuentre en Avisos de fin de vida util y de fin de
venta por fabrica).

Prequnta
¢Es requisito obligatorio colocar un Router por cada enlace de Internet? Existen equipo SDWAN

con grandes funcionalidades de Routing, generando un punto menor de afectacion para la
solucion. Por favor Indicar si podemos usar estos equipos o es una Obligacion colocar un Routers
y después colocar otro equipo que haga Sdwan, generando posibles puntos de falla.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que es necesario
implementar el Router, con el fin de hacer la comunicacién de capa 2 a capa 3 del
modelo OSI, lo anterior de acuerdo con la topologia actual y a la seguridad que
implementan estos equipos.

OBSERVACION 6:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta 1.4
DISMINUCION DE LOS CANALES

La Universidad de Cundinamarca podrd solicitar al proveedor la disminucion hasta un valor
minimo establecido en la Tabla 3. Disminucion de BW - Fuente elaboracion propia, teniendo en
cuenta la demanda del servicio dentro del periodo contractual. Esta disminucion se verd
reflejada para los periodos vacacionales.

Solicitud

De acuerdo con el Histdrico, cuantos meses o cuantas veces se requiere se haga la disminucion
del canal. Esto teniendo como Base que la Universidad del Cundinamarca ya ha presentado esta
disminucion en los periodos de Vacaciones.
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RESPUESTA: La Universidad de Cundinamarca informara mediante oficio con un
minimo 15 dias de anticipacion el tiempo de disminucion del ancho de banda de los
canales, el cual si influye en la facturacion.

OBSERVACION 7:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta 1.4
DISMINUCION DE LOS CANALES

Tabla 3- Disminucion de BW - Fuente elaboracion propia

SEDE INTERNET DEDICADQ

CANAL 21 BWACTUAL CANAL2/DISMINUIR A
Sede Fusagasugd 600 300
Seccional Girardot 400 | 200
Exensién Soacha 400 200
Extension Facatatred 450 200
Extensidn Chia 400 200
Extensitn Zipaquird Sede Nueva 400 | 200
Exensidn Zipaquird Sede Antigua I 150 l 80
Seccional Ubate 400 200

Pregunta
¢Por favor confirmar si el Ancho de banda afectar solo es el canal 2?2, pues estos anchos de

banda incluyendo Zipaquird corresponderian al canal 1,

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el ancho de
banda a disminuir es en el canal backup o canal 2 de las sedes mencionadas en la
Tabla 3- Disminucién de BW del anexo especificaciones Técnicas, ademas la
extensién de zipaquira cuenta con dos (2) canales se evidencia en la Tabla 1.
Requerimientos Técnicos de Conectividad del anexo especificaciones técnicas.

OBSERVACION 8:

Documento 0,19 ESPECIFICACIONES 1.3 Consideraciones para tener en cuenta 1.5 AUMENTO
DE LOS CANALES

El supervisor del contrato notificard este aumento de capacidades de los canales con un mes
de anticipacion para efectos del pago, el cual no tendrd afectacion presupuestal puesto que con
las disminuciones de BW de acuerdo con el calendario académico se obtendrd un descuento en
los consumos que se verdn reflejados en la facturacion, con lo que se equilibraria con el
presupuesto total destinado para este servicio.

Prequnta
Por favor aclarar esto, pues la suma de capacidad en descuento da 1520Mb y el aumento en

capacidad da 900Mb por lo cual no es equilibrada la interpretacion.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el aumento
al ancho de banda se realiza en un dia o varios dias determinados de acuerdo con
las actividades institucionales que requieren la ampliacién del servicio. Estos eventos
no son muy frecuentes (visitas de pares académicos, procesos de acreditacion, etc.)
y el proceso de facturacion es mensual.

OBSERVACION 9:

Documento 0,19 ESPECIFICACIONES, 3. SERVICIO DE DATACENTER EN MODALIDAD
COLOCATION.

Actualmente la Universidad cuenta con una granja de servidores alojados en el Datacenter de
un proveedor de servicios en modalidad Colocation (Housing).

Solicitud
éPor favor informar en que Datacenter tienen los equipos Alojados en modalidad de
Colocation?, esto con el fin de conocer del desplazamiento de los equipos de punto a punto.

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
nuestro servicio de Colocation se encuentra centralizado en la ciudad de Bogota en
la localidad del salitre - centro empresarial.

OBSERVACION 10:

Documento 0,19 ESPECIFICACIONES, Servicio de Conectividad En Colocation.

Se requiere la publicacion de las aplicaciones alojadas en nuestros servidores, las cuales
requieren de 40 Direcciones IP Publicas por medio de NAT’s, de iqual forma deberd permitir y
transportar trdfico en IPV6.

Pregunta
éPor favor explicar como funcionaria el NAT, pues el NAT traduce N cantidad de direcciones

Privadas por una Publica?

RESPUESTA: La Universidad de Cundinamarca se permite informar que los NAT
(Network Address Translation) son usados para los servicios prestados por la
Universidad de Cundinamarca, la informacién respectiva sera brindada durante el
proceso de implementacion.

OBSERVACION 11:

Documento 0,19 ESPECIFICACIONES, Servicio de Conectividad En Colocation.

La Universidad de Cundinamarca ya adquirid ante LANIC su Direccionamiento Ipv6, por lo tanto,
el oferente que resulte adjudicado se le suministrard dicho direccionamiento para realizar la
publicacion hacia internet de todas las sedes incluyendo Datacenter.
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Pregunta
éSe requiere incluir en la propuesta la renovacion del direccionamiento adquirido por la

Universidad? ¢ Qué sufijo fue adquirido por la Universidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en la
propuesta NO se debe incluir la renovacién del direccionamiento. El prefijo adquirido
es ipv6 2801:141:6:1816::/64.

OBSERVACION 12:

Documento 0,19 ESPECIFICACIONES, 6 CONFIGURACION DE LA RED DE INTERNET MEDIANTE
TECNOLOGIA SD-WAN:
Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de marca FORTINET
de referencia FG600E, el cual debe ser incluido dentro de la solucion a ofertar, este NGFW
requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Pregunta
Por favor indicar el Numero serial del equipo y fechas del licenciamiento actual.

RESPUESTA: La Universidad de Cundinamarca se permite informar que el serial del
equipo con marca FORTINET vy referencia FG600E tiene el serial
FG6HOE5819902908. Este firewall conto con licenciamiento activo hasta la vigencia
2022.

OBSERVACION 13:

Documento 0,19 ESPECIFICACIONES, 6 CONFIGURACION DE LA RED DE INTERNET MEDIANTE
TECNOLOGIA SD-WAN:

Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de marca FORTINET
de referencia FG600E, el cual debe ser incluido dentro de la solucion a ofertar, este NGFW
requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Prequnta

éSeqgun esto para la sede de Fusagasugd no se deberia instalar un nuevo NGFW?, si es correcto
nuestro entendimiento, ¢ Podemos contar con este equipo para la solucion?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no se debe
instalar un nuevo equipo firewall, se debe hacer la renovacién del licenciamiento del
equipo Fortinet con el que cuenta la Sede y pueden contar con este equipo para el
despliegue de la solucion.
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OBSERVACION 14:

Documento 0,19 ESPECIFICACIONES, b Consideraciones para tener en cuenta: Trece (13)
appliance de sequridad perimetral deben tener la funcionalidad nativa de SD-WAN. Estos irdn
ubicados en las sedes de: FUSAGASUGA, CHIA, ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA SEDE
ANTIGUA, GIRARDOT, SOACHA, FACATATIVA, UBATE, OFICINA DE PROYECTOS ESPECIALES
BOGOTA, UNIDAD AGROAMBIENTAL TIBAR, UNIDAD AGROAMBIENTAL LA ESPERANZA,
UNIDAD AGROAMBIENTAL EL VERGEL y CENTRO ACADEMICO DEPORTIVO — CAD.

Prequnta
éLa sede FUSAGASUGA Esta sede contara con el equipo de la Universidad? ¢ Para la solucion o

se deberd instalar uno nuevo?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no se debe
instalar un nuevo equipo firewall, se debe hacer la renovacion del licenciamiento del
equipo Fortinet con el que cuenta la Sede y pueden contar con este equipo para el
despliegue de la solucion.

OBSERVACION 15:

Documento 0,19 ESPECIFICACIONES, 7.1.2 Especificaciones Técnicas adicionales para los 2
equipos de sequridad perimetral centralizada en Datacenter (en caso dado que entreque los
equipos fisicamente):

e Debe soportar 16 interfaces 1GE RJ45

e Debe soportar 8 interfaces 1 GE SFP, y se deben incluir 4 tranceivers 1 GE SFP

e Debe soportar 4 interfaces 10 GE SFP+, y se deben incluir 2 tranceivers 10 GE SFP+
e Debe soportar 4 interfaces 25 GE SFP28
e Debe soportar 2 interfaces 40 GE QSFP+

Pregunta
Por favor confirmar el entendimiento, ées posible suministrar alguna de las 5 configuraciones
indicadas en el Pdrrafo anterior?, éesto debido a gue cuentan con el 6?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas a las especificaciones técnicas las cuales se
veran en la adenda de Especificaciones Técnicas Definitivas.

OBSERVACION 16:

Documento 0,19 ESPECIFICACIONES 7.2 EQUIPO DE SEGURIDAD DE APLICACIONES WEB (WAF),
7.2.1 Funciones Bdsicas para Equipo WAF Deberd ser implementado en la Nube del Fabricante
(SaaS) como servicio de cloud computing.
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Pregunta
De acuerdo con el entendimiento de las necesidades planteadas, NO se podrd instalar un equipo

en Hardware WAF. ¢ Este deberd ser en modalidad de servicio en la Nube?

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
el WAF esta alojado en la nube, pero si el oferente que quede adjudicado tiene la
posibilidad de implementarlo como appliance este debe cumplir con las
caracteristicas requeridas.

OBSERVACION 17:

Documento 0,19 ESPECIFICACIONES 9 LICENCIAMIENTO, ACTUALIZACIONES Y TRANSFERENCIA
DE CONOCIMIENTO. La plataforma es requerida por un periodo de un (1) afios en un esquema
/x24 ante el fabricante.

Pregunta
¢Esta oracion hace referencia al nivel de soporte gue deben tener los equipos con el Fabricante?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que este punto
hace referencia a el numeral 8. CANALES DE ATENCION Y TIEMPOS DE
RESPUESTA del anexo de especificaciones técnicas, donde hace referencia a “El
Oferente que resulte adjudicado deberd entregarle a la Universidad de
Cundinamarca una plataforma web para registro y monitoreo de tickets”, lo
anterior, se refiere a una plataforma donde se puedan hacer los diferentes
requerimientos y nos genere un ticket con el fin de que el proceso sea mas
agil.

OBSERVACION 18:
Documento 0,19 ESPECIFICACIONES 9 LICENCIAMIENTO, ACTUALIZACIONES Y TRANSFERENCIA
DE CONOCIMIENTO

Transferencia de conocimiento de la solucion WAN propuesta, conceptos técnicos y mejores
prdcticas para la _administracion, configuracion y funcionalidades de las herramientas de
monitoreo, gestion y plataforma de administracion ofrecidos, configuracion y funcionalidades
del NGFW, SDWAN, WAF, SIEM dirigido al drea de servicios tecnoldgicos adscrito a la Direccion
de Sistemas y Tecnologia (10 participantes).

Prequnta
¢Esta capacitacion se podrd hacer Virtual para dar un mayor cubrimiento al personal a

capacitar? Y de esta manera lograr llegar a las diferentes sedes de la entidad.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la modalidad
de las capacitaciones puede ser virtuales y se debe tener en cuenta que deben dar a
conocer los equipos que se estan utilizando en toda la configuracién y despliegue de
la solucion.

OBSERVACION 19:

Documento 0,19 ESPECIFICACIONES SERVICIO DE DATACENTER EN MODALIDAD COLOCATION.

Es asicomo, su valor en libros actual total es de MIL TREINTA Y CUATRO MILLONES DOSCIENTOS
MIL PESOS M/CTE (51.034.200.000) SIN IMPUESTOS. En caso de pérdida de equipos durante el
traslado o su operacion los valores deberdn actualizarse a precio comercial vigente que
garantice la reposicion del o de los equipos con las especificaciones técnicas similares o
escalables a la tecnologia actual.

Prequntal
é¢Los equipos que se van a trasladar, no perderian licenciamiento, Garantia o soporte con el

traslado del Datacenter actual al Nuevo?

éla pérdida de soporte o garantia de los equipos serdn responsabilidad de la entidad?

Pregunta 2
Por favor de acuerdo con la experiencia de la entidad, indicar ¢ gue valor tendrian los equipos

actualizados, para garantizar las pdlizas para el traslado?.

RESPUESTA PREGUNTA 1: La Universidad de Cundinamarca se permite aclarar
que en el anexo de especificaciones técnicas en la Tabla 7. Equipos Colocation en
garantia, en el momento del traslado se debe tener en cuenta los protocolos de
manipulacién embalaje y demas para que estos no presenten ninguna averia. Es
importante mencionar que la garantia se pierde por la mala manipulacién o apertura
de los equipos.

RESPUESTA PREGUNTA 2: La Universidad de Cundinamarca se permite indicar
gue en el anexo de especificaciones técnicas se encuentra la relacién de los equipos
Tabla 5. Especificaciones Colocation — donde est4 el modelo, marca y demas
especificaciones a considerar de cada uno de los equipos para que puedan evaluar
ustedes el precio actual en el mercado.
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OBSERVACION 20:

ANEXO TRASLADO EQUIPOS DATACENTER

TRASLADO EQUIPOS
TECNOLOGICCS UNIVERSIDAD DE
NOMERE DE LA LISTA DE CHEQUED CUNDINAMARCA
DE DATACENTER ACTUAL A
NUEVO DATACENTER

AREA INSTITUCIONAL
PLACA EQUIPO
TIPO DE EQUIPO
FECHA DE SUSCRIPCION Dia [ veEs Il ~no

APLICA
DETALLE s8I NO OBSERVACIONES
REALIZAR BACKUP
Realizar copia de la Base de datos v
de los servidores que estan dentro
de la infraestructura fecnologia.

Backup de BDy
Servidores

Responsable: Direccion de
Sisternas  y  Tecnologias
Administrador BD — SERVIDORES

APAGADO DE EQUIPOS

Los administradores  respectivos
realizan la baja de las aplicaciones v
base de datos

BajarApg-I:Jacwnesy Respansable: Dirsccion de

Sistemas v Tecnologias
Administrador BD -Aplicaciones.

Se apagan los senvidores que

conforman la infraestructura
Apagar Servidores tecnolbgica.
Responsable: Direccion de

Sistemas y Tecnologias.

Pregunta
¢Por favor indicarnos gue se debe colocar en el campo de APLICA, cuando el responsable no es
el Proveedor Adjudicado?

RESPUESTA: la Universidad de Cundinamarca se permite indicar que en el anexo
de especificaciones técnicas apartado 5. PROCESO DE TRASLADO indica lo
siguiente:

e El oferente que resulte adjudicado debe tener en cuenta las condiciones
relacionadas en el ANEXO TRASLADO EQUIPOS DATACENTER.

e Generacion lista de chequeo de elementos a trasladar a cargo del Area de
Servicios Tecnoldgicos y del proveedor que resulte adjudicado.

OBSERVACION 21:

Documento 019 TERMINQOS, pagina 52, 6.2.1 MBPS ADICIONALES EN EL CANAL ALTERNO DE
INTERNET - (MAXIMO DOSCIENTOS TREINTA Y OCHO 238 PUNTOS). La propuesta que ofrezca
180 Mbps o mds adicionales a las solicitadas en el Anexo No.1, las cuales serdn distribuidas de
acuerdo con las necesidades de la Universidad en su Sede, Seccionales, Extensiones y
Unidades Agroambientales.
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Pregunta
Por favor informar ¢a cudl de los canales, en este caso el canal 1 0 el canal 2, 6 a ambos
écanales se le debe ofrecer la capacidad adicional a distribuir?

Solicitud

Por favor se solicita a la entidad indicar ¢écudl seria el valor mdximo de Mbps a distribuir en las
sedes Agroambientales?, pues los enlaces Inaldmbricos, deben dimensionarse de acuerdo con
su BW, distancia entre otras cosas.

En el Caso de que también se requiera distribuir la capacidad de Mbps en el canal 2, el cual, de
acuerdo con las necesidades y requerimientos de la Entidad, deberdn ser tercerizados o que la
UK sea con un proveedor independiente. Debido a los expuesto, es importante disefiar desde
un principio la capacidad adicional de Mbps en % que espera la entidad para distribuir en estos

puntos.

RESPUESTA 1: la Universidad de Cundinamarca se permite indicar que el aumento
MBPS se debe realizar en el canal principal.

RESPUESTA 2: la Universidad de Cundinamarca se permite informar que para las
Unidades Agroambientales en el histdrico institucional no se ha realizado aumento de
ancho de banda, pero en caso de requerirse se notificara mediante oficio emitido
minimo con 15 dias de antelacion.

OBSERVACION 22:

Documento 019 TERMINQOS, pagina 52, 6.2.1 RESPONSABILIDAD SOCIAL EMPRESARIAL (RSE) -
(MAX//\/IO DOSCIENTOS 200 PUNTOS).

Se otorgardn DOSCIENTOS (200) PUNTOS al oferente que adicional a los Mbps solicitados en
el Anexo No. 1, ofrezca mayor nuimero de Mbps adicionales que serdn distribuidas en el canal
1 de la Unidad Regional Fusagasugd y Facatativd. Las cudles serdn direccionadas a la
conexion establecida entre la Sede principal, sede Facatativd y las veredas Bosachoque
(Municipio de Silvania) - San Pablo (Municipio de Pasca) y Vereda Mancilla (municipio de

Facatativd).

Entendimiento.

La capacidad adicional se entregard en la sede Fusagasugd Diagonal 18 # 20-29 y en la sede
Extension Facatativd Calle 14 con Av 15.

La distribucion de esta capacidad adicional serd responsabilidad del Universidad de
Cundinamarca a través de los canales que la entidad ya tienen con las veredas Bosachoque
(Municipio de Silvania) - San Pablo (Municipio de Pasca) y Vereda Mancilla (municipio de
Facatativd).

Estos puntos 3 puntos no serdn conectados por el Proveedor Adjudicado. La infraestructura de
conectividad es responsabilidad de la Universidad de Cundinamarca.
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La responsabilidad del Proveedor Adjudicado es garantizar la capacidad adicional ofrecida.
Favor confirmar si nuestro entendimiento es correcto, en caso contrario, se le solicita a la
entidad aclarar este punto.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que los Mbps
adicional a los solicitados seran distribuidos en la Sede Fusagasuga y la Extensién
Facatativd, por lo anterior es correcto el entendimiento la responsabilidad del
proveedor adjudicado es garantizar la capacidad adicional ofrecida. El proveedor
adjudicado no debe hacer la conexion de los tres puntos alli nombrados eso es
responsabilidad de la universidad.

Cordialmente,

ANA LUCIA HURTADO MESA
Directora de Sistemas y Tecnologia

Proyecté: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sdnchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la ultima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC ADOr001_V9

UNIVERSIDAD DE
) CUNDINAMARCA

— (SEDE FUSAGASUGA) — Pagina 1 de 8

15

Fusagasuga 2024- 07-19.

Sefiores
TEKNIO SOLUTIONS

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacién Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
TEKNIO SOLUTIONS

OBSERVACION 3:

Agradecemos a la Universidad aclare las especificaciones del Firewall de cisco que estdn
solicitado puesto que no es claro con lo manifestado en el documento de la Universidad solo
habla de gigas de procesamiento, pero no especifica la cantidad

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en ningin
apartado del Anexo de Especificaciones Técnicas se menciona Firewall Cisco, como
se puede evidenciar en el numeral 6. CONFIGURACION DE LA RED DE INTERNET
MEDIANTE TECNOLOGIA SD-WAN vy literal “b. Consideraciones para tener en
cuenta;” alli se establece los requerimientos técnicos de los appliance Firewall a
implementar, del mismo modo, se indica que actualmente la sede FUSAGASUGA
cuenta con el NGFW de marca FORTINET de referencia FG600E, este debe ser
incluido dentro de la soluciéon a ofertar, este NGFW requiere del respectivo
licenciamiento para su funcionamiento, por lo tanto, se debe considerar dentro de la
propuesta.
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Adicionalmente las cantidades se indican en la Tabla 9. Relacién de Equipos SDWAN
a solicitar, como se evidencia a continuacion:

UNIDAD REGIONAL SOWAN - ESPECIFICACIONE S TECNICAS MINIMA §
- Rengimiento S8 Firgwall 36 Gbps
Rendimiento de IPS 13 Gbps

Rendimiento de NGFW (FW - IFS = Control de Aplicadienes) 11.5 Gops

Rendimiento Profecdidn ge amanazas (FW + IPS + Confrol de Aplicacionas + Antillalware) 2 9 Gops
Rengimiento IFSec VPN 30 Gops:

SoportedeCMillongszasionss concurente s

Rendimiento de Inspection S5L 2.9 Gbps

‘Soporte de 1000 usuanios VPN S50

Rendimiento de VPN SEL Gops

Debe soponar 10 intaraces 1GE RS

Debe soperar 8 interfaces 1 GE SFP

Debe soponar 2 interaces 10 GE SFF+

Rendimiento de Firewall 28 Gbps

2 Extension Facataliva - Rendimiento de IPS 5 Ghps 1
Rendimiento de NGFW (FW + IFS + Control de Aplicaciones) § Gbps

Rendimianto Proteccidn g amanazas (FW + IPS + Control 48 Aplicacionas + Antiklatwane) 1 Gops

3 Exensidn Seacha _ 1
Rendimiento IPSec VPN 18 Gbps

1 Sede Fusagasugd

Soportedet. 3 Millonesseciones concurmantas
4 Exensidn Chia . 1
- Rendimiento de Inspeccion 33L 1 Gbps

Soporte de 2500 usuarios VPN S5L
5 Extgnsidn Zipaguird Antigua Rendimiento en simultanao de VPN IPsec S000 1
Debe sapoiar 8 interfaces 1GE RS
Debe sopofar 2 intérfaces 1 GE SFP

] Extensidn Zipaguird Nutva 1

T Seccional Ubaté 1

] Secdonal Girardat 1

g Unigad Agiaarmbigntal El 1

Tibar

i0 Unidad Agroambiental La i
Esperanza

" Unidad Agreambiental 3
El Vergel

1z Centro Académico ;

Deporiive CAD

Oficana de Proyectos

13 Espedales - Bogotd

Rendimiento de Firewall 30 Gops

Rendimignto de IPS 12,5 Gbps

Rendimignto de NGFW (F¥Y = IPS + Control de Aplicaciones) 9.8 Gbps

Rendimiento Proteccidn de amenazas (FW + IPS + Control de Aplicaciones + Antibatware) 7.1 Gbps
14 DATACENTER Rendimignto IPSec VPN 4§ Gbps 2
Soporte da § Millones sesiones concurrentesRendimients &8 Inspeccidn SSL 10 Gbps
Soporte da 10000 usuarios VPN SSL

Rendimiento de VPN SSL 8.4 Gbps

OBSERVACION 4:

Agradecemos a la Universidad especificar si el firewall existente en la sede de Fusagasugd
cuenta con licenciamiento activo y si se debe suministrar licencia en la oferta técnica, debido a
gue esto conllevaria a un valor adicional en la propuesta y se necesitaria el serial del equipo.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el serial del
equipo con marca FORTINET vy referencia FG600E tiene el serial
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FG6HOES819902908. Este firewall conto con licenciamiento activo hasta la vigencia
2022.

OBSERVACION 5:

Agradecemos a la Universidad aclare si los proponentes interesados en participar deben estar
certificados en alguna norma contemplada por ustedes

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que de acuerdo
con los términos de la invitacion en el numeral 3. REQUISITOS TECNICOS
HABILITANTES documentacién requerida item 5 se establece lo siguiente:
Certificacion en la cual garantice que cumple con las caracteristicas minimas de
Datacenter certificado Tier Il disefiado con especificaciones TIA/EIA 942 para ofrecer
una disponibilidad de sitio de minimo 99,9%.

Adicionalmente el centro de datos debe contar con la certificacién de estar conectado
al NAP Colombia, tanto al principal como al alterno para garantizar la redundancia y
evitar fallos en las conexiones, certificacién de proveedor con sistemas de extincién
de incendios con agentes limpios y cumplimiento a los controles de la ISO 27001.

OBSERVACION 8:

Agradecemos a la entidad especificar el termino Geplant puesto gue no es claro con lo
informado en el anexo de especificaciones técnicas

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el termino
geplant se refiere a la posibilidad de tener una coordinacion, administracion
centralizada de recursos y procesos dentro de una infraestructura de TI, donde
automatice las tareas repetitivas.

OBSERVACION 9:

Agradecemos a la Universidad aclare los equipos del proveedor de sequridad ya que son
necesarios para el servicio de Colocation y es importante tener contemplado los mismos para
el dimensionamiento de la solucion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que dentro de las
especificaciones técnicas requeridas el oferente adjudicado debe brindar el servicio
de seguridad perimetral donde incluye el arrendamiento de los equipos a utilizar para
el despliegue de la solucion, cuyas especificaciones técnicas minimas requeridas se
encuentran consignadas en la Tabla 9. Relacion de Equipos SDWAN del Anexo de
Especificaciones Técnicas Definitivas.
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OBSERVACION 11:

Agradecemos a la entidad aclarar si las capacidades de internet ampliadas serdn por algun
tiempo estipulado previa solicitud con el proponente adjudicado.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que mediante
oficio se notificara al proveedor adjudicado el aumento de ancho de banda de acuerdo
con los eventos o actividades donde se requiera garantizar el servicio, el tiempo varia
dependiendo el tiempo de cubrimiento del evento.

OBSERVACION 12:

Agradecemos a la Universidad aclarar cuantos ingenieros de la Universidad obtendrdan la
administracion de las plataformas y si ustedes hacen toda la administracion de los equipos
segun lo estipulado en el anexo de especificaciones técnicas.

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en el alcance a
las obligaciones especificas del contratista.

De acuerdo con el anexo especificaciones Técnicas en el apartado 9.
LICENCIAMIENTO, ACTUALIZACIONES Y TRANSFERENCIA DE CONOCIMIENTO
se establece que la transferencia de conocimiento se debe realizar a 10 ingenieros
del area de servicios tecnoldgicos adscrito a la Direccion de Sistemas y Tecnologia.

OBSERVACION 13y 15:

Agradecemos a la Universidad aclarar el peso de los equipos gue existen en el Datacenter, ya
gue de acuerdo a la siquiente imagen la sumatoria de estos no es de 74 kg como lo estipula la
Universidad.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que por error de
digitacion quedo errénea la sumatoria total del peso de los equipos que estan en
colocation y tienen garantia, los cuales equivalente al valor es de 137,16 Kg, esta
correccion se vera reflejada en la adenda de Especificaciones Técnicas Definitivas.

OBSERVACION 14:

Agradecemos a la Universidad establecer un valor aproximado de la pdliza todo riesqgo para el
traslado de los equipos ya que dice que debe ser del 100% sobre la totalidad de los equipos.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el valor
aproximado de la pdéliza todo riesgo para el traslado de equipos debe ser estimada
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teniendo en cuenta su valor en libros actual total es de MIL TREINTA Y CUATRO
MILLONES DOSCIENTOS MIL PESOS M/CTE ($1.034.200.000) SIN IMPUESTOS.
En caso de pérdida de equipos durante el traslado o su operacion los valores deberan
actualizarse a precio comercial vigente que garantice la reposicién del o de los
equipos con las especificaciones técnicas similares o escalables a la tecnologia
actual., tal como se encuentra en el Anexo Especificaciones Técnicas Definitivas en
el numeral 3. SERVICIO DE DATACENTER EN MODALIDAD COLOCATION.

OBSERVACION 15:

De acuerdo a lo indicado por la Universidad, agradecemos aclarar si la solucion de LANIC se
encuentra con vigencia para el direccionamiento Ipvé y se debe contemplar un equipo adicional
para la implementacion de la solucion.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el
licenciamiento LACNIC se encuentra vigente con implementacion de un 80%. Se debe
tener en cuenta que en el momento de hacer la implementacién de la solucién tanto
el oferente adjudicado como la Universidad deben seguir con la implementacion
logrando el 100%.

OBSERVACION 18:

Solicitamos a la Universidad publique el estudio de mercado realizado para la publicacion de la
invitacion ya que sequn las especificaciones de los equipos para cada una de las sedes superaria
el presupuesto oficial establecido por la Universidad.

RESPUESTA: La Universidad de Cundinamarca se permite informar que este estudio
de mercado no sera publicado en la presente invitacion, teniendo en cuenta que hace
parte de procesos internos de la institucion.

OBSERVACION 19:

Agradecemos a la entidad nos indique el numero de usuarios que se conectan a la red
normalmente con el fin de analizar el consumo de ancho de banda.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en la Tabla
1. Requerimientos Técnicos de Conectividad tiene dos columnas donde especifica la
cantidad de usuarios que se conectan.

OBSERVACION 20:

¢ Todos los servicios de navegacion saldrdn por SD-WAN o se tienen servicios que vayan a salir
por un canal especifico?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
la navegacion sale por SD-WAN.

OBSERVACION 21:

Agradecemos a la entidad aclarar si los reportes de consumo se enviaran a la Universidad
mensualmente.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que los reportes
de consumo si deben enviarse mensualmente como soporte del proceso de pago del
servicio.

OBSERVACION 22:

éLos usuarios que se conecten a través de la VPN lo realizaran a través de un portal cautivo o
directamente a la red?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente
no tenemos configurado un portal cautivo por lo tanto las VPN se conectan
directamente a la red.

OBSERVACION 23:

Agradecemos aclarar si el éConsumo de las VPN'¢S client to site serd realizado desde las
instalaciones del oferente adjudicado, o desde el internet de cada uno de los usuarios?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el consumo
de las VPN lo realiza cada usuario desde su sitio de trabajo.

OBSERVACION 24:

Aclarar si se realizara una revision periddica del consumo de recursos del dispositivo (CPU,
memoria y procesador)

RESPUESTA: La Universidad de Cundinamarca se permite informar que se realiza
monitoreo diario a los aplicativos existentes.

OBSERVACION 25:

éLos permisos de navegacion serdn clasificados por dreas de trabajo?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente
tenemos politicas de navegacién como lo es la restriccion a paginas de juegos,

streaming y entre otras con el fin de no afectar el ancho de banda.
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OBSERVACION 26:

¢El protocolo VRRP incluido en la invitacion, como seria aplicado a nivel operativo por la
Universidad?

RESPUESTA:
La Universidad de Cundinamarca se permite informar que se detallara la aplicacién a
nivel operativa al proveedor que resulte adjudicado, del mismo modo aclaramos que
los equipos de seguridad perimetral con los que contamos actualmente cuenta con
este protocolo.

OBSERVACION 27:

éLa configuracion en HA seria activo-activo, o activo-pasivo?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la
configuracion en HA es Activo-Activo y se vera reflejado en la adenda de
Especificaciones Técnicas Definitivas.

OBSERVACION 28:

Teniendo en cuenta la invitacion publica agradecemos a la entidad aclarar ¢ En qué le aplicaria
la implementacion de BPD para el BGP en la operacion?

RESPUESTA: La Universidad de Cundinamarca se permite informar que en la
Adenda de Especificaciones Técnicas Definitivas se aclarard la implementacion de
BGP en la operacion.

OBSERVACION 29:

Agradecemos a la entidad aclarar si la disminucion de los canales de internet tiene una fecha
estipulada, de que dia a que dia irian y si esto influiria en la facturacion de esos meses.

RESPUESTA: La Universidad de Cundinamarca informara mediante oficio con un
minimo 15 dias de anticipacion el tiempo de disminucién del ancho de banda de los
canales, el cual si influye en la facturacion.

OBSERVACION 30:

Solicitamos a la entidad informar con que periodicidad seria permitido realizar pruebas de
conmutacion para validar el estado de HA en el cluster.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar tendra en cuenta
su observacién que se vera reflejada en la adenda de Especificaciones Técnicas
Definitivas.

Cordialmente,

Firmado digitalmente
por HURTADO MESA

ANA LUCIA
W Fecha: 2024.07.19
ANA LUCIA HURTAB®MESA

Directora de Sistemas y Tecnologia

Proyect6: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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15

Fusagasuga 2024- 07-19.

Sefiores
INFRAESTRUCTURA VIRTUAL SAS

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacién Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
INFRAESTRUCTURA VIRTUAL SAS

OBSERVACION 1:

“3. Certificacion donde lo acredite como miembro activo del NAP COLOMBIA, y que cuenta con
conexion directa al nodo principal y alterno. Certificacion que todos los canales ofrecidos tienen
salida directa por el NAP Colombia.”

Solicitud: Que no sea de obligatoriedad para el contratista ser miembro activo registrado en el
NAP COLOMBIA, basta con que certifique que los canales solicitados cuenten con la certificacion
de conexion al NAP COLOMBIA

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la NAP
Colombia es una certificacion de las empresas proveedoras de servicios de acceso a
Internet en el pais, las cuales se destacan por que canalizan el trafico de Internet,
asegurando que el intercambio de datos con origen y destino en Colombia transite
eficientemente a través de canales locales y nacionales. Esto con el fin de que el
servicio contratado sea eficiente y no tenga reiteradas intermitencias.
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En resumen, la certificacibn de NAP Colombia es un indicador de calidad,
cumplimiento, y capacidad técnica, que beneficia tanto al proveedor como a sus
clientes, por lo anterior, la Universidad de Cundinamarca se permite precisar que solo
sera recibida la certificacion emitida por NAP Colombia.

Cordialmente,

Firmado digitalmente
por HURTADO MESA

WANA LUCIA
\ )] Fecha:2024.‘07.l19
ANA LUCIA HURTABE MESA

Directora de Sistemas y Tecnologia

Proyectd: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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15

Fusagasuga 2024- 07-19.

Sefiores
ETB

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacién Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
ETB.

OBSERVACION 1:

019 ANEXO-2

Backup de BD y servidores

Realizar copia de la Base de datos y de los servidores que estan dentro de la infraestructura
tecnologia.

Pregunta

Sibien esta actividad es responsabilidad de la entidad, la entidad serd la encargada de restaurar
estos backups en el caso que se presente algun inconveniente?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar la Direccién de
Sistemas y Tecnologia somos los encargados de REALIZAR BACKUP de base de
datos y restaurarla tal como se indica en el Anexo — Traslado de Equipos Datacenter
publicado dentro de los términos de la presente invitacion publica.
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REALIZAR BACKUP

Realizar copia de la Base de datos y
de los servidores que estan dentro
de la infraestructura tecnologia.

BackupdeBDy

Servidores Responsable: Direccion de

Sistemas y  Tecnologias -
Administrador BD — SERVIDORES.

OBSERVACION 2:

019 ANEXO-2

APAGADOQO DE EQUIPOS

Pregunta
Esta actividad estard acompafiada del oferente adjudicado?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la Direccién
de Sistemas y Tecnologia somos los encargados de realizar el APAGADO DE
EQUIPOS tal como se indica en el Anexo — Traslado de Equipos Datacenter publicado
dentro de los términos de la presente invitacion publica.

OBSERVACION 3:

019 ANEXO-2

APAGADOQO DE EQUIPOS - MOVIMIENTOS DE EQUIPOS

Pregunta

El Cliente como entreqard los equipos al oferente en el caso de no estar en el momento del

apagado?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la
Universidad de Cundinamarca entregara los equipos apagados y conectados en el
Rack, toda vez que el proceso de desmontaje de los equipos se hard en conjunto
entre la Direccién de Sistemas y el proveedor que resulte adjudicadé como se indica
en el Anexo — Traslado de Equipos Datacenter publicado dentro de los términos de la
presente invitacion publica.
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Se desmontan Ios‘Equipos del Rack-
Data Center.

Desmontaje de Equipos ) -
Responsable: Direccion de

Sistemas y Tecnologias - Area de
Servicios Tecnoldgicos y
Proveedor adjudicado.

Cada Equipo es empacado con su
debida proteccion y cargados en el

Embalaje de los Equipos. vehiculo de transporte.

Responsable: Proveedor|
adjudicado

OBSERVACION 4:

019 ANEXO-2
APAGADQO DE EQUIPOS

Desconexion de Patch Cord Fibra y UTP

Prequnta
El cliente serd el encargado del marquillaje de los patch cord con el fin de tener tiempos rdpidos

en el momento de la instalacion

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el marquillaje
de todos los elementos a trasladar, estara a cargo del Area de Servicios Tecnologicos
en representacion de la Universidad de Cundinamarca y del proveedor que resulte
adjudicado y se debera tener en cuenta los siguientes requisitos minimos:

Etiquetas Claras y Legibles: Utilizar etiquetas duraderas que sean faciles de
leer y resistentes a dafios durante el transporte.

Informacion Bésica: Cada etiqueta debe incluir el nombre del equipo,
namero de serie, ID del activo y una descripcion breve del equipo.

Origen y Destino: Especificar claramente el origen (ubicacién actual en el
datacenter) y el destino (nueva ubicacion en el datacenter de destino).

Rack y Unidad: Indicar el nUmero de rack y la unidad especifica (U) dentro
del rack donde el equipo debe ser reinstalado.

Cables y Puertos: Marcar todos los cables y puertos correspondientes para
asegurar una correcta reconexion. Utilizar codigos de colores y etiquetas
numeradas para cada conexion.

Diagrama de Conexién: Incluir un diagrama de conexion simple y claro para
cada equipo, indicando cémo deben conectarse los cables en el destino.
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- Fragilidad: Utilizar etiquetas que indiquen "Fragil" para los equipos sensibles.

- Orientacién: Marcar la orientacién correcta del equipo con etiquetas que
indiquen "Este lado arriba" o similar.

- Precauciones de Seguridad: Incluir cualquier otra advertencia especifica,
como "Manejar con cuidado", "Evitar vibraciones", o "Mantener alejado de
campos magnéticos".

OBSERVACION 5:

019 ANEXO-2
APAGADOQO DE EQUIPOS - Embalaje de los Equipos.

Pregunta
Se solicita a la entidad indicar la direccion origen de donde se debe embalar los equipos.

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
nuestro servicio de Colocation se encuentra centralizado en la ciudad de Bogota en
la localidad del salitre - centro empresarial, una vez adjudicado el contrato se
entregara direccién del Datacenter.

OBSERVACION 6:

019 ANEXO-2
APAGADO DE EQUIPOS - Embalaje de los Equipos.

Pregunta
Se solicita a la entidad indicar si para el respectivo ingreso a las instalaciones se requiere de

alguna informacion adicional?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que se deben
enviar los datos de las personas a ingresar al igual que soporte de pago de seguridad
social a la fecha, pero esta informacion se ampliara al oferente que resulte adjudicado.

OBSERVACION 7:

019 ANEXO-2
APAGADO DE EQUIPOS - Embalaje de los Equipos.

Pregunta
Se solicita a la entidad indicar si bien se realiza el embalaje de los equipos, la entidad o el sitio

donde estdn los equipos cuenta con algun transporte que permita cargar los equipos?
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo — Traslado de Equipos Datacenter publicado dentro de los términos
de la presente invitacién publica, el transporte de equipos al nhuevo datacenter va a
cargo del oferente adjudicado el cual debera contratar una firma transportadora.

Los Equipos son trasportados por
la firma trasportadora contratada
por el Proveedor adjudicado para
el Nuevo Data Center.

Transporte de Equipos al
Nuevo Data Center.

Responsable: Proveedor
adjudicado.

OBSERVACION 8:

019 ANEXO-2
APAGADOQO DE EQUIPOS - Montaje de Equipos

Prequnta
Se solicita a la entidad en el caso de requerirse algun elemento para la instalacion, teniendo en

cuenta que no es el oferente el que desmonta los equipos, si esto se debe indicar dentro de la

oferta?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo — Traslado de Equipos Datacenter publicado dentro de los términos
de la presente invitacién publica, el desmontaje de equipos del rack en datacenter va
a cargo tanto de la Universidad como del oferente adjudicado, pro lo cual debe tener
en cuenta cualquier elemento necesario para la instalacion en el nuevo Datacenter.

Se desmontan los Equipos del Rack-
Data Center.

Desmontaje de Equipos _ y
Responsable: Direccion de

Sistemas y Tecnologias - Area de
Servicios Tecnologicos y
Proveedor adjudicado.

OBSERVACION 9:

019 ANEXO-2
APAGADO DE EQUIPOS - Montaje de Equipos

Pregunta
Se solicita a la entidad si dentro de los equipos a trasladar, alguno hace parte de un rack propio?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
en el Datacenter no contamos con ningun rack propio, ver anexo de especificaciones
tecnicas pagina 13, apartado 3, SERVICIO DE DATACENTER EN MODALIDAD
COLOCATION.

OBSERVACION 10:

019 ANEXO-2

APAGADO DE EQUIPQOS - Montaje de Equipos

Pregunta

Se solicita a la entidad indicar si los equipos a trasladar e instalar estos equipos tienen alguna
consideracion especial como el tamafio y peso?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo — Traslado de Equipos Datacenter publicado dentro de los términos
de la presente invitacién publica, tanto el peso como tamafo de los equipos a alojar
en el datacenter el modo Colocation se encuentran consignados en el Anexo de
Especificaciones Técnicas en la pag. 14.

Tabla 5. Especificaciones Colocation - Fuente: Elaboracidn Propia

especiicado -
oy foseies

Unidades “Dimensiones (h x w x d) Voltaje do
Modeio contimetros” %) gimentacien

de rck.

HPE 8/8 SAN 4288em x4 2% emx

HP iy 1 T e 465 Hg 10 5TW H nema 515
Aleatel | OS6500-X72-F 1 4 dem o 43 Jemn x 85 9em| T T8 kg 110 242w 2 nema 5-15
Aleatel | OS6800-M72-F 1 A domx 43 Jem x 85.9em| T T8 kg 10 242w 2 nema 5-15
DATABASE
Oracle APPLIAMCE 1 4 Femx 43 Tem x T3 7cm| 16.1kg 1 1200w 2 nama 5-15
X735
BT3emxdd2d emx

DELL EMC NX3240 4 7317 em ddkg 1o 250 W 2z nema 5-15

MNutanix | MX-3160N-GE 4 S8 em % 44 em x 67 Tem| 45Kg 2 218w 4 nema 5-15
Ta24x365
Mutanix MX-3060-GT 4 & Semox 45 Tem x 77 8cm| 4T 6 kg 10 2MEW 4 nema 5-15 29 TENA 59.968% Tier Il 40 Manas
Rematas
Hp | ProlEmtDLEY | g | 7 Gemxd4B3emx 700 | 454kg | 110 vow | 2 nama 5-15
om

DIGH "'"2!1"';::"3:5 1 |45 emu28 emxddtem| 47Kg 10 155w 2 nema 515

Lenave T’";E.."S“'" b BTem x 44 Semx Tdem | 26 kg 10 1500 W 2 nema 515
Powerconnact A
DELL e U | gemn 253 et tem| 25K8 110 609 W 2 nema 5-15
Facmx 487 em }
HP P00 z e | 308K 110 385 W 2 nema 515
DELL |PowerEsgeRstp| 2 | BEACTEAMERcmx | a5y 110 80w 2 nema 5-15

OBSERVACION 11:

019 ANEXO-2
ENCENDIDOS DE EQUIPOS - Encender Switches y Equipos de Almacenamiento

Prequnta
Los equipos a trasladar cuentan con soporte de fabrica?
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que dentro de los
términos de la presente invitacion publica, se encuentran relacionados los equipos
que cuentan con garantia de fabrica el Anexo de Especificaciones Técnicas en la
pag. 14.

. CUNDINAMARCA
7T (Fusagasuge) - Pagina 16 de 46

Tabla 7. Equipos Colocation en garantia- Fuente: Elaboracidn Propia

Conaum

. . . ===="= Mimerg
Mrichien  “Dimiicness (45 wad) Willag de misme
de rack cantimemos” Poee Bl gemacon cads o dr Conaoie doln fusnie

Nulssis | WA3160M08 | 4 [BBoms 46 omed7 tom| 45%g 11 w4 e 15 1fig Misin 74 de Digisnitve 2054

Mulsnis, P08 0-GF 4 BB w48 fom w F7 Bom| 4T 8 kg Lk Fabl 1. - nema 15 S Anos i o]

Mol | OSSBOCHTIF | 1 [ddemud3demaSStem| TTERg | 190 2w 2 6 515 5 Aiing st 31 s Diioribn 2024

akoel | OSSHORNTRF | 1 |ddemadddensSStem| TTRkg | 190 242w 2 e 515 5 Aiigs | st 51 de Diimntoe 2004

DELL [PoseEseRsty] 7 |—op i dECME | gopg 120 480 z pema 545 140 [PRT——
Total ﬂa Total 2008 0 N

OBSERVACION 12:

019 ANEXO-3
Diagrama

Pregunta
Se solicita a la entidad indicar si el entendimiento es el correcto: Actualmente la entidad dispone
de 2 Centros de datos?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente
la Universidad de Cundinamarca solo cuenta con un Datacenter, se especificara en
adenta especificaciones tecnicas definitiva.

OBSERVACION 13:

019 ANEXO-3

Diagrama
Se solicita a la entidad indica si el centralizador de sequridad informdtica es de la entidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el equipo
centralizador y los demas de seguridad perimetral son del proveedor con el que
actualmente tenemos contratada la solucién; el Unico Firewall propiedad de la
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universidad es el de la sede FUSAGASUGA cuenta con el NGFW de marca
FORTINET de referencia FG600E.

OBSERVACION 14:

019 ANEXO-3

Diagrama

Se solicita a la entidad indicar si el centralizador de Sequridad Informdtica se encuentra en
alguna nube publica

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente
el centralizador de seguridad perimetral es un equipo fisico.

OBSERVACION 15:

019 ANEXO-3

Diagrama
Se solicita a la entidad indicar si el centralizador de Sequridad Informdtica se encuentra en

algun centro de datos de la entidad actualmente?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que actualmente
el centralizador de seguridad perimetral se encuentra alojado en un datacenter en
arrendamiento.

OBSERVACION 16:

019 ANEXO-3

Diagrama
Se solicita a la entidad indicar si el centralizador de Sequridad Informatica se debe contemplar

para el traslado al nuevo DC

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el equipo
centralizador y los demas de seguridad perimetral son del proveedor con el que
actualmente tenemos contratada la solucién, por lo anterior no se pueden trasladar.

OBSERVACION 17:

019 ANEXO-3

Diagrama
Se solicita a la entidad indicar si el entender es el correcto a: todas las sedes saldrdn a internet

desde el Datacenter principal?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que todas las no
salen a internet desde el datacenter, sino que el servicio de internet llega a cada una
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de las sedes por medio del servicio contratado de conectividad y estas se conectan
al datacenter.

OBSERVACION 18:

019 ANEXO-3

Diagrama

Se solicita a la entidad indicar si el entender es el correcto a: en el caso de presentar algun
inconveniente con el Datacenter principal, la salida de internet de todas las sedes serd por el
Datacenter alterno?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que no se cuenta
con un datacenter alterno y al presentar algin inconveniente con el datacenter
principal se perderia servicios institucionales (pagina web, bases de datos y demas.),
pero las sedes contarian con servicio de internet.

OBSERVACION 21:

019 ESPECIFICACIONES

"1.1 Canales de Internet: Los canales de Internet deben ser considerados en medio fisico de
Fibra Optica en diez (10) Unidades Regionales y, tres (3) con tipo de conexion por medio de
Radio Enlace como se evidencia en la siquiente tabla:" Se solicita a la entidad indicar para las
sedes donde no se tenga cobertura por ultima milla en fibra, se puede ofrecer otro tipo de
ultima milla?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que es necesario
que para las diez (10) Unidades Regionales se debe contar con cobertura de dltima
milla en fibra y para las tres (3) sedes que son las unidades agroambientales la
esperanza, el vergel y el tibar con tipo de conexion por medio de radio enlace o
cualquier otro tipo de cobertura que garantice la disponibilidad del servicio.

OBSERVACION 22:

019 ESPECIFICACIONES

Tabla 1. Requerimientos Técnicos de Conectividad - Fuente: Elaboracion Propia. Se solicita a
la entidad indicar si el entendimiento del proponente es el correcto: En todas las sedes descritas
en la Tabla 1, la entidad requiere solo enlaces de internet y no de datos?

RESPUESTA: La Universidad de Cundinamarca se permite informar que la conectividad en
cada una de las sedes debe ser por medio de canales de internet dedicado.
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OBSERVACION 23:

019 ESPECIFICACIONES

Tabla 1. Requerimientos Técnicos de Conectividad - Fuente: Elaboracidn Propia. Se solicita a
la entidad indicar para las sedes de: Facatativd, La esperanza - Fusagasugd, El tibar - Ubate,
Oficina de proyectos especiales y relaciones, CAD de Fusagasugd solo se tendrd un enlace de
internet?

RESPUESTA: La Universidad de Cundinamarca se permite afirmar que estas sedes
solo contaran con un canal de internet, como se puede observar en el anexo 3y Tabla
1. Requerimientos Técnicos de Conectividad del anexo de especificaciones técnicas.

OBSERVACION 24:

019 ESPECIFICACIONES Tabla 1. Reguerimientos Técnicos de Conectividad - Fuente:
Elaboracidn Propia. Se solicita a la entidad indicar gué funcionalidades de SDWAN requiere
sean implementadas en las sedes que tienen un solo enlace de conectividad como Facatativd,
La esperanza - Fusagasugd, El tibar - Ubate, Oficina de proyectos especiales y relaciones, CAD
de Fusagasugd.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que para las
sedes con las que solo cuentan un canal de internet la funcionalidad de SD -WAN que
se requiere es poder tener visibilidad de las aplicaciones y servicios en datacenter,
enrutamiento por Aplicaciones, definiendo cuales son las mas criticas y sobre las que
se dard prioridad en el trafico y necesidades que se van requiriendo de acuerdo con
las actividades desarrolladas en la universidad.

OBSERVACION 25:

019 ESPECIFICACIONES

Tabla 1. Requerimientos Técnicos de Conectividad - Fuente: Elaboracion Propia. Se solicita _a
la entidad indicar si en las sedes de un solo enlaces (Facatativd, La esperanza - Fusagasugd., El
tibar - Ubaté, Oficina de proyectos especiales y relaciones, CAD de Fusagasugd) el sequndo
enlace serd otro medio de conectividad que no estd relacionado?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que en las
unidades agroambientales la esperanza-Fusagasugd, el vergel-Facatativa y el tibar
Ubaté, la sede administrativa de proyectos especiales y relaciones de Bogota y el
centro deportivo académico-CAD-Fusagasugé solo cuentan con un canal de internet,
no cuentan con otro medio de conectividad remitirse a la Tabla 1. Requerimientos
Técnicos de Conectividad del anexo de especificaciones técnicas.
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OBSERVACION 26:

019 ESPECIFICACIONES

Tabla 1. Requerimientos Técnicos de Conectividad - Fuente: Elaboracidn Propia. Se solicita a
la entidad indicar si en las sedes de un solo enlaces (Facatativd, La esperanza - Fusagasugd, El
tibar - Ubaté, Oficina de proyectos especiales y relaciones, CAD de Fusagasugd) el sequndo
enlace serd otro medio de conectividad y cudl seria?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que en las
unidades agroambientales la esperanza-Fusagasugd, el vergel-Facatativa y el tibar
Ubaté, la sede administrativa de proyectos especiales y relaciones de Bogota y el
centro deportivo académico-CAD-Fusagasuga solo cuentan con un canal de internet,
no cuentan con otro medio de conectividad remitirse a la Tabla 1. Requerimientos
Técnicos de Conectividad del anexo de especificaciones técnicas.

OBSERVACION 27:

019 ESPECIFICACIONES

Garantizar una disponibilidad minima de todos los enlaces de 99.7%. Se solicita a la entidad
aclarar si para las sedes que disponen 2 enlaces de conectividad, la disponibilidad serd medida
por cada enlace?

RESPUESTA: Si, la Universidad de Cundinamarca se permite indicar que la
disponibilidad sera medida por cada enlace.

OBSERVACION 28:

019 ESPECIFICACIONES

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entregar los Transceiver donde sea requerido. Se solicita a la
entidad aclarar gue en este item solo requiere que el operador tenga interconexién con NAP
Colombia para los enlaces de internet principal y alterno?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que para todas
las sedes de la universidad se debe tener un operador que tenga interconexion con
NAP Colombia para los canales de internet principal y alterno, incluyendo las que solo
cuentan con un canal.
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OBSERVACION 29:

019 ESPECIFICACIONES

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entregar los Transceiver donde sea requerido. Se solicita a la
entidad aclarar si cuando menciona "Interconexion con NAP Colombia principal y alterno, con
interfaces de 10Gbps" hace referencia a los equipos de ultima milla?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se realizara
la aclaracion a su observacion en la adenda del Anexo a Especificaciones Técnicas
Definitivas.

OBSERVACION 30:

019 ESPECIFICACIONES

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entreqar los Transceiver donde sea requerido. Se solicita a la
entidad indicar la sede donde serd la conexion del SW core y el Firewall?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que los equipos
deben tener puertos de 10 Gbps para las 10 Sedes

OBSERVACION 31:

019 ESPECIFICACIONES

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entregar los Transceiver donde sea requerido. Se solicita a la
entidad indicar si para todas las sedes se requiere que los equipos tengan puertos a 10 G?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que los equipos
deben tener puertos de 10 Gbps para las diez (10) Sedes de Fusagasuga, Chia,
Zipaquira Sede Nueva, Zipaquira Sede Antigua, Girardot, Soacha, Facatativa, Ubaté,
Oficina De Proyectos Especiales— Bogota y Centro Académico Deportivo— CAD-
Fusagasuga. En cuanto a las unidades agroambientales estas no requieren de
equipos que tengan puertos a 10 Gbps.
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OBSERVACION 32:

019 ESPECIFICACIONES

Interconexion con NAP Colombia principal y alterno, con interfaces de 10Gbps, esta conexion
es entre el SW Core y el Firewall. Adicionalmente las 10Gbps son solo para conexiones de Fibra
Optica, por tal motivo se deben entregar los Transceiver donde sea requerido. ¢Se solicita a la
entidad aclarar la causa por la que se requiere interfaces a 10 Gigas?, esto teniendo presente
que los enlaces de conectividad no superan una (1) giga.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que las interfaces
de 10 Gbps se deben establecer desde el Sw Core al firewall, debido a que los Core
tiene interfaces de 10 Gbps.

OBSERVACION 33:

019 ESPECIFICACIONES
Se solicita a la entidad indicar el tipo de Transceiver que se debe considerar en el equipo
Firewall.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para el
Firewall Fortinet que es propiedad de la Universidad y esta ubicado en Fusagasuga
el transceiver a usar es: FTLF8519PP3BNL, para las demas sedes depende la
solucion que el oferente adjudicado implemente.

OBSERVACION 34:

019 ESPECIFICACIONES
Se solicita a la entidad indicar el tipo de fibra que se conectard a estos transceiver.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para la fibra
a conectar es OM4 multimodo.

OBSERVACION 35:

019 ESPECIFICACIONES
Se solicita indicar a la entidad la cantidad de Transceiver que se requieren.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para el
Firewall Fortinet que es propiedad de la Universidad serian dos (2) transceiver, para
las demas sedes depende la solucion que el oferente adjudicado implemente.
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OBSERVACION 36:

019 ESPECIFICACIONES

El oferente deberd confiqurar, mantenery soportar requerimientos y de calidad de servicio para
integrar las conexiones entre los protocolos IPV6 e IPV4.

Se solicita a la entidad aclarar indicando a qué hace referencia con el item mencionado.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para la
integracion de conexiones entre los protocolos IPv6 e IPv4, el oferente debe cumplir
con varias tareas especificas que garanticen la configuracién, mantenimiento y
soporte adecuados. Se detalla la respuesta en las observaciones 37, 38

OBSERVACION 37:

019 ESPECIFICACIONES

El oferente deberd confiqurar, mantener y soportar requerimientos y de calidad de servicio para
integrar las conexiones entre los protocolos IPV6 e IPV4.

Se solicita a la entidad indicar cudles son los servicios que se deben confiqurar los protocolos
IPV6 e [Pv4.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que los servicios
que se deben configurar con protocolos IPv6 e IPV4 son:

e Dual Stack: Configurar los dispositivos de red para que soporten tanto IPv4
como IPv6 simultaneamente, permitiendo la coexistencia de ambos
protocolos.

e Tuneles IPv6 sobre IPv4: Implementar tlneles para permitir que el trafico
IPv6 pase sobre una infraestructura IPv4 existente (como 6to4, Teredo, o
GRE).

e Traducciéon de direcciones de red (NAT64/DNS64): Configurar NAT64 y
DNS64 para permitir que los dispositivos IPv6 se comuniquen con dispositivos
IPvA4.

OBSERVACION 38:

019 ESPECIFICACIONES

El oferente deberd configurar, mantener y soportar requerimientos y de calidad de servicio para
integrar las conexiones entre los protocolos IPV6 e IPV4.

Se solicita a la entidad indicar cudles servicios se deben mantener con protocolos IPvé6 e [PVA4.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que los servicios
que se deben mantener con protocolos IPv6 e IPV4 son:
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e Monitoreo Continuo: Implementar sistemas de monitoreo para supervisar el
rendimiento y la disponibilidad de las conexiones IPv4 e IPv6.

e Actualizaciones de Firmware y Software: Mantener actualizados los
dispositivos de red con los ultimos parches de seguridad y actualizaciones de
software.

e Gestion de Direcciones IP: Administrar de manera efectiva las direcciones
IPv4 e IPv6, asegurando una asignacion adecuada y evitando conflictos.

OBSERVACION 39:

019 ESPECIFICACIONES

El oferente deberd confiqurar, mantener y soportar requerimientos y de calidad de servicio para
integrar las conexiones entre los protocolos IPV6 e IPV4.

Se solicita a la entidad si actualmente dispone de servidores que manejen este
direccionamiento?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que actualmente
contamos con servidores configurados con este direccionamiento.

OBSERVACION 40:

019 ESPECIFICACIONES

La Universidad de Cundinamarca ya adquirié ante LANIC su Direccionamiento Ipvé, por lo que
el oferente adjudicado deberd tenerlo en cuenta para que sea compatible con la solucion de
SD-WAN

Dentro de la solucidn de SDWAN, se solicita a la entidad indicar que tipo de ocnfiquracion se
debe considerar?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que para la
implementacion de una solucion SD-WAN en la Universidad de Cundinamarca,
teniendo en cuenta que ya se adquirié el direccionamiento IPv6 ante LACNIC, se
deben considerar los siguientes tipos de configuracién:
e Configuracién de Topologia
e Configuracién de Protocolo y Direccionamiento
e Soporte Dual Stack (IPv4/IPv6): Asegurar que la solucion SD-WAN pueda
manejar trafico tanto IPv4 como IPv6 simultaneamente, proporcionando una
transicion fluida y la coexistencia de ambos protocolos.
e Asignacion y Gestién de Direcciones IPv6: Configurar adecuadamente las
direcciones IPv6 adquiridas, asegurando su correcta distribucion y gestiéon a
través de la red.
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OBSERVACION 41:

019 ESPECIFICACIONES

La sede de Bogotd y la sede Centro Académico Deportivo — CAD deberdn tener cada una un (1)
canal de Internet en Fibra Optica dedicado, conectado directamente a internet.

Se solicita _a la_entidad aclarar: si el requerimiento es una solucion SDWAN con todos los
beneficios que se adquieren bajo doble enlace, para estas sedes se ve la necesidad e
implementar SDWAN cuando solo se tiene un enlace dedicado?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que implementar
SD-WAN en la sede de Bogota y la sede Centro Académico Deportivo (CAD) de la
Universidad de Cundinamarca, incluso con un solo enlace dedicado de fibra 6ptica,
puede seguir siendo beneficioso.

Optimizacion del Enlace:

o Gestion del Tréfico: SD-WAN permite una gestion avanzada del
trafico, priorizando aplicaciones criticas y optimizando el uso del ancho
de banda disponible.

o Calidad de Servicio (Qo0S): Implementar politicas de QoS para
asegurar que las aplicaciones mas importantes (como las de
videoconferencia, e-learning, etc.) tengan prioridad sobre el ancho de
banda disponible.

Seguridad Mejorada:

o Cifrado de Datos: Asegurar que todo el trafico esté cifrado,
proporcionando una capa adicional de seguridad.

o Firewall y Proteccion Contra Amenazas: Integrar funciones de
firewall y sistemas de deteccién y prevencion de intrusos (IDS/IPS)
para proteger la red contra amenazas.

Visibilidad y Gestién Centralizada:

o Monitoreo en Tiempo Real: Proveer visibilidad completa del
rendimiento del enlace y del trafico en tiempo real, permitiendo una
rapida identificacién y resolucion de problemas.

o Gestion Centralizada: Centralizar la administracion de la red,
facilitando la configuracién y el mantenimiento de la misma.

Escalabilidad y Flexibilidad:

o Preparacion para Futuras Expansiones: La infraestructura SD-WAN
estad preparada para agregar enlaces adicionales en el futuro sin una
reconfiguracion significativa.

o Facilidad de Integracion: Facilita la integracion de nuevas
tecnologias y servicios, asi como la expansioén de la red a otras sedes
0 enlaces adicionales.

Aunque la implementacion de SD-WAN se asocia comunmente con multiples enlaces
para maximizar la redundancia y el rendimiento, una sola conexién dedicada puede
seguir beneficiandose significativamente de una solucion SD-WAN. La optimizacion
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del tréfico, la seguridad mejorada, la gestion centralizada y la preparacion para futuras
expansiones son beneficios clave que justifican la implementacion de SD-WAN en
estas sedes de la Universidad de Cundinamarca.

OBSERVACION 42:

019 ESPECIFICACIONES

La sede de Bogotd y la sede Centro Académico Deportivo — CAD deberdn tener cada una un (1)
canal de Internet en Fibra Optica dedicado, conectado directamente a internet.

0 se debe considerar dentro de los equipos algun modulo adicional que permita algun otro
medio de transmision y que no se este indicando en el documento?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que no se debe
considerar ningn modulo adicional.

OBSERVACION 43:

019 ESPECIFICACIONES

Las otras tres (3) sedes -Unidades Agroambientales esperanza, el Tibar y el Vergel deberdn ir
conectadas por Radio enlace (Estos radios enlaces deben trabajar en las frecuencias de uso
libre radioeléctrico de 2.4Ghz o 5Ghz) con clave de cifrado de minimo 114bits entre las
antenas y el canal debe ser conectado directamente a internet y dedicado, como minimo 7
puertos disponibles.

Se solicita a la entidad aclarar si cuando hace mencion de que el canal disponga de 7 puertos
hace referencia al equipo que hard la funcionalidad de SDWAN?

RESPUESTA: La Universidad de Cundinamarca se permite informar que debido a un
error de transcripcion se vera reflejada las correcciones en la respectiva adenda de
Anexos Técnicos Definitivos.

OBSERVACION 44:

019 ESPECIFICACIONES

Las otras tres (3) sedes -Unidades Agroambientales esperanza, el Tibar y el Vergel deberdn ir
conectadas por Radio enlace (Estos radios enlaces deben trabajar en las frecuencias de uso
libre radioeléctrico de 2.4Ghz o 5Ghz) con clave de cifrado de minimo 114bits entre las
antenas y el canal debe ser conectado directamente a internet y dedicado, como minimo 7
puertos disponibles.

Se solicita a la entidad aclarar si estos 7 puertos que requiere son para la red LAN o qué funcidn
tendrdn estos puertos?

RESPUESTA: La Universidad de Cundinamarca se permite informar que debido a un
error de transcripcion se vera reflejada las correcciones en la respectiva adenda de

Anexos Técnicos Definitivos.
Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Aseglrese que corresponde a la Gltima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

ADOr001_V9

— (SEDE FUSAGASUGA) — Péagina 18 de 85

OBSERVACION 45:

019 ESPECIFICACIONES

Las otras tres (3) sedes -Unidades Agroambientales esperanza, el Tibar y el Vergel deberdn ir
conectadas por Radio enlace (Estos radios enlaces deben trabajar en las frecuencias de uso
libre radioeléctrico de 2.4Ghz o 5Ghz) con clave de cifrado de minimo 114bits entre las
antenas y el canal debe ser conectado directamente a internet y dedicado, como minimo 7
puertos disponibles.

Se solicita a la entidad si para este tipo de sede y con el fin de no incrementar costos, la entidad
puede disponer de un switch donde disponga de estos 7 puertos que la entidad requiere

RESPUESTA: La Universidad de Cundinamarca se permite informar que debido a un
error de transcripcion se vera reflejada las correcciones en la respectiva adenda de
Anexos Técnicos Definitivos.

OBSERVACION 46:

019 ESPECIFICACIONES

Tener en cuenta que todas las sedes, deberdn ir conectadas hacia Datacenter por medio de la
red de SD-WAN con el NGFW de alta disponibilidad gue debe ir en Datacenter, para tener
acceso a los servidores alojados en colocation.

Se solicita a la entidad indicar si estos equipos de Sequridad Perimetral deben cumplir con la
funcion de SDWAN?

RESPUESTA: La Universidad de Cundinamarca se permite informar que no es
necesario que los equipos de Seguridad Perimetral (NGFW - Next-Generation
Firewall) cumplan con la funcion de SD-WAN, ya que cada uno cumple un propésito
especifico dentro de la infraestructura de red. Sin embargo, es esencial que el SD-
WAN vy el NGFW estén correctamente integrados y configurados para trabajar en
conjunto, asegurando asi una red segura y eficiente para la Universidad de
Cundinamarca.

OBSERVACION 47:

019 ESPECIFICACIONES

Balanceo de rutas, métricas, automadtico, por direccionamiento, etc, que garantice una dptima
operacion, de los canales y evitar en todo momento la saturacion de estos.

Se solicita a la entidad aclarar como se debe realizar el balanceo cuando la sede de la entidad
dispone de un solo canal?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar cuando una sede
de la entidad dispone Unicamente de un canal de conexién a la red (por ejemplo, un
solo enlace de fibra 6ptica), el concepto de balanceo de carga se adapta de manera
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diferente, enfocandose en optimizar el uso del ancho de banda disponible y garantizar
que las aplicaciones criticas funcionen sin problemas.

Aunque no se puede distribuir la carga entre multiples enlaces, la implementacion de
politicas de Qo0S, optimizacion de ancho de banda y estrategias de failover pueden
ayudar a mantener una operacion éptima y evitar la saturacién del canal Unico en la
sede de la entidad.

OBSERVACION 48:

019 ESPECIFICACIONES

Monitoreo y Analitica detallada de la red WAN para el trdfico de internet y de las aplicaciones
propias: estadisticas de usos, visibilidad de las aplicaciones, ajuste en tiempo real del uso de las
aplicaciones.

Se solicita a la entidad aclarar si el monitoreo al que hace alusion es el monitoreo propio de la
solucion de SDWAN

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el monitoreo
al que se hace alusién en la solicitud de estadisticas de uso, visibilidad de
aplicaciones y ajuste en tiempo real del uso de las aplicaciones es fundamentalmente
proporcionado por la solucion SD-WAN, ya que esta tecnologia esta disefiada para
ofrecer una gestibn avanzada y completa del trafico de red, permitiendo a la
Universidad de Cundinamarca tener una vision clara y control sobre como se utiliza 'y
se optimiza su infraestructura de red WAN.

OBSERVACION 49:

019 ESPECIFICACIONES

Monitoreo y Analitica detallada de la red WAN para el trdfico de internet y de las aplicaciones
propias: estadisticas de usos, visibilidad de las aplicaciones, ajuste en tiempo real del uso de las
aplicaciones.

Se solicita a la entidad aclarar si el monitoreo al que hace alusion es el monitoreo propio de la
solucion de SDWAN

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el monitoreo
al que se hace alusion en la solicitud de estadisticas de uso, visibilidad de
aplicaciones y ajuste en tiempo real del uso de las aplicaciones es fundamentalmente
proporcionado por la solucién SD-WAN, ya que esta tecnologia esta disefiada para
ofrecer una gestion avanzada y completa del trafico de red, permitiendo a la
Universidad de Cundinamarca tener una visioén clara y control sobre cdmo se utiliza 'y
se optimiza su infraestructura de red WAN.
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OBSERVACION 50:

019 ESPECIFICACIONES
Monitoreo y Analitica detallada de la red WAN para el trdfico de internet y de las aplicaciones
propias: estadisticas de usos, visibilidad de las aplicaciones, ajuste en tiempo real del uso de las

aplicaciones.
Se solicita a la entidad indicar a qué hace referencia con analitica?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, al indicar
Analitica, hacemos alusién a Analitica de Tendencias, la cual permite visualizar
patrones de uso a lo largo del tiempo, identificando picos de trafico y patrones de
comportamiento.

OBSERVACION 51:

019 ESPECIFICACIONES

Para las DIEZ (10) sedes CHIA, ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA, SEDE ANTIGUA GIRARDOT,
SOACHA, FACATATIVA, UBATE y FUSAGASUGA, la sede de Bogotd y la sede Centro Académico
Deportivo — CAD el proveedor deberd incluir como dispositivos de border de la solucidn en
general, router que cumpla minimo con las siquientes especificaciones y cuante actualmente
con soporte de fabrica (es decir que no se encuentre en Avisos de fin de vida dtil y de fin de
venta por fabrica).

Se solicita a la entidad indicar, aclarar la causa por la que se debe considerar un dispositivo de
borde, teniendo presente que la solucion de SDWAN puede brindar estas funcionalidades.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, se solicitan
equipos de border (routers) para la conversion de la capa 2 del modelo OSl a capa 3
que es la requerida por los Firewall para el filtrado basado en direcciones y puerto.

OBSERVACION 52:

019 ESPECIFICACIONES

1.4. DISMINUCION DE LOS CANALES

La Universidad de Cundinamarca podrad solicitar al proveedor la disminucion hasta un valor
minimo establecido en la Tabla 3. Disminucion de BW - Fuente elaboracion propia, teniendo en
cuenta la demanda del servicio dentro del periodo contractual. Esta disminucion se verd
reflejada para los periodos vacacionales.

Se solicita a la entidad indicar al proponente el periodo de vacaciones que el oferente debe
considerar para la disminucion de los enlaces.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el periodo de
vacaciones a tener en cuenta es a mitad de afo los meses de junio y julio y final de
afo diciembre y enero.
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OBSERVACION 53:

019 ESPECIFICACIONES

Nivel de Arquitectura:

El proponente debe implementar una arquitectura de recoleccion de eventos que garantice la
menor perdida de eventos y latencia en recoleccion. Para esto, los elementos a monitorear
deben ser accedidos por las redes internas de la institucion y viajar de forma cifrada al centro
de datos de la universidad.

Se solicita _a la entidad ampliar el alcance de lo que requiere cuando menciona "una
arquitectura de recoleccion de eventos que garantice la menor perdida de eventos y latencia
en recoleccion”.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que cuando se
menciona una "arquitectura de recoleccién de eventos que garantice la menor
pérdida de eventos y latencia en recoleccién", se esta haciendo referencia a
practicas y tecnologias disefiadas para asegurar que todos los eventos relevantes
generados por los elementos monitoreados sean capturados de manera efectiva,
transmitidos de forma segura y procesados con la menor demora posible.
Ampliando el alcance de lo que se requiere implica:
e Mejora en la Seguridad: Identificacién temprana de incidentes de seguridad
y amenazas.
e Optimizacion de Operaciones: Mejora en la gestion de la red y los sistemas
a traveés del analisis de eventos.
e Cumplimiento Regulatorio: Registro y auditoria efectivos de actividades
para cumplir con requisitos normativos.

Lo anterior teniendo en cuenta que una arquitectura de recoleccion de eventos
efectiva no solo se centra en capturar eventos, sino en hacerlo de manera segura,
eficiente y con baja latencia, garantizando asi la integridad de los datos y la capacidad
de la universidad para monitorear y responder proactivamente a cambios y eventos
dentro de su infraestructura de IT.

OBSERVACION 54:

019 ESPECIFICACIONES

Nivel de Arquitectura:

El proponente debe implementar una arquitectura de recoleccion de eventos que garantice la
menor perdida de eventos y latencia en recoleccion. Para esto, los elementos a monitorear
deben ser accedidos por las redes internas de la institucion y viajar de forma cifrada al centro
de datos de la universidad.

Se solicita a la entidad si se requiere alquna otra plataforma que haga la recoleccidn de los
eventos?
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que para
garantizar una arquitectura de recoleccién de eventos que minimice la pérdida de
eventos y la latencia en la recoleccidn, es fundamental considerar la implementacién
de plataformas adecuadas que puedan capturar, procesar y almacenar estos eventos
de manera eficiente.

Por lo cual se deben implementar Plataformas de Recoleccion de Eventos.

e Sistema de Gestion de Eventos (SIEM): Un SIEM es una plataforma que
permite la recoleccion, correlacion y andlisis de eventos de seguridad
generados por sistemas de IT y dispositivos de red.

o Plataformas de Gestién de Logs: Estas plataformas estan disefiadas para
la recoleccion, almacenamiento y analisis de registros de eventos de sistemas,
aplicaciones y dispositivos de red.

e Plataformas de Telemetria y Monitoreo de Red: Estas plataformas
proporcionan visibilidad en tiempo real sobre el rendimiento de la red,
dispositivos de red y aplicaciones.

En conclusion, ademas de asegurar la recoleccion cifrada y eficiente de eventos a
través de las redes internas de la institucion hacia el centro de datos, considerar la
implementacion de plataformas especificas como SIEM, gestion de logs y monitoreo
de red fortalecera la capacidad de la universidad para gestionar y responder
proactivamente a eventos criticos en su infraestructura de IT.

OBSERVACION 55:

1.5. AUMENTO DE LOS CANALES

El supervisor del contrato notificard este aumento de capacidades de los canales con un mes
de anticipacion para efectos del pago, el cual no tendrd afectacion presupuestal puesto que con
las disminuciones de BW de acuerdo con el calendario académico se obtendrd un descuento en
los consumos que se verdn reflejados en la facturacion, con lo que se equilibraria con el
presupuesto total destinado para este servicio

Se solicita a la entidad indicar el tiempo en el que se dispondrd la ampliacion de los enlaces

RESPUESTA: La Universidad de Cundinamarca se permite indicar que se notificara
con anterioridad al oferente que resulte adjudicado, y que el tiempo en que se
dispondra la ampliacion de 1 a 3 dias de acuerdo con la actividad académica o
administrativa programada.

OBSERVACION 56:

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

El Oferente gue resulte adjudicado deberd entregarle a la Universidad de Cundinamarca una
plataforma web para registro y monitoreo de tickets.

Se solicita a la entidad indicar si el entendimiento es el correcto: La entidad requiere que se le
otorque un acceso a la herramienta que el oferente proveerd?
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RESPUESTA: La Universidad de Cundinamarca se permite indicar que si, el
entendimiento es correcto, ya que se requiere que el oferente adjudicado proporcione
una plataforma web para registro y monitoreo de tickets. Esto implica que la
universidad necesitard acceso a esta herramienta para poder utilizarla efectivamente
en la gestién de incidencias y solicitudes de soporte técnico.

OBSERVACION 57:

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

El Oferente que resulte adjudicado deberd entregarle a la Universidad de Cundinamarca una
plataforma web para reqgistro y monitoreo de tickets.

Se solicita a la entidad indicar si el acceso a la herramienta es de solo lectura?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que se necesitara
acceso a esta herramienta para poder utilizarla efectivamente en la gestion de
incidencias y solicitudes de soporte técnico, por lo que es esencial que la plataforma
permita a los usuarios de la universidad registrar tickets, monitorear el estado de los
mismos y recibir actualizaciones sobre el progreso y la resolucion de los problemas
reportados.

OBSERVACION 58:

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA
El Oferente que resulte adjudicado deberd entregarle a la Universidad de Cundinamarca una
plataforma web para registro y monitoreo de tickets.
Se solicita a la entidad indicar el alcance del acceso a la herramienta de Tickets del proponente.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que si, el
entendimiento es correcto, ya que se requiere que el oferente adjudicado proporcione
una plataforma web para registro y monitoreo de tickets. Esto implica que la
universidad necesitard acceso a esta herramienta para poder utilizarla efectivamente
en la gestién de incidencias y solicitudes de soporte técnico. Es esencial que la
plataforma permita a los usuarios de la universidad registrar tickets, monitorear el
estado de los mismos y recibir actualizaciones sobre el progreso y la resolucion de
los problemas reportados.

OBSERVACION 59:

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

El Oferente que resulte adjudicado tendrd 16 horas hdbiles a partir del momento de un
incidente critico para reportarle a la Universidad el informe detallado en el cual deberd
relacionar por lo menos: motivo de la falla, tiempo de indisponibilidad, elementos y servicios
afectados, mecanismo utilizado en la solucion del incidente critico y mecanismos de prevencion
del incidente a futuro

Se solicita a la entidad ampliar el alcance frente al caso de superar las 16 horas indicadas, équé
sucederg?
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RESPUESTA: La Universidad de Cundinamarca se permite indicar que tal como
aparece en los términos de la invitacién en la Obligacion Especifica No. 25. “En caso
de incumplimiento de los pardmetros de calidad y disponibilidad del servicio, se
efectuara un descuento al CONTRATISTA sobre la facturacion mensual segun la
duracion de la indisponibilidad, conforme a los establecido en el Numeral 4.
ATENCION DE INCIDENTES Y NIVELES DE SERVICIO DEL "ANEXO
ESPECIFICACIONES TECNICAS AL PROYECTO: CONTRATAR EL SERVICIO DE
COLOCATION PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD
PERIMETRAL DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y
DE GESTION CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA 2024-2025 ", informacion que estara sujeta a validacion por parte
del supervisor del contrato”.

OBSERVACION 60:

2. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

El Oferente que resulte adjudicado deberd suministrar como minimo con el siguiente
mecanismo de sequridad:

Principio _de "los cuatro ojos": cualquier decision de cambios administrativos, en la
infraestructura o en los servicios del proveedor, deben ser aprobados por minimo dos personas
de la Universidad, esto con el fin de no afectar a uno o mds de los servicios contratados.

Se solicita a la entidad indicar a qué hace referencia la entidad con el principio de "los cuatro
RESPUESTA: La Universidad de Cundinamarca se permite indicar que el principio
de "los cuatro ojos" se refiere a una medida de control y seguridad en la cual
cualquier decisidén o accién importante debe ser revisada y aprobada por al menos
dos personas antes de ser ejecutada. Este principio es comunmente utilizado para
asegurar que las decisiones criticas sean cuidadosamente consideradas y validadas
por multiples partes, reduciendo el riesgo de errores, fraudes o acciones no
autorizadas.

En el Contexto de la Universidad de Cundinamarca cuando la entidad menciona el
principio de "los cuatro ojos", esta estableciendo que cualquier cambio administrativo,
en la infraestructura o en los servicios del proveedor, debe ser revisado y aprobado
por al menos dos personas de la universidad antes de ser implementado.

OBSERVACION 61:

Tabla 5. Especificaciones Colocation - Fuente: Elaboracion Propia

Disponibilidad del Servicio 99,98%

Se solicita a la entidad indicar si el entendimiento es el correcto: La disponibilidad del 99,98%
hace alusion al Centro de datos a proveer por el oferente?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el
entendimiento es correcto, hace alusion al Datacenter a proveer por el oferente que
resulte adjudicado.
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OBSERVACION 62:

Tabla 5. Especificaciones Colocation - Fuente: Elaboracion Propia
Disponibilidad del Servicio 99,98%
Se solicita a la entidad indicar la formula con la que se medird esta disponibilidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la formula
con la que se medird la disponibilidad esta especificada en el Anexo de
Especificaciones Técnicas en la pagina 19, como se muestra a continuacion:

D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

OBSERVACION 63:

Tabla 5. Especificaciones Colocation - Fuente: Elaboracion Propia
Disponibilidad del Servicio 99,98%
Se solicita a la entidad ampliar el alcance que requiere frente a manos remotas?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el alcance
que la entidad requiere frente a "manos remotas” y teniendo en cuenta que este tipo
de asistencia se refiere a la proporcionada por el personal del centro de datos o
Datacenter para realizar tareas fisicas en el hardware del cliente. Esto incluye
operaciones basicas y avanzadas que los equipos de Tl del cliente no pueden realizar
de forma remota, que debe cubrir varios aspectos clave, como son:

e Instalacion y Desinstalacion de Equipos (Montaje y desmontaje de
servidores, switches, routers, y otros dispositivos)

e Conexiones Fisicas (Conexion y desconexion de cables de red, energia, y
periféricos)

e Diagnéstico y Resolucién de Problemas (Verificacion de luces de estado,
Revision de conexiones sueltas o defectuosas y Reinicio fisico de equipos)

¢ Mantenimiento y Reemplazo de Componentes (Sustitucién de discos
duros, tarjetas de red, fuentes de alimentacion, etc)
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e Verificacion y Comprobaciéon de Sistemas (Confirmacion de la operacion
correcta de equipos después de intervenciones y Pruebas de conectividad.)

OBSERVACION 64:

Tabla 5. Especificaciones Colocation - Fuente: Elaboracion Propia
Disponibilidad del Servicio 99,98%
Se solicita a la entidad indicar si las manos remotas deben ser 7x24x3657

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en la Pagina 18 “3.3. Servicio de
Manos Remotas”. Por lo cual se requiere una disponibilidad continua para atender
cualquier solicitud de manos remotas en cualquier momento del dia, cualquier dia del
afio, y garantizando tiempos de respuesta segun la criticidad del problema. Ejemplo:
respuesta en menos de 1 hora para incidentes criticos.

ADOr006-v5

UDEC

UNIVERSIDAD DE
B CUNDINAMARCA

Pagina 18 de 46

3.3. Servicio de Manos Remotas

Suministro de servicios de manos y ojos remotos, considerados éstos como el
servicio técnico de un profesional especializado en la ejecucion de rutinas o tareas
sobre los servidores alojados en Colocation, se debe incluir los siguientes
Servicios:

Reinicio de servidores. (incluir detalle si es posible)

Ciclo de apagado y encendido de los Equipos.

Activar o desactivar un interruptor o pulsar un boton.

Asegurar que |os cables estén fijados.

Informar bajo solicitud el estado de los LEDs o indicadores.
Proporcionar una verificacion visual para colaborar en el proceso de
deteccion y correccion de fallos.

Leer pantalla.

Conexién/desconexion de cables.

Proporcionar un numero de serie de los Equipos.

El oferente debera incluir el Servicio de Manos Remotas con un
minimo de Diez (10) horas mensuales.

. Manos remotas 7x24x365

¢ o o o o o

« o s .

OBSERVACION 65:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia
Se solicita a la entidad indicar si la disponibilidad de los equipos de sequridad debe ser de
99,98%

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que si, la
disponibilidad de los equipos de seguridad perimetral debe ser de 99.98%. La
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alta disponibilidad es crucial para asegurar que la red esté protegida en todo
momento, minimizando las interrupciones y garantizando la continuidad del
servicio.

Disponibilidad del 99.98%: Implica que el tiempo de inactividad no debe
exceder aproximadamente 8.64 minutos al mes o 105.12 minutos al afio.

OBSERVACION 66:

Tabla 6. Contratacidn del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia
Se solicita a la entidad indicar el cuadro de descuento gue aplique para el dmbito de equipos de
sequridad perimetral en el centro de datos.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:
4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %

84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.
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OBSERVACION 67:

Tabla 6. Contratacidn del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia
Se solicita a la entidad indicar la formula con la que se medird esta disponibilidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y *100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad

+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %
84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 68:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar los tiempos de atencion que el oferente debe considerar para la

solucion de sequridad perimetral.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 8. CANALES DE
ATENCION Y TIEMPOS DE RESPUESTA, donde se indica los tiempos de atencion
que el oferente que resulte adjudicado debe tener la capacidad de brindar:

Tabla 11. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA

Incidentes menores que no tienen un impacto significativo en la seguridad o
la disponibilidad de los sistemas perimetrales. Pueden ser eventos de
seguridad de baja importancia, como escaneos de puertos no autorizados,
intentos de acceso no autorizado que son bloqueados por medidas de
seguridad adecuadas o trdfico anémalo sin consecuencias graves

Dentro de las 24 horas
Slgulentes

Nivel 1
Bajo

Incidentes que indican una posible amenaza o COMPromiso en curso, pero
que aun no han causado un impacto significativo en la red perimetral. Esto
podria incluir intrusiones menores en sistemas perimetrales no criticos,
deteccion de malware en el trafico de red o intentos de acceso no autorizado
que resultan en acceso limitado.

Dentro de las 12 horas
Siguientes

Nivel 2
Moderado

Incidentes que tienen un impacto moderado en la sequridad o la
disponibilidad de l0s sistemas perimetrales y que requieren una atencién
Nivel 3 inmediata. Esto podria incluir intrusiones exitosas en sistemas perimetrales Dentro de las 6 horas
Significativo criticos, compromiso de credenciales de usuario privilegiadas, exfiltracién de Siguientes
datos sensibles o ataques de denegacion de servicio que afectan
parcialmente a los servicios perimetrales.

Incidentes que tienen un impacto grave en la seguridad o |a disponibilidad
de los sistemas pernimetrales y que requieren una respuesta urgente y
Nivel 4 coordinada. Esto podria incluir fallos criticos de seguridad que exponen Dentro de l1as 3 horas

Alto datos altamente sensibles, ataques de ransomware que cifran datos criticos Siguientes
para el negocio o interrupciones importantes en los senvicios perimetrales
que afectan a la operacion de la Universidad.

Incidentes que representan una amenaza inmediata para |a Integridad, la
confidencialidad o |a disponibilidad de los sistemas perimetrales y que
requieren una accion inmediata a nivel ejecutivo. Esto podria incluir
intrusiones altamente sofisticadas que comprometen toda 13 infraestructura | Inmediato (dentro de minutos)
perimetral, violaciones de datos masivas que afectan a clientes o usuarios
finales, o ataques que tienen un impacte significative en 13 infraestructura
critica de la Universidad.

Nivel 5
Critico

OBSERVACION 69:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar si la disponibilidad de los equipos WAF debe ser de 99,98%

RESPUESTA: La Universidad de Cundinamarca se permite indicar que para asegurar
la efectividad de la proteccion perimetral y mantener la continuidad del servicio, es
crucial que los equipos de seguridad, incluidos los Web Application Firewalls (WAF),
tengan una alta disponibilidad. La disponibilidad del 99.98% garantizar4d que los
equipos WAF estén operativos y protejan las aplicaciones web de la universidad casi
todo el tiempo, con un minimo de interrupciones.

OBSERVACION 70:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar el cuadro de descuento gue aplique para el ambito de WAF en el
centro de datos,

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Aseglrese que corresponde a la Gltima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC ADOr001_V9

UNIVERSIDAD DE
CUNDINAMARCA

— (SEDE FUSAGASUGA) — Pagina 30 de 85

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad

+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 2 85.00 % 40 %
84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 71:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la formula con la que se medird esta disponibilidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:
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4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %
84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 72:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar los tiempos de atencion que el oferente debe considerar para la

solucion de WAF

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 8. CANALES DE
ATENCION Y TIEMPOS DE RESPUESTA, donde se indica los tiempos de atencién
que el oferente que resulte adjudicado debe tener la capacidad de brindar:
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Tabla 11. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA

Incidentes menores que no tienen un impacto significativo en la seguridad o
la disponibilidad de los sistemas perimetrales. Pueden ser eventos de
seguridad de baja importancia, como escaneos de puertos no autorizados,
intentos de acceso no autorizado que son bloqueados por medidas de
seguridad adecuadas o trafico anémalo sin consecuencias graves

Nivel 1
Bajo

Dentro de las 24 horas
Slgulentes

Incidentes que indican una posible amenaza o Compromiso en curso, pero
que aun no han causado un impacto significativo en la red perimetral. Esto
podria incluir intrusiones menores en sistemas perimetrales no criticos,
deteccion de malware en el trafico de red o intentos de acceso no autorizado
que resultan en acceso limitado.

Nivel 2
Moderado

Dentro de 1as 12 horas
Siguientes

Incidentes que tienen un impacto moderado en la seguridad o la
disponibilidad de los sistemas perimetrales y que requieren una atencién
Nivel 3 inmediata. Esto podria incluir intrusiones exitosas en sistemas perimetrales Dentro de las 6 horas
Significativo criticos, compromiso de credenciales de usuario privilegiadas, exfiltracién de Siguientes
datos sensibles o ataques de denegacion de senvicio que afectan
parcialmente a los senvicios perimetrales.

Incidentes que tienen un impacto grave en la seguridad o |a disponibilidad
de los sistemas pernimetrales y que requieren una respuesta urgente y
Nivel 4 coordinada. Esto podria incluir fallos criticos de seguridad que exponen Dentro de 1as 3 horas

Alto datos altamente sensibles, ataques de ransomware gque cifran datos criticos Siguientes
para el negocio o interrupciones impontantes en los servicios perimelrales
que afectan a la operacion de la Universidad.

Incidentes que representan una amenaza inmediata para |a Integnidad, la
confidencialidad o |a disponibilidad de los sistemas perimetrales y que
Nivel § requieren una accion inmediata a nivel ejecutivo. Esto poqn’a Incluir ) )
intrusiones altamente sofisticadas que comprometen toda I3 infraestructura | Inmediato (dentro de minutos)
penmetral, violaciones de datos masivas que afectan a clientes o usuarios
finales, 0 ataques que tienen un impacto significativo en la infraestructura
critica de la Universidad.

Critico

OBSERVACION 73:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracidn Propia.

Se solicita a la entidad indicar si la disponibilidad de los equipos de recoleccion de logs debe ser
de 99,98%

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, para
asegurar un monitoreo continuo y efectivo de la seguridad, la disponibilidad de los
equipos de recoleccion de logs es fundamental. Garantizar una alta disponibilidad del
99.98% para estos equipos asegura que se puedan recolectar, analizar y responder
a los eventos de seguridad de manera casi constante, con un minimo de
interrupciones.

Esto implica que el tiempo de inactividad no debe exceder aproximadamente 8.64
minutos al mes o0 105.12 minutos al afio.
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OBSERVACION 74:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar el cuadro de descuento gue aplique para el dmbito de equipos de
recoleccion de logs en el centro de datos

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %

84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.
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OBSERVACION 75:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la formula con la que se medird esta disponibilidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %

84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 76:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar los tiempos de atencion que le oferente debe considerar para la
solucion de recoleccion de logs

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 8. CANALES DE
ATENCION Y TIEMPOS DE RESPUESTA, donde se indica los tiempos de atencién
que el oferente que resulte adjudicado debe tener la capacidad de brindar:
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Tabla 11. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA

Incidentes menores que no tienen un impacto significativo en la seguridad o
la disponibilidad de los sistemas perimetrales. Pueden ser eventos de
seguridad de baja importancia, como escaneos de puertos no autorizados,
intentos de acceso no autorizado que son blogueados por medidas de
seguridad adecuadas o trafico anédmalo sin consecuencias graves

Nivel 1
Bajo

Dentro de las 24 horas
Slgulentes

Incidentes que indican una posible 3amenaza o COMpPromiso en curso, pero
que aun no han causado un impacto significativo en la red perimetral. Esto
podria incluir intrusiones menores en sistemas perimetrales no criticos,
deteccion de malware en el trafico de red o intentos de acceso no autorizado
que resultan en acceso limitado.

Nivel 2
Moderado

Dentro de Ias 12 horas
Siguientes

Incidentes que tienen un impacto moderado en la seguridad o la
disponibilidad de los sistemas perimetrales y que requieren una atencién
Nivel 3 inmediata. Esto podria incluir intrusiones exitosas en sistemas perimetrales Dentro de las € horas
Significativo  |criticos, compromiso de credenciales de usuario privilegiadas, exfiltracion de Siguientes
datos sensibles o ataques de denegacion de servicio que afectan
parcialmente a los semvicios perimetrales.

Incidentes que tienen un impacto grave en la seguridad o |3 disponibilidad
de los sistemas penmetrales y que requieren una respuesta urgente y
Nivel 4 coordinada. Esto podria incluir fallos criticos de seguridad que exponen Dentro de las 3 horas

Alto datos altamente sensibles, ataques de ransomware que cifran datos criticos Siguientes
para el negocio o interrupciones importantes en los servicios perimetrales
que afectan a la operacion de la Universidad.

Incidentes que representan una amenaza inmediata para |a Integndad, |a
confidencialidad o I3 disponibilidad de los sistemas perimetrales y que
requieren una accién inmediata a nivel ejecutivo. Esto podria incluir
intrusiones altamente sofisticadas que comprometen toda |3 infraestructura | Inmediato (dentro de minutos)
perimetral, violaciones de datos masivas que afectan a clientes o usuarios
finales, o ataques que tienen un impactoe significative en 13 infraestructura
critica de la Universidad.

Nivel 5
Critico

OBSERVACION 77:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar si la disponibilidad de los equipos SIEM debe ser de 99,98%

RESPUESTA: La Universidad de Cundinamarca se permite informar que, para
garantizar la efectividad del monitoreo y la respuesta ante incidentes de seguridad,
es crucial que los sistemas de Gestion de Informacion y Eventos de Seguridad (SIEM)
tengan una alta disponibilidad. Una disponibilidad del 99.98% asegura que los
equipos SIEM estén operativos todo el tiempo, permitiendo una deteccion y
respuesta.

OBSERVACION 78:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar el cuadro de descuento que aplique para el dmbito de equipos de
equipos SIEM en el centro de datos

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:
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4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:

D=X/Y *100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

OBSERVACION 79:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la formula con la que se medird esta disponibilidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 4, donde se indica:

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:
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Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %

84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 80:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar los tiempos de atencion que le oferente debe considerar para la
solucion de equipos SIEM

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 8. CANALES DE
ATENCION Y TIEMPOS DE RESPUESTA, donde se indica los tiempos de atencion
que el oferente que resulte adjudicado debe tener la capacidad de brindar:

Tabla 11. Niveles de Criticidad de Incidentes - Fuente: Elaboracion Propia.
NIVEL GRAVEDAD TIEMPO DE RESPUESTA

Incidentes menores que no tienen un impacto significativo en Ia seguridad o
la disponibilidad de los sistemas perimetrales. Pueden ser eventos de
seguridad de baja importancia, como escaneos de puertos no autorizados,
intentos de acceso no autorizado que son blogueados por medidas de
seguridad adecuadas o trfico anémalo sin consecuencias graves

Nivel 1
Bajo

Dentro de las 24 horas
Sigulentes

Incidentes que indican una posible amenaza o COMPromiso en curso, pero
que aun no han un impacto ificativo en la red perimetral. Esto
podria incluir intrusiones menores en sistemas perimetrales no criticos,
deteccion de malware en el trafico de red o intentos de acceso no autorizado
que resultan en acceso limitado.

Nivel 2
Moderado

Denltro de Ias 12 horas
Siguientes

Incidentes que tienen un impacto moderado en la seguridad o la
disponibilidad de los sistemas perimetrales y que requieren una atencién
Nivel 3 inmediata. Esto podria incluir intrusiones exitosas en sistemas perimetrales Dentro de las 6 horas
Significativo  [criticos, compromiso de credenciales de usuario privilegiadas, exfiitracién de Siguientes
datos sensibles o ataques de denegacidn de servicio que afectan
parcialmente alos semvicios perimetrales.

Incidentes que tienen un impacto grave en la seguridad o I3 disponibilidad
de los sistemas perimetrales y que requieren una respuesta urgente y
Nivel 4 coordinada. Esto podria incluir fallos criticos de seguridad que exponen Dentro de las 3 horas

Alto datos altamente sensibles, ataques de ransomware que cifran datos criticos Siguientes
para el negocio o interrupciones impontantes en los servicios perimetrales
que afectan a la operacion de la Universidad.

Incidentes que repi una ir parala la
cor iali oladi ibili de los si perimetrales y que
requieren una accién inmediata a nivel ejecutivo. Esto podria incluir
intrusiones altamente sofisticadas que comprometen toda I3 infraestructura | Inmediato (dentro de minutos)
perimetral, violaciones de datos masivas que afectan a clientes o usuarios
finales, o0 ataques que tienen un impacto significative en Ia infraestructura
critica de la Universidad.

Nivel 5
Critico
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OBSERVACION 81:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar el Minimo Throughput en FW (Gbps) de cada Firewall

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, donde se indica
en la Tabla 9. Relacién de Equipos SDWAN a solicitar

UNIDAD REGIONAL

SDWAN - ESPECIFICACIONES TECMICAS MINIMAS
Rendimiento e Finewall 36 Gops
Rendimiento de IPS 13 Gbps

Rendimiento de NGFVY (FW = IPS = Control de Aplicacienes) 11.5 Gbps

Fendimiento Frolecddn ge amenazas (FW + IFS = Confrol de Aplicadones + Antilalware) 2.9 Gops
Rendimiento IPSec VPN 30 Gbps

Soportadediilangssasioneas concurantas

! Seds Fusagasugd Rendimients de Inspeccién S5L 2.9 Gbps 1
Soporte de 1000 usuarios VPN SSL
Randimignty ¢e VPN SSL GDps
Dabe saportar 10 intafacas 1GE RJ45
Debe seporiar & interfaces 1 GE SFP
Debe soporar 2 interfaces 10 GE SFP+
Rendimiento de Firewall 28 Gops

2 Extensitn Facatafivd Rendimiento de IPS 5 Gbps 1
Rendimiento de MGFYW (FW + IFS + Control de Aplicadiones) 5 Gops

) Rendimients Protecsidn ge amanazas (FW + IPS = Contrel 48 Aplicacionas + Antilalware) 1 Gops

3 Extensidn Seacha 1

Rendimienio IPSec VPN 16 Gbps
e . Soportedet 3 Millonessesiones concumentes

4 aensidn Chia . 1
Randimianto e Ingpecdon S3L 1 Gbps
Soporte da 2500 usuarios VPN S5L

5 Extensidn Zipagquiri Anfigua Rendimiento en simultanee de VPN IPsec 2000 1
Debe saporiar 8 interfaces 16E RJ45

6 Extension Zipaguir Nugva Dabe saportar 2 interfaces 1 GE SFP 1

T Seccional Ubaté 1

B Secdonal Girardot 1

8 Unidad Agreambiental E1 1

Tibar
10 Unidad Aproambiental La 1
Esperanza
1 Unidad Agreambiental ,
ElVergel
12 Gentro Acagémico 1
Deporive CAD
1 Oficina de Proyectos i

Especiales - Bogoti

DATACENTER

Rendiméanto de Firewall 30 Gops

Rendimiento de IPS 12,5 Gbps

Rendimianto de NGFW (FW = IPS + Control de Aplicaciones) 9.8 Gbps

Rendimiento Proteccion de amenazas (FW = IPS + Conftrol de Aplicaciones + AnbMalware) 7.1 Gbps
Rendimianto IPSac VPN 48 Gbps 2
Soporte da & Millones sesiones concurrentesRendimiento da Inspeccidn S5L 10 Gbps
Soporte de 10000 usuaries VPN SSL

Rendimsento de VPN SSL 8.4 Gbps
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Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se soliicta a la entidad indicar el Minimo Throughput en IPSec (Gbps) de cada Firewall

RESPUESTA!: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, donde se indica

en la Tabla 9. Relacion

UNIDAD REGIONAL

de Equipos SDWAN a solicitar.

SDWAN - ESPECIFICACIONE S TECNICA S MINIMA S

Rendimiento de Firewall 35 Gbps
Rendimiento de IPS 13 Gbps
Rendimiento ge NGFW (FW + IP3 + Contral de Aplicaciones) 11.5 Gbps
Rendimiento Protecddn de amenazas (FW + IPS = Control de Aplicadiones + Antilalware) 2.9 Gops
Rendimignto IFS&c VPN 30 Gops
5 SedeF . SopontedaBMillanassasiones concUMentas ;
el Rendimients e Inspeccién S5L2.9 Ghps
Soporte de 1000 usuarlos VPN SSL
Rendimienta de VPN SSL Gbps
Diebe sapontar 10 interfaces 1GE RIS
Drebe soporar 8 interfaces 1 GE SFP
Debe soponar 2 interfaces 10 GE SFP
Rendimiento de Firgwall 28 Gbps
2 Extensién Facataliva Rendimiento de IPS § Gbps 1
Rendimiento de NGFW (FW + IP3 + Control de Aplicaciones) § Gops
) Rendimienta Proleccidn de amenazas (FW + IPS + Confrol da Aplicacionas + Antillatware) 1 Gbps
3 Edensidn Soacha 1
Rendimiento IPSec VPN 16 Gbps
Soportedet 3 Millonassesiones concumentas
4 Extensidn Chia . 1
Rendimignty de Inspeccidn SSL 1 Gops
Soporte de 2500 usuarias VPN SSL
5 [Extansidn Zipaquird Antigua Rendimients en simultanéo de VPN IPgec S000 1
Debe soporar 8 interfaces 1GE RJ45
5 Extensidn Zipaquird Nueva Diebe saporar 2 interfaces 1 GE S5FP 1
T Secconal Ubaté 1
8 Secoional Girardot i
9 Unigad Agroambiantal EI 1
Tibsar
10 Unidad Agroambiental La 1
Esperanza
" Unidad Agroambiental 1
ElVergel
12 Centro Acaddmico 1
Deporiive CAD
1 Oficina de Proyectos i
Especiales - Bogoti
Rendiméanto de Firewall 30 Gops
Rendimiento de IPS 12,5 Gops
Rendimiento de NGFW (FW = IPS = Control de Aplicaciones) 9.8 Gbps
Rendimiento Proteccion de amenazas (FW + IPS + Cantrol de Aplicaciones + AntiMatware) 7,1 Gbps
14 DATACENTER Rendimiento IPSac VPN 48 Gbps 2
Soporte da & Millones sesiones concurrentesRendimienta de Inspeccidn 551 10 Gbps
Soporie de 10000 usuarios VPN SSL
Rendimignto de VPN SSL 8.4 Gbps
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OBSERVACION 83:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar el Minimo Throughput en AntiVirus (Gbps) de cada Firewall

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, donde se indica
en la Tabla 9. Relacién

UNIDAD REGIONAL

SOWAN - ESPECIFICACIONES TECNICAS MINIMA S
Rendimienio de Firewall 35 Gbps
Rendimiento de IPS 13 Ghps:
Rendimiento ¢e NGFW (FW + IFS + Control de Aplicaciones) 11.5 Gops
Rendimiento Profeccddn de amenazas (FW + IPS + Conlrol de Aplicaciones + AntiMatware) 2.9 Gbps
Rendimiento IFSec VPN 30 Gips
Soportedeliillonessesionas concurrentas

1 Seds Fusagesund Rendimiento de Inspeccidn SSL 2.9 Gbps 1
Soporte de 1000 usuaros VPN SSL
Rendimiento de VPM S5L Gbps
Dabe saponar 10 interacas 1GE RIS
Debe soporiar 8 interfaces 1 GE SFP
Debe soportar 2 interfaces 10 GE SFP
Rendimiento de Firgwsll 28 Gops

2 Extension Facatativa Rendimiento de IPS § Gbps 1
Rendimiento ¢e NGFW (FW + IPS + Control de Aplicaciones) 5 Gops

. Rendimients Protecsdn de amanazas (FW + IPS « Control 3¢ Aplicacionsas + Antillatware) 1 Gops

3 Extensidn Seacha 1

Rendimients IPSec VPN 16 Ghps
e . Soportedet 3 Millonessesiones concumentes

& atension Chia . 1
Rendimiento de Inspeccidn 33L 1 Gbps
Soporte de 2500 usuarios VPN S5L

5 Extensidn Zipaquird Antigua Rendimients en simultanas de VPN IPsec 5000 1
Debe soporar 8 interfaces 1GE RJ4E

& Extensidn Zipaquird Nueva Dwetbe soporar 2 interfaces 1 GE SFP 1

T Seccional Ubaté 1

8 Secoonal Girardot 1

g Unidad Agroambiental EI 1

Tibsar
10 Unidad Agroambiental La 1
Esperanza
" Unidad Agreambiental 1
ElVergel
12 Centro Académico ;
Deporive GAD
“ Oficana de Proyectos 1

Especiales - Bogoti

DATACENTER

Rendimsnto de Firewall 30 Gops

Rendimento de IPS 12,5 Gbps

Rendimianto de NGFW (FW = IPS + Control de Aplicaciones) 9.8 Gbps

Rendimianto Proteccion de amenazas (FW = IPS + Conftrol de Aplicaciones + Anbibatware) 7.1 Gbps
Rendimianto IPSec VPN 48 Gbps 2
Soponte de & Millones sesiones concurrentasRendimianto oe Inspecidn SSL 10 Gbps
Soporte de 10000 usuaries VPN SSL

Rendimsanto de VPN SSL 8.4 Gbps
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OBSERVACION 84:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar el Minimo Throughput en IPS (Gbps) de cada Firewall

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, donde se indica
en la Tabla 9. Relacién

UNIDAD REGIONAL SOWAN - ESPECIFICACIONES TECNICAS MINIMA S
- Rendimignto de Firewall 35 Gops
Rendimiento de IPS 13 Ghps:
Rendimiento de NGFW (FW + IFS + Control de Aplicadiones) 11.5 Gbps
Rendimiento Proteccidn de amenazas (FW + IPS = Confrol de Aplicaciones + Antilatware) 2 8 Gops
Rendimiento IFSec VPN 30 Gbps
SoportadeEMillanessasionas concumantas
Rendimiento de Inspeccion S5L 2.9 Gbps
‘Soporte de 1000 usuanos VPN S50
Rendimiento de VFN SSL Gops
Dabe saportar 10 interfaces 1GE RJ4S
Drebe soportar 8 interfaces 1 GE SFP
Debe soponar 2 interfaces 10 GE SFF+
Rendimignto de Firewall 28 Gops
2 Exfensitn Facatafivd |- Rendimiento de IPS § Gbps 1
Rendimiento de NGFW (FW + IPS + Conirol de Aplicaciones) 5 Gbps

. Randimients Protection 88 amanazas (FW +IPS + Contral 28 Aplicacionss + AntiMahware) 1 Gops
3 Extensidn Soacha ) 1
Rendimienta IPSec VPN 16 Gbps

1 Sede Fusagasugd

Soportedet. 2 Millonessesiones concummentas
& Extensidn Chia . 1
- Rendimiento de Inspection 350 1 Gops

Soporte da 2500 usuarios VPN S5L
5 Extension Zipaguird Antigua Rendimiento en simuitaneo de VPN iPsec S000 1
Debe soporar 8 interfaces 1GE RU45
Debe soportar 2 interfacas 1 GE SFP

] Extensidn Zipaquird Nugva 1
T Seccional Ubaté 1
B Secconal Girgrdot 1
8 Unidad Agroarnbigntal EI 1
Tibar
10 Unidad Agroambiental La 1
Esparanza
" Unidad Agreambiental 1
El Vergel
iz Centro ACadémico ;
Deportive CAD
1 Ofiana de Proyectos 1

Especiales - Bogoti

Rendimsento de Firewall 30 Gbps

Rendimento de IFS 12,5 Gbps

Rendimiento de RGFW (FW = IPS + Conlrol de Aplicaciones) 9.8 Gbps

Rendimiento Proteccin de amenazas (FW + IPS « Control de Aplicaciones + AntMahware) 7,1 Gbps
4 DATACENTER Rendimignto IPSec VPN 48 Gbps 2
Soporte de § Millones sesiones concurrentesRendimiento de Inspeccidn $5L 10 Gbps
Sopora de 10000 usuaries VPN SSL

Rendimiento de VPN SSL 8.4 Gbps
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OBSERVACION 85:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar el Minimo Throughput en IDS (Gbps) de cada Firewall

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, donde se indica
en la Tabla 9. Relacién

UNIDAD REGIONAL

Sede Fusagasugd

SDWAN - ESPECIFICACIONES TECNICAS MINIMAS
Rendimiento & Finewall 36 Gops
Rendimiento de IPS 13 Gbps

Rendimiento de NGFYY (FW + IFS + Control de Aplicaciones) 11.5 Gbpa

Rendimiento Frolecddn ge amenazas (FW + IFS = Confrol de Aplicadones + Antilalware) 2.9 Gops
Rendimiento IPSec VPN 30 Gops

SopantaseBMillaness asionas coNCUMantas

Rendimiento de Inspeccién S5L 2.9 Gbps

Soporte de 1000 usuarios VPN S5L

Randimianto $e VPN SSL Ghps

Dabe saportar 10 intafacas 1GE RJ4S

Debe soperiar & interfaces 1 GE SFP

Debe soporar 2 interfaces 10 GE SFP+

2 Exfensidn Facatativd
3 Extensidn Soacha
4 Extensidn Chia
5  |Exensidn Zipaquird Antigua
] Exténzidn Zipaguird Hugva
T Seccional Ubaté
B Secdonal Girardat
9 Unidad Agioambiental El
Tibar
10 Unidad Agroambiental La
Esperanza
1 Unidad Agreambiental
ElVergel
12 Ceniro Académico
Deporive GAD
" Oficina de Proyectos

Especiales - Bogotd

Rendimignto de Firgwsll 28 Gbps
Rendimiento de IPS § Gbps 1
Rendimiento ge NGFW [FW + IP3 + Control de Aplicaciones) S Gops

Rendimients Protecsidn ge amanazas (FW + IPS = Contrel 8 Aplicacionas + Antilatware) 1 Gops

Rendimiento IPSec VPN 16 Ghps

Soportedet. 3 Millonessesiones concumantas
Randimianto de Inspeccidn SSL 1 Gbps
Soparte de 2500 usuarios VPN SSL
Rendimiento en simulianae de VPN IPsec 5000 1
Debe soporar 8 interfaces 16E R4S
Db sopontar 2 intedaces 1 GE SFP

DATACENTER

Fendimsnto de Firewall 30 Gbps

Rendimento de IPS 12,5 Gbps

Rendimiento de NGFW (F¥Y = IPS + Control de Aplicaciones) 9.8 Gbps

Rendimento Proteccion de amenazas (FW « IPS « Control de Aplicaciones + AntiMalware) 7.1 Gbps
Rendimiento IFSec VPN 48 Gbps 2
Soporte da & Millones sesiones concurrentesRendimienta de Inspeccdn S5L 10 Gbes
Soporte de 10000 usuarios VPN SSL

Rendimsento de VPN SSL 8.4 Gbps
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OBSERVACION 86:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar ¢Cudl es la composicion esperada del trdfico a proteger?
Aplicaciones Web: indicar el porcentaje (%).

RESPUESTA: La Universidad de Cundinamarca se permite presentar una estimacion
general de la composicion del tréfico para la Universidad de Cundinamarca, basada
en las aplicaciones y servicios tipicos utilizados en un entorno universitario.

1. Aplicaciones Web
e Descripcion: Incluye el trafico generado por los sitios web de la universidad,
portales de estudiantes y docentes, plataformas de gestion académica,
bibliotecas virtuales, etc.
e Porcentaje Estimado: 50%
e Ejemplos: Moodle, sitios web institucionales, portal Academusoft, etc.

2. Aplicaciones de Correo Electronico
o Descripcion: Trafico generado por servicios de correo electronico internos y
externos.
e Porcentaje Estimado: 15%
e Ejemplos: Microsoft Exchange (M365).

3. Aplicaciones de Colaboracion y Comunicacion
e Descripcion: Incluye el trafico de herramientas de comunicacion vy
colaboracion.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams o Zoom

4. Servicios de Voz y Video (VolP)
o Descripcién: Tréfico de servicios de voz y videoconferencia.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams 0 Zoom
[ ]
5. Trafico de Archivos y Datos
e Descripcion: Incluye el trafico generado por el acceso a servidores de
archivos, bases de datos y almacenamiento en la nube.
e Porcentaje Estimado: 10%
e Ejemplos: Acceso a servidores de archivos, bases de datos MySQL, Oracle,
servicios de almacenamiento en la nube como OneDrive o SharePoint.

6. Actualizaciones y Parches de Software
o Descripcion: Trafico generado por la descarga de actualizaciones de software
y parches de seguridad.
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e Porcentaje Estimado: 5%
e Ejemplos: Actualizaciones de Windows, actualizaciones de aplicaciones de
software.

Esta aproximacion de la posible distribucion permite tener una vision clara de los
tipos de trafico predominantes y ayuda a definir las capacidades y caracteristicas
necesarias de los dispositivos de seguridad perimetral a adquirir para proteger
adecuadamente el entorno de la Universidad de Cundinamarca.

OBSERVACION 87:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar ¢ Cudl es la composicion esperada del trdfico a proteger? Correo
electronico: Indicar el porcentaje (%)

1. Aplicaciones Web
e Descripcioén: Incluye el trafico generado por los sitios web de la universidad,
portales de estudiantes y docentes, plataformas de gestion académica,
bibliotecas virtuales, etc.
e Porcentaje Estimado: 50%
e Ejemplos: Moodle, sitios web institucionales, portal Academusoft, etc.

2. Aplicaciones de Correo Electrénico
o Descripcién: Tréfico generado por servicios de correo electronico internos y
externos.
e Porcentaje Estimado: 15%
e Ejemplos: Microsoft Exchange (M365).

3. Aplicaciones de Colaboraciéon y Comunicacion
e Descripcion: Incluye el trafico de herramientas de comunicacion vy
colaboracion.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams 0 Zoom

4. Servicios de Voz y Video (VolP)
e Descripcion: Trafico de servicios de voz y videoconferencia.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams o Zoom
[ ]
5. Trafico de Archivos y Datos
e Descripcién: Incluye el tréfico generado por el acceso a servidores de
archivos, bases de datos y almacenamiento en la nube.
e Porcentaje Estimado: 10%
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e Ejemplos: Acceso a servidores de archivos, bases de datos MySQL, Oracle,
servicios de almacenamiento en la nube como OneDrive o SharePoint.

6. Actualizaciones y Parches de Software
o Descripcién: Tréafico generado por la descarga de actualizaciones de software
y parches de seguridad.
e Porcentaje Estimado: 5%
e Ejemplos: Actualizaciones de Windows, actualizaciones de aplicaciones de
software.

Esta aproximacion de la posible distribucion permite tener una vision clara de los
tipos de trafico predominantes y ayuda a definir las capacidades y caracteristicas
necesarias de los dispositivos de seguridad perimetral a adquirir para proteger
adecuadamente el entorno de la Universidad de Cundinamarca.

OBSERVACION 88:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se soliicta a la entidad indicar ¢ Cudl es la composicion esperada del trdfico a proteger? Trans.
de Archivos:: Indicar el porcentaje (%)

RESPUESTA: La Universidad de Cundinamarca se permite presentar una estimacion
general de la composicion del trafico para la Universidad de Cundinamarca, basada
en las aplicaciones y servicios tipicos utilizados en un entorno universitario.

1. Aplicaciones Web
e Descripcién: Incluye el trafico generado por los sitios web de la universidad,
portales de estudiantes y docentes, plataformas de gestion académica,
bibliotecas virtuales, etc.
e Porcentaje Estimado: 50%
e Ejemplos: Moodle, sitios web institucionales, portal Academusoft, etc.

2. Aplicaciones de Correo Electrénico
o Descripcién: Tréfico generado por servicios de correo electronico internos y
externos.
e Porcentaje Estimado: 15%
e Ejemplos: Microsoft Exchange (M365).

3. Aplicaciones de Colaboraciéon y Comunicacion
e Descripcion: Incluye el trafico de herramientas de comunicacion vy
colaboracion.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams 0 Zoom
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4. Servicios de Voz y Video (VolP)
e Descripcion: Trafico de servicios de voz y videoconferencia.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams o Zoom
[ ]
5. Trafico de Archivos y Datos
e Descripcion: Incluye el trafico generado por el acceso a servidores de
archivos, bases de datos y almacenamiento en la nube.
e Porcentaje Estimado: 10%
e Ejemplos: Acceso a servidores de archivos, bases de datos MySQL, Oracle,
servicios de almacenamiento en la nube como OneDrive o0 SharePoint.

6. Actualizaciones y Parches de Software
o Descripcion: Trafico generado por la descarga de actualizaciones de software
y parches de seguridad.
e Porcentaje Estimado: 5%
e Ejemplos: Actualizaciones de Windows, actualizaciones de aplicaciones de
software.

Esta aproximacién de la posible distribucién permite tener una vision clara de los
tipos de trafico predominantes y ayuda a definir las capacidades y caracteristicas
necesarias de los dispositivos de seguridad perimetral a adquirir para proteger
adecuadamente el entorno de la Universidad de Cundinamarca.

OBSERVACION 89:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar ¢ Cudl es la composicion esperada del trdfico a proteger? Media
Streaming / VolP:: Indicar el porcentaje (%)

RESPUESTA: La Universidad de Cundinamarca se permite presentar una estimacion
general de la composicion del trafico para la Universidad de Cundinamarca, basada
en las aplicaciones y servicios tipicos utilizados en un entorno universitario.

1. Aplicaciones Web
e Descripcion: Incluye el trafico generado por los sitios web de la universidad,
portales de estudiantes y docentes, plataformas de gestion académica,
bibliotecas virtuales, etc.
e Porcentaje Estimado: 50%
e Ejemplos: Moodle, sitios web institucionales, portal Academusoft, etc.

2. Aplicaciones de Correo Electronico
e Descripcion: Trafico generado por servicios de correo electronico internos y
externos.
e Porcentaje Estimado: 15%
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e Ejemplos: Microsoft Exchange (M365).

3. Aplicaciones de Colaboraciéon y Comunicacion
e Descripcion: Incluye el trafico de herramientas de comunicacion vy
colaboracion.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams 0 Zoom

4. Servicios de Voz y Video (VolP)
e Descripcion: Trafico de servicios de voz y videoconferencia.
e Porcentaje Estimado: 10%
e Ejemplos: Microsoft Teams o Zoom
[ ]
5. Trafico de Archivos y Datos
e Descripcién: Incluye el tréfico generado por el acceso a servidores de
archivos, bases de datos y almacenamiento en la nube.
e Porcentaje Estimado: 10%
e Ejemplos: Acceso a servidores de archivos, bases de datos MySQL, Oracle,
servicios de almacenamiento en la nube como OneDrive o SharePoint.

6. Actualizaciones y Parches de Software
o Descripcién: Tréafico generado por la descarga de actualizaciones de software
y parches de seguridad.
e Porcentaje Estimado: 5%
e Ejemplos: Actualizaciones de Windows, actualizaciones de aplicaciones de
software.

Esta aproximacion de la posible distribucion permite tener una vision clara de los
tipos de trafico predominantes y ayuda a definir las capacidades y caracteristicas
necesarias de los dispositivos de seguridad perimetral a adquirir para proteger
adecuadamente el entorno de la Universidad de Cundinamarca.

OBSERVACION 90:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar el tiempo del almacenamiento de los logs (Mensual, Semestral)?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el tiempo de
almacenamiento de los logs es mensual.

OBSERVACION 91:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Por favor, confirmar una vez finalizado el contrato por cuanto tiempo el oferente seleccionado
debe conservar o almacenar los logs.
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RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el tiempo de
almacenamiento de los logs después de que se termine el contrato el oferente que
resulte adjudicado tendra que conservarlos por un periodo de tres (3) meses

OBSERVACION 92:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar cantidad de servidores a proteger.

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
la Universidad de Cundinamarca cuenta con 85 servidores publicos y un servidor
publico.

OBSERVACION 93:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita indicar a la entidad si dentro de los equipos de Sequridad destinados a los Centros de
datos (datacenters) debe estar incluido el servicio de SDWAN?

RESPUESTA: La Universidad de Cundinamarca se permite informar que si, tal como
se indica en el Anexo de Especificaciones Técnicas en el numeral 6.
CONFIGURACION DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-
WAN, en el apartado b. Consideraciones para tener en cuenta

b. Consideraciones para tener en cuenta:

i. Trece (13) appliance de seguridad perimetral deben tener la
funcionalidad nativa de SD-WAN. Estos iran ubicados en las
sedes de: FUSAGASUGA, CHIA, ZIPAQUIRA SEDE NUEVA,
ZIPAQUIRA SEDE ANTIGUA, GIRARDOT, SOACHA,
FACATATIVA, UBATE, OFICINA DE PROYECTOS ESPECIALES
- BOGOTA, UNIDAD AGROAMBIENTAL TIBAR, UNIDAD
AGROAMBIENTAL LA ESPERANZA, UNIDAD
AGROAMBIENTAL EL VERGEL y CENTRO ACADEMICO
DEPORTIVO — CAD.

OBSERVACION 94:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la cantidad de Acceso remoto (VPN) que debe contemplar cada

equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
cuenta con el servicio de VPN el cual se le brinda a personal administrativo OPS y
Proveedores externos, actualmente se encuentran activas 48 VPN's, se estima un
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crecimiento anual de 20 usuarios que necesiten VPN, teniendo en cuenta que una
vez finalizado el contrato del personal OPS dicha VPN se inhabilita o se elimina, del
mismo modo todos los usuarios actuales cuentan con doble factor de autenticacion,
y se considera necesario que futuros usuarios cuenten con el mismo método de
seguridad.

OBSERVACION 95:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la cantidad de VVPNs IPSec Concurrentes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas en el numeral 6. CONFIGURACION
DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-WAN, en el apartado c.
Especificaciones Técnicas para equipos SD-WAN.

c. Especificaciones Técnicas para equipos SD-WAN

I. Se requiere UNO (1) NGFW que se instalara en la sede
FUSAGASUGA, el cual deberda cumplir con las siguientes
caracteristicas minimas de desempeno ya activas y funcionales
en cada Appliance:

o Rendimiento de Firewall 36 Gbps
o Rendimiento de IPS 13 Gbps

o Rendimiento de NGFW (FW + IPS + Control de Aplicaciones)
11,5 Gbps

Rendimiento Proteccion de amenazas (FW + IPS + Control de

Aplicaciones + AntiMalware) 11.5 Gbps )
Rendimiento IPSec VPN 30 Gbps

Soporte de 8 Millones sesiones concurrentes
Rendimiento de Inspeccion SSL 2.9 Gbps

Soporte de 1000 usuarios VPN SSL

Rendimiento de VPN SSL 7 Gbps

Debe soportar 10 interfaces 1GE RJ45

Debe soportar 8 interfaces 1 GE SFP

Debe soportar 2 interfaces 10 GE SFP+

o

0O 00 000 O0O0
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las sedes

CHIA, ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA SEDE ANTIGUA,
GIRARDOT, SOACHA, FACATATIVA, UBATE, OFICINA DE

PROYECTOS ESPECIALES - BOGOTA,

UNIDAD

AGROAMBIENTAL TIBAR, UNIDAD AGROAMBIENTAL LA
ESPERANZA, UNIDAD AGROAMBIENTAL EL VERGEL vy
CENTRO ACADEMICO DEPORTIVO - CAD los cuales
deberan cumplir con las siguientes caracteristicas minimas de

desempeno ya activas y funcionales en cada Appliance:

o Rendimiento de Firewall 28 Gbps
Rendimiento de IPS 5 Gbps

o o

Gbps

o

Aplicaciones + AntiMalware) 1 Gbps
Rendimiento IPSec VPN 16 Gbps

Soporte de 6.3 Millones sesiones concurrentes
Rendimiento de Inspeccion SSL 1 Gbps

Soporte de 2500 usuarios VPN SSL

Rendimiento en simultaneo de VPN IP SEC 5000
Debe soportar 8 interfaces 1GE RJ45

Debe soportar 2 interfaces 1 GE SFP

o0 00000

OBSERVACION 96:

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 5

Rendimiento Proteccion de amenazas (FW + IPS + Control de

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

Se solicita a la entidad indicar la cantidad de VVPNs SSI Concurrentes.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se

indica en el Anexo de Especificaciones Técnicas definitivas en

el numeral 6.

CONFIGURACION DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-
WAN, en el apartado c. Especificaciones Técnicas minimas para equipos SD-

WAN.
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c. Especificaciones Técnicas para equipos SD-WAN

Se requiere UNO (1) NGFW que se instalara en la sede
FUSAGASUGA, el cual debera cumplir con las siguientes
caracteristicas minimas de desempeno ya activas y funcionales
en cada Appliance:

Rendimiento de Firewall 36 Gbps

Rendimiento de IPS 13 Gbps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones)
11,5 Gbps

Rendimiento Proteccion de amenazas (FW + IPS + Control de

Aplicaciones + AntiMalware) 11.5 Gbps
Rendimiento IPSec VPN 30 Gbps

Soporte de 8 Millones sesiones concurrentes
Rendimiento de Inspeccion SSL 2.9 Gbps
Soporte de 1000 usuarios VPN SSL
Rendimiento de VPN SSL 7 Gbps

Debe soportar 10 interfaces TGE RJ45

Debe soportar 8 interfaces 1 GE SFP

Debe soportar 2 interfaces 10 GE SFP+

O o0 oo o000

Se requieren DOCE (12) NGFW que se instalaran en las sedes
CHIA, ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA SEDE ANTIGUA,
GIRARDOT, SOACHA, FACATATIVA, UBATE, OFICINA DE
PROYECTOS ESPECIALES - BOGOTA, UNIDAD
AGROAMBIENTAL TIBAR, UNIDAD AGROAMBIENTAL LA
ESPERANZA, UNIDAD AGROAMBIENTAL EL VERGEL vy
CENTRO ACADEMICO DEPORTIVO — CAD los cuales
deberan cumplir con las siguientes caracteristicas minimas de
desempeno ya activas y funcionales en cada Appliance:
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o

Rendimiento de Firewall 28 Gbps

Rendimiento de IPS 5 Gbps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 5
Gbps

o} Reﬁdimiento Proteccién de amenazas (FW + IPS + Control de
Aplicaciones + AntiMalware) 1 Gbps

Rendimiento IPSec VPN 16 Gbps

Soporte de 6.3 Millones sesiones concurrentes

Rendimiento de Inspeccion SSL 1 Gbps

Soporte de 2500 usuarios VPN SSL

Rendimiento en simultaneo de VPN IP SEC 5000

Debe soportar 8 interfaces 1GE RJ45

Debe soportar 2 interfaces 1 GE SFP

o o

o0 O 0O0O 00

OBSERVACION 97:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar si los equipos de Sequridad Perimetral deben ser UTM?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que si deben ser
Unified Threat Management (UTM) es una solucién integral de seguridad que
combina multiples funciones de seguridad en un solo dispositivo, tales como Antivirus,
Control de aplicaciones, Web filter, inspeccion de SSL, control de archivos, IPS, entre
otros, y la adopcién de estos equipos UTM puede simplificar la gestion de seguridad
al centralizar varias funciones en una Unica plataforma.

OBSERVACION 98:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad el tipo de enrutamiento que debe tener cada equipo de sequridad

perimetral.

RESPUESTA: La Universidad de Cundinamarca se permite informar que el tipo de
enrutamiento de cada equipo de seguridad perimetral sera informado al proveedor
adjudicado.

OBSERVACION 99:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracidn Propia.
Se solicita a la entidad indicar las aplicaciones CORE que serdn protegidas por los equipos de

Sequridad.
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RESPUESTA: La Universidad de Cundinamarca se permite informar que las
aplicaciones CORE a proteger por los equipos de seguridad perimetral seran
informados al proveedor adjudicado.

OBSERVACION 100:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la cantidad de usuarios internos en cada sede.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como se
indica en el Anexo de Especificaciones Técnicas definitivas en el numeral 7.
SERVICIO DE SEGURIDAD PERIMETRAL EN DATACENTER, en la Tabla 10.
Requerimientos Técnicos de Conectividad del Anexo Especificaciones
Técnicas definitivas.

sede F i 3333618 600 600 SDWAN | Fibra Opti 4500 2000
e Fusagasugs » ibra Optica
. 74369718 ®
s | Girardot 4305471 400 400 SDWAN | Fibra Opti 1700 1100
eccional Girarder 7280553 » ibra Optica
4,57B535 .
Extensién Soacha i 400 400 SDWAN Fibra Optica 1300 1025
-74.223378
i 4829092 . L
i6n F i a a WAN | F
Extension Facatativd 74355371 50 50 SO ibra Optica 3400 2000
. 4874015 . :
hi ) A Fi
Extension Chia 74,038118 400 400 SDWAN ibra Optica 1500 200
. . 5,021682 -
# i . W
Extensién Zipaguird Sede Nueva 74005715 400 400 SDWAN | Fibra Optica 400 190
Extension Zipaquirs Sede 5,021682 150 100 SOWAN | Fibrs Opticn 400 180
Antigua 74,005715 > ! !
Seccional Ubaté 530923 400 400 SDWAN | Fibra Optica 1320 800 +- 300.000
-73,817412
Unidad Agroambiental El Vergel 4,829092 .
. M 30 SDWAN Radic Enli 120 30
- Facatativé 73,355371 acie Fnleee
Unidad Agroambiental La 4276072 0 . SowAN | Radio Enlsce 150 10
Esperanza - Fega -74.386612
Unidad Agroambiental El Tibar 5,327192 0 SoWAN | Radic Enl 120 20
- Ubaté 73792056 B B
Oficina de Proyectos Especiales
4,627996 .
v Relzciones . 50 - SDWAN | Fibra Optica 25 40
N . " -74,073622
Interinstitucionales de Bogotd
Centro Académico Deportivo 433646 100 SOWAN | Fibra Gptiea 100 50
CAD - Fusagasugs 74,36378 ! e
TOTAL 15935 9325

OBSERVACION 101:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la cantidad de usuarios externos gue accederdn a las aplicaciones
en los centros de datos.

RESPUESTA: La Universidad de Cundinamarca se permite informar que
aproximadamente 50 usuarios externos.
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OBSERVACION 102:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.

se solicita a la entidad indicar la cantidad de interfaces LAN en Fibra que debe tener cada
Firewall

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que son cuatro
(4) interfaces en cada firewall.

OBSERVACION 103:

Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar la cantidad de interfaces Lan en Cobre que debe tener cada

equipo.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que son ocho (8)
interfaces en cada firewall, esto de acuerdo a la cantidad de canales en la Unidad
Regional.

OBSERVACION 104:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

se solicita a la entidad indicar la cantidad si las interfaces LAN en Fibra deben ser monomodo o
multimodo

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la fibra a
conectar las interfaces OM4 multimodo.

OBSERVACION 105:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar si cada equipo de firewall debe contener aplicaciones de sequridad como
Filtrado de contenido?

RESPUESTA: La Universidad de Cundinamarca se permite afirmar que, cada
equipo de firewall debe contener aplicaciones de seguridad como el filtrado de
contenido, ya que, para la Universidad es importante que los equipos de firewall
no solo proporcionen proteccidn perimetral basica, sino que también integren
funcionalidades avanzadas de seguridad para garantizar una proteccion integral
contra diversas amenazas. Una de estas funcionalidades clave es el filtrado de
contenido.
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OBSERVACION 106:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar las funcionalidades y capacidades generales del filtrado que desea por

cada equipo

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, para
garantizar una proteccidén robusta y una gestion eficiente del trafico de red, nos
permitimos especificar las funcionalidades y capacidades minimas que se esperan
del filtrado de contenido en cada equipo de seguridad perimetral.

1. Categorias de Filtrado:

o Bloqueo por Categorias: Debe permitir el bloqueo de sitios web
basados en categorias predefinidas (por ejemplo, juegos, redes
sociales, pornografia, sitios maliciosos, etc.).

o Personalizacion de Categorias: Capacidad para crear y gestionar
categorias de filtrado personalizadas segun las politicas internas de la
universidad.

2. Filtro de URL:
o Lista Blanca y Lista Negra: Posibilidad de crear listas de URLs
permitidas (whitelist) y bloqueadas (blacklist).
o Bloqueo por Palabras Clave: Capacidad de bloquear sitios web
basados en palabras clave especificas en la URL o contenido de la
pagina.

3. Inspeccién de Contenido:
o Andlisis de Contenido en Tiempo Real: Escaneo en tiempo real del
contenido web para identificar y bloquear amenazas emergentes.
o Filtro de Contenido Dindamico: Evaluacién dinamica del contenido
web para detectar y bloquear contenido inapropiado o malicioso.

4. Filtrado HTTPS:
o Inspeccion SSL/TLS: Capacidad para inspeccionar y filtrar trafico
cifrado HTTPS sin comprometer la seguridad de la comunicacion.

5. Control de Aplicaciones:

o lIdentificacion de Aplicaciones: Identificacion y control del uso de
aplicaciones basadas en la web (por ejemplo, Facebook, YouTube,
etc.).

o Control de Uso de Ancho de Banda: Limitacién del ancho de banda
disponible para aplicaciones especificas para garantizar la
disponibilidad de recursos criticos.
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6. Gestidn de Politicas:

o Politicas Basadas en Usuarios/Grupos: Creacion de politicas de
filtrado basadas en usuarios, grupos, o roles especificos dentro de la
universidad.

o Horarios de Politicas: Aplicaciéon de politicas de filtrado en horarios
especificos (por ejemplo, restricciones mas estrictas durante horas de
clase).

7. Reportey Monitoreo:

o Generacién de Reportes Detallados: Reportes detallados sobre el
uso de internet, intentos de acceso bloqueados, y actividad de
navegacion.

o Monitoreo en Tiempo Real: Visibilidad en tiempo real del trafico web
y actividad de filtrado.

8. Proteccion contra Malware:
o Filtro de Descargas: Bloqueo de descargas de archivos maliciosos.
o Escaneo de Archivos: Andlisis de archivos descargados para
detectar malware y amenazas.

9. Integracion con Otros Sistemas de Seguridad:

o Compatibilidad con SIEM: Capacidad para integrarse con sistemas
de gestion de informacion y eventos de seguridad (SIEM) para un
andalisis y correlacién de eventos centralizado.

o Compatibilidad con IDS/IPS: Integracion con sistemas de deteccion
y prevencién de intrusos para una defensa en profundidad.

OBSERVACION 107:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar si cada equipo de firewall debe contener aplicaciones de sequridad como
Antivirus?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que se
requiere un Anti-Malware con proteccion de V, Botnet Domains, Mobile Malware,
Virus Outbreak Protection, Content Disarm and Reconstruct 3, Al-based Heurestic
AV,

OBSERVACION 108:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
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Se solicita a la entidad indicar las funcionalidades y capacidades generales del antivirus que desea por
cada equipo

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que, para
garantizar la seguridad integral de la institucion, es crucial que los equipos de
seguridad perimetral incluyan funcionalidades y capacidades avanzadas de
antivirus. A continuacion, se detallan las recomendaciones sobre las
funcionalidades y capacidades generales que se esperan de la solucion antivirus
en cada equipo.

Especificaciones de Antivirus para Equipos de Seguridad Perimetral

1. Detecciony Prevencion de Malware
e Andlisis en tiempo real.
e Deteccion basada en firmas y heuristica.

2. Proteccion contra Amenazas Avanzadas
e Deteccion de ransomware.
e Proteccion contra rootkits.
e Prevencién de explotacion de vulnerabilidades.

3. Escaneo de Archivos y Tréfico
e Escaneo de archivos entrantes y salientes.
¢ Inspeccidn profunda de paquetes.

4. Actualizaciones Automaéticas
e Actualizacién regular de firmas.
e Actualizacién de mddulos y componentes.

5. Gestion Centralizada
Consola de gestion central.
Configuracién de politicas basadas en usuarios y grupos.

6. Reporte y Monitoreo
Generacion de reportes detallados.
Monitoreo en tiempo real.

7. Compatibilidad e Integracién
Compatibilidad con otros sistemas de seguridad.
Integracion con SIEM.

8. Respuesta a Incidentes
Cuarentena de archivos infecciosos.
Capacidades de remediacion automética.
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Cada equipo de seguridad perimetral de la Universidad de Cundinamarca debe incluir
capacidades avanzadas de antivirus para asegurar una protecciéon integral contra
diversas amenazas de malware. Estas funcionalidades garantizaran la deteccion y
prevencion eficaz de amenazas, la actualizacion constante de la solucion y la
integracion con otras herramientas de seguridad, ofreciendo asi una proteccién
robusta y una gestion eficiente de la seguridad de la red.

OBSERVACION 109:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Cudl debe ser el rendimiento del antivirus? (Mbps)

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que tal como
se indica en el Anexo de Especificaciones Técnicas definitivas en el numeral 6.
CONFIGURACION DE LA RED DE INTERNET MEDIANTE TECNOLOGIA SD-
WAN, en el apartado c. Especificaciones Técnicas minimas para equipos SD-
WAN.

OBSERVACION 110:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar si cada equipo de firewall debe contener aplicaciones de sequridad como

antispam?

RESPUESTA: La Universidad de Cundinamarca se permite informar que, si
deben contener aplicaciones de seguridad adicionales como antispam con el fin
de garantizar una proteccion integral y efectiva, pues ayudara a proteger la red y
los usuarios de la Universidad contra amenazas basadas en correo electronico,
que son una de las vias mas comunes de ataques.

OBSERVACION 111:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar las funcionalidades y capacidades generales del antispam que desea por

cada equipo.

RESPUESTA: La Universidad de Cundinamarca se permite indicar las
funcionalidades y capacidades generales de Antispam minimas que se desean
para cada equipo de seguridad perimetral.
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1. Filtrado de Correos Electrénicos:

e Deteccién y Bloqueo de Spam: Identificacion y bloqueo de correos
electrénicos no deseados utilizando listas negras, analisis de contenido y
puntuacion de spam.

e Filtro de Correos Phishing: Capacidad para detectar y bloquear correos
electronicos de phishing, protegiendo a los usuarios contra intentos de robo
de informacion.

2. Anadlisis de Contenido:

e Escaneo de Adjuntos: Analisis de archivos adjuntos en busca de malware
y otras amenazas.

e |Inspeccion de Enlaces: Verificacion de enlaces en los correos
electrénicos para detectar y bloquear aquellos que dirijan a sitios
maliciosos.

3. Actualizacion y Mantenimiento:

e Actualizacion de Firmas de Spam: Descarga automatica y regular de
bases de datos de firmas de spam para asegurar que el antispam esté
siempre actualizado.

e Actualizacién de Reglas de Filtro: Actualizacion periédica de las reglas
de filtrado para mejorar la precision y eficacia del antispam.

4. Gestion de Politicas:

e Configuracion Personalizable: Capacidad para configurar politicas de
antispam personalizadas segun las necesidades especificas de la
universidad.

e Listas Blancas y Negras: Gestion de listas de remitentes permitidos
(whitelist) y bloqueados (blacklist).

5. Reporte y Monitoreo:

e Reportes Detallados: Generacion de reportes sobre el trafico de correo
electrénico, deteccion de spam y eventos de seguridad relacionados.

e Monitoreo en Tiempo Real: Visibilidad en tiempo real de los correos
electronicos bloqueados y permitidos, con alertas sobre actividades
sospechosas.
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OBSERVACION 112:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar si cada equipo de firewall debe contener aplicaciones de sequridad como
IDS?

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente los appliances de seguridad perimetral solo cuentan con IPS =
Intrusion Prevention System.

OBSERVACION 113:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

¢Cudl debe ser el rendimiento de la IDS? (Mbps)

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente los appliances de seguridad perimetral solo cuentan con IPS =
Intrusion Prevention System.

OBSERVACION 114:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar si cada equipo de firewall debe contener aplicaciones de sequridad como
IPS?

RESPUESTA: La Universidad de Cundinamarca se permite informar que los
equipos de Firewall deben tener aplicaciones de seguridad como IPS de acuerdo
con el anexo especificaciones técnicas definitivas item c. Especificaciones
Técnicas para equipos SD-WAN donde se hace referencia a los requerimientos
necesarios de implementacion de la solucion.

OBSERVACION 115:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Cudl debe ser el rendimiento de la IPS? (Mbps)

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
anexo especificaciones técnicas definitivas item c. Especificaciones Teécnicas
para equipos SD-WAN se encuentra los requerimientos necesarios de
implementacion de la solucion.
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OBSERVACION 116:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar si se requiere que cada equipo de sequridad perimetral se bloguee puertos

RESPUESTA: La Universidad de Cundinamarca se permite informar que si es
necesario el bloqueo de puertos esta informacion se remitird al oferente
adjudicado.

OBSERVACION 117:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad si se requiere que en cada equipo de sequridad perimetral se bloguee aplicaciones

RESPUESTA: La Universidad de Cundinamarca se permite informar que si es
necesario el bloqueo de aplicaciones y URL esta informacion se remitira al
oferente adjudicado.

OBSERVACION 118:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la indicar la cantidad de direcciones pubicas que dispone la entidad

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente contamos con 67 IPS publicas, pero esta cantidad varia de acuerdo
con la necesidad de la universidad.

OBSERVACION 119:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar se maneja aplicaciones de voz? En caso de ser afirmativa la respuesta
indicar el protocolo con el fin de confiqurarlo en cada equipo de sequridad perimetral.

RESPUESTA: La Universidad de Cundinamarca se permite informar que si se
manejan aplicaciones de VolP, el protocolo y configuracién para cada equipo de
seguridad perimetral sera informado al proveedor adjudicado.
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OBSERVACION 120:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar si dispone de reglas o politicas a migrar a la nueva solucion

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente contamos con las reglas o politicas de la solucion existente.

OBSERVACION 121:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar el tipo de politicas que dispone si son por qrupo, 0 por usuario o por
Dominio?

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente cuenta con politicas clasificadas por grupos, por usuario y por
dominio.

OBSERVACION 122:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar la cantidad de reglas y/o politicas a contemplar en la migracion

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente cuenta con las siguientes cantidades de politicas y/o reglas por cada
equipo de firewall por sede.

SEDES UDEC
SEDE POLITICAS

FPRIMNCIPAL 182
FLUS& ER
GIRARDOT 17
FACATATINVE, 15
GRAMNJA FUSA 3

ZIPAQUIRA 17
CHIA, 27
UBATE 30
S04ACHA 13
GRAMNA UBATE g
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OBSERVACION 123:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar la cantidad de reglas y/o politicas por cada equipo de sequridad perimetral
— Firewall

RESPUESTA: La Universidad de Cundinamarca se permite informar que
actualmente cuenta con las siguientes cantidades de politicas y/o reglas por
cada equipo de firewall por sede.

SEDES UDEC
SEDE POLITICAS

PRINCIPAL 182
FUS&, 37
GIRARDOT 17
FACATATIVG, 15
GRAM A FUSA 9

ZIPAQUIRA 17
CHIA 27
UBATE 30
SOACHA 13
GRAMNJA UBATE g

OBSERVACION 124:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar la cantidad de servidores Publicos a proteger

RESPUESTA: La Universidad de Cundinamarca se permite informar que cuenta
con un (1) servidor publico - ochenta y cinco (85) servidores privados.

OBSERVACION 125:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Seguridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar las caracteristicas de las Vlans que tenga confiquradas

RESPUESTA: La Universidad de Cundinamarca se permite informar que esta
informacion se entregara al oferente adjudicado.
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OBSERVACION 126:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se solicita a la entidad indicar el protocolo del tunel VPN a configurar en cada firewall

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
Anexo de Especificaciones Técnicas Definitivas en el punto c. “Especificaciones
Técnicas Minimas para equipos SD-WAN” se indica las caracteristicas técnicas
de los equipos.

OBSERVACION 127:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

¢Cudl debe ser el rendimiento de la VPN? (Mbps)

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
Anexo de Especificaciones Técnicas Definitivas en el punto c. “Especificaciones
Técnicas Minimas para equipos SD-WAN” se indica las caracteristicas técnicas
de los equipos.

OBSERVACION 128:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar el tipo de licenciamiento requerido para cada firewall

RESPUESTA: La Universidad de Cundinamarca se permite informar que de
acuerdo con la Nota Técnica 2 del Anexo de Especificaciones Técnicas
Definitivas, los Firewalls deben tener licenciamiento que incluya proteccién de
red, proteccion web, soporte mejorado, proteccion de dia cero y orquestacion
central.

OBSERVACION 129:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Cudl debe ser el rendimiento de Next Generation Firewall o (NGFW) ? (Gbps)
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RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
anexo de especificaciones técnicas definitivas en el punto c. “Especificaciones
Técnicas Minimas para equipos SD-WAN” se indica las caracteristicas técnicas
de los equipos.

OBSERVACION 130:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Con cuantas conexiones simultaneas debe contar cada equipo de sequridad perimetral Firewall?

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
anexo de especificaciones técnicas definitivas en el punto c. “Especificaciones
Técnicas Minimas para equipos SD-WAN” se indica que los equipos deben tener
un Soporte de 6.3 Millones sesiones concurrentes.

OBSERVACION 131:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Seguridad Perimetral - Fuente:
Elaboracion Propia
¢Con cuantas conexiones nuevas por sequndo debe contar el equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que para
nuestro entorno que cuenta con multiples sedes y una infraestructura
considerable, podria esperarse que los equipos de firewall soporten al menos
200,000 conexiones nuevas por segundo, considerando el alto trafico y multiples
servicios criticos, ya que es crucial asegurar que los firewalls y demas dispositivos
de seguridad puedan manejar picos de trafico y mantener la integridad de la red
sin degradar el rendimiento.

OBSERVACION 132:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
JQué servicios se requiere en el equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
anexo de especificaciones técnicas definitivas en el item b. “Consideraciones para
tener en cuenta” se describe la configuracion de los equipos.
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OBSERVACION 133:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Cudnto debe ser el almacenamiento del equipo? (GB)

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
anexo de especificaciones técnicas definitivas Tabla 9. Relacién de Equipos
SDWAN a solicitar se encuentran las especificaciones técnicas de los equipos
requeridos para la solucion de seguridad perimetral.

OBSERVACION 134:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
¢Requiere de redundancia de fuente de alimentacion?

RESPUESTA: La Universidad de Cundinamarca se permite informar que, para
asegurar la alta disponibilidad y la continuidad del servicio en los equipos de
seguridad perimetral, es esencial considerar la redundancia de la fuente de
alimentacion asegurando que, en caso de fallo de una fuente de alimentacion, el
equipo pueda seguir funcionando sin interrupciones utilizando una fuente de
alimentacion de respaldo.

OBSERVACION 135:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
éCudl es la disponibilidad que requiere para servicio de administracion?

RESPUESTA: La Universidad de Cundinamarca se permite informar que,
considerando la importancia de mantener la disponibilidad y la seguridad de la red,
los equipos de seguridad perimetral deben contar con redundancia de fuente de
alimentacion asegurando asi que, en caso de fallo de una fuente de alimentacion, el
equipo pueda seguir funcionando sin interrupciones utilizando una fuente de
alimentacion de respaldo.

4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO

En caso de presentarse caso un nivel de disponibilidad inferior al 99,98%
mensual debido a problemas en los niveles fisicos, enlace, red, la
UNIVERSIDAD DE CUNDINAMARCA, podra hacer un descuento en la
factura a dicho mes correspondiente a la no disponibilidad del servicio,
teniendo en cuenta la siguiente formula y tabla:
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D=X/Y*100

Donde:

D: Disponibilidad

Y= # total de minutos en los cuales el servicio de Colocation debe
estar disponible
Y= (dias del mes) * 24 horas * 60 minutos

X = # de minutos en los cuales el Colocation estuvo realmente activo.

X = Y- (Eventos causados por la infraestructura de la Universidad
+ mantenimientos programados, fuerza mayor de parte de la UDEC).

Tabla 8. Niveles de Disponibilidad - Fuente: Elaboracion Propia

Nivel de Disponibilidad % de Descuento

99,9% a 100 % 0%
97.00% a 99,9 % 5%
96.99 a 90.00 % 20%
89.99 a 85.00 % 40 %

84.99% a 80.00 % 70 %
Menor a 79.00 % 100 %

De igual manera, se debe enviar informe del Incidente presentado con un tiempo
Menor a un dia.

OBSERVACION 136:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se solicita a la entidad indicar un estimado de EPS (eventos por sequndo)?

RESPUESTA: La Universidad de Cundinamarca se permite informar que la
solucion debe tener la capacidad de monitorear y correlacionar los eventos de al
menos 70 dispositivos y 2.800 eventos por segundo (EPS).

OBSERVACION 137:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se requiere conocer si la entidad ¢ Cuenta con un controlador de dominio?
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RESPUESTA: La Universidad de Cundinamarca se permite afirmar que en cada
unidad regional cuenta con un controlador de dominio, pero es administrado por la
universidad.

OBSERVACION 138:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Seguridad Perimetral - Fuente:
Elaboracion Propia
Se requiere conocer el Horario de mayor transaccionalidad en monitoreo de activos

RESPUESTA: La Universidad de Cundinamarca se permite informar que el horario
de mayor concurrencia es de 8:00 am a 10:00 pm de lunes a sébado.

OBSERVACION 139:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se requiere conocer si la entidad ¢ Maneja aplicaciones?

RESPUESTA: La Universidad de Cundinamarca se permite informar que cuenta con
aplicaciones alojados en Nutanix en Datacenter.

OBSERVACION 140:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se requiere conocer si las aplicaciones son ¢Son cliente servidor o Web?

RESPUESTA: La Universidad de Cundinamarca se permite informar que las
aplicaciones alojadas se encuentran en servidores, por lo tanto, seria cliente servidor.

OBSERVACION 141:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia
Se requiere conocer por parte de la entidad dCuantas sesiones concurrentes espera soportar en cada

equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el anexo
de especificaciones técnicas definitivas Tabla 1. Requerimientos Técnicos de
Conectividad se puede verificar la concurrencia de usuarios por unidad regional.
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OBSERVACION 142:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se requiere conocer por parte de la entidad ¢El equipamiento de Firewall debe ser de la misma marca de
los dispositivos de conectividad?

RESPUESTA: La Universidad de Cundinamarca se permite informar que no deben
ser de la misma marca solo deben cumplir con la solucién requerida.

OBSERVACION 143:

019 ESPECIFICACIONES Tabla 6. Contratacion del Servicio de Sequridad Perimetral - Fuente:
Elaboracion Propia

Se requiere conocer por parte de la entidad éEn cada sede se debe montar un firewall bajo Qué
funcionalidades del firewall se requieren?

RESPUESTA: La Universidad de Cundinamarca se permite informar que en el Anexo
de Especificaciones Técnicas Definitivas del item b. “Consideraciones para tener en
cuenta”, pueden encontrar las funcionalidades basicas que deben cumplir el firewall.

OBSERVACION 144:

019 ESPECIFICACIONES Tabla 7. Equipos Colocation en garantia- Fuente: Elaboracion Propia
Se solicita a la entidad indicar si se la relacidon de los equipos indicados en la tabla 7 aun mantiene soporte

de fabricante?

RESPUESTA: La Universidad de Cundinamarca se permite afirmar que la relacién de
equipos de la tabla 7 si cuenta con soporte y garantia de fabricante.

OBSERVACION 145:

019 ESPECIFICACIONES Es asi como, su valor en libros actual total es de MIL TREINTA Y CUATRO
MILLONES DOSCIENTOS MIL PESOS M/CTE (51.034.200.000) SIN IMPUESTOS. En caso de pérdida de
equipos durante el traslado o su operacion los valores deberdn actualizarse a precio comercial vigente
que garantice la reposicion del o de los equipos con las especificaciones técnicas similares o escalables a
la tecnologia actual.

Se solicita a la entidad indicar si el valor en libros indicado, hace referencia a todos los equipos a
trasladar?

RESPUESTA: La Universidad de Cundinamarca se permite afirmar que el valor en
libros actual total es de MIL TREINTA Y CUATRO MILLONES DOSCIENTOS MIL
PESOS M/CTE ($1.034.200.000) SIN IMPUESTOS todos los equipos a trasladar.
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OBSERVACION 146:

019 ESPECIFICACIONES "ATENCION DE INCIDENTES Y NIVELES DE SERVICIO Tabla 8. Niveles de
Disponibilidad - Fuente: Elaboracion Propia"
Se solicita a la entidad indicar a gué elementos del proceso aplicard este ANS?

RESPUESTA: La Universidad de Cundinamarca se permite informar que de acuerdo
con el numeral 4. ATENCION DE INCIDENTES Y NIVELES DE SERVICIO indica que
atodos los casos de nivel de disponibilidad inferior al 99,98% problemas en los niveles
fisicos, enlace y de red.

OBSERVACION 147:

019 ESPECIFICACIONES Para los equipos que se encuentren en garantia, la Universidad se encargard
de contactar al Fabricante con el fin de tener en cuenta las condiciones de traslado exigidas por el mismo.
Estas condiciones serdn adicionales a las relacionadas en la lista de verificacion de actividades anexa a
este documento ANEXO TRASLADO EQUIPOS DATACENTER.

Se solicita a la entidad indicar en el caso que las condiciones de traslado por el fabricante sean diferentes
a las contempladas a las del anexo de traslado, y esto incurre en costos adicionales, équién asumird estos
costos?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el oferente
adjudicado sera el que asumira costos adicionales del presento proceso.

OBSERVACION 148:

019 ESPECIFICACIONES La desconexion y apagado de los equipos para el traslado, serd
responsabilidad de la Universidad.
Se solicita a la entidad indicar si el registro fotogrdfico lo realiza la entidad?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el registro
fotografico de acuerdo con el anexo técnico de especificaciones técnicas numeral 5.
PROCESO DE TRASLADO estara a cargo del Area de Servicios Tecnoldgicos.

OBSERVACION 149:

019 ESPECIFICACIONES El traslado de los equipos, conexion, encendido y puesta en marcha debe
hacerse en menos de 3 dias, para no afectar los servicios prestados por la Universidad
Se solicita a la entidad indicar si al mencionar 3 dias, son 3 dias hdbiles o calendario?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el traslado
de los equipos, conexion, encendido y puesta en marcha debe hacerse en menos de
3 dias calendario.
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OBSERVACION 150:

019 ESPECIFICACIONES Diagrama de Conexion: Incluir un diagrama de conexion simple y claro para
cada equipo, indicando como deben conectarse los cables en el destino
Se solicita a la entidad indicar quién serd el responsable de este diagrama?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el oferente
adjudicado sera el responsable de realizar el diagrama con el acompafamiento del
area de recursos tecnoldgicos.

OBSERVACION 151:

019 ESPECIFICACIONES Diagrama de Conexion: Incluir un diagrama de conexién simple y claro para
cada equipo, indicando como deben conectarse los cables en el destino
Se solicita a la entidad en el caso de ser el oferente el responsable, como debe entregar el diagrama?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el diagrama
de conexion simple y claro debe ser entregado en forma digital e impreso con el fin
de facilitar el proceso de la implementacién en el nuevo Datacenter.

OBSERVACION 152:

019 ESPECIFICACIONES _ Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucion a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Se solicita a la entidad indicar si este equipo de sequridad serd el que estard en el centro de datos, como
parte de la sequridad perimetral?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el equipo
NGFW de marca FORTINET y referencia FG600E est4 ubicado en la Sede de
Fusagasuga en el centro de datos principal haciendo parte de la seguridad perimetral
que se requiere para toda la Universidad.

OBSERVACION 153:

019 ESPECIFICACIONES "7.SERVICIO DE SEGURIDAD PERIMETRAL EN DATA CENTER

Se debe incluir dos puntos de red a 10 GB en F.O. con conector LC con sus respectivos patch cord y
transceivers desde el Firewall centralizado hasta los equipos Alcatel los cuales ya cuentan con sus
transceivers Multimodo, esto debido a que los switches de la Universidad solo soportan este tipo de
conexion"

Se solicita a la entidad indicar si los equipos equipos Alcatel recibirdn los enlaces de conectividad para
Datacenter?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que los firewalls
ubicados en Datacenter son los que recibiran los enlaces de conectividad para el
mismo.

OBSERVACION 154:

019 ESPECIFICACIONES Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucion a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.  "Se solicita a la entidad aclarar el alcance que se debe tener con los equipos
de sequriudad propios de la entidad y los equipos de sequridad solicitados en el numeral 7 ""7. SERVICIO
DE SEGURIDAD PERIMETRAL EN DATA CENTER Se debe contar con dos (2) equipos de seqguridad
Perimetral de tipo NGFW ubicados en Datacenter en Alta Disponibilidad y con funcionalidades de
SDWAN"""

RESPUESTA: La Universidad de Cundinamarca se permite informar que para cada
sede de la Universidad se debe entregar su respectivo equipo excepcion de la sede
de FUSAGASUGA el equipo FG600E debe quedar configurado dentro de la solucién
a implementar con su respectivo licenciamiento acorde a las necesidades
establecidas en el “Anexo — Especificaciones técnicas definitivas”. Adicionalmente los
equipos de SEGURIDAD PERIMETRAL EN DATACENTER seran usados
Unicamente en Datacenter (No seran usado en Fusagasuga) para lo cual debera ser
revisado el “Anexo 3- Topologia de red deseada”, todos los firewalls deben quedar
interconectados entre si para poder crear una red SD-WAN que permita la
comunicacion entre las sedes.

OBSERVACION 155:

019 ESPECIFICACIONES _ Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG600E, el cual debe ser incluido dentro de la solucion a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Se solicita a la entidad indicar la fecha hasta donde dispondrd estos equipos el licenciamiento

RESPUESTA: La Universidad de Cundinamarca se permite informar que para cada
sede de la Universidad se debe entregar su respectivo equipo de acuerdo con el
numeral 7.2. TERMINO DE EJECUCION, LUGAR DE EJECUCION Y VIGENCIA de
los términos de la presente invitacion la prestacion del servicio serd de doce (12)
meses y el plazo para la configuracién y/o puesta en marcha del servicio es de dos
(2) meses.

OBSERVACION 156:

019 ESPECIFICACIONES Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG600E, el cual debe ser incluido dentro de la solucion a ofertar, este
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NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

¢Podrian ampliarnos el alcance del equipo y especificar qué funcionalidades adicionales va a tener en la
solucion?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el equipo
con marca FORTINET y referencia FG600E tiene el serial FGEHOE5819902908. Este
firewall conto con licenciamiento activo hasta la vigencia 2022.

OBSERVACION 157:

019 ESPECIFICACIONES Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucion a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

é¢Podrian ampliarnos el alcance del equipo y especificar qué funcionalidades adicionales va a tener en la
solucion?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el Firewall de
la sede Fusagasuga debe estar completamente implementado dentro de la solucién
de firewalls de las sedes y permitir crear la red SD-WAN.

OBSERVACION 158:

019 ESPECIFICACIONES Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el
NGFW de marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucion
a ofertar, este NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo
tanto, se debe considerar dentro de la propuesta.

Se solicita a la entidad actualizar el diagrama e indicar como operard los equipos de sequridad
Fortinet con los del proponente?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se acoge a
su observacion y se realizaran las actualizaciones correspondientes a el Anexo 3-
Topologia de red deseada definitiva las cuales se veran reflejadas en la adenda
especificaciones técnicas definitivas.

OBSERVACION 159:

019 ESPECIFICACIONES _ Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucién a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Se solicita a la entidad aclarar e indicar, una vez instalado el equipo en el centro de datos, quién serd el
encargado de administrarlo y soportarlo?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que en el
presente proceso se esta contratando el servicio de seguridad perimetral por lo tanto
el oferente adjudicado sera el encargado de administrarlo y soportarlo. Los ingenieros
de la universidad del area de servicios tecnolégicos solo tendran un usuario de lectura
con el fin de tener una visibilidad de la administracion del firewall junto al oferente
adjudicado del presente proceso.

OBSERVACION 160:

019 ESPECIFICACIONES Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG60O0E, el cual debe ser incluido dentro de la solucion a ofertar, este
NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe considerar
dentro de la propuesta.

Se solicita a la entidad aclarar si el equipo actualmente dispone de garantia de fabricante?

RESPUESTA: La Universidad de Cundinamarca se permite una vez validado en la
Pagina Oficial de Fortinet el Firewall referencia FG600E NO cuenta con servicios de
soporte activos y Garantia del equipo, ya que expiraron en el mes de marzo de 2023

OBSERVACION 161:

019 ESPECIFICACIONES llustracion 1 - Topologia Deseada - Fuente: Elaboracion Propia.
Se solicita a la entidad aclarar: acorde al diagrama de la entidad como el oferente debe integrar
el Firewall Fortinet FG600E con los equipos a proponer por el oferente en el Datacenter?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la integracién
del NGFW de Fusagasugéa debe ser completa con las sedes de la Universidad, y que
permita crear la red de SD-WAN entre todas las sedes.

OBSERVACION 162:

019 ESPECIFICACIONES llustracion 1 - Topologia Deseada - Fuente: Elaboracion Propia.
Se solicita a la entidad indicar si el diagrama mencionado alli en el documento es un diagrama
actualizado?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las actualizaciones correspondientes a el Anexo 3 - Topologia de red
deseada definitiva las cuales se veran reflejadas en la adenda especificaciones
técnicas definitivas.
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OBSERVACION 163:

019 ESPECIFICACIONES Debe tener la capacidad de generar un widget de visualizacion, una vez
se realiza el filtro de algun tipo de busqueda especifica.
Se solicita a la entidad indicar quién debe tener la capacidad de generar un widget?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que esta
capacidad se debe encontrar en los dashboard de las herramientas entregadas.

OBSERVACION 164:

019 ESPECIFICACIONES Por otro lado, se espera obtener un usuario con permisos capaces de
Administrar _usuarios, confiqurar de politicas de sequridad, control de aplicaciones,
administracion de dispositivos, monitoreo y generacion de informes con el fin de tener una
administracion compartida del firewall junto al oferente adjudicado del presente proyecto.

Se solicita a la entidad cambiar el requerimiento, esto se debe a que por buenas prdcticas no es
convenientes que se tenga mds de un administrador en las plataformas, por lo tanto, se sugiere
que el requerimiento quede de la siquiente forma: "Por otro lado, se espera obtener un usuario
de lectura, con el fin de tener una visibilidad de la administracion del firewall junto al oferente
adjudicado del presente proyecto."

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en el alcance a
las obligaciones especificas del contratista.

OBSERVACION 165:

019 ESPECIFICACIONES Las VPN’s creadas para los usuarios que pueden acceder a la red de la
Universidad, deberdn tener la capacidad de activar el 2FA (doble factor de autentificacion)
nativo por la solucion de NGFW. Este 2FA debe estar disponible para minimo 100 VPN’s.

Se solicita a la entidad si esta funcionalidad es existente en la entidad o se debe implementar
desde cero?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el servicio
de VPN debera contar con doble factor de autenticacion, la cual debe ser
implementado desde cero por el oferente adjudicado.

OBSERVACION 166:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 16 interfaces 1GE RJ45"

Se solicita a la entidad indica si la cantidad de puertos es por equipo?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben soportar 8 interfaces de 1 GE RJ45 por appliance.

OBSERVACION 167:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado gue entreque los equipos fisicamente):
Debe soportar 16 interfaces 1GE RJ45"

se solicita a la entidad indicar si solo debe soportar o contener la cantidad de puertos
solicitados?

RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben soportar 8 interfaces de 1 GE RJ45 por appliance.

OBSERVACION 168:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 8 interfaces 1 GE SFP, y se deben incluir 4 tranceivers 1 GE SFP"

Se solicita a la entidad indica si la cantidad de puertos es por equipo?

RESPUESTA: La Universidad de Cundinamarca se permite afirma que son
necesarias 4 interfaces de 1 GE SFP y deben incluir 4 tranceivers de 1 GE SFP por
appliance.

OBSERVACION 169:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 8 interfaces 1 GE SFP, y se deben incluir 4 tranceivers 1 GE SFP"

se solicita _a la entidad indicar si solo debe soportar o contener la cantidad de puertos
solicitados?

RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben 4 interfaces de 1 GE SFP y deben incluir 4 tranceivers
de 1 GE SFP+ por appliance.

OBSERVACION 170:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 4 interfaces 10 GE SFP+, y se deben incluir 2 tranceivers 10GE SFP+"

Se solicita a la entidad indica si la cantidad de puertos es por equipo?
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RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben soportar 2 interfaces de 10GE SFP+ y deben incluir 2
tranceivers de 10GE SFP+ por appliance.

OBSERVACION 171:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado gue entreque los equipos fisicamente):
Debe soportar 4 interfaces 10 GE SFP+, y se deben incluir 2 tranceivers 10GE SFP+"

Se solicita a la entidad indicar si solo debe soportar o contener la cantidad de puertos
solicitados?

RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben soportar 2 interfaces de 10GE SFP+ y deben incluir 2
tranceivers de 10GE SFP+ por appliance.

OBSERVACION 172:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 4 interfaces 10 GE SFP+, y se deben incluir 2 tranceivers 10GE SFP+"

Se solicita a la entidad indicar los equipos que serdn conectados a estos equipos de sequridad
y que requieren este tipo de puerto a 10 GE

RESPUESTA: La Universidad de Cundinamarca se permite informar que los equipos
de seguridad perimetral deben soportar 2 interfaces de 10GE SFP+ y deben incluir 2
tranceivers de 10GE SFP+ por appliance.

OBSERVACION 173:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado que entreque los equipos fisicamente):
Debe soportar 4 interfaces 25 GE SFP28"

Se solicita a la entidad indica si la cantidad de puertos es por equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en la adenda
de Anexos Técnicos Definitivos.

OBSERVACION 174:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de sequridad
perimetral centralizada en Datacenter (en caso dado gue entreque los equipos fisicamente):
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Debe soportar 4 interfaces 25 GE SFP28"
Se solicita a la entidad indicar si solo debe soportar o contener la cantidad de puertos
solicitados?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en la adenda
de Anexos Técnicos Definitivos.

OBSERVACION 175:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de
sequridad perimetral centralizada en Datacenter (en caso dado que entreque los equipos
fisicamente): Debe soportar 2 interfaces 40 GE QSFP+"

Se solicita a la entidad indica si la cantidad de puertos es por equipo?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en la adenda
de Anexos Técnicos Definitivos.

OBSERVACION 176:

019 ESPECIFICACIONES "Especificaciones Técnicas adicionales para los 2 equipos de
sequridad perimetral centralizada en Datacenter (en caso dado que entreque los equipos
fisicamente): Debe soportar 2 interfaces 40 GE QSFP+"

se solicita a la entidad indicar si solo debe soportar o contener la cantidad de puertos
solicitados?

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas las cuales se veran reflejadas en la adenda
de Anexos Técnicos Definitivos.

OBSERVACION 177:

019 ESPECIFICACIONES Debe contar con reporte de prevencion de perdida de datos (DLP)
Se solicita a la entidad indicar si la entidad tiene implementado DLP?

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
nuestra solucién tiene implementado reporte de prevencion de perdida de datos
(DLP).
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OBSERVACION 178:

019 ESPECIFICACIONES Debe contar con reporte de prevencion de perdida de datos (DLP)
Se solicita a la entidad indicar a gué equipos tiene implementado el DLP

RESPUESTA: La Universidad de Cundinamarca se permite informar que los
appliance de seguridad perimetral deben contar con el reporte de prevencion de
perdida de datos (DLP).

OBSERVACION 179:

019 ESPECIFICACIONES Debe contar con reporte de prevencion de perdida de datos (DLP)
Se solicita a la entidad indicar el tipo de reporte que se requiere frente al item mencionado de
DLP

RESPUESTA: La Universidad de Cundinamarca se permite informar que son
documentos que proporcionan informacion detallada sobre diversas actividades
relacionadas con la seguridad de los datos en una organizacion. Como lo es:
Resumen de Incidentes, Andlisis de Tendencias y Patrones, Cumplimiento y
Auditoria, Rendimiento y Métricas del Sistema DLP, Andlisis de Impacto y Costo de
Incidentes, Evaluacién de Riesgos y Recomendaciones por medio de un Informe
Ejecutivo.

OBSERVACION 180:

019 ESPECIFICACIONES Balanceo de rutas, métricas, automdtico, por direccionamiento, etc,
que garantice una optima operacion, de los canales y evitar en todo momento la saturacion de
estos

Se solicita a la entidad indicar si al mencionar balanceo se puede por medio de protocolos de el
equipo de SDWAN?

RESPUESTA: La Universidad de Cundinamarca se permite informar que el que
balanceo de canales se realizara para las sedes con dos canelas de internet.

OBSERVACION 181:

019 ESPECIFICACIONES Balanceo de rutas, métricas, automdtico, por direccionamiento, etc,
gue garantice una optima operacion, de los canales y evitar en todo momento la saturacion de
estos

Se solicita a la entidad indicar si al mencionar balanceo se puede por medio de protocolos de el
equipo de SDWAN?
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RESPUESTA: La Universidad de Cundinamarca se permite afirmar que el balanceo
de los canales actualmente se realiza desde el equipo de seguridad perimetral.

OBSERVACION 182:

019 ESPECIFICACIONES Un sistema de monitoreo y gestion de incidentes de nueva generacion
dedicada, basado tecnologias de recoleccion, gestion, correlacion y andlisis de eventos tipo
MDR

Se solicita a la entidad ampliar el alcance del sistema de monitoreo que requiere la entidad.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el monitoreo
debe mostrar toda la informacion que sea recolectada por los firewalls
implementados.

OBSERVACION 183:

019 ESPECIFICACIONES Un sistema de monitoreo y gestion de incidentes de nueva generacion
dedicada, basado tecnologias de recoleccion, gestion, correlacion y andlisis de eventos tipo
MDR

Se solicita a la entidad indicar si la herramienta de monitoreo se debe integrar con el sistema
de correlacion de eventos?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la
herramienta de monitoreo y el sistema de correlacion de eventos, son plataformas
independientes.

OBSERVACION 184:

019 ESPECIFICACIONES Un sistema de monitoreo y gestion de incidentes de nueva generacion
dedicada, basado tecnologias de recoleccidn, gestion, correlacion y andlisis de eventos tipo
MDR

Se solicita a la entidad indicar a qué hace referencia "Un sistema de monitoreo y gestion de
incidentes de nueva generacidn dedicada..."?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que corresponde
aun SIEM (GESTION DE INFORMES Y EVENTOS DE SEGURIDAD), es un sistema
disefiado para ser proactivo y eficiente en la deteccién y respuesta a amenazas de
seguridad, utilizando tecnologias modernas para proporcionar una defensa robusta
contra los ciberatagues en entornos diferentes complejos y dindmicos, con un sistema
de monitoreo y gestibn de incidentes de nueva generacion dedicado, basado
tecnologias de recoleccion, gestion, correlacién y andlisis de eventos.
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OBSERVACION 185:

019 ESPECIFICACIONES "3.2. Servicio de Conectividad En Colocation

e BW - Canal de 120 Mpbs para Datacenter, en fibra dptica" Se solicita confirmacion para
verificar si el entendimiento es correcto respecto a lo siquiente: los canales de datos se
conectardn a los firewalls del centro de datos, confiqurados en alta disponibilidad (HA). ¢ Podria
confirmar si estos son los equipos a los que se conectardn?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que los firewalls
de Datacenter en HA administran el acceso a los servicios de la Universidad por
medio del canal dedicado de 120MB.

OBSERVACION 186:

019 ESPECIFICACIONES "3.2. Servicio de Conectividad En Colocation

* BW - Canal de 120 Mpbs para Datacenter, en fibra dptica”
Se solicita a la entidad indicar si los canales de datos se conectardn directamente a los Firewall

del proponente?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la conexion
debera ser establecida de tal forma que el Firewall de Datacenter permita administrar
los servicios alojados en Datacenter y permita el acceso por medio del canal dedicado
de 120Mbps.

OBSERVACION 187:

019 ESPECIFICACIONES "3.2. Servicio de Conectividad En Colocation BW - Canal de 120 Mpbs
para Datacenter, en fibra optica”

Se solicita a la entidad indicar si los canales de datos se conectardn directamente equipos
Switch Core de la entidad?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el canal sera
conectado al firewall y el firewall se conectara a los switches Core de la Universidad.

OBSERVACION 188:

019 ESPECIFICACIONES vii. Un sistema de monitoreo y gestion de incidentes de nueva
generacion dedicada, basado tecnologias de recoleccion, gestion, correlacion y andlisis de
eventos tipo MDR.
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Se solicita a la entidad gue nos explique mds a fondo a qué se refiere con MDR y por cudnto
tiempo necesitan la recoleccidon de datos.

RESPUESTA: La Universidad de Cundinamarca se permite informar que se requiere
implementar MDR por que este servicio permite incrementar medidas de
ciberseguridad mas eficientes aportando respuestas rapidas frente a las amenazas,
clasifica estos eventos, los normaliza y les aplica reglas de correlacién mediante las
cuales se pueden identificar anomalias 0 comportamientos sospechosos, el tiempo
de recoleccion de datos sera definida con el proveedor que resulte adjudicado.

OBSERVACION 189:

019 ESPECIFICACIONES"7. SERVICIO DE SEGURIDAD PERIMETRAL EN DATACENTER. El
oferente que resulte adjudicado debe instalar, configurar e implementar los equipos en el Data
Center bajo modalidad de Colocation, de acuerdo con la necesidad de la Universidad."

Se solicita confirmacion para asequrarnos de que hemos entendido correctamente: érequieren
que realicemos la instalacion, configuracion e implementacion de los equipos en el centro de
datos para la colocacion?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que se requiere
la instalacion, configuraciéon e implementacién de los equipos de seguridad perimetral
en el Datacenter en Alta Disponibilidad y con funcionalidades de SDWAN.

OBSERVACION 193:

019 TERMINOS "2.3. ESPECIFICACIONES TECNICAS DEL SERVICIO

2.3.1 DESCRIPCION ESPECIFICACIONES TECNICAS." "Se solicita a la entidad aclarar si el equipo
de sequridad perimetral es independiente a la solucion de SDWAN?" "Servicio de sequridad
perimetral distribuida localmente en las unidades regionales y de gestion centralizada en data
center, para la Universidad de Cundinamarca. Todas las sedes, deberdn ir conectadas hacia
Datacenter por medio de la red de SD-WAN con el NGFW de alta disponibilidad que debe ir en
Datacenter. La solucion SD-WAN debe admitir NAT en el contexto de salida (NAT Outbound) a
un _grupo de IP publicos. Trece (13) appliance de sequridad perimetral deben tener la
funcionalidad nativa de SD- WAN. Estos irdn ubicados en las sedes de: FUSAGASUGA, CHIA,
ZIPAQUIRA SEDE NUEVA, ZIPAQUIRA SEDE ANTIGUA, GIRARDOT, SOACHA, FACATAT/VA,
UBATE, OFICINA DE PROYECTOS ESPECIALES— BOGOTA, UNIDAD AGROAMBIENTAL TIBAR,
UNIDAD AGROAMBIENTAL LA ESPERANZA, UNIDAD AGROAMBIENTAL EL VERGEL y CENTRO
ACADEMICO DEPORTIVO — CAD."

RESPUESTA: La Universidad de Cundinamarca se permite indicar que la seguridad
perimetral esta configurada l6gicamente con la solucion SDWAN.
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OBSERVACION 194:

019 TERMINOS "2.3. ESPECIFICACIONES TECNICAS DEL SERVICIO

2.3.1 DESCRIPCION ESPECIFICACIONES TECNICAS." "Se solicita a la entidad aclarar e indicar si
el entendimiento del oferente es el correcto: el equipo de SDWAN es también el equipo de
sequridad perimetral. Se requiere UNO (1) NGFW que se instalard en la sede FUSAGASUGA, el
cual deberd cumplir con las siquientes caracteristicas minimas de desempefio ya activas y
funcionales en cada Appliance: -Rendimiento de Firewall 36 Gbps -Rendimiento de IPS 13 Gbps
-Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 11,5 Gbps -Rendimiento Proteccion
de amenazas (FW + IPS + Control de Aplicaciones + AntiMalware) 2.9 Gbps - Rendimiento |PSec
VPN 30 Gbps -Soporte de 11 Millones sesiones concurrentes -Rendimiento de Inspeccion SSL 2.9
Gbps -Soporte de 5000 usuarios VPN SSL -Rendimiento de VPN SSL 5.9 Gbps - Debe soportar 8
interfaces 1GE RJ45 -Debe soportar 2 interfaces 1 GE SFP -Debe soportar 2 interfaces 10 GE
SFP+",

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el equipo
SDWAN es el mismo utilizado para la seguridad perimetral, por lo que se requiere un
equipo por cada Unidad Regional con las caracteristicas iguales o superiores a las
propuestas en el Anexo de Especificaciones Técnicas Definitivas.

OBSERVACION 195:

019 TERMINOS Nota técnica 5: Actualmente, la sede FUSAGASUGA cuenta con el NGFW de
marca FORTINET de referencia FG600E, el cual debe ser incluido dentro de la solucion a ofertar,
este NGFW requiere del respectivo licenciamiento para su funcionamiento, por lo tanto, se debe
considerar dentro de la propuesta econdmica.

Se solicita a la entidad la arquitectura a considerar entre estos equipos de la entidad y los del
oferente a proponer.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que la informacién
solicitada se encuentra en el ANEXO DE ESPECIFICACIONES TECNICAS
DEFINITIVAS, topologia Universidad de Cundinamarca.

OBSERVACION 196:

019 TERMINOS Nota técnica 6: Todos los firewalls deben tener licenciamiento que incluya
Proteccion de red, proteccion web, soporte mejorado, proteccion de dia cero y orquestacion
central (geplant).

Se solicita a la entidad ampliar el alcance frente a soporte mejorado, qué espera de este soporte

mejorado?

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Aseglrese que corresponde a la Gltima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC ADOr001_V9

UNIVERSIDAD DE
) CUNDINAMARCA

— (SEDE FUSAGASUGA) — Péagina 84 de 85

RESPUESTA: la Universidad de Cundinamarca se permite indicar con respecto a el
soporte mejorado hace referencia al tiempo de respuesta del requerimiento, con la
finalidad de tener menos traumatismo con el cliente final y dar una solucién efectiva 'y
de calidad.

OBSERVACION 197:

019 TERMINOS Nota técnica 6: Todos los firewalls deben tener licenciamiento que incluya
Proteccidn de red, proteccion web, soporte mejorado, proteccion de dia cero y orquestacion
central (geplant).

Se solicita a la entidad si al mencionar orquestacion central hace alusion a la administracion de
todos los nodos de SDWAN al tiempo?

RESPUESTA: la Universidad de Cundinamarca se permite indicar que orguestacion
central hace referencia al firewall que se encuentra centralizado en Datacenter el cual
realiza la administracion de los nodos SDWAN.

OBSERVACION 198:

019 TERMINOS Nota técnica 6: Todos los firewalls deben tener licenciamiento que incluya
Proteccidn de red, proteccion web, soporte mejorado, proteccion de dia cero y orquestacion
central (geplant).

Se solicita a la entidad indicar si lo requerido hace referencia a un fabricante en particular o es
solo de referencia (geplant).?

RESPUESTA: la Universidad de Cundinamarca se permite indicar que GEPLANT es
una referencia teniendo en cuenta la solucidn que actualmente tiene la institucion.

OBSERVACION 199:

019 TERMINQOS Nota técnica 6: Todos los firewalls deben tener licenciamiento que incluya
Proteccion de red, proteccion web, soporte mejorado, proteccion de dia cero y orquestacion
central (geplant).

Se solicita a la _entidad indicar si el ofrente debe ofertar geplant, el cual es del fabricante
Sophos?

RESPUESTA: la Universidad de Cundinamarca se permite indicar que GEPLANT es
una referencia teniendo en cuenta la solucién que actualmente tiene la institucion, es
la licencia minima para implementar en la solucién.
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019 TERMINOS Nota técnica 6: Todos los firewalls deben tener licenciamiento que

incluya Proteccion de red, proteccion web, soporte mejorado, proteccion de dia cero y

orquestacion central (geplant).

Se solicita a la entidad indicar si el ofrente puede ofertar otra marca?

RESPUESTA: la Universidad de Cundinamarca se permite indicar que se pueden
ofertar otras marcas siempre y cuando estas sean compatibles con el equipo de
marca Fortinet FG600E propiedad de la institucion que se encuentra ubicado en la

sede de Fusagasuga.

Cordialmente,

Firmado digitalmente

por HURTADO MESA

ANA LUCIA

\ Y Fecha: 2024.07.19
. ., o 1 0'

ANA LUCIA HURYRBG"MESA
Directora de Sistemas y Tecnologia
Universidad de Cundinamarca

Proyect6: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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Fusagasuga 2024- 07-19.

Sefiores ) )
SOLUCIONES DE TECNOLOGIA E INGENIERIA SAS

Asunto y/6 Ref.: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacion Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
INFRAESTRUCTURA VIRTUAL SAS

OBSERVACION 1:

“1. SOBRE EL CERTIFICADO DEL NAP COLOMBIA LA ENTIDAD SOLICITA: Sugerimos que la
entidad permita que la certificacion sea proporcionada por un tercero y no por el oferente
directo gue presenta la licitacion nuestra sugerencia se basa en lo siquiente;

* No todos los acreditados por el NAP Colombia tienen experiencia en el desplieque de un tipo
de soluciones como la solicitada por la respetada entidad.

* No todos los proveedores de servicios de conectividad estdn conectados al NAP Colombia, y
aceptar nuestra sugerencia sobre este requisito podria facilitar la inclusion de mds
participantes, especialmente aquellos que operan en dreas remotas o de dificil acceso.
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» gceptar nuestra sugerencia sobre este requisito del NAP Colombia podria permitir la entrada
de proveedores con tecnologias innovadoras y soluciones alternativas que podrian ser
beneficiosas para el proyecto.

® gceptar nuestra sugerencia sobre este requisito vuelve el proceso de seleccion mds flexible y
adaptable, permitiendo a la entidad ajustar los criterios sequn las necesidades especificas del
proyecto y las condiciones del mercado.

e gceptar nuestra sugerencia sobre este requisito facilita la participacion de proveedores
locales que, aungue no estén conectados a este punto de acceso, puedan ofrecer servicios de
alta calidad y con un profundo conocimiento del contexto local. De esta manera, la entidad
asequra la pluralidad de oferentes que cuentan con las capacidades técnicas, juridicas y
financieras necesarias para desarrollar y ejecutar el proyecto derivado de este proceso.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la NAP
Colombia es una certificaciéon de las empresas proveedoras de servicios de acceso a
Internet en el pais, las cuales se destacan por que canalizan el trafico de Internet,
asegurando que el intercambio de datos con origen y destino en Colombia transite
eficientemente a través de canales locales y nacionales. Esto con el fin de que el
servicio contratado sea eficiente y no tenga reiteradas intermitencias. Ademas, las
empresas que tienen esta certificacibn tienen las siguientes cualidades:
Reconocimiento y Credibilidad: La certificacion de NAP Colombia otorga a los
proveedores de Internet un reconocimiento formal y una mayor credibilidad en el
mercado. Esto puede influir positivamente en la percepciéon de los clientes y otras
empresas del sector.

e Cumplimiento de Normativas: Obtener esta certificacibn asegura que el
proveedor cumple con las normativas y estandares establecidos por NAP
Colombia, lo cual es crucial para la operacion legal y regulada de servicios de
Internet en el pais.

e Calidad de Servicio: La certificacion implica que el proveedor ha pasado por
una serie de evaluaciones y auditorias que garantizan la calidad de su
infraestructura y servicios. Esto se traduce en una mayor confiabilidad y
estabilidad para los usuarios finales.

e Acceso a Infraestructura de Alta Calidad: Al estar certificado por NAP
Colombia, el proveedor puede acceder a infraestructuras de alta calidad y baja
latencia, lo que mejora la conectividad y el rendimiento del servicio ofrecido a
los clientes.

¢ Ventaja Competitiva: Contar con esta certificacién puede ser un diferenciador
importante frente a otros proveedores que no la tienen, permitiendo al
proveedor atraer a mas clientes y obtener contratos con grandes empresas y
entidades gubernamentales.
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e Interconexiény Peering: La certificacion facilita la interconexion y acuerdos de
peering con otros proveedores y redes, lo cual es fundamental para mejorar la
eficiencia y reducir costos operativos.

¢ Confianza del Cliente: Los clientes tienden a confiar mas en proveedores
certificados, sabiendo que estos han cumplido con rigurosos estandares de
operacion y seguridad. Esto puede llevar a una mayor retencion de clientes y
una mejor reputacion en el mercado.

En resumen, la certificacion de NAP Colombia es un indicador de calidad,
cumplimiento, y capacidad técnica, que beneficia tanto al proveedor como a sus
clientes, por lo anterior, la Universidad de Cundinamarca se permite precisar que solo
sera recibida la certificacion emitida por NAP Colombia.

OBSERVACION 2:

Durante la visita realizada a la sede de Extension Chia, se solicitd la inclusion de Access Points
con el fin de cubrir dreas comunes, especificamente el auditorio de la sede. Entendemos que la
adicion de estos dispositivos es necesaria para garantizar la cobertura de la red inaldmbrica.
Sin_embargo, hemos notado que los mencionados Access Points no se encuentran en los
términos de referencia de la invitacion.

Por lo anterior, solicitamos a la entidad que aclare si estos serdn incluidos en un documento
futuro donde se ajuste el total de servicios y equipos requeridos.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que el presente
proceso es para CONTRATAR EL SERVICIO DE COLOCATION PARA DATA
CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE INTERNET
MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL DISTRIBUIDA
LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION CENTRALIZADA
EN DATA CENTER, PARA LA UNIVERSIDAD DE CUNDINAMARCA 2024-2025, por
lo anterior no se deben contemplar equipos diferentes a los establecidos en el pliego
de la invitacion y del anexo de especificaciones técnicas.

OBSERVACION 3:

En concordancia con el punto anterior y basado en la visita realizada a las instalaciones, se estima gue
es necesario mejorar la conexion de red Wifi en toda la sede. Para ello, es imprescindible realizar un
sondeo de frecuencias para identificar puntos muertos mediante pruebas de espectro.

¢Estas pruebas se pueden realizar una vez adjudicado el proceso o existe en la planeacion otra visita en
sitio previa a dicha adjudicacion?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que una vez
adjudicado el proceso se puede realizar las pruebas de espectro con el fin de
determinar puntos muertos en la sede.
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Cordialmente,

Firmado digitalmente
por HURTADO MESA
ANA LUCIA

) Y Fecha:2024.07.19

ANA LUCIA HURTRBS MESA

Directora de Sistemas y Tecnologia

Proyectd: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sdnchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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Fusagasuga 2024- 07-19.

Sefiores
MERCANET S.A.S.

Asunto y/6 Ref.: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacion Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
MERCANET S.A.S.

OBSERVACION 5:

Pedimos informar si se tiene presente la alternativa de una seqgmentacion de la red para la
optimizacion de sequridad por medio de perfilamiento web y control de aplicaciones. Ademds
de separar las instancias de la parte administrativa de la parte Estudiantil.

RESPUESTA: La Universidad de Cundinamarca se permite informar que la
informacion de segmentacion y separacion de instancias de red serd proporcionada
al proveedor a quien se adjudique el contrato.

OBSERVACION 6:

Solicitamos respetuosamente a la universidad informar cuantos usuarios promedio se
conectaran por sede a través de vpn ssl cliente, y cuantos deben tener habilitado el doble factor
de autenticacion.
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RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
la Universidad de Cundinamarca cuenta con el servicio de VPN de Sophos Connect
el cual se le brinda al personal administrativo contratado en modalidad OPS y también
a los Proveedores externos, actualmente se encuentran activas 48 VPN's, donde se
estima un crecimiento anual de 20 usuarios que necesiten VPN, teniendo en cuenta
que una vez finalizado el contrato del personal OPS dicha VPN se inhabilita o se
elimina. Estas VPN's actualmente cuentan con doble factor de autenticacion, y se
considera necesario que futuros usuarios cuenten con el mismo método de seguridad,
asegurando un minimo de 5 usuarios conectados a través de VPN en cada sede de
la UCundinamarca.

Cordialmente,

Firmado digitalmente
por HURTADO MESA
ANA LUCIA

) Y Fecha: 2024.07.19
10:53:30-05'00'

ANA LUC'A HURTADO MESA

Directora de Sistemas y Tecnologia

Proyect6: Ing. Carlos Alberto Torres Barrios
Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoldgicos

15-30.7
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Fusagasuga 2024- 07-19.

Sefiores
UNE EPM TELECOMUNICACIONES S.A

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacion Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACIONES:
UNE EPM TELECOMUNICACIONES S.A

OBSERVACION 4:

Se solicita respetuosamente a la entidad indicar uso de puertos seriales y T1/E1; T3/E3, serial,
doble fuente. Es excluyente solo manejar una fuente y puertos fastethernet? Esto ya que al ser
equipos doble fuente, generalmente van en datacenters, sus costos elevan el modelo
economico de la oferta y adicional el uso de puertos que ya no son de uso tan comun.

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que en el numeral
14 del Anexo de Especificaciones Técnicas Definitivas, se esta describiendo las
especificaciones minimas de los equipo de borde router necesarios para la
implementacién de la solucion, ademas en el numeral “1.3 Consideraciones para
tener en cuenta”, hace mencion que el proveedor debera incluir como dispositivos de
border de la soluciébn en general, router que cumpla minimo con las siguientes
especificaciones y cuante actualmente con soporte de fabrica (es decir que no se
encuentre en Avisos de fin de vida Gtil y de fin de venta por fabrica).
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OBSERVACION 5:

Se solicita respetuosamente a la entidad indicar el valor en libros de los equipos a trasladar y
especificaciones como seriales, fabricantes y unidades de rack y consumo de potencia de cada
uno.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que en el anexo
de especificaciones técnicas numeral 3. SERVICIO DE DATACENTER EN
MODALIDAD COLOCATION se encuentra todo acerca de los equipos que estaran
alojados en datacenter Tabla 5. Especificaciones Colocation, donde su valor en libros
actual total es de MIL TREINTA Y CUATRO MILLONES DOSCIENTOS MIL PESOS
M/CTE ($1.034.200.000) SIN IMPUESTOS.

OBSERVACION 6:

Se solicita respetuosamente a la entidad indicar cantidad de usuarios por sede para utilizacion
de los servicios.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que en el anexo
de especificaciones técnicas numeral 1.1 Canales de Internet en la Tabla 1.
Requerimientos Técnicos de Conectividad presenta dos columnas las cuales indican
el numero por sede de los usuarios conectados a los servicios.

OBSERVACION 7:

Se solicita respetuosamente a la entidad indicar el tipo de trdfico que va a utilizar por sede

RESPUESTA: La Universidad de Cundinamarca se permite informar que actualmente
utiliza trafico de todo tipo.

OBSERVACION 8:

Se solicita respetuosamente a la entidad indicar serial de equipo fortinet a inteqrar a la solucidn

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el serial del
equipo con marca FORTINET vy referencia FG600E tiene el serial
FG6HOE5819902908.

OBSERVACION 9:

Se solicita respetuosamente a la entidad indicar cantidad de Ips por sede, tanto IPV4 como IPV6.
Favor revisar en su_ mayoria IPV6 teniendo en cuenta que IPV4 ya es un recurso escaso y que
esta de salida.

RESPUESTA: La Universidad de Cundinamarca se permite indicar nuestro pul de IP
es privado clase B, se relaciona a continuacion las mascaras:
e En la sede de Fusagasuga red administrativa mascara /22, la red académica
mascara /23 y la red Wifi mascara /21.
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En la Seccional de Girardot red administrativa y académica mascara /24, la
red Wifi mascara /21.

En la sede administrativa de Bogota red administrativa mascara /24 y la red
Wifi mascara /21

En la extension de Soacha red administrativa mascara /24, la red académica
mascara /23 y la red Wifi mascara /21.

En la extension de Facatativa red administrativa, la red académica mascara
124 y la red Wifi mascara /21.

En la extensién de chia red administrativa, la red académica mascara /24 y la
red Wifi mascara /21.

En la extensidn de Zipaquira sede antigua red administrativa mascara /24, la
red académica mascara /23 y la red Wifi mascara /21.

En la extension de Zipaquira sede nueva red administrativa mascara /24, la
red académica mascara /23 y la red Wifi mascara /21.

En la Seccional de Ubaté red administrativa mascara /24, la red académica
mascara /23 y la red Wifi mascara /21.

En la centro académico deportivo- CAD Fusagasuga red administrativa, la red
académica mascara /24 y la red Wifi mascara /22.

Unidad agroambiental la esperanza Fusagasuga red administrativa, la red
académica y la red Wifi mascara /24.

Unidad agroambiental el Vergel Facatativa red, la red académica y la red Wifi
mascara /24.

Unidad agroambiental el Tibar Ubaté red administrativa, la red académicay la
red Wifi mascara /24.

Es importante mencionar que la universidad cuenta con el 80% de implementacién de

IPVG6.

Cordialmente,

Firmado digitalmente
por HURTADO MESA
ANA LUCIA

Y Fecha:2024.07.19

ANA L\UCIA HURTABS MESA

Directora de Sistemas y Tecnologia

Proyectd: Ing. Carlos Alberto Torres Barrios

15-30.7

Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnoloégicos
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Fusagasuga 2024- 07-19.

Director
CESAR PAEZ
SALES

Asunto y/6 Ref: Respuesta Observaciones Invitacion Publica 019 de 2024

Cordial saludo,

De manera atenta, me dirijo a usted con el fin de dar respuesta a las observaciones
allegadas el dia 09 de julio del presente afio en referencia a la invitacién Publica 019
de 2024 que tiene como objeto "CONTRATAR EL SERVICIO DE COLOCATION
PARA DATA CENTER PRINCIPAL, CONECTIVIDAD POR MEDIO DE LA RED DE
INTERNET MEDIANTE TECNOLOGIA SD-WAN Y SEGURIDAD PERIMETRAL
DISTRIBUIDA LOCALMENTE EN LAS UNIDADES REGIONALES Y DE GESTION
CENTRALIZADA EN DATA CENTER, PARA LA UNIVERSIDAD DE
CUNDINAMARCA".; me permito informar lo siguiente:

OBSERVACION 2:

Para el punto 1.9 de la invitacion, la Entidad solicita que los documentos otorgados en el
exterior que no estén en idioma castellano deberdn entregarse acompafiados de una
traduccion oficial a dicho idioma.

De acuerdo a lo anterior solicitamos a la entidad nos aclare si, ¢ Esta traduccion oficial aplica
para las fichas técnicas que vengan en su idioma nativo?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que si es
necesario allegar las fichas técnicas con traduccioén oficial.

OBSERVACION 3:

De acuerdo a la invitacion, la entidad solicita que la implementacion de la solucion sea en
mdximo 2 meses.
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Por lo anterior, solicitamos a la entidad extienda el plazo a 90 dias a partir de la firma del
contrato, puesto que la compra y entreqa de equipos que se instalarian en la entidad tienen un
tiempo de entreqa entre 45 y 60 dias y esto afectaria los tiempos estipulados por la Universidad.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que, por temas de
finalizacion del contrato vigente del servicio, no se puede extender el plazo de la
implementaciéon ya que la universidad por sus actividades académicas y
administrativas no puede quedarse sin servicio de conectividad y colocation.

OBSERVACION 4:

Pedimos a la entidad se aclare la cantidad de KVA requeridos para el servicio de Colocation,
puesto _que no concuerda la informacion expresa en la Invitacion y el documento de
Especificaciones Técnicas, ya que en la invitacion solicitan 12 KVA para el Datacenter que
prestara el servicio y en el documento de Especificaciones Técnicas solicitan 7 KVA.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que en la
especificacion técnica numeral 15 se esta proyectando a un futuro por lo cual se indica
un _consumo maximo aproximado de 12 KVA de potencia y en el anexo de
especificaciones técnicas en la Tabla 5. Especificaciones Colocation se tiene potencia
7 KVA de los equipos que se encuentran actualmente en Colocation.

OBSERVACION 5:

De acuerdo a lo indicado por la entidad en la Nota Técnica de la invitacion en la pdgina 27
donde establece que:

Nota técnica 1: Todos los equipos utilizados (SD-WAN, Radios, Terminales, transceiver,
Switches, Routers y demas) deberan ser equipos fisicos, no se desea contratar en
modalidad de computacién en la nube (cloud computing).

La entidad se contradice en la informacion, puesto que en el adjunto de Especificaciones
Técnicas pagina 29 y 30, en la solicitud del WAF solicita que este servicio debe ser en la Nube
del proponente (SAAS), es por esta razdn que solicitamos se aclare dicha informacidn, dado que
no es claro el requerimiento buscando, asi como la mejor solucion para la entidad.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que actualmente
el WAF tenemos este alojado en la nube, pero se puede contemplar un appliance en
fisico que cumpla con las caracteristicas solicitadas.

OBSERVACION 6:

Pedimos a la entidad brinde el serial del Firewall Fortigate 600E, con el gue cuentan
actualmente, ya que se solicita gue en la solucidon propuesta por los oferentes se tenga en
cuenta el licenciamiento de este equipo.
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RESPUESTA: La Universidad de Cundinamarca se permite indicar que el serial del
equipo con marca FORTINET vy referencia FG600E tiene el serial
FG6HOES819902908. Este firewall conto con licenciamiento activo hasta la vigencia
2022.

OBSERVACION 7:

Solicitamos a la _entidad revisar la invitacion y las especificaciones técnicas del firewall
solicitado, ya que las especificaciones del equipo no coinciden con la nota técnica puesta por
Ustedes solicitando el ingreso del equipo existente Fortigate 600E en la sede de Fusa, esto
conllevaria al error de los distintos proponentes interesados en participar, FW Solicitado en este
caso para la sede Fusa Fortigate600E, con especificaciones completamente distintas a las del
Equipo como se anexa a continuacion.

UNIDAD REGIONAL : SDWAN . ESPECIFICACIONE S TECNICAS MINIMA S CANTIDAD

Rendimiento de Firewall 36 Gbps

Rendimiento de IPS 13 Gbps

Rendimiento de NGFW (FW + IPS + Control de Aplicaciones) 11.5 Gbps

Rendimiento Proteccién de amenazas (FW + IPS + Control de Aplicaciones + AntiMalware) 2.9 Gbps

Rendimiento IPSec VPN 30 Gbps

Bide rsasiaisk SoportedeSMillonessesiones concumantas 3
Rendimiento de Inspeccién SSL 2.9 Gops

Soporte de 1000 usuarios VPN SSL

Rendimiento de VPN SSL Gbps

Debe soportar 10 interfaces 1GE RJ45

Debe soportar 8 interfaces 1 GE SFP

Debe soportar 2 interfaces 10 GE SFP+

Nota Técnica 1: Actualmente, la sede FUSAGASUGA cuenta con el NGFW
de marca FORTINET de referencia FG600E, el cual debe ser incluido dentro
de la solucién a ofertar, este NGFW requiere del respectivo licenciamiento
para su funcionamiento, por lo tanto, se debe considerar dentro de la
propuesta.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que se requiere
que sea usado el firewall especificado teniendo en cuenta que hace parte de los
activos de la Universidad.

OBSERVACION 8:

Pedimos a la entidad validar, ya gue en la pdgina 24 de la invitacion publica 019 del 2024, se
habla de router firewall marca cisco como equipo de borde y sequn la topologia facilitada por
la universidad, donde se evidencia que detrds de este equipo existe un firewall Fortinet 600E en
la sede de Fusagasuga el cual se relaciona en la pdgina 27 generaria de esta manera conflictos
de confiquracion debido a las siquientes razones:
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Rendimiento y Latencia: Procesamiento Redundante: El trdfico de la red puede pasar por dos
firewalls, lo que incrementa la latencia debido al procesamiento redundante. Cada firewall
afiade una carga adicional al inspeccionar y filtrar los paquetes.

Colas de Procesamiento: Los firewalls pueden tener diferentes capacidades y tiempos de
procesamiento, lo que puede crear cuellos de botella en el flujo del trafico. Compatibilidad y
Funcionamiento de Protocolos: NAT y Direccion IP: Ambos firewalls pueden intentar realizar
Network Address Translation (NAT) de manera distinta, lo que puede causar conflictos en la
asignacion de direcciones IP.

Protocolos Incompatibles: Si los firewalls no estdn disefiados para trabajar juntos, pueden surgir
problemas con protocolos especificos (por ejemplo, IPsec, SSL/TLS) que dependen de la correcta
coordinacion entre dispositivos de sequridad.

Diagndstico y Resolucion de Problemas: Dificultad en la Identificacion de Fallos: Determinar
donde se origina un problema puede ser mds complicado cuando hay dos firewalls en serie. El
proceso de diagndstico y resolucion de problemas se vuelve mds complejo y consume mds
tiempo.

Registros y Monitoreo: Gestionar y correlacionar los registros de dos firewalls diferentes puede
ser dificil, lo que afecta la capacidad para monitorizar y responder a incidentes de sequridad de
manera eficiente.

Para mitigar estos problemas, es crucial planificar cuidadosamente la arquitectura de red y
considerar alternativas como el uso de firewalls redundantes en un esquema de alta
disponibilidad (HA) o segmentar las funciones de los firewalls en diferentes niveles de la red
para evitar conflictos.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que de acuerdo
con los términos de la invitacién en las especificaciones técnicas no esta nombrando
marcas y ademas no habla de firewall, hace referencia al router que va a canalizar el
servicio de internet o conectividad; el item 17 de las especificaciones técnicas hace
referencia a las especificaciones de los equipos para el servicio de seguridad
perimetral:
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Servicio de arendamiento de dieciocho (18) equipos de borde
Router Para las sedes de la universidad Cundinamarca:
Fusagasugé, Zipaquird Antigua, Zipaquird Mueva, Chia, Soacha,
Facatativa, Ubaté, Girardot, Bogotd y el centro academico
deportivo (Cad),el proveedor deberd incluir como dispositives de
border de la solucidn en general, router que cumpla minimo con las
siguientes especificaciones y cuante actualmente con soporte de
fabrica (es decir que no se encuentre en Avisos de fin de vida Gtil y
de fin de venta por fabrica). Rendimiento: -Capacidad de
procesamiento de hasta varios millones de pagquetes por segundo
(pps). -Ancho de banda de hasta varios gigabits por segundo
(Gbps), dependiendo del modelo especifico y la configuracian.
Procesador: -CPU multindcleo de alto rendimiento. -Memoria RAM
integrada para la ejecucién del si perativo y p i

de paquetes. Interfaces: -Interffaces WAM: Puertos Ethernet
Gigabit, T1/E1, T3/E3, Serial, etc. -Interfaces LAN: Puertos
Ethernet Gigabit, Fast Ethernet, etc. -Desde 3 puertos Ethernet
10/100 1000 integrados con 2 con conectividad RF45 o SFP 4
accesos de tarjeta de interfaz WAN de alta velocidad (EHWIC) -
Cuatro accesos para procesador de sefales digitales incorporadas
(DSP) y un acceso para madulos de servicios internos. -Ranuras
para mddulos de interfaz y tarjetas de expansién. -Doble fuente de
alimentacidén  integrada -También B802.3af sobre Ethernet.
Conectividad: -Comunicacicnes por paguete DSP de voz,
optimizado para soporte de voz y video.Control integral de
amenazas con Firewall -También 802.3af sobre Ethernet.
Seguridad: -Firewall integrade con capacidades de filirado de
paquetes, inspeccién profunda de paquetes (DPI), y control de

aplicaciones. -VPN (Virtual Private Network) para conexiones SEDE
14 seguras a través de redes publicas. -Cifrade de datos mediante 12 UNIDAD
nes - : i ar FUSAGASUGA
estandares como AES (Ad Encryption d).

Integrados: - Enrutamiento: Soporte para mdiltiples protocolos de
enrutamiento, incluyende OSPF, BGP, EIGRP, y RIP. -
Conmutacidn: Capacidades de conmutacién de capa 2 y capa 3. -
Servicios de voz y video: Soporte para VolP (Voice over IP),
videoconferencia, y aplicaciones multimedia. -Servicios de
colaboracién: Integracién con plataformas de colaboracién como
Cizco Unified Communications Manager. Gestidn y Monitorizacién:
-Herramientas de gestidn centralizada como Cisco Prime
Infrastructure. -Capacidades de monitoreo de rendimiento y

OBSERVACION 9:

Solicitamos a la entidad aclare en qué formato se pueden relacionar los costos de instalacion,
ya que en el formato de la oferta econdmica no se evidencia el espacio para colocar estos
valores, situacion de la_mayor relevancia para la claridad de los oferentes y la ejecucion
equilibrada del correspondiente contrato.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que esta
invitacibn contempla un servicio de conectividad mediante tecnologia SD-WAN,
colocation y seguridad perimetral, el costo de la implementacién se debe tener en
cuenta donde se esta especificando los items de los equipos a implementar para el
despliegue de toda la solucidn.

OBSERVACION 15:

De acuerdo a las especificaciones del firewall solicitado para el servicio de Datacenter
solicitamos a la entidad aclarar si las confiquraciones colocadas en el plieqgo de anexo técnico
puntualmente en el ITEM de los puertos solicitadas son sumadas para los dos equipos en
Datacenter, o cada equipo debe contener esta cantidad de puertos.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Aseglrese que corresponde a la Gltima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC ADOr001_V9

UNIVERSIDAD DE
) CUNDINAMARCA

— (SEDE FUSAGASUGA) — Péagina 6 de 10

7.1.2. Especificaciones Técnicas adicionales para los 2 equipos de
seguridad perimetral centralizada en Datacenter (en caso dado
que entregue los equipos fisicamente):

o Debe soportar 16 interfaces 1GE RJ45

o Debe soportar 8 interfaces 1 GE SFP, y se deben incluir 4 tranceivers 1 GE
SFP

o Debe soportar 4 interfaces 10 GE SFP+, y se deben incluir 2 tranceivers 10
GE SFP+

o Debe soportar 4 interfaces 25 GE SFP28

o Debe soportar 2 interfaces 40 GE QSFP+

RESPUESTA: La Universidad de Cundinamarca se permite informar que se
realizaran las correcciones respectivas a las especificaciones técnicas las cuales se
veran en la adenda del Anexo Especificaciones Técnicas Definitivas.

OBSERVACION 17:

ZQué espera la Universidad de Cundinamarca por Geplant?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el termino
geplant se refiere a la posibilidad de tener una coordinacion, administracion
centralizada de recursos y procesos dentro de una infraestructura de TI, donde
automatice las tareas repetitivas.

ademds éque se espera de este sistema de implementacion dado que la entidad solicita el
cronograma en la pdgina 63 punto 5?7 ¢Cudl es el plan esperado dentro de la solicitud del
evento?.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que con respecto
al item 5 del 7.3.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA. Elaborar y
entregar un cronograma para la implementacién del proyecto el cual sera revisado,
ajustado en detalle y avalado en conjunto con el supervisor, este cronograma es con
el fin de tener planteado todas las actividades que el oferente adjudicado va ha
realizar en el proceso de implementacion y de esta manera la universidad conocer
cuando debe solicitar ingreso a las unidades regionales, saber que fechas hay
actividades académicas y no se puede contemplar no contar con alguin servicio, entre
otros eventos que afecten dicho cronograma.

OBSERVACION 18:

Solicitamos a la entidad relacionar el alcance del usuario de administracion ya gue en caso de
generar inconvenientes o errores de red quién se haria responsable de ello.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Aseglrese que corresponde a la Gltima version consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

UDEC ADOr001_V9

UNIVERSIDAD DE
CUNDINAMARCA

— (SEDE FUSAGASUGA) — Pagina 7 de 10

o EIl proponente debera entregar a la universidad como minimo dos (2)
usuarios de monitoreo e investigacion con capacidades de generar
busquedas, dashboards, monitorear e investigar detecciones y
generar reportes.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que al hacer
referencia a usuarios de monitoreo este rol es de solo visualizacion, con el fin de poder
analizar intermitencia, niveles de consumo y pérdidas en el servicio de internet, mas
no de configuracion o administracion total con el fin de no tener a futuro errores de
red.

OBSERVACION 19:

Sequn la pdgina de 24 de la invitacidn en la solicitud de los equipos se requiere que estos vengan
con doble fuente de alimentacion, ante la disponibilidad del equipo éCudles de las sedes
cuentan con doble PDU alimentados por circuitos independientes?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que todas las
sedes cuentan con doble PDU alimentados por circuitos independientes.

OBSERVACION 20:

Seqgun los requerimientos de la entidad en el punto 1.15 de la pdgina 11 donde indica las
ampliaciones de las capacidades de los canales de internet como se evidencia en la siguiente

/imagen:

Tabla 4. AUMENTO DE BW

INTERNET DEDICADO

CANAL 1/BW ACTUAL CANAL 1/AUMENTAR A
Sede Fusagasugd 600 800
Seccional Girardot | 400 500
Extension Soacha 400 500
Extension Facatativd 450 550
Extension Chia 400 500
Extension Zipaquird Sede Nueva 400 500
Extension Zipaquird Sede Antigua | 150 250
Seccional Ubaté | 400 500

Pedimos a la entidad especificar el numero de veces en el afio que se realizarian estas
ampliaciones y por cuantos dias se prestaria el servicio con estas capacidades.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que
histéricamente el aumento solo se ha realizado a la sede de Fusagasuga y la
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Extension de chia de acuerdo con los eventos o actividades que ha tenido la
Universidad y el tiempo es de 1 a 3 dias.

OBSERVACION 21:

De acuerdo a lo estipulado en la pdgina 20, item N° 12, iPara el traslado de los equipos se tiene
contemplado una fecha en especifica para su movimiento?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que estas fechas
se estableceran en el momento de adjudicacion del proceso cuando se ejecute la
obligacion especifica del contratista en el contrato que dice: 5. Elaborar y entregar un
cronograma para la implementacién del proyecto el cual serd revisado, ajustado en
detalle y avalado en conjunto con el supervisor.

OBSERVACION 22:

Pedimos a la entidad se revisen las especificaciones del firewall solicitado, dado que las
condiciones solicitadas y estipuladas no concuerdan con el FW 600E gue se tiene en la sede de
Fusagasuga y en este sentido se aclare en la adenda a los Pliegos de Condiciones vdlidos.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que actualmente
en la tabla de especificaciones técnicas del equipo que se encuentra hace referencia
al equipo implementado en la solucién de la vigencia 2023 y son las especificaciones
minimas que se debe tener para los términos de la presente vigencia.

OBSERVACION 23:

Solicitamos a la entidad confirmar quien debe firmar la certificacion del Datacenter.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que el certificado
debe garantizar el cumplimiento de las caracteristicas minimas de Datacenter
certificado Tier Ill, el cual debe estar firmado por entes acreditados a nivel hacional e
internacionalmente.

OBSERVACION 24:

Teniendo cuenta lo estipulado en la siquiente imagen la entidad solicita que la solucidon
pertenezca al cuadrante de gartner para Enterprise Network Firewall, lo cual llevaria a gue
solamente unas pocas marcas que cumplirian con la especificacion técnica solicitada. Situacion
el orden técnico, que no tiene justificacion alguna y que rompe con el principio de seleccion
objetiva, sesqando las especificaciones técnicas para las diferentes marcas que, aunque no
aparezcan como lideres en el cuadrante son competentes para brindar la solucion requerida,
motivo por el cual respetuosamente se solicita ampliar el requerimiento para poder tener varios
participantes de la misma categoria de Firewall.
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RESPUESTA: La Universidad de Cundinamarca se permite informar que no tendra
en cuenta su observacion y no se vera reflejado en los términos.

OBSERVACION 25:

De acuerdo a la pdgina 29 item 7.2.1 Funciones Bdsicas para el equipo WAF, se solicita aclarar
si éLa entidad solamente permite un WAF cloud y cudl es la razon de ello? El unico fabricante
gue cumple en el cuadrante de gartner con estas especificaciones es Fortinet, ya que dicha
marca es la unica que tienen el servicio en Nube y estd ubicada en el seqmento de Leaders de
Gartner. Solicitamos a la entidad permita otro tipo de plataforma para el WAF con el fin de
garantizar la pluralidad de proponentes y no direccionar unicamente a la marca Fortinet la
solucion.

RESPUESTA: La Universidad de Cundinamarca se permite indicar que actualmente
el WAF tenemos este alojado en la hube, pero se puede contemplar un appliance en
fisico que cumpla con las caracteristicas solicitadas.

OBSERVACION 26:

Solicitamos a la entidad aclarar si para el item 7.3 de la pdgina 30 PLATAFORMA DE GESTION
DE LOGS Y REPORTES CENTRALIZADOS ¢Solamente se estd solicitando plataforma de reportes

fisico?

RESPUESTA: La Universidad de Cundinamarca se permite indicar que dentro de los
términos y el anexo de especificaciones técnicas esta plataforma debe ser
compatibles con la solucion y arquitectura de los appliances de seguridad perimetral.

OBSERVACION 27:

Solicitamos a la entidad aclarar si para el item 7.4 de la pdgina 31 PLATAFORMA DE
ADMINISTRACION CENTRALIZADA DE SD- WAN ¢La entidad solicita FortiManager fisico?

RESPUESTA: La Universidad de Cundinamarca se permite aclarar que la plataforma
de administracién centralizada de SD-WAN debe ser compatible con la arquitectura y
solucion a implementar.

OBSERVACION 31:

De acuerdo a la pdgina 23 en el item a. Direccionamiento, solicitamos a la Entidad aclarar el
tipo de IP requerido para las IP si es /29 o /30.

RESPUESTA: La Universidad de Cundinamarca se permite indicar nuestro pul de IP
es privado clase B, se relaciona a continuacion las mascaras:
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En la sede de Fusagasuga red administrativa mascara /22, la red académica
mascara /23 y la red Wifi mascara /21.

En la Seccional de Girardot red administrativa y académica mascara /24, la
red Wifi mascara /21.

En la sede administrativa de Bogota red administrativa mascara /24 y la red
Wifi mascara /21

En la extensidon de Soacha red administrativa mascara /24, la red académica
mascara /23 y la red Wifi mascara /21.

En la extension de Facatativa red administrativa, la red académica mascara
124 y la red Wifi mascara /21.

En la extensién de chia red administrativa, la red académica mascara /24 y la
red Wifi mascara /21.

En la extension de Zipaquira sede antigua red administrativa mascara /24, la
red académica mascara /23 y la red Wifi mascara /21.

En la extension de Zipaquira sede nueva red administrativa mascara /24, la
red académica mascara /23 y la red Wifi mascara /21.

En la Seccional de Ubaté red administrativa mascara /24, la red académica
mascara /23 y la red Wifi mascara /21.

En la centro académico deportivo- CAD Fusagasuga red administrativa, la red
académica mascara /24 y la red Wifi mascara /22.

Unidad agroambiental la esperanza Fusagasuga red administrativa, la red
académica y la red Wifi mascara /24.

Unidad agroambiental el Vergel Facatativa red, la red académica y la red Wifi
mascara /24.

Unidad agroambiental el Tibar Ubaté red administrativa, la red académicay la
red Wifi mascara /24.

Es importante mencionar que la universidad cuenta con el 80% de implementacion de
IPV6. Ademas, en el apartado a. Direccionamiento del anexo de especificaciones
técnicas en el item i. El oferente debe suministrar direccionamiento IPv4 valido para
minimo 40 direcciones publicas.

Cordialmente,

Firmado digitalmente
por HURTADO MESA
ANA LUCIA

Y Fecha: 2024.07.19

\
ANA LUCIA HURTABE MESA
Directora de Sistemas y Tecnologia

Proyectd: Ing. Carlos Alberto Torres Barrios

15-30.7

Ing. Ingrid Sanchez Reyes
Ing. Jeniffer Castillo Fernandez
Area de Servicios Tecnol6gicos
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