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FECHA DE SOLICITUD (elel\S{=(elVAl\V/ol F-CD-345

La Universidad de Cundinamarca hace uso de los entornos WEB para el despliegue de las soluciones
tecnoldgicas Software Académicos y Administrativos, sus medios de comunicacién portales web, repositorios
de consulta bibliogréfica, aulas virtuales. Estas plataformas en una configuracion normal transportan la
informacion en texto plano (Caracteres legibles a simple vista) lo que facilita la obtencién de la informacion
en un ataque informatico, los Certificados Digitales o SSL (Secure Sockets Layer) permite realizar la
encriptacion del texto plano lo que brinda la confianza suficiente en los procesos transaccionales que se
realicen mediante estas plataformas. La Institucién hace uso desde hace varios afios de este tipo de
certificados que brinda a sus usuarios la tranquilidad y confianza de estar en un entorno protegido.

Por lo anterior, se hace necesario adquirir este tipo de certificados y de esta manera proteger la informacion
circulante en las aplicaciones universitarias, dado que disponer de estas unidades SSL se mantendra los
sitios con la mayor seguridad posible y con la confiabilidad para toda la comunidad que hace uso de los
servicios que ofrece la Universidad de Cundinamarca, asi mismo, se atiende a lo establecido en el Decreto
338 de 2022 del Ministerio de Tecnologias de la Informacion y las comunicaciones.

Actualmente los sitios y aplicaciones que cuentan con estos Certifcados SSL son:
JUSTIFICACION DE LA NECESIDAD PARA LA ¢ www.ucundinamarca.edu.co

ADQUISICION DEL BIEN, SERVICIO U OBRA:
¢ plataforma.ucundinamarca.edu.co

integradoc.ucundinamarca.edu.co

cloudpath.ucundinamarca.edu.co

virtual.ucundinamarca.edu.co
¢ aulas.ucundinamarca.edu.co

¢ planes.ucundinamarca.edu.co

enterprise.ucundinamarca.edu.co

¢ migracion.ucundinamarca.edu.co

RENOVAR LA ADQUISICION DE UNIDADES DE CERTIFICADOS SSL (SECURE SOCKETS LAYER),
OBJETO: PARA LOS SITIOS WEB DE LA UNIVERSIDAD DE CUNDINAMARCA.

El presente proceso de seleccion se adelantara mediante CONTRATACION DIRECTA, conforme lo
establecido en el Acuerdo 012 del 27-08-2012 "Por el cual se expide el Estatuto de Contratacién de la
Universidad de Cundinamarca”, la Resolucién 206 del 27-11-2012 "Por la cual se expide el Manual de
Contratacién de la Universidad de Cundinamarca" y Resolucion 170 del 20-11-2017 "Por medio de la cual se
modifica y ajusta la Resolucién 206 del 27 de noviembre de 2012 por la cual se expide el Manual de
Contratacién de la Universidad de Cundinamarca" Contratacién Directa. Resolucién 226 - Articulo 13- "El
procedimiento de contratacion Directa procede siempre que la cuantia del bien o servicio a contratar no
supere los 100 S.M.L.M.V (Cien Salarios Minimos legales Mensuales Vigentes) y en los siguientes casos sin

MODALIDAD DE CONTRATACION: limite de cuantia (...)."

Nota Aclaratoria:

En los procesos para la seleccion de consultores se hara uso de factores de calificacién destinados a valorar
los aspectos técnicos de la oferta o proyecto. De conformidad con las condiciones que sefiale la invitacion,
se podran utilizar criterios de experiencia especifica del oferente y del equipo de trabajo en el campo de que
se trate. En ninglin caso se podra incluir el precio, como factor de escogencia para la seleccién de
consultores. Resolucién 170 articulo 12 numeral 4. (ver anexo condiciones de seleccién)

PRESUPUESTO OFICIAL Y CERTIFICADO DE
DISPONIBILIDAD PRESUPUESTAL (Numero y valor
del CDP):

Numero CDP: 1168 del 2023-10-04 00:00:00.0
Valor del CDP: 36.380.479

FORMA DE PAGO: unico pago al cumplimiento del objeto contractual
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) Un (1) mes contados a partir del perfeccionamiento y ejecucién del contrato. La prestacién del servicio sera
PLAZO DE EJECUCION: por UN (1) ANO contado a partir del cumplimiento de los requisitos de ejecucién contractual.

) Debe ser entregado en la sede Fusagasuga de la Universidad de Cundinamarca, Diagonal 18 # 20 — 29, en
LUGAR DE ENTREGA O DE PRESTACION DE LOS la plataforma de administracion en horario de Lunes a Viernes de 8:00 am a 12:00 M y de 2:00 pm a 6:00
SERVICIOS: pm.

SUPERVISOR: DANIEL ANDRES ROCHA RAMIREZ - DIRECTOR DE SISTEMAS Y TECNOLOGIA

JENIFFER CASTILLO FERNANDEZ-PROFESIONAL DIRECTOR DE AREA I- DIRECCION DE SISTEMAS
Y TECNOLOGIA

APOYO A LA SUPERVISION (AREA): Si se requiere.

MARQUE CON UNA EQUIS " X"

¢Parala ejecucion de la presente orden se requiere la

GARANTIAS: expedicion de poliza?

DESCRIPCION DE LAS GARANTIAS SOLICITADAS:
Nota: Las establecidas en la Resolucién 206 de 2012
articulo 28, segun corresponda.

CODIGOS UNSPSC. 46000000, 43233200; 43233201, 81112000

ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD

CODIGO RUBRO PRESUPUESTAL NOMBRE RUBRO PRESUPUESTAL VALOR PRESUPUESTADO INCLUIDO IVA

4020201040716-1 EQUIPO Y APARATOS DE RADIO, TELEVISION Y COMUNICACIONES 36.380.479

UNIDAD DE IMPUESTO IMPUESTO
ESPECIFICACIONES TECNICAS DE LOS BIENES Y/O SERVICIOS REQUERIDOS CANTIDAD CUENTA VALOR UNITARIO APLICABL APLICABL

SUBTOTA
MEDIDA E (%) E (PESOS) L

Licenciamiento -Tipo de Certificado: Secure site - SSL OV
Intermedio -1 ANO

Nivel de Cifrado: 40 bits como minimo a 256 bits.
Compatibilidad con Algoritmos de cifrado: RSA EQUIPO Y
APARATOS DE
RADIO,
TELEVISION Y
COMUNICACION
ES

Otras caracteristicas: Autenticacién empresarial completa, Seal-
1 in-Search, Escaneo de malware y vulnerabilidades, Verificador 5
de instalacion, Compatibilidad universal con navegadores, CT
LOG, registro de transparencia de certificado google, Reemision
sin costo durante la vigencia del certificado,¢ Compatibilidad con
SAN, (Subject Alternative Names). Vigencia por unidad 1 Afio.

UNIDAD $2.485.259 0 $0 N2.42629 | $12426.29

Sello Norton (Digicert)

Licenciamiento —ijcu de certificado: Secure Site Pro — SSL OV
AVANZADO -1 ANO

Nivel de Cifrado: 128 bits como minimo a 256 bits.
Compatibilidad con Algoritmos de cifrado: PQC, ECC y RSA

Otras caracteristicas: Autenticacién empresarial completa, Seal-
in-Search, Escaneo de malware + vulnerabilidades + listas
negras + SPAM +inyeccion de SQL + Cross site scripting (XSS)
+ Risk Score + Basico vulnerabilidades CMS , Verificador de
instalacion, Compatibilidad universal con navegadores, CT LOG,
registro de transparencia de certificado google , Soporte Sitelock
2 (24x7x365), escaneo diario de cddigo, BD y CMS, espacio de 4
backup (10GB), Esacneo SMART: Malware, DB, CMS,
Solucién SMART Patch — Fix, Reporte semanal WAF
(TrueView), Advanced CDN Caching (TrueShield), Bloqueo de
Bad Bot , Proteccion anti Backdoor, Prevencion OWASP,
Soporte DV SSL personalizado en WAF, WAF 2-factor auth
(SMS + Email), Reporte Firewall PCI, Soporte para RED WAF
SSL, Proteccion Layer 3 + 4 DDoS, Reemisién sin costo
durante la vigencia del certificado,¢ Compatibilidad con SAN,
(Subject Alternative Names). Vigencia por unidad 12 Meses.

EQUIPO Y
APARATOS DE
RADIO,
TELEVISION Y
COMUNICACION
ES

UNIDAD $3.413.548 0 $0 ?13'654'19 213'654'19

Sello Norton (Digicert)
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Licenciamiento -Tipo de certificado: Secure Site pro - SSL EV
AVANZADO -1 ANO

Nivel de Cifrado: 128 bits como minimo a 256 bits.
Compatibilidad con Algoritmos de cifrado: PQC, ECC y RSA

Barra de direcciones Verde, Validacion Extendida, tecnologia
anti-phishing EV

Otras caracteristicas: icacio p ial completa, Seal-

in-Search, Escaneo de malware + vulnerabilidades + listas EQUIPO Y

negras + SPAM +inyeccion de SQL + Cross site scripting (XSS) APARATOS DE

+ Risk Score + Basico vulnerabilidades CMS , Verificador de RADIO, 10.299.99 10.299.99
3 instalacién, Compatibilidad universal con navegadores, CT LOG, 2 TELEVISION Y UNIDAD $5.149.996 0 $0 2 §

registro de transparencia de certificado google , Soporte Sitelock COMUNICACION

(24x7x365), escaneo diario de cédigo, BD y CMS, espacio de ES

backup (10GB), Esacneo SMART: Malware, DB, CMS,
Solucién SMART Patch — Fix, Reporte semanal WAF
(TrueView), Advanced CDN Caching (TrueShield), Bloqueo de
Bad Bot, Protecci6n anti Backdoor, Prevencién OWASP,
Soporte DV SSL personalizado en WAF, WAF 2-factor auth
(SMS + Email), Reporte Firewall PCI, Soporte para RED WAF
SSL, Proteccion Layer 3 + 4 DDoS, Reemision sin costo
durante la vigencia del certificado,?Compatibilidad con SAN,
(Subject Alternative Names). Vigencia por unidad 12 Meses.

Sello Norton (Digicert)

36.380.479

NOTA TECNICA - Condiciones adicionales para acreditar junto a la cotizacion

- El licenciamiento de los certificados SSL deberan estar alojados en los servidores de la Universidad.

- Presentar junto con la cotizacion certificado de distribuidor autorizado por la casa matriz para la distribucién y comercializacién de los certificados SSL en Colombia, con
el fin de garantizar el respaldo y garantia con los certificados.

- Junto con la cotizacién el proponente debera adjuntar documento que soporte que la entidad que distribuye los certificados en Colombia se encuentre acreditada por el
ONAC.

LINEA PAA

| ITEM || DESCRIPCION || FECHA INICIO || VALOR TOTAL |

RENOVAR LA ADQUISICION DE UNIDADES DE CERTIFICADOS SSL (SECURE SOCKETS
LAYER), PARA LOS SERVICIOS WEB DE LA UNIVERSIDAD DE CUNDINAMARCA.

OBLIGACIONES GENERALES DEL OFERENTE

Entrega el bien o prestar el servicio con las caracteristicas técnicas descritas y relacionadas en la orden contractual o contrato, asi como en la solicitud de

852 Septiembre 40000000

L cotizacioén y la oferta allegada por el CONTRATISTA

2 Radicar oportunamente la cuenta de cobro o factura junto con los demas documentos solicitados de acuerdo al procedimiento pago a terceros (AFIP15)
para el pago de cuentas, considerando el principio de anualidad y las fechas establecidas en el cronograma de cierre de vigencia fiscal.

3 Allegar oportunamente a la Oficina de Compras de la UDEC la documentacion necesaria para suscribir y legalizar la Orden Contractual o contrato.

Presentacién de la factura electrénica (si el contratista esta obligado) validada previamente por la DIAN, como requisito necesario para el pago de los
4 bienes o servicios contratados, conforme con las disposiciones sefialadas en el Decreto 358 del 5 de marzo de 2020, en concordancia con lo dispuesto en
la Resolucién 000042 del 5 de mayo de 2020 y la Directiva Presidencial 09 del 17 de septiembre de 2020.

Atender en forma inmediata las observaciones y solicitudes del supervisor, con el fin de garantizar el cumplimiento de las especificaciones, los controles de

5 calidad, los plazos, y en general, todas las observaciones y requerimientos relacionados con el cumplimiento de las obligaciones contractuales.

6 Dar cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral (salud, pension y ARL) y parafiscales (cajas de compensacion, Sena e
ICBF) de conformidad con la legislacién vigente.

7 Conocer, entender, comunicar y cumplir lo establecido en la Resolucién 000050 de 2018 “Por la cual se establece la Politica de tratamiento de Datos de los

titulares de la Universidad de Cundinamarca”. y Resolucién 000058 del 3 de abril de 2019 "Por la cual se modifica la Resolucién 000050".

8 Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o con ocasién de la ejecucion del objeto contractual o Contrato.
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Conocer, entender, comunicar y cumplir lo establecido en la Resolucién 185 de 2016 “Por la cual se adopta el Sistema de Gestion de Seguridad y Salud en
9 el trabajo SG-SST y actualiza la Politica de Seguridad y Salud en el trabajo de la Universidad de Cundinamarca” y Resolucién 073 de 2020 "Por medio de
la cual se actualiza la Resolucion 185 del 12 de octubre de 2016"

Conocer, entender, comunicar y cumplir lo establecido en la Resolucién 187 de 2016 “Por la cual se crea y adopta la Politica de Seguridad vial de la

10 Universidad de Cundinamarca”.

11 Conocer y dar estricto cumplimiento al Manual para contratistas, subcontratistas y proveedores de la Universidad de Cundinamarca (ESG-SST-M011).

12 El contratista, subcontratista o proveedor debera realizar la afiliacion a ARL y parafiscales, acorde al nivel de riesgo de la actividad. Los soportes deberan
ser entregados a la Interventoria o0 Supervision antes del inicio del contrato.

13 Conocer, entender, comunicar y cumplir lo establecido en la Resolucién 155 de 2018 Por la cual se adopta la Politica de Gestién Ambiental de la
Universidad de Cundinamarca.

14 Conocer y dar cumplimiento a la Guia para la Prevencion y Manejo del COVID 19 - ESG-SST-G010 de la Universidad de Cundinamarca.

OBLIGACIONES ESPECIFICAS

Una vez recibida la notificacion de inicio de contrato, realizar conjuntamente Supervisor - Contratista, el cronograma de ejecucion del contrato.

Realizar entrega formal al Supervisor del Contrato u orden contractual y a la Oficina de Seguridad y Salud de la Universidad de Cundinamarca del
protocolo de bioseguridad, previo a la ejecucién del contrato u orden contractual, en caso de aplicar

Dar cumplimiento obligatorio a los lineamientos de bioseguridad establecidos por la Universidad de Cundinamarca, la norma nacional y los establecidos en
los protocolos de las empresas

Realizar entrega de los documentos requeridos para la contratacion.

Habilitar un administrador publicado en internet que permita la gestion del total de unidades adquiridas, el ingreso serd mediante logueo seguro.

Disponer de los canales de soporte necesarios para el reporte de Incidentes sobre los recursos adquiridos.

El contratista debe contar con todos los permisos, autorizaciones y licencias necesarias para entregar el Software y prestar los servicios durante toda la
ejecucion de la Orden contractual.

Garantizar la proteccion de datos e informacion entregada por las Entidades Compradoras, de conformidad con las disposiciones legales vigentes.

Realizar la entrega del licenciamiento los tiempos establecidos dado la orden contractual y garantizar el soporte técnico u operativo de los servicios
prestados a la UDEC.

Notificar de manera oportuna los inconvenientes que se puedan presentar en el desarrollo del objeto contractual.

Ofrecer el soporte técnico, vigilancia electrénica y acompafiamiento de los certificados SSL, ya sea via telefénica, web o correo electrénico por el periodo
de la vigencia del servicio, es decir un (1) afio; a partir de la fecha de adquisicion de los SSL al ingeniero del area de Servicios Tecnoldgicos, para
garantizar la disponibilidad y perfecto funcionamiento de los certificados.

Informar oportunamente a la UDEC sobre las decisiones técnicas y administrativas correspondientes que puedan afectar el desarrollo del contrato.

ASPECTOS GENERALES PARA LA PRESENTACION DE LA OFERTA

a) La oferta econémica debe ser presentada en el formato ABSr125 "Cotizacién procesos de Bienes y/o Servicios" o ABSr126 "Cotizacion procesos de Obra" (segin
aplique) con la totalidad de documentos solicitados y la documentacién técnica requerida (si aplica).

b) Cuando el proponente actle a través de un representante o apoderado debera acreditar, mediante documento legalmente expedido y con presentacion personal en
notaria que su representante o apoderado esta expresamente facultado para presentar la propuesta, participar o comprometer a su representado en las diferentes
instancias del proceso de seleccién, suscribir los documentos y declaraciones que se requieran, asi como el contrato ofrecido, suministrar la informacion que le sea
solicitada y demds actos necesarios de acuerdo con el presente documento, asi como para representarlo judicial y extrajudicialmente. Este documento debera estar
autenticado ante notario publico, de acuerdo con lo establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012 y debera cumplir con lo prescrito en el articulo 74 del
Cadigo General del Proceso, Ley 1564 de 2012.

c) Es importante precisar que los formatos que se publican para diligenciamiento de los oferentes, (AUTORIZACION PARA EL TRATAMIENTO DE DATOS
PERSONALES DE PROVEEDORES PERSONA NATURAL y CARTA DE COMPROMISO PARA CONTRATISTAS) deben cumplir con los estandares internos de
presentacién impuestos por la Oficina de Calidad de la Universidad de Cundinamarca, es decir se debe respetar el formato con encabezado y pie de pagina, so pena de
calificarse como NO CUMPLE para continuar en presente proceso.

d) Los precios de los bienes y/o servicios del contrato resultante se consideraran FIJOS Y FIRMES, por ende, seran de caracter obligatorio durante el periodo de ejecucion
del contrato a celebrarse y por ningin motivo o circunstancia se podra cambiar, indiferente de la cantidad de unidades requeridas por la Administracion. Por tanto, el
proponente debera tener en cuenta que, al elaborar su propuesta, debe incluir todos los factores y costos que puedan incidir en el precio de los bienes y/o servicios
durante la ejecucion del contrato.
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e) Cuando el cotizante presente su propuesta para la adquisicién de bienes y/o servicios y uno o méas de ellos se encuentren ofertados con una tarifa diferencial en el
impuesto valor agregado- IVA, de acuerdo con lo establecido en el estatuto Tributario y normas concordantes, debera allegar justificacién emitida por un Contador Publico
en los términos Tributarios que lo sustente con el fin de que la Universidad realice la respectiva validacion.

Cuando los bienes y/o servicios a ofertar resulte como hecho generador del impuesto nacional al consumo- IMPOCONSUMO, este debera ser contemplado dentro de la
cotizacién, en caso contrario, el cotizante debera allegar justificacién emitida por un Contador Publico en los términos Tributarios que lo sustente con el fin de que la
Universidad realice la respectiva validacion.

En caso de NO APORTAR dicha justificacién con su propuesta o dentro del término que la universidad establezca para ello, la propuesta sera rechazada.

f) Si al momento de la presentacion de la oferta, el oferente es persona natural no responsable del Impuesto valor agregado IVA, debe tener en cuenta el articulo 437 del
Estatuto Tributario, paragrafo 3.

g) Las personas Naturales NO podran ser contratadas para realizar contratos de actividades de alto riesgo segln la normatividad de SST (alturas y espacios confinados)
teniendo en cuenta que para dichas actividades la norma exige que sea realizada como minimo por dos personas.

h) En los procesos para la seleccion de consultores se hara uso de factores de calificacién destinados a valorar los aspectos técnicos de la oferta o proyecto. De
conformidad con las condiciones que sefiale la invitacién, se podran utilizar criterios de experiencia especifica del oferente y del equipo de trabajo en el campo de que se
trate. En ninglin caso se podra incluir el precio, como factor de escogencia para la seleccién de consultores. Resolucion 170 articulo 12 numeral 4. (ver anexo condiciones
de seleccion).

i) La entidad no asume ninguna responsabilidad, si los oferentes no presentan sus ofertas a tiempo, por problemas de cargue de la informacion, por envio de vinculos para
cargue de archivos, por archivos dafiados, en otro formato diferente a lo indicado o solicitado, o por archivos o carpetas comprimidas que no permitan ser descomprimidas.

Tenga en cuenta que podra remitir cuantos correos sean necesarios para la presentacion total de su propuesta, teniendo en cuenta el tamafio maximo para la recepcién
de correos. (25 MB.)

j) Para enviar correos electronicos es importante que tenga en cuenta las posibles causas que dentro del servidor de correo electrénico de la Universidad de
Cundinamarca estan catalogadas como filtro de CORREO NO DESEADO. Es importante mencionar que dado los niveles de seguridad desde la plataforma de Microsoft
Office 365 dia a dia las mismas puedan ir cambiando por las posibles causas de delitos o ataques informaticos que se presentan:

Usuarios Bloqueados: usuario y/o dominio especifico se encuentra explicitamente en la lista bloqueados para que puedan enviar correos a la UCundinamarca, esto debido
a que se han reportado en incidentes de seguridad.

La direccion de la remitente digitada incorrectamente: se recomienda validar que la direccién de correo electrénico se encuentre bien escrita, dado que no siempre el
servidor de correo da respuesta de alerta de que el destinatario no existe.

Se estéan utilizando palabras de spam: utilizar vocabulario formal, el uso de palabras vulgares u obscenos puede repercutir en que el mensaje sea reportado como spam.

El mensaje no tiene un asunto: se recomienda diligenciar todos los campos béasicos a la hora de redactar un correo electrénico, ocasionalmente los mensajes que no
tienen un asunto definido se catalogan como spam.

Se han incluido archivos adjuntos con extensiones poco frecuentes: se recomienda abstenerse de adjuntar archivos con extensiones como: .exe, .jar, .py, .ace, .ani, .app,
docm, .reg, .scr,.vbe, .vbs, entre otros.

Tamafio maximo para la recepcién de correos: el tamafio maximo permito para la recepcién de correos es de 25 MB.

A continuacion, se relacionan las directrices, practicas y politicas que desde la documentacién de MICROSOFT 365 recomienda a los usuarios externos que desean enviar
correos electrénicos a los servidores MICROSOFT.

Referencia: Politicas, practicas y directrices
a. Directivas generales de Microsoft:
El correo electronico enviado a Microsoft 365 usuarios debe cumplir con todas las directivas de Microsoft que rigen la transmision y el uso de correo electrénico

Microsoft 365. Términos de servicios aplicables a Microsoft 365; en particular, la prohibicién de usar el servicio para correo no deseado o distribuir malware.
b. Directrices técnicas: los servidores de correo electronico que deseen enviar a Microsoft 365 debe cumplir con los requisitos:

El remitente debe cumplir todas las normas técnicas para la transmisién de correo electrénico de Internet, conforme publica el Grupo de trabajo de ingenieria de Internet
(IETF) de The Internet Society, incluidos RFC 5321, RFC 5322 y otros.

Después de varias respuestas de no entrega, el remitente debe dejar de intentar enviar correo electrénico a ese destinatario.
Los mensajes no deben transmitirse a través de servidores proxy o de retransmision de correo electrénico no seguros.

No se aceptaran conexiones de espacio IP dinamico.

Los servidores de correo electronico deben tener registros de DNS inversos validos.

PRECIOS ARTIFICAMENTE BAJO
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Si el valor total de la cotizacién es inferior al 80% del presupuesto oficial destinado para la contratacion de la presente necesidad, el cotizante debera allegar, junto con su
propuesta o dentro del término que establezca la Universidad para ello, las razones y soportes que sustentan el valor ofrecido. teniendo en cuenta lo establecido en la
"Guia para el manejo de ofertas artificialmente bajas en Procesos de Contratacion" de Colombia Compra Eficiente.

Para ello debera diligenciar el formato ABSr132: JUSTIFICACION ANALISIS DE PRECIOS ARTIFICIALMENTE BAJOS (cuando aplique) y ANEXAR LOS RESPECTIVOS
SOPORTES que justifiquen el precio ofertado con el fin de permitir el andlisis de la oferta y su sostenibilidad durante la vigencia del contrato.

Si el nimero de ofertas supera las 5 cotizaciones, el porcentaje sera calculado durante la evaluacién de esta y solo se analizaran aquellas justificaciones de las ofertas
que estén por debajo de dicho porcentaje

Cuando se trate de un proceso de seleccién para un contrato de TRACTO SUCESIVO, si el valor ofertado de UNO O MAS ITEMS es inferior al 80% del precio de
referencia publicado por la Universidad de Cundinamarca, el proponente debera allegar junto con la propuesta o dentro del término para subsanar que la Universidad
establezca para ello, las razones que sustentan el valor ofrecido y ANEXE LOS RESPECTIVOS SOPORTES que justifiquen el precio ofertado con el fin de permitir el
andlisis de la oferta y su sostenibilidad durante la vigencia del contrato.

Analizadas las explicaciones, la Direccion de Bienes y Servicios o quien haga sus veces, debe recomendar rechazar la oferta o continuar con el andlisis de esta en la
evaluacion de las ofertas.

REGLAS DE SUBSANABILIDAD

Los proponentes podran subsanar la propuesta para acreditar el cumplimiento de los requisitos solicitados en concordancia con el paragrafo del articulo 4° de la
Resolucién Rectoral No. 170 de 2017 "Por medio de la cual se modifica y ajusta la Resolucién 206 del 27 de noviembre de 2012?71 durante el término otorgado para
subsanar las ofertas conforme lo establecido en el Cronograma del proceso, por falta de documentos necesarios y/o en cualquier tiempo cuando la universidad asi lo
estime pertinente.

Los oferentes podran subsanar los documentos juridicos presentados inicialmente, en concordancia con el articulo 4 de la Resolucién Rectoral No. 170 de 2017 "Por
medio de la cual se modifica y ajusta la Resolucién 206 del 27 de noviembre de 2012 "Por la cual se expide el Manual de Contratacion de la Universidad de
Cundinamarca”, y conforme al acta del Comité de Contratacion N° 003 del 03 de febrero de 2021. Para tal efecto tendran un (1) dia habil conforme sea solicitado por la
institucién. En ninguin caso los proponentes podran acreditar circunstancias ocurridas con posterioridad al cierre del proceso. De no atender el término para subsanar, el
cotizante no continuara en el proceso. En consecuencia, la Universidad conforme al concepto técnico y econémico podra tener en consideracion la segunda oferta mas
favorable, si a ello hubiere lugar, siempre y cuando cumpla con las especificaciones técnicas y la documentacion exigida.

Para tales efectos los proponentes deberan revisar el concepto técnico y econémico publicado en la pagina web institucional, en donde se evidenciaran los requisitos que
no se cumplieron para que sean subsanados. Los mencionados documentos deberén ser aportados de la misma forma que se estipula en el ABSr097 y/o sus anexos y en
la fecha y hora establecidas para tal fin, so pena de ser rechazado.

En ningln caso podra subsanar la cotizacién, y demas documentos o archivos que soporten la cotizacion. Por ejemplo, fichas técnicas y/o planos.

De la misma manera, la Universidad de Cundinamarca podra solicitar en cualquier momento, por medio de la Oficina de Compras, a los proponentes las aclaraciones,
explicaciones o informaciones indispensables sobre el contenido de las ofertas o sobre cualquiera de los documentos aportados en el presente proceso de seleccion, a fin
de despejar cualquier punto dudoso, equivoco o que genere confusion de estas, es decir, de advertirse la omision de haber acreditado requisitos habilitantes y/o cualquier
situacion que amerite aclaracion, la Universidad mantiene la facultad de requerir al oferente, la subsanacién y/o aclaracién a que haya lugar, sin que ello implique
modificar, mejorar, adicionar o completar los ofrecimientos hechos, con el fin de concluir el proceso en debida forma.

Nota aclaratoria: En el entendido de que prevalece lo sustancial sobre lo formal, el oferente no podra subsanar aspectos que alteren la capacidad para comprometer la
sociedad o acreditar circunstancias ocurridas con posterioridad al cierre del proceso de la invitacién, o las pruebas del cumplimiento de los requisitos recolectadas con
fecha posterior al cierre de la misma o mejorar de forma sustancial el anexo de la oferta econémica.

DOCUMENTOS MINIMOS A PRESENTAR POR EL OFERENTE (El cotizante debera allegar la totalidad de la documentacion exigida, debidamente diligenciada y acorde
al proceso de cotizacion)

NOTA: La Universidad podra validar la veracidad de los documentos aportados por el cotizante y dejara constancia de ello, en caso de ser necesario

PERSONA NATURAL PERSONA JURIDICA

Cotizacion debidamente diligenciada: "Cotizacién
procesos de Bienes y/o Servicios" o "Cotizacién procesos
de Obra" (segun aplique) con la totalidad de documentos
solicitados y la documentacién técnica requerida (si
aplica).

Cotizacion debidamente diligenciada: "Cotizaciéon procesos de Bienes y/o
Servicios" o "Cotizacién procesos de Obra" (segun aplique) con la totalidad de
documentos solicitados y la documentacién técnica requerida (si aplica).

Fotocopia de la Cédula de Ciudadania de la Persona
Natural o documento de identificacion legible.

Fotocopia de la Cédula de Ciudadania del Representante Legal de la Persona
Juridica o quien haga sus veces documento de identificacion legible..

Copia de la libreta militar o tener definida la situacién militar del
Representante Legal de la Persona Juridica o quien haga sus veces. (Ley
1861 de 2017, art. 42).

Copia de la libreta militar o tener definida la situacién
militar. (Ley 1861 de 2017, art. 42).
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Consulta de no tener a cargo antecedentes judiciales
expedido por la Policia Nacional con fecha no superior a
un (01) mes a la presentacion de la cotizacién. En caso de
no aportarlo la Universidad podré generar la consulta y
dejar constancia de ello.

Consulta Certificado de no tener a cargo antecedentes
disciplinarios de la persona natural expedido por la
Procuraduria General de la Nacién. En caso de no
aportarlo, la Universidad podra generar la consulta y dejar
constancia de ello.

Consulta de no tener a cargo Antecedentes Judiciales expedido por la Policia
Nacional con fecha no superior a un (01) mes a la presentacion de la
cotizacion. En caso de no aportarlo, la Universidad podra generar la consulta
y dejar constancia de ello.

Certificado de no tener a cargo responsabilidad fiscal a
favor del Estado expedido por la Contraloria General de la
Republica con fecha no superior a un (01) mes a la
presentacion de la cotizacién.En caso de no aportarlo la
Universidad podra generar la consulta y dejar constancia
de ello.

Consulta Certificado de no tener a cargo antecedentes disciplinarios de la
Persona Juridica y su Representante Legal expedido por la Procuraduria
General de la Nacion. En caso de no aportarlo, la Universidad podra generar
la consulta y dejar constancia de ello.

Consulta de no tener a cargo antecedentes en el Sistema
Registro Nacional de Medidas Correctivas expedido por la
Policia Nacional con fecha no superior a un (01) mes a la
presentacion de la cotizacién. En caso de no aportarlo la
Universidad podréa generar la consulta y dejar constancia
de ello.

Certificado de no tener a cargo responsabilidad fiscal a favor del Estado de la
Persona Juridica y su Representante Legal expedido por la Contraloria
General de la Republica, con fecha no superior a un (01) mes a la
presentacién de la cotizacién. En caso de no aportarlo, la Universidad podra
generar la consulta y dejar constancia de ello.

Registro Unico Tributario (RUT) VIGENTE. La actividad
registrada debe estar relacionada con el objeto a cotizar.

Consulta de no tener a cargo antecedentes en el Sistema Registro Nacional
de Medidas Correctivas expedido por la Policia Nacional con fecha no
superior a un (01) mes a la presentacién de la cotizacion. En caso de no
aportarlo, la Universidad podré generar la consulta y dejar constancia de ello.

Registro Mercantil vigente y renovado expedido por la
Céamara de Comercio con fecha no superior a un (01) mes
a la fecha de presentacién de la cotizacién. La actividad
comercial debe ser afin a la naturaleza del objeto a
contratar. La persona Natural no debe estar incursa en
inhabilidades, incompatibilidades o prohibiciones para
contratar.

Debera dar cumplimiento a lo establecido por el articulo 33
del cédigo de comercio.

Registro Unico Tributario (RUT) VIGENTE. La actividad registrada debe estar
relacionada con el objeto a cotizar.

Paz y salvo de aportes parafiscales y al sistema integral
de seguridad social, asi: En el evento de tratarse de
persona natural debera certificar que se ha realizado el
pago de los aportes correspondientes a los Ultimos seis (6)
meses anteriores a la fecha cierre del Proceso de
Seleccion y adjuntar copia del pago del mes
inmediatamente anterior a la fecha del cierre junto con la
planilla correspondiente. La certificacién debera tener
fecha de expedicién no mayor a un (01) mes a la fecha de
presentacion de la cotizacion. La informacién presentada
en desarrollo del presente numeral se entiende
suministrada bajo la gravedad de juramento respecto de
su fidelidad y veracidad. La Universidad podra hacer
verificacion de la veracidad de la documentacion aportada.

Certificado de existencia y representacion legal expedido por la Camara de
Comercio o autoridad competente, en el que se verificara:

a) El objeto social es afin a la presente solicitud de cotizacion.

b) La Perona juridica esté registrada y tiene sucursal en Colombia, demostrar
un término de vigencia de la sociedad del plazo del contrato y un afio mas

c) El Representante Legal posee Facultades para comprometer la sociedad, y
en caso tal que lo requiera, debera adjuntar el acta del Organo Directivo que
le da dicha Facultad.

d) La Persona Juridica no debe estar incursa en inhabilidades,
incompatibilidades o prohibiciones para contratar.

e) El certificado debera ser expedido con fecha no mayor a un (01) mes de
antelacion a la presentacion de la cotizacién. Deberd ser renovado en
cumplimiento a lo establecido por el articulo 33. del cédigo de comercio.

Paz y salvo de aportes parafiscales y al sistema integral de seguridad social,
asi:

Certificado de pago y cumplimiento de los aportes al Sistema Integral de
Seguridad Social en salud, pensiones, riesgos laborales y parafiscales
(articulo 50 de la Ley 789 de 2002, modificado por el articulo 1° de la Ley 828
de 2003) con fecha de expedicién no mayor a un mes a la fecha de
presentacion de la cotizacion. La anterior certificacion debera constar que se
encuentra a paz y salvo por un periodo no inferior a los SEIS (6) MESES
anteriores a la presentacion de la cotizacién. En el evento en que la sociedad
no tenga mas de seis (6) meses de constituida, debera acreditar los pagos a
partir de la fecha de su constitucion. La informacién presentada en desarrollo
del presente numeral se entiende suministrada bajo la gravedad de juramento
respecto de su fidelidad y veracidad.

Dicha certificacién puede ser firmada por:
a. El representante legal.

b. Revisor Fiscal si esta obligado a tenerlo, para lo cual debera adjuntarse el
certificado de antecedentes disciplinarios de la Junta Central de Contadores
(vigente) y tarjeta profesional.
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Certificado expedido por la ARL respecto al cumplimiento
del SG-SST y los Estandares minimos en SST
establecidos por la Resolucion 0312 del 13 de febrero de
2019, con un puntaje minimo de 86% (Aceptable).
Aclaracién: Dicha exigencia no aplica para personas
naturales, siempre y cuando en el desarrollo de la
actividad o servicio contratado no se genere
subcontratacion. El cotizante que esté en esta condicién
deberéa adjuntar certificacién en la cual manifiesta que es

Certificado expedido por la ARL respecto al cumplimiento del SG-SST y los
Estandares minimos en SST establecidos por la Resolucién 0312 del 13 de
febrero de 2019, con un puntaje minimo de 86% (Aceptable). En caso de
consorcios y de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

persona natural y para la ejecucion del contrato (en caso
de ser adjudicatario) no realizard subcontratacién. De lo
contrario debera dar cumplimiento a lo establecido por la
Resolucién 0312 de 2019.

El cotizante debera aportar junto con la oferta y demas
documentos solicitados, los siguientes anexos

- . K El cotizante debera aportar junto con la oferta y demas documentos
correctamente diligenciados:

solicitados, los siguientes anexos correctamente diligenciados:

Anexo 1. Carta de presentacion (Ver formato) Anexo 1. Carta de presentacion (Ver formato)

Anexo 2. Certificado de inhabilidades e incompatibilidades

Anexo 2. Certificado de inhabilidades e incompatibilidades (Ver formato)
(Ver formato)

Anexo 3. Formato proteccion de datos personales Persona Natural (Ver

Anexo 3. Formato proteccion de datos personales Persona
formato)

Natural (Ver formato)
Anexo 4. Formato carta de compromiso para contratistas Anexo 4. Formato carta de compromiso para contratistas (Ver formato)
(Ver formato)

ASPECTOS RELEVANTES

1. Tenga en cuenta que los criterios establecidos para la elaboracion del concepto técnico y econémico de las cotizaciones corresponden al cumplimiento de las
especificaciones técnicas y a la oferta mas favorable para la Universidad. Se exceptlan los procesos de consultoria e interventoria, donde el criterio de seleccién se
encuentra contemplado en el anexo denominado condiciones de seleccidn.

2. La presente es una cotizacién y no otorga derechos de contratacion.

3. Para el concepto técnico se tendra en consideracion los valores antes de impuestos.

4. En caso de empate segun el concepto técnico y econémico, la eventual orden contractual sera celebrada con la cotizaciéon que primero hubiese sido radicada en su
totalidad mediante mensaje de datos (correo electrénico). Si persiste el empate, la Universidad procedera a realizar un sorteo mediante balota.

5. En caso de empate segun el concepto técnico y econémico, la eventual orden contractual sera celebrada con la cotizacién que primero hubiese sido radicada mediante
mensaje de datos (correo electrénico).

6. El cotizante seleccionado tiene méaximo dos (02) dias habiles para allegar la orden debidamente suscrita, previa notificacion por parte de la Oficina de Compras, en caso
contrario, se entendera desistida su cotizaciéon. En consecuencia, la Universidad conforme al concepto técnico y econdmico podré tener en consideracion la segunda
oferta més favorable, si a ello hubiere lugar, siempre y cuando cumpla con las especificaciones técnicas y la documentacién exigida

LUGAR Y MEDIO DE PRESENTACION DE LA COTIZACION

La cotizacién junto con todos los documentos soporte requeridos en el presente ABSr097, deberan ser remitidos conforme a lo indicado en el cronograma de solicitud de
cotizacion. No se recepcionaran documentos ni cotizaciones por medio diferente al establecido en el cronograma, ni fuera de la fecha y hora establecida.

Los documentos deberan aportarse en su totalidad, Unicamente el dia y hora sefialado en el cronograma del proceso para la presentacion de la cotizacion.

Las cotizaciones extemporaneas no seran tenidas en cuenta.

GASTOS A CARGO DEL CONTRATISTA

El Contratista asumira los gastos que se relacionan a continuacion:

a) Las polizas citadas en el contrato, o las que surjan en ocasion de este. Se exigiran polizas para aquellos procesos cuyo presupuesto oficial sea a igual o0 mayor a 50
S.M.L.M.V. 0 en caso de que la Universidad lo considere necesario.

b) Retenciones y descuentos que realiza la Universidad por Ley: Estampilla Pro-Desarrollo, Formato Estampilla, Estampilla Pro-Electrificadora, Estampilla Pro-Cultura,
Estampilla Pro-Hospitales, Estampilla Pro-UDEC, Formato UDEC y demas retenciones Legales segun la naturaleza Juridica del proveedor. Para mayor informacion
comunicarse con la Oficina de Contabilidad de la UDEC en el teléfono: 8281483 Ext. 118.

CAUSALES DE RECHAZO

Se consideran criterios de rechazo los siguientes:
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1. Cuando el cotizante se encuentra incurso en inhabilidad o incompatibilidad que impida contratar con Entidades Publicas.

2. Cuando el valor de la cotizacién exceda el presupuesto oficial.

3. Cuando la oferta sea recibida en el correo electrénico institucional establecido para tal fin, fuera del término establecido en el cronograma del proceso (fecha y hora), o
mediante un medio diferente al indicado.

4. Cuando quien suscribe la oferta no acredite la Calidad de Representante legal o no esté facultado para ello.

5. Cuando no se anexe copia del acta del 6rgano directivo de la sociedad que autorice a su Representante legal para participar en la convocatoria y suscribir el contrato,
en caso de no contar con las facultades.

6. Cuando el valor de la oferta sea considerada artificialmente baja y las aclaraciones allegadas por el proponente no sean satisfactorias para garantizar la sostenibilidad
de la oferta durante la ejecucion del contrato, una vez analizadas por la Direccién de Bienes y Servicios, o cuando el proponente no allegue la justificacion en el término
para subsanar que la Universidad establezca para ello.

7. Cuando el valor ofertado de uno o mas de los items que componen el proceso superen los precios de referencia establecidos por la entidad. (Si aplica).

8. Cuando el proponente no subsane o subsane parcialmente lo requerido por la Universidad de Cundinamarca dentro de los plazos establecidos en los términos de
referencia.

9. Cuando se evidencie confabulacién entre los cotizantes tendientes a alterar los criterios de seleccién establecidos por la Universidad.

10. Cuando se evidencien documentos adulterados por parte del cotizante o que no correspondan a la realidad.

11. Cuando los bienes y/o servicios cotizados se encuentren ofertados con una tarifa diferencial de impuestos (impuesto valor agregado- IVA o impuesto nacional al
consumo- IMPOCONSUMO, siempre y cuando aplique), de acuerdo con lo contemplado en el estatuto tributario y las normas concordantes que lo complementen y/o lo
modifiquen, y no se allegue la debida justificacion emitida por un Contador Publico que lo sustente, o cuando no se justifique debidamente conforme la normatividad
vigente.

12. Cuando el cotizante modifique, altere especificaciones técnicas, items y valor de la oferta econémica (ABSr125 o ABSr126).

13. Cuando la propuesta no se presente con estricta sujecion a lo establecido en el ABSr097, o cuando no se pueda revisar la informacién o exista errores en el
documento enviado o cuando la propuesta se presente por medio de enlaces que direccionen a una pagina diferente al correo indicado para descargarla.

14. Cuando el proponente presente varias propuestas por si mismo o por interpuesta persona, como persona natural o juridica, en Consorcio, Unién Temporal, u otras
formas de asociacién contempladas en la Ley, o cuando se presenten varias propuestas de personas juridicas que tengan el mismo Representante Legal. En este caso
todas las propuestas presentadas por el susodicho seran rechazadas.

15. Cuando el objeto social del proponente o de los integrantes de la unién temporal o consorcio no guarde relacion con el objeto a contratar.

16. En caso de que el archivo de la oferta econdmica presentado por oferente presente dafio, sea ilegible o cualquier otra situacién que no permita su apertura, para su
respectiva revision y evaluacion.

17. Cuando la propuesta basica sea parcial o alternativa, o en condiciones técnicas inferiores a las minimas requeridas por la entidad.

18. Cuando no se presente la propuesta econémica o se presente en moneda diferente a pesos colombianos (COP).

19. Cuando el proponente se encuentre incurso en algunas de las causales de disolucion y/o liquidacién de sociedades.

20. Cuando no se cotice uno o varios de los items solicitados, cuando se modifique una cantidad o calidad de este, o cuando se modifique alguno de los items o su
especificacion.

21. Cuando la propuesta esté condicionada para la seleccién.

22. Cuando se solicite aclarar al proponente por medio de correo electrénico errores de forma, y el mismo no de respuesta o responda en forma insatisfactoria o
incompleta en el plazo estimado para ello por la entidad.

CRONOGRAMA

ETAPA PLAZO

PUBLICACION ABSr, CONDICIONES GENERALES Y ANEXOS

PRESENTACION DE LA COTIZACION Y LA DOCUMENTACION EXIGIDA VER CRONOGRAMA DEL PROCESO

CONCEPTO TECNICO Y ECONOMICO

APROBACIONES
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DANIEL ANDRES ROCHA RAMIREZ
DIRECTOR DE SISTEMAS Y
TECNOLOGIA
Fecha aprobacién: 06-09-2023 18:33:02

KATERINE VIVIANA GARCIA ORJUELA
JEFE OFICINA DE COMPRAS
Fecha aprobacion: 25-09-2023 16:34:55

ADRIANA ASENCION TORRES ESPITIA
DIRECTOR DE PLANEACION INSTITUCIONAL
Fecha aprobacion: 14-09-2023 15:42:06

JEFE OFICINA SOLICITANTE DE LA
CONTRATACION

OFICINA DE COMPRAS

OFICINA DE COMPRAS

JHENY LUCIA CARDONA RICARD
DIRECTOR JURIDICO
Fecha aprobacion: 13-09-2023 17:33:45

RICARDO ANDRES JIMENEZ NIETO
DIRECTOR DE BIENES Y SERVICIOS
Fecha aprobacion: 11-09-2023 19:33:02

DIRECCION JURIDICA

DIRECCION DE BIENES Y SERVICIOS

En las seccionales suscribira el presente ABSr quien haga sus veces o por parte del personal de apoyo




