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ANEXO TECNICO
F-CD-272

ESPECIFICACIONES TECNICAS AUDITORIA DE CERTIFICACION
SISTEMA DE GESTION ANTISOBORNO

Contratar la auditoria de certificacion del Sistema de Gestidn Antisoborno con alcance
a los siete centros de trabajo de la UCundinamarca (Sede Fusagasugd; Seccionales
Ubaté y Girardot; Extensiones Chia, Soacha, Zipaquira, Facatativa; y Oficina de
Bogotd), delimitada al modelo de operacién por procesos y a las actividades de los
procedimientos que de este hacen parte, bajo los lineamientos de la norma técnica
ISO 37001:2016 que permita determinar si se han establecido en la organizacion
parametros de gestion antisoborno, teniendo en cuenta el contexto de la institucion y
los alcances del sistema.

1. CONSIDERACIONES GENERALES

a. Ejecucién de la auditoria de certificacion en sus diferentes etapas, para el
Sistema de Gestion Antisoborno con base en la Norma NTC ISO 37001:2016,
por parte de un ente certificador que se encuentre acreditado por el Organismo
Nacional de Certificacion en Colombia — ONAC.

b. Auditoria ejecutada por auditores certificados y con experiencia en
certificacion de Sistemas de Gestién Antisoborno.

c. Entregar informe de la auditoria desarrollada de acuerdo con la norma,
alcance establecido en el Sistema de Gestion Antisoborno de la Universidad
de Cundinamarca, y cumpliendo con las obligaciones contractuales.

d. De tener conocimiento de actos irregulares o posibles hechos de soborno se
debera informar al Oficial de Cumplimiento y a la Direccién de Control Interno
segun corresponda.

e. Se debe implementar los formatos segun el procedimiento SCIP04: Auditoria
Interna, en los casos que aplique.

f. Se debe hacer por parte de los oferentes la declaratoria de conflicto de interés
y la declaratoria de inhabilidades e incompatibilidades establecidos por la
institucion teniendo como fundamento el ordenamiento juridico.

g. Las actuaciones de los oferentes deben estar enmarcadas bajo principios de
integridad, imparcialidad, diligencia, confidencialidad, independencia y
objetividad.

h. Lamodalidad de la Auditoria sera presencial y virtual (hibrida) incluyendo sede
(Fusagasugd), seccionales (Girardot — Ubaté) y extensiones (Chia -

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

l IDEC ADOr001_V8
UNIVERSIDAD DE
) CUNDINAMARCA
— (FUSAGASUGA) — Pagina2de7

Facatativd — Soacha — Zipaquira), y oficinas de Bogota sera aplicada al modelo
de operacion digital (actividades inmersas en los procedimientos).

En la actualidad, la Universidad de Cundinamarca cuenta con 23 procesos
distribuidos de la siguiente manera:

- MACROPROCESO ESTRATEGICO: Autoevaluacion y Acreditacion,
Comunicaciones, Planeacién Institucional, Proyectos Especiales y
Relaciones Interinstitucionales, Sistemas Integrados.

- MACROPROCESO MISIONAL: Admisiones y Registro, Bienestar
Universitario, Ciencia Tecnologia e Innovacién, Dialogando con el Mundo,
Formacion y Aprendizaje, Graduados, Interaccion Social Universitaria.

- MACROPROCESO DE APOYO: Apoyo Académico, Bienes y Servicios,
Documental, Financiera, Juridica, Sistemas y Tecnologia, Talento
Humano.

-  MACROPROCESO DE SEGUIMIENTO: Control Disciplinario, Control
Interno, Servicio de Atencién al Ciudadano.

Para los criterios de auditoria se debe tener en cuenta lo dispuesto en el
normograma institucional el cual esta dispuesto en el Modelo de Operacion
Digital:
https://www.ucundinamarca.edu.co/sgc/documents/normogramas/NORMOE
SG.pdf

El alcance de los temas a auditar seran los siguientes:

Se realizara a las siete sedes de la UCundinamarca (Sede Fusagasuga;
Seccionales Ubaté y Girardot; extensiones Chia, Soacha, Zipaquira,
Facatativd; y Oficina de Bogota), delimitada al Modelo de Operacién por
Procesos y a las actividades de los procedimientos que de este hacen parte,
bajo los lineamientos de la norma técnica ISO 37001:2016 que permita
determinar el cumplimiento de los parametros de la gestion antisoborno
teniendo en cuenta el contexto de la institucion y los alcances del sistema.

El desarrollo de la auditoria debe realizarse por etapas que correspondan al
cronograma acordado y cada etapa esta sujeta a seguimiento y validacion del
porcentaje de cumplimiento. Las etapas son:

1. Planificacion.

Ejecucion y trabajo de campo.
Socializacion y divulgacion de resultados.
Verificacion y atencién de controversias.

Elaboracion y presentacion del informe final de auditoria.

S e

Cierre.
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ASPECTOS PARA EVALUAR:
- Cumplimiento de la implementacién de los lineamientos de la ISO 37001:2016.

ASPECTOS PARA TENER EN CUENTA:

- La Universidad dispone de un grupo de profesionales que haran de guias de
auditoria.
- Por ultimo, cabe sefialar que en el precio por el que se va a cotizar se deben
considerar los siguientes costos:
v' VA (19%) - Si aplica
v" Impuestos y Retenciones aplicables por parte de la Universidad de
Cundinamarca (Los montos varian de acuerdo con la Naturaleza del
Proponente).
v Viaticos “si aplica”.

2. DESCRIPCION DE LAS ETAPAS DE LA AUDITORIA

2.1. ETAPA DE PLANEACION.

En esta fase los auditores deben conocer a la Universidad de Cundinamarca, conocer
las caracteristicas del sector, el objeto o misidn institucional, la estructura
administrativa, operacional y se define: (Qué se va a hacer? (Definicibn de
actividades o plan de trabajo de auditoria) ¢Cémo se va a hacer?, (definen la
metodologia partiendo de los lineamientos de la norma ISO 37001:2016) ¢ Cuando
se va a hacer? (cronograma de trabajo de auditoria indicando horas del trabajo de
auditoria en cada fase) ¢ Qué recursos se utilizaran? (Conformacion del equipo de
auditoria, herramientas tecnol6gicas y demas).

ENTREGABLES:

a. Plan de trabajo de auditoria (realizado en conjunto con el supervisor del
contrato).

2.2. ETAPA DE EJECUCION Y TRABAJO DE CAMPO

La fase de ejecucion de la auditoria estd compuesta por la realizacion de pruebas, la
evaluacion de controles y la recoleccion de evidencias suficientes y confiables para
determinar si los asuntos identificados durante la fase de planeacién como de
importancia potencial, realmente revisten suficiente importancia para efectos de
elaboracion de informes o no.
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ENTREGABLES:

a. Agenda de auditoria (Hacer uso de los formatos de la Universidad disponible
en SCIP04 y SCIr038).

Documentos o papeles de trabajo.
Asistencia a la reunion de apertura de auditoria.

Lista de verificacion.

© oo o

Pre- informe de auditoria remitido al oficial de cumplimiento y a la Direccion
de Control Interno.

—

Matriz de verificacién y evidencias por hallazgo (validado en el formato
SCIr038).

g. Lista de asistencia a cada auditoria.

2.3. ETAPA DE CIERRE E INFORME FINAL SOCIALIZACION DE
RESULTADOS

Una vez finaliza la etapa de ejecucion se procede con los documentos de trabajo
como soporte a redactar el informe de auditoria para posteriormente acogiéndose al
procedimiento SICP04: AUDITORIA INTERNA, procedimiento de auditoria que
permite presentar controversias por parte de los auditados. Posterior a este ejercicio
de réplica, la firma auditora emitird su informe final incluyendo la respuesta a las
controversias.

La verificacion y atencion de controversias debe tener un tiempo acorde con el
cronograma.

Una vez finalice el ejercicio de auditoria, se realizara una jornada de presentacién de
los resultados obtenidos con la participaciéon de la alta direccion, lideres de procesos
y partes interesadas.

ENTREGABLES:

a. Informe final de auditoria interna con forme a los criterios establecidos en la
norma ISO 37001:2016 remitido al supervisor del contrato y a la Direccion de
Control Interno firmado por el auditor lider.

b. Lista de asistencia a la reunion de cierre.

c. Listados de asistencia de la fase de ejecucion junto con todos los soportes de
ejecucion de esta.

d. Certificacion para la Universidad de Cundinamarca una vez finalizado el
proceso de evaluacion de los resultados de la auditoria, en caso de que los
mismos asi lo concluyan.
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3. EQUIPO AUDITOR

EL proponente interesado en participar en el presente proceso de seleccion debera
presentar la hoja de vida donde se acredite el cumplimiento de los requisitos de los

perfiles solicitados.

Para el desarrollo del programa de auditorias se tendran en cuenta los siguientes
perfiles tomados del Manual de Funciones y Perfil del Equipo Auditor — SCIM003 de
la Universidad de Cundinamarca:

Nota: En caso de que el contratista durante la ejecucion del contrato deba reemplazar a algin
auditor presentado en la propuesta, aquél debera ser sustituido por otro de las mismas
calidades o superiores de acuerdo con el perfil definido, previa aprobacion del supervisor del

contrato.

3.1 AUDITOR INTERNO LIDER SISTEMA DE GESTION ANTISOBORNO.
(Disponibilidad de tiempo completo).

Educacion:

Formacion:

Experiencia
Relacionada:

Experiencia como
Auditor:

Pregrado:  Profesional en Ciencias economicas,
administrativas y contables, areas del derecho, ingenieria o
afines.

Nota: Debe contar con tarjeta profesional vigente en los casos que
aplique.

Posgrado: Titulo de posgrado o diplomados en riesgos o
gestion antisoborno (PNI).

Conocimientos certificados:

- Normas Internacionales para el ejercicio profesional de
la Auditoria Interna.

- Certificado como auditor interno en la norma 1SO:37001.

Experiencia relacionada como oficial de cumplimiento (1)
afio (PNI).

Certificacion(es) de horas como auditor minimo de 80 horas
en Sistema de Gestion Antisoborno o de periodos que
sumen 20 dias de auditoria en Sistema de Gestion
Antisoborno.
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3.2 AUDITOR INTERNO SISTEMA DE GESTION ANTISOBORNO
(Disponer de maximo dos (2) profesionales tiempo completo, independientes del Auditor Lider).

Pregrado: Profesional en Ciencias econdémicas,
administrativas y contables, areas del derecho, ingenieria o
afines.

Educacién: Nof[a: Debe contar con tarjeta profesional vigente en los casos que
aplique.

Posgrado: Titulo de posgrado o diplomados en riesgos o

Gestion Antisoborno (PNI).

Conocimientos certificados:

- - Normas Internacionales para el ejercicio profesional de la
Formacion: Auditoria Interna.

- Certificado como auditor interno en la norma 1SO:37001.

Experiencia Minimo un (1) afio de labor relacionada con Sistemas de
Relacionada: Gestion Antisoborno.

) ) Certificacién(es) de horas como auditor minimo de 40 horas
SAUCUECERLBE o Sistema de Gestion Antisoborno o de periodos que sumen
Auditor: 15 dias de auditoria en Sistema de Gestién Antisoborno.

4. DOCUMENTOS PARA ENTREGAR CON LA PROPUESTA DEL EQUIPO
MINIMO REQUERIDO PARA ACREDITAR FORMACION ACADEMICA

4.1 HOJA DE VIDA DE LOS PERFILES A PARTICIPAR: El proponente debera
aportar toda la documentacién que soporte la debida formacién académica y
de experiencia, con la siguiente documentacion:

- Hoja de Vida.

- Copia de la cedula de ciudadania legible.

- Copia del acta de grado y/o diploma de grado de pregrado y postgrado

- Copia de la tarjeta o matricula profesional vigente (en el caso de
aplicar).

- Fotocopia del certificado de vigencia y antecedentes disciplinarios
expedido por la entidad que emite la Tarjeta o Matricula Profesional,
(certificado vigente a la fecha de cierre del presente proceso).

- Copia del documento de convalidacion expedido por el Ministerio de
Educacién Nacional (Res. 6950 de 2015) de los titulos obtenidos en el
exterior y las disposiciones legales vigentes sobre la materia, segun
corresponda.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional


http://www.ucundinamarca.edu.co/
mailto:info@ucundinamarca.edu.co

l IDEC ADOr001_V8
UNIVERSIDAD DE
2 CUNDINAMARCA
— (FUSAGASUGA) — Pagina7de7

4.2 PARA ACREDITAR EXPERIENCIA DEL PERFIL. Se debe acreditar
mediante certificacion laboral en donde se especifique:

- Nombre o razén social del contratante.

- Nombre o razon social del contratista.

- Objeto del Contrato y/o Funciones u obligaciones desempefadas

- Fecha de iniciacién y de terminacion del contrato o plazo del contrato
(Dia, mes y afio).

- Direccion y teléfono del contratante

- Firma de la persona que suscribe la certificacion, quien debe estar
debidamente facultada para expedir la misma.

- En el evento que la certificaciéon no incluya la fecha final de la
prestacién del servicio, pero se indique en la misma certificacion:
“actualmente presta el servicio”.

- Se asumira como fecha de finalizacion, la fecha de expedicion de la
certificacion, siempre y cuando este con el formato DIA/MES/ANO.

- Las certificaciones que no especifiquen el formato DIA/MES/ANO no
se tomaran en cuenta para ser verificadas.

5. REQUISITOS PARA CONTRATAR EMPRESA EXTERNA DE AUDITORIA

5.1. ASPECTOS A TENER EN CUENTA

a. Para el caso de que la certificacion de experiencia del perfil solicitado se
certifiqgue por el mismo proponente, se deberd anexar copia de los contratos
en donde tuvo participacién como auditor.

b. Todo documento, diploma o certificacion que se acredite en el extranjero,
debera cumplir con todos y cada uno de los requisitos relacionados con la
legalizacion (consular y apostillamiento) para su validez en Colombia, en los
términos del Articulo 480 del CAdigo de Comercio y para los casos de estudios
de educacién superior deberan estar convalidados por parte del Ministerio de
Educacion Nacional, conforme a lo establecido en la Resolucién 6950 de

2015.
Atentamente,
irmado digitalmen r
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ADRIANA ASENCION TORRES ESPITIA
Directora de Planeacién Institucional
Universidad de Cundinamarca

Elaboro: Angie Paola Mora Abril
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