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ANEXO TECNICO

CONTRATAR EL SERVICIO DE AUDITORIA INTERNA Il PARA EL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION — SGSI BAJO LA NORMA
1ISO27001:2013, EL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, EL CUMPLIMIENTO DE LA LEY 1581 DE 2012 Y DEMAS
NORMATIVIDAD REGLAMENTARIA

2023
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1. ASPECTOS GENERALES

1.1 ASPECTOS GENERALES DE LA UNIVERSIDAD DE CUNDINAMARCA

NATURALEZA JURIDICA: La Universidad de Cundinamarca es una institucion
estatal de Educacion Superior, que tiene sus origenes como proyecto educativo
departamental en la Ordenanza No. 045 del 19 de Diciembre de 1969, por medio de
la cual se cred el Instituto Técnico Universitario de Cundinamarca y fue reconocida
como Universidad mediante la Resolucion No. 19530 de Diciembre 30 de 1992 del
Ministerio de Educacion Nacional, y de conformidad con el articulo 69 de la
Constitucion Politica, la Ley 30 de 1992, y sus Decretos Reglamentarios. La misma
es un ente autbnomo e independiente, con personeria juridica, con autonomia
académica, financiera, administrativa, presupuestal y de gobierno, con rentas y
patrimonios propios, y vinculada al Ministerio de Educacién Nacional, haciendo parte
del Sistema Universitario Estatal, con total capacidad para celebrar toda clase de
contratos.

DOMICILIO Y FACTOR TERRITORIAL DE SUS ACTUACIONES: La Universidad
tiene como domicilio de gobierno la ciudad de Fusagasugd, Departamento de
Cundinamarca, Republica de Colombia y tiene como ambito de proyeccién el territorio
nacional, por lo cual tiene la posibilidad legal de crear y organizar sedes,
dependencias y adelantar planes y proyectos, por si sola o en cooperacién con otras
entidades publicas o privadas.

En relacién con lo anterior y como quiera que la institucién es un ente dinamico que
busca continuamente el mejor esquema para cumplir sus funciones, esta aplica
constantemente teorias y practicas modernas de administraciébn y de gestion
institucional que son acordes con el principio de autonomia que la inspira.

ORGANOS DE DIRECCION Y CONTROL INSTITUCIONAL: Los o6rganos que
dirigen las gestiones de organizacion y gobierno en la Universidad son: el Consejo
Superior Universitario, la Rectoria General, la Secretaria General, el Consejo
Académico, los Vice- rectores Financiero y Académico, Directores Seccionales, los
Decanos y los Consejos de Facultad. Es representada legalmente por el Rector, quien
es el responsable de su direccion académica y administrativa.

UNIDAD REGIONAL: La Universidad de Cundinamarca cuenta con una (01) sede
ubicada en Fusagasuga, con dos (02) seccionales ubicadas en Girardot y Ubaté, con
cinco (05) extensiones ubicadas en Chia, Facatativa, Soacha, Ubaté y Zipaquira, con
una (01) Oficina ubicada en Bogot4 y un (01) Centro Académico Deportivo - CAD
ubicado en Fusagasuga.
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1.2 OFERTA ACADEMICA

La Universidad de Cundinamarca tiene la siguiente oferta académica para la
comunidad universitaria en modalidad presencial.

1. Tecnologia en Desarrollo de Software (Extension Soacha)

2. Administracibn de empresas (Sede Fusagasuga, Seccionales Girardot y
Ubaté, Extensiones Chia y Facatativa)

3. Contaduria Publica (Sede Fusagasuga, Seccional Ubaté, Extensiones
Facatativa y Chia)

4. Enfermeria (Seccional Girardot)
5. Ingenieria Agronémica (Sede Fusagasuga, Extensién Facatativa)
6. Ingenieria Ambiental (Seccional Girardot, Extension Facatativa)

7. Ingenieria de Sistemas y Computacion (Sede Fusagasugda, Seccional Ubaté,
Extension Chia y Facatativa)

8. Ingenieria Electrénica (Sede Fusagasuga)

9. Ingenieria de Software (Extension Soacha)

10. Ingenieria Industrial (Extension Soacha y Chia)

11. Lic. en Ciencias Sociales (Sede Fusagasuga)

12. MUsica ( Extension Zipaquird)

13. Profesional en Ciencias del Deporte y la Educacion Fisica (Extension Soacha)
14. Psicologia (Extension Facatativa)

15. Zootecnia (Sede Fusagasuga, Seccional Ubaté)

16. Esp. en Gerencia para el Desarrollo Organizacional (Sede Fusagasuga,
Seccional Girardot y Ubaté, Extension Chia y Facatativa)

17.Esp. en Procesos Pedagogicos del Entrenamiento Deportivo (Sede
Fusagasuga, Extensién Soacha)

18. Doctorado en Ciencias de la Educacion (Sede Fusagasuga
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1.3 PROCESOS

En la actualidad, la universidad de Cundinamarca cuenta con 22 procesos distribuidos
de la siguiente manera:

MACROPROCESO ESTRATEGICO: Autoevaluacion y Acreditacion,
Comunicaciones, Planeacion Institucional, Proyectos Especiales y Relaciones
Interinstitucionales, Sistemas Integrados conformado por: Calidad, Seguridad de la
Informacion, Ambiental, Seguridad y Salud en el Trabajo, Empresa Familiarmente
Responsable.

MACROPROCESO MISIONAL: Admisiones y Registro, Bienestar Universitario,
Ciencia Tecnologia e Innovacion, Dialogando con el Mundo, Formacién vy
Aprendizaje, Graduados, Interaccién Social Universitaria.

MACROPROCESO DE APOYO: Apoyo Académico, Bienes y Servicios, Documental,
Financiera, Juridica, Sistemas y Tecnologia, Talento Humano.

MACROPROCESO DE SEGUIMIENTO: Control Disciplinario, Control Interno,
Servicio de Atencién al Ciudadano.

2. CONSIDERACIONES GENERALES DEL SERVICIO

La metodologia del servicio de auditoria sera presencial con visitas de inspeccion, en
los diferentes sitios: Sede Fusagasuga, Seccionales Girardot y Ubaté; y Extensiones
Chia, Facatativd, Soacha, Zipaquira; segun se especifique por la
Universidad de Cundinamarca.

El equipo auditor debe estar compuesto por un (1) auditor lider y un minimo de tres
(3) auditores juniores, quienes deberan certificar su educacién, formacién vy
experiencia acumulada.

El precio por el que se va a cotizar se deben considerar los siguientes costos:

e Desplazamientos, viaticos ydemas gastos no especificados para las
visitas de inspeccién de las sedes, seccionales, extensiones, unidades
agroambientales y centro académico deportivo, segin se especifique por la
Universidad de Cundinamarca.

e IVA (19%) — SI APLICA

e Impuestos y Retenciones aplicables por parte de la
Universidad de Cundinamarca (Los montos varian de acuerdo con la
naturaleza del proponente +/- 20%)
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3. ESPECIFICACIONES TECNICAS DEL SERVICIO

3.1 UNIDADES REGIONALES PARA LA AUDITORIA INTERNA I

Se debera desarrollar mediante visita presencial para el ejercicio de auditoria interna
la verificacion de los requisitos de la norma ISO 27001:2013, el Modelo de Seguridad
y Privacidad de la Informacién, el cumplimiento de la Ley 1581 de 2012 y demas
normatividad reglamentaria, de la siguiente manera:

UNIDAD REGIONAL AUDITABLE UBICACION
Sede prlr_1C|paI de la UnlverS|da§i de Diagonal 18 No. 20-29, Fusagasuga
Cundinamarca, Fusagasuga
Seccional Girardot Carrera 19 No. 24-209, Girardot
Seccional Ubaté Calle 6 no. 9-80
Extension Chia Autopista Chia — Cajica “El Cuarenta”
Extension Facatativa Calle 14 con Avenida 15
Extension Soacha Diagonal 9 No. 4B-85
Extension Zipaquira Carrera 7 No. 1-31

3.2 FASES PARA LA AUDITORIA INTERNA I
El proceso del servicio de auditora se hara de acuerdo con lo estipulado en el
estandar internacionalde la SO 27001:2013 y el Modelo de Seguridad vy

Privacidad de la Informacién —MSPI expedido por el MinTIC y estd compuesto las
siguientes etapas:

3.2.1 FASE 1: PLANIFICACION

(16 Horas)

Esta fase inicia con la preparacién y planificacion del trabajo a desarrollar, en donde
se establecen objetivos, metodologia, alcance, cronograma, verificaciones y controles
del ejercicio de auditoria.

Entregables:

e Planes y agenda de auditoria.

Nota: Hacer uso de los formatos de la Universidad de Cundinamarca.

3.2.2 FASE 2: DESARROLLO DEL PROCESO DE AUDITORIA

(80 Horas)
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Esta fase se inicia una vez se realice la aprobacion a la agenda de auditoria y
corresponde a la ejecucion de la auditoria siguiendo el ciclo PHVA, se debe realizar
un estudio previo de la documentacion del Sistema de Gestion de Seguridad de la
Informacion — SGSI y el Programa Integral de Gestién de Datos Personales — PIGDP,
con el fin de ejecutar el plan de auditoria.

La Universidad de Cundinamarca podra asignar la participacion de asistentes con el
rol de Observador a las auditorias.

Entregables:

e Matrices de verificacion
e Soportes (Listados de asistencia y/o registro fotografico)

e Evaluaciones de la auditorias.

Nota: Hacer uso de los formatos de la Universidad de Cundinamarca.

3.2.3 FASE 3: SOCIALIZACION DE LOS RESULTADOS
(16 Horas)

Una vez finalice el ejercicio de auditoria, se realizara una jornada de presentacion de
los resultados obtenidos con la participacion de los lideres de Macroproceso,
Directores de seccional o extension y de los gestores responsables de los procesos
con el fin de comunicar el desempefio de la Institucién frente a los criterios auditados.

Entregables:

e Pre- informe de auditoria remitido a la Direccion de Control Interno (Hallazgos
descritos por proceso y por norma)

3.2.4 FASE 4: VERIFICACION Y ATENCION A CONTROVERSIAS
(24 Horas)

Posterior a la entrega del Pre- informe por parte del Contratista, los gestores
responsables de cada proceso deberan analizar, observar y, en caso de ser
necesario, controvertir los hallazgos si lo creen conveniente. Para esta fase, se
dispone de hasta tres (3) dias habiles siguientes al recibido para pronunciarse.

De igual manera, el contratista debera dar respuesta a las controversias en caso de
que se presenten y aceptar o no las mismas dentro del ejercicio establecido,
ajustando finalmente el hallazgo en el respectivo Informe Final.
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Entregable:

¢ Informe de auditoria con ajustes remitido a la Direccién de Control Interno

3.2.5 FASE 5: ELABORACION DE INFORMES FINALES Y CIERRE
(56 Horas)

El Supervisor del Contrato verifica que los Informes de auditoria entregados por el
contratista, cumplan los requisitos establecidos previamente y se presente un oficio
de recibido a satisfaccion.

Entregables:

¢ Informe Final de Auditoria a la Norma ISO 27001:2013 entregado por el
Contratista y firmado por el Auditor Lider.

3.2.6 FASE 6: ACOMPANAMIENTO Y ASESORAMIENTO PLANES DE
MEJORAMIENTO DERIVADOS
(64 Horas)

Posterior a la entrega del informe final de auditoria, se solicita en esta fase articular
con los procesos institucionales que presentaron hallazgos productos del ejercicio del
servicio de auditoria.

Entregable:

e Acta de reunion
e Soportes (Listados de asistencia y/o registro fotografico)

Nota: Hacer uso de los formatos de la Universidad de Cundinamarca.

3.3 PERFILES SOLICITADOS

Para el desarrollo del programa de auditorias se tendran en cuenta los siguientes
perfiles, tomados del Manual de Funciones y Perfil del Equipo Auditor — SCIM003
Version 17 de la Universidad de Cundinamarca:

3.3.1 AUDITORIA INTERNA NTC ISO 27001:2013

AUDITOR LIDER SISTEMAS DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI

Cantidad: Uno (1)
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Disponibilidad: Tiempo completo

Educacion: Pregrado: Profesional en Ingenieria, Ciencias Administrativas,
Contables, Abogados o en areas a fines.

Posgrado: Minimo especializacibn en éareas relacionadas con Seguridad de la
Informacion, Seguridad Informatica y/o Sistemas Integrados de Gestion HSEQ
(integrada).

Formacion: Certificado como auditor interno en 1ISO 27001:2013 e ISO 19011:2012.
Conocimientos en el Modelo de Seguridad y Privacidad de la Informacion.
Conocimientos en la Ley 1581 del 2012 y todos sus anexos. Conocimientos en
Seguridad de la Informacién, Seguridad de Bases de Datos y Aplicaciones, Ethical
Hacking, Gestion de Incidentes, Gestion de la Continuidad del Negocio y/o Derecho
Informatico.

Experiencia relacionada: En el ejercicio de su profesion no menor de diez (10) afios
contados a partir de la expedicién de la matricula profesional.

Experiencia como Auditor: Certificacion(es) de horas como auditor lider minimo de
60 horas (relacionadas con el objeto del contrato) Mas de 10 afios de experiencia en
auditorias. Minimo 5 afios en auditoria en seguridad de la informacion. Experiencia en
el sector publico.

AUDITOR INTERNO SISTEMAS DE GESTION DE SEGURIDAD DE LA
INFORMACION — SGSI

Cantidad: Dos (2)
Disponibilidad: Tiempo completo

Educacion: Pregrado: Profesional en Ingenieria, Ciencias Administrativas,
Contables, Abogados o en areas a fines.

Posgrado: Minimo especializacibn en areas relacionadas con Seguridad de la
Informacion, Seguridad Informatica y/o Sistemas Integrados de Gestion HSEQ
(integrada).

Formacioén: Certificado como auditor interno en 1ISO 27001:2013 e ISO 19011:2012.

Experiencia relacionada: En el ejercicio de su profesion no menor de diez (5) afios
contados a partir de la expedicién de la matricula profesional

Experiencia como Auditor: Auditor: Certificacién(es) de horas como auditor minimo
40 horas (relacionadas con el objeto del contrato). Minimo 2 afios en auditoria en
seguridad de la informacion.
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4. REQUISITOS TECNICOS A ACREDITAR POR EL PROPONENTE

4.2 EXPERIENCIA

El oferente deberd presentar maximo TRES (03) certificaciones y/o actas de
terminacion y/o acta de liquidacién sobre el cumplimiento de contratos que retinan las
siguientes caracteristicas:

a) Debidamente ejecutado y terminado y/o liquidado en Colombia con entidades
publicas y/o privadas, durante los ultimos cinco (05) afios contados antes de
la fecha de presentacion de ofertas e incluido en el REGISTRO UNICO DE
PROPONENTES.

b) La sumatoria de los contratos que se pretenda acreditar como experiencia
habilitante debera ser como minimo el cien por ciento (100%) del presupuesto
del presente proceso equivalentes en SMMLYV.

c) La verificacion se hara con base en la sumatoria de los valores totales
ejecutados (incluido IVA) de los contratos expresados en SMMLV de acuerdo
con la informacién contenida en el REGISTRO UNICO DE PROPONENTES
RUP, sobre los contratos que cumplan con los requisitos establecidos.

NOTA: Unicamente se podra acreditar la experiencia requerida cuando el
proponente haya desarrollado de manera directa las actividades que
constituyen tal experiencia para el presente proceso de seleccion.

d) Los objetos de los contratos a acreditar deberan ser afines a la naturaleza del
objeto a contratar en la presente invitacion.

e) Cada uno de los contratos a acreditar debera tener inscritos en los DOS (02)
codigos UNSPSC que la Universidad de Cundinamarca establece en el
numeral 4.2. Registro Unico de Proponentes

4.2 REGISTRO UNICO DE PROPONENTES

El oferente debera presentar certificado del Registro Unico de Proponentes (RUP)
expedido por la Camara de Comercio de su jurisdiccién, el cual debe estar vigente,
con el tramite de renovacion adelantado en los plazos establecidos en el articulo
2.2.1.1.1.5.1 del Decreto Unico Reglamentario 1082 de 2015 y cuya informacion a
verificar se halle en firme. La fecha de expedicion de dicho certificado no puede ser
superior a treinta (30) dias calendario anteriores a la fecha del cierre. Para el caso de
figuras asociativas cada uno de los integrantes debera cumplir individualmente con
este requisito

El servicio por prestar a la Universidad de Cundinamarca del que trata la presente
solicitud a Cotizar debe estar codificado en el Clasificador de Bienes y Servicios de
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Naciones Unidas (UNSPSC). La Universidad de Cundinamarca establece como punto
de referencia los siguientes codigos UNSPSC:

CLASIFICACION UNSPSC DESCRIPCION
80101500 SERVICIOS DE AUDITORIA

4.3 PERFILES SOLICITADOS

Para la ejecucion del proyecto el contratista debera contar con el personal idoneo que
cumpla con los siguientes requisitos de educacion, formacién y experiencia.

Para que el proponente se califigue como CUMPLE en el presente proceso de
seleccidn, debera presentar la documentacion que acredite el cumplimento de los
requisitos académicos y de experiencia relacionados en el numeral 3.3. PERFILES
SOLICITADOS del presente documento.

Para acreditar el cumplimiento de los requisitos minimos de los perfiles se debera
adjuntar las Hojas de Vida de los perfiles solicitados por la universidad, con toda la
documentacion que soporte la debida formacion académica y de experiencia y la
siguiente documentacion:

1. Hoja de Vida.

2. Copia de la cedula de ciudadania legible.

3. Copia del acta de grado y/o diploma de grado de pregrado y posgrado.
4

Copia de la tarjeta o0 matricula profesional vigente (en el caso que la Ley exija
este requisito para ejercer la profesion).

5. Fotocopia del certificado de vigencia y antecedentes disciplinarios expedido
por la entidad que emite la Tarjeta o Matricula Profesional, (certificado vigente
a la fecha de cierre del presente proceso)

6. Copia del documento de convalidacion de los titulos obtenidos en el exterior y
las disposiciones legales vigentes sobre la materia, segun corresponda. (Todo
documento, diploma o certificacién que se acredite en el extranjero, debera
cumplir con todos y cada uno de los requisitos relacionados con la
legalizacion, Consularizacién y Apostillaje para su validez en Colombia, en los
términos del Articulo 480 del Cadigo de Comercio y para los casos de estudios
de educacién superior deberén estar convalidados por parte del Ministerio de
Educacion Nacional, conforme a lo establecido en la Resolucién 6950 de
2015.)

7. Formato de autorizacion de tratamiento de datos personales, debidamente
diligenciado y firmado por el personal propuesto.
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Las certificaciones que aporten los profesionales para acreditar experiencia deben ser
expedidas por la persona natural o juridica con quien haya establecido la relacién
laboral o de prestacion de servicios o por el funcionario competente para expedir
dichas certificaciones.

Se debe acreditar mediante certificacion laboral en donde se especifique:

1. Nombre o razén social del contratante.

2. Nombre o razén social del contratista.

3. Objeto del Contrato y/o Funciones y/u obligaciones desempefiadas.
4

Fecha de iniciacion y de terminacion del contrato o plazo del contrato (Dia,
mes y afio).

o

Direccién y teléfono del contratante.

Firma de la persona que suscribe la certificaciéon, quien debe estar
debidamente facultada para expedir la misma.

7. En el evento que la certificacion no incluya la fecha final de la prestacion del
servicio, pero se indique en la misma certificacién: “actualmente presta el
servicio” se asumira como fecha de finalizacion, la fecha de expedicion de la
certificacion.

8. Las certificaciones deberan contar con fecha de expedicion.

Las certificaciones que no contengan la informacién que permita su verificacion no
seran tenidas en cuenta, salvo en el caso que se anexe a la propuesta copia del
respectivo contrato o de los documentos soporte que sean del caso, de los cuales se
tomard la informacién que falte en la certificacion.

En caso de discrepancia entre la informacién consignada en el formato y los
documentos soporte, prevalecera estos ultimos.

La experiencia de los profesionales que no sean soportados con los respectivos
documentos no sera considerada en la evaluacion.

NOTA ACLARATORIA 01: El Decreto — Ley 019 de 2012, establece que, para el
ejercicio de diferentes profesiones acreditadas por el Ministerio de Educacion
Nacional, la experiencia profesional se computard a partir de la terminacion y
aprobacion del pensum académico de educacién superior; exceptuando de esta
condicion las profesiones relacionadas con el sistema de seguridad social en salud
en las cuales la experiencia profesional se computa a partir de la inscripcion o registro
profesional.

NOTA ACLARATORIA 02: La Ley 842 de 2003 en su articulo 12, establece que, para
el ejercicio de diferentes profesiones acreditadas por el Ministerio de Educacion

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono: (601) 8281483 Linea Gratuita: 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co

NIT: 890.680.062-2

Documento controlado por el Sistema de Gestién de la Calidad
Asegurese que corresponde a la Ultima versién consultando el Portal Institucional



l IDEC ADOr001_V8
UNIVERSIDAD DE
Y% CUNDINAMARCA
— SEDE FUSAGASUGA — Pagina 13 de 13

Nacional, en donde establece “ARTICULO 12. EXPERIENCIA PROFESIONAL. Para
los efectos del ejercicio de la ingenieria o de alguna de sus profesiones afines o
auxiliares, la experiencia profesional solo se computard a partir de la fecha de
expedicion de la matricula profesional o del certificado de inscripcion profesional,
respectivamente. Todas las matriculas profesionales, certificados de inscripcion
profesional y certificados de matricula otorgados con anterioridad a la vigencia de la
presente ley conservan su validez y se presumen auténticas.”

NOTA ACLARATORIA 03: Las certificaciones de experiencia de los profesionales
deben ser expedidas por la persona natural para el caso de que el contratante haya
sido una persona natural o para el caso de personas juridicas las certificaciones
deben ser firmadas por el representante legal de la persona juridica con quien haya
establecido la relaciéon laboral o de prestacién de servicios o por el funcionario
competente para expedir dichas certificaciones.

La Universidad de Cundinamarca se reserva el derecho de validar y constatar las
certificaciones adjuntas por los oferentes en cada uno de los perfiles solicitados.

4.4 CARTA DE COMPROMISO

El proponente debera presentar junto con la propuesta carta de compromiso en la
cual manifieste que, en caso de resultar adjudicatario del proceso, para ejecutar el
contrato dispondra y mantendra los perfiles de los auditores presentados en la oferta,
tanto lider(es) como de los auditores internos o integrados. Adicionalmente, en la
certificacion se debera aclarar que en caso de que el contratista deba reemplazar a
algun auditor presentado en la propuesta, el mismo debera ser sustituido por otro de
las mismas calidades o superiores de acuerdo con el perfil definido, previa aprobacién
del supervisor del contrato.

Para mas informacion, consultar la pagina web de la Universidad de Cundinamarca en el siguiente link:
https.//www.ucundinamarca.edu.co/

adol.

DS
MARIA DEL PIL LGADO RODRIGUEZ
Coordinadora del Sistema de Gestid Seguridad de la Informacién — SGSI
Universidad de Cundinamarca
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