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32.
CONCEPTO TECNICO Y ECONOMICO — CONTRATACION DIRECTA

Fecha: 16-12-2021

SERVICIO DE ANALISIS DE VULNERABILIDADES DE LA
INFRAESTRUCTURA TECNOLOGICA, REDES DE VOZ Y
OBJETO DATOS, PAGINA WEB, INTRANET Y LAS APLICACIONES
QUE SOPORTAN LA OPERACION DE LA
UCUNDINAMARCA

PRESUPUESTO OFICIAL $ 88.778.760.00

1. PROPUESTAS RECEPCIONADAS:

Nota: Tenga en cuenta gque la cotizaciéon no podra superar el presupuesto oficial, en
caso de superarlo sera causal de RECHAZO.

Valor Econdmico de

Valor total de la

Cotizante la Propuesta
(Antes de IVA) propuesta
1 WEXLER SAS $ 67.105.000.00 $ 79.854.950.00
2 2SECURE SAS $ 72.000.000.00 $ 85.680.000.00

Nota: indicar si alguna oferta incurre en causal de rechazo, de tal manera que no sea
sujeto de valoracién documental, indicando el cotizante y la causal. (ver ABSr097 —
causal de rechazo)

La verificacion de las condiciones exigidas en el ABSr097 (adquisicién de bienes,
servicios u obras contratacion directa), se realizara exclusivamente a los cotizantes
con las dos (02) ofertas mas favorables, siempre y cuando no presenten causal
de rechazo.

Si la primera oferta mas favorable no cumple con las condiciones exigidas o incurre
en causal de rechazo, se tomara en consideracion la segunda y asi sucesivamente.

2. ESPECIFICACIONES TECNICAS (COTIZANTE 1)
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No. | Cotizante Especificaciones Técnicas Concepto
1-Andlisis de Vulnerabilidades, Pruebas
de Intrusién, Pruebas de Intrusién para
aplicaciones WEB. El proceso debe
cubrir pruebas de identificacion de
vulnerabilidades, recomendaciones de
cierre, pruebas con Retest. Servicio
conforme a Anexo Requerimientos
Técnicos.

2-Servicio de revision de Coédigos para
60.000 lineas para la aplicacion en la El cotizante CUMPLE

entidad (portales, plataformas y moodle). con cada uno de los
WEXLER | sonyin : " ,
1 ervicio conrorme a nexo items gue componen las
SAS Requerimientos Técnicos. especiﬁcaciones
técnicas

3-Pruebas de Ingenieria Social para los
funcionarios de la Universidad de
Cundinamarca, pruebas de phishing vy
entrega de dos protectores de pantalla.
Servicio conforme a Anexo
Requerimientos Técnicos.

4-Lens covers (200 Unidades)
(Protectores para la camara de equipos
portatil)

NOTA TECNICA ABS

REQUERIMIENTO CUMPLE NO CUMPLE

El oferente debera aportar junto a la cotizacién minimo dos Una vez
certificaciones de cumplimiento de contrato o actas de validado los
liquidacion ejecutados en los Ultimos 5 afios en procesos soportes
contractuales similares al objeto contractual de este relacionados
proceso, cuya sumatoria corresponda minimo al 50% del en la oferta no
presupuesto oficial. se evidencia
Para validar los perfiles se debera Adjuntar hoja de vida y en su
soportes de experiencias y estudios requeridos. completitud
los
requerimientos
presentados
en el Anexo
Perfiles
solicitados, no
se encuentran
Certificados
de
Experiencia
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ESPECIFICACIONES TECNICAS (COTIZANTE 2)

No. | Cotizante Especificaciones Técnicas Concepto
1-Analisis de Vulnerabilidades, Pruebas

de Intrusién, Pruebas de Intrusién para
aplicaciones WEB. El proceso debe
cubrir pruebas de identificacion de
vulnerabilidades, recomendaciones de
cierre, pruebas con Retest. Servicio
conforme a Anexo Requerimientos
Técnicos.

2-Servicio de revision de Cdédigos para
60.000 lineas para la aplicacién en la El cotizante CUMPLE
entidad (portales, plataformas y moodle).
5 2SECURE | servicio conforme a Anexo
SAS Requerimientos Técnicos

con cada uno de los
items que componen las
especificaciones

3-Pruebas de Ingenieria Social para los técnicas;
funcionarios de la Universidad de
Cundinamarca, pruebas de phishing y
entrega de dos protectores de pantalla.
Servicio conforme a Anexo
Requerimientos Técnicos.

4-Lens  covers (200 Unidades)
(Protectores para la camara de equipos
portatil)

NOTA TECNICA ABS

REQUERIMIENTO CUMPLE NO CUMPLE

contractuales similares al objeto contractual de este
proceso, cuya sumatoria corresponda minimo al 50% del
presupuesto oficial.

Para validar los perfiles se deber& Adjuntar hoja de vida y
soportes de experiencias y estudios requeridos.

El oferente debera aportar junto a la cotizacién minimo dos Una vez
certificaciones de cumplimiento de contrato o actas de validado los
liquidacion ejecutados en los Ultimos 5 afios en procesos soportes

relacionados
en la oferta no
se evidencia
en su
completitud
los
requerimientos
presentados
en el Anexo
Perfiles
solicitados.

3. OFERTA ECONOMICA (COTIZANTE 1)
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Valor Econémico de la propuesta

(Antes de IVA)
1 WEXLER SAS $ 67.105.000.00

Cotizante

De acuerdo a lo anterior se establece que la cotizacion presentada por WEXLER SAS,
CUMPLE con las especificaciones técnicas establecidas y condiciones de
presentaciéon de la cotizacion, de acuerdo a lo establecido en el ABSr097 y se ajusta
a los precios del mercado y esta dentro del presupuesto asignado.

OFERTA ECONOMICA (COTIZANTE 2)

Valor Econémico de la propuesta

Cotizante

(Antes de IVA)
1 2SECURE SAS $ 72.000.000.00

De acuerdo a lo anterior se establece que la cotizacion presentada por 2SECURE
SAS, CUMPLE con las especificaciones técnicas establecidas y condiciones de
presentacion de la cotizacion, de acuerdo a lo establecido en el ABSr097 y se ajusta
a los precios del mercado y esta dentro del presupuesto asignado.

4. DOCUMENTOS SOLICITADOS (COTIZANTE 1) WEXLER SAS

DOCUMENTACION PARA PERSONA JURIDICA CUMPLE

DOCUMENTO Sl N[@)

Oferta o cotizacion, formato ABSF125 o ABSF126, segun
corresponda.

Fotocopia de la Cédula de Ciudadania de la Persona Natural o del
2 Representante Legal de la Persona Juridica o documento de X
identificacién legible.

3 Copia de la libreta militar (Ley 1861 de 2017, art. 42), en caso de

' X
aplicar.
Consulta de Antecedentes Judiciales expedido por la Policia
4 Nacional con fecha no superior a un (01) mes a la presentacion de X
la cotizacion. En caso de no aportarlo, la Universidad podra generar
la consulta y dejar constancia de ello.
5 Consulta Certificado de antecedentes disciplinarios de la Persona X

Juridica y su Representante Legal expedido por la Procuraduria
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General de la Nacion. En caso de no aportarlo, la Universidad podra
generar la consulta y dejar constancia de ello

Certificado de no tener a cargo responsabilidad fiscal a favor del
Estado expedido por la Contraloria General de la Republica.
(Persona Juridica, Representante Legal). En caso de no aportarlo,
la Universidad podréa generar la consulta y dejar constancia de ello.

Consulta de antecedentes en el Sistema Registro Nacional de
Medidas Correctivas expedido por la Policia Nacional con fecha no
7 | superior a un (01) mes a la presentacion de la cotizacién. En caso X
de no aportarlo, la Universidad podrd generar la consulta y dejar
constancia de ello.

Registro Unico Tributario (RUT) VIGENTE. La actividad registrada
(coédigo ClIU) debe estar relacionada con el objeto a cotizar.

Certificado de Existencia y Representacion Legal o Matricula
Mercantil vigente y renovada expedida por la Camara de Comercio
respectiva, en la cual certifique que:
= El objeto social es afin a la presente solicitud de cotizacion
= La sociedad esta registrada y tiene sucursal en Colombia,
demostrar un término de vigencia de la sociedad del plazo
del contrato y un afio mas
9 = El Representante Legal posee Facultades para X
comprometer la sociedad, y en caso tal que lo requiera,
deberé adjuntar el acta del Organo Directivo que le da dicha
Facultad.
» La Persona Juridica no debe estar incursa en inhabilidades,
incompatibilidades o prohibiciones para contratar.
= El certificado debera ser expedido con fecha no mayor a un
mes de antelacién a la presentacion de la cotizacion.

Paz y salvo de aportes parafiscales y al sistema integral de
seguridad social, asi:

Certificado de pago y cumplimiento de los aportes al Sistema
Integral de Seguridad Social en salud, pensiones, riesgos laborales
y parafiscales (articulo 50 de la Ley 789 de 2002, modificado por el
articulo 1° de la Ley 828 de 2003) con fecha de expedicién no mayor
a un mes a la fecha de presentaciéon de la cotizacién. La anterior
certificacion debera constar que se encuentra a paz y salvo por un
periodo no inferior a los SEIS (6) MESES anteriores a la
presentacion de la cotizacion. En el evento en que la sociedad no
tenga mas de seis (6) meses de constituida, debera acreditar los
pagos a partir de la fecha de su constitucion.

10

Dicha certificacion puede ser firmada por:

a. El Representante legal
b. El Revisor Fiscal, si estd obligado a tener, para lo cual
deberd adjuntarse el certificado de antecedentes
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disciplinarios de la Junta Central de Contadores (vigente) y
la tarjeta profesional
cumple
con el
Certificado expedido por la ARL respecto al cumplimiento del SG- ;eeqwsno
11 SST y los Estandares minimos en SST establecidos por la acuerdo a
Resolucién 0312 del 13 de febrero de 2019, con un puntaje minimo a
de 86% (Aceptable) e
validacion
de SG-
SST
12 | Anexo 1 - Carta de presentacion de la cotizacion X
13 | Anexo 2. Certificado de inhabilidades e incompatibilidades X
14 | Anexo 4. Formato carta de compromiso para contratistas X

DOCUMENTOS SOLICITADOS (COTIZANTE 2) 2SECURE SAS

DOCUMENTACION PARA PERSONA JURIDICA CUMPLE
DOCUMENTO
1 Oferta o cotizacion, formato ABSF125 o ABSF126, segun X
corresponda.

Fotocopia de la Cédula de Ciudadania de la Persona Natural o del
2 Representante Legal de la Persona Juridica o documento de | X
identificacién legible.

Copia de la libreta militar (Ley 1861 de 2017, art. 42), en caso de
aplicar.

Consulta de Antecedentes Judiciales expedido por la Policia
Nacional con fecha no superior a un (01) mes a la presentacién de
la cotizacion. En caso de no aportarlo, la Universidad podra generar
la consulta y dejar constancia de ello.

Consulta Certificado de antecedentes disciplinarios de la Persona
Juridica y su Representante Legal expedido por la Procuraduria
General de la Nacion. En caso de no aportarlo, la Universidad podra
generar la consulta y dejar constancia de ello

Certificado de no tener a cargo responsabilidad fiscal a favor del
Estado expedido por la Contraloria General de la Republica.
(Persona Juridica, Representante Legal). En caso de no aportarlo,
la Universidad podra generar la consulta y dejar constancia de ello.
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Consulta de antecedentes en el Sistema Registro Nacional de
Medidas Correctivas expedido por la Policia Nacional con fecha no
superior a un (01) mes a la presentacion de la cotizacién. En caso
de no aportarlo, la Universidad podra generar la consulta y dejar
constancia de ello.

Registro Unico Tributario (RUT) VIGENTE. La actividad registrada
(cédigo ClIU) debe estar relacionada con el objeto a cotizar.

Certificado de Existencia y Representacion Legal o Matricula
Mercantil vigente y renovada expedida por la Camara de Comercio
respectiva, en la cual certifique que:
= El objeto social es afin a la presente solicitud de cotizacion
= La sociedad esté registrada y tiene sucursal en Colombia,
demostrar un término de vigencia de la sociedad del plazo
del contrato y un afio mas
= El Representante Legal posee Facultades para
comprometer la sociedad, y en caso tal que lo requiera,
debera adjuntar el acta del Organo Directivo que le da dicha
Facultad.
» LaPersona Juridica no debe estar incursa en inhabilidades,
incompatibilidades o prohibiciones para contratar.
= Elcertificado debera ser expedido con fecha no mayor a un
mes de antelacion a la presentacion de la cotizacion.

10

Paz y salvo de aportes parafiscales y al sistema integral de
seguridad social, asi:

Certificado de pago y cumplimiento de los aportes al Sistema
Integral de Seguridad Social en salud, pensiones, riesgos laborales
y parafiscales (articulo 50 de la Ley 789 de 2002, modificado por el
articulo 1° de la Ley 828 de 2003) con fecha de expedicion no mayor
a un mes a la fecha de presentacién de la cotizaciéon. La anterior
certificacién debera constar que se encuentra a paz y salvo por un
periodo no inferior a los SEIS (6) MESES anteriores a la
presentacion de la cotizacién. En el evento en que la sociedad no
tenga mas de seis (6) meses de constituida, debera acreditar los
pagos a partir de la fecha de su constitucion.

Dicha certificacion puede ser firmada por:

c. El Representante legal

d. El Revisor Fiscal, si esta obligado a tener, para lo cual
debera adjuntarse el certificado de antecedentes
disciplinarios de la Junta Central de Contadores (vigente) y
la tarjeta profesional

11

Certificado expedido por la ARL respecto al cumplimiento del SG-
SST y los Estdndares minimos en SST establecidos por la
Resolucién 0312 del 13 de febrero de 2019, con un puntaje minimo

de 86% (Aceptable)

X El
oferente
no
adjunta el
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12 | Anexo 1 - Carta de presentacion de la cotizacion X

13 | Anexo 2. Certificado de inhabilidades e incompatibilidades X

14 | Anexo 4. Formato carta de compromiso para contratistas X

5. PROPUESTAS CON PRECIOS APARENTEMENTE BAJOS

De acuerdo a lo establecido en la “Guia para el manejo de ofertas artificialmente bajas
en procesos de contratacién”, se recibieron las siguientes ofertas con precios
aparentemente bajos

Valor Econdmico de
Valor total de la

propuesta

Cotizante la Propuesta
(Antes de IVA)
1 $ $

2 $ $

En caso de no presentar esta condicién, indicar que los cotizantes WEXLER SAS y
2SECURE SAS no presentan precios aparentemente bajos.

6. ANALISIS JUSTIFICACION PRECIOS APARENTEMENTE BAJOS

Una vez realizado el analisis a la justificaciébn aportada en la cotizacion por los
cotizantes con precios aparentemente bajos, se establece que:

(solamente se analiza las dos ofertas mas favorables a la institucion), siempre y
cuando cumplan con las condiciones técnicas exigidas

No. Cotizante Justificacién
No se presentaron precios aparentemente bajos

7. SUBSANABILIDAD

De acuerdo a la revision de los documentos aportados por los cotizantes y teniendo
en cuenta lo establecido en la Resolucién 170 “por medio de la cual se modifica y
ajusta la Resolucién 206 del 27 de noviembre de 2012”, Articulo 4 modifiquese el
articulo 12 de la Resolucion 206 y Acta del Comité de Contratacién No. 003 de fecha
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03 de febrero de 2021, los cotizantes evaluados (02 mas favorables) deberan
presentar subsanacion en el término (fecha y hora) establecido en el cronograma
del proceso.

Los cotizantes a subsanar deberan tener en cuenta lo establecido en la Resolucion
170 “por medio de la cual se modifica y ajusta la Resolucién 206 del 27 de noviembre
de 20127, Articulo 4 modifiquese el articulo 12 de la Resolucién 206, su paragrafo de
subsanabilidad:

“Paragrafo: SUBSANABILIDAD ... (...) ... La subsanabilidad presentada debe ser
conforme a lo establecido en la resolucién 170 articulo 4 — modifiquese el articulo 12
de la Resolucién 206 — Seleccion objetiva, paragrafo Subsanabilidad: “En ningin
caso la Universidad podra permitir que se subsane la falta de capacidad para
comprometer la sociedad, ni_gue se acrediten circunstancias ocurridas con
posterioridad al cierre _del proceso de invitacién, ni_las pruebas del
cumplimiento de los requisitos recolectadas con fecha posterior al cierre de la
misma”

8. CONCLUSION

De acuerdo a la verificacion realizada del precio de la oferta, los requisitos
documentales, el area solicitante se permite recomendar al Ordenador del Gasto o su
delegado NO CONTINUAR el proceso de contratacion con cotizantes WEXLER SAS
y 2SECURE SAS ya que no cumplen en su totalidad con la nota técnica establecida
en el ABSr097..

El presente documento reposara en la carpeta del proceso y hace parte integral del
mismo.
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