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Asunto y/6 Ref.: Respuestas a Observaciones Técnicas a los términos de
referencia en el proceso de la Invitacién No. 017 de 2021

La Direccion de Sistemas y Tecnologia se permite responder a las observaciones
hechas dentro de los tiempos establecidos a la invitacion publica relacionada en el
asunto. A continuacioén, nuestras respuestas a cada proveedor:

UNE EPM TELECOMUNICACIONES S.A
(TIGO BUSINESS)

1.
Solicitamos a la entidad permitir ofrecer este servicio a traves de nuestra nube privada de Ciberseguridad la
cual se encuentra slojada en el mismo DC donde se aprovisionaria el Colocation, de esta forma ! trafico no
tendria que salir hasta una nube publica fuera del pais y volver a entrar, sino que el trafico se quedaria local,
. reenico | CL7-ANEXO_ESPECIFICACIONE 1 Funciones Basicas para Equigo WAF mejorande considerablemente los tiempos de latencia, el rendimiento v Ia administracion
S_TECNICAS Deberd ser implementado en |a Nube del Fabricante (Saas) E| WAF que tenemos aprovisionado en nuestro DC es de referencia Fortinet el cual esta dimensionado para

sopertar una gran cantidad de clientes &n un esquema de Deminios virtusles dedicadas
Ofracer este servicio & traves de nuestra solucion de ciberseguridad permite tener mayor escalsbilidad y un
mayor costo beneficio debido al modelo de economia de escala

R/ La Universidad de Cundinamarca se permite aclarar que el servicio puede ser
entregado en el Datacenter del oferente, siempre y cuando se cumpla la totalidad de
lo requerido para el WAF, la modificacién se vera reflejada en la adenda Anexo
especificaciones técnicas.

2.
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SERVICIO DE SEGURIDAD PERIMETRAL EN DATA CENTER Solicitamos a la entidad permitir ofrecer este servicio a traves de nuestra nube privada de Ciberseguridad a
Se espera contar con das (2) equipos de seguridad Perimetral de tipo |cual se encuentra alojada en el mismo DC donde se aprovisionaria el Colocation, contamos con un Chasis
. 017_ANEXO_ESPECIFICACIONE NGFW ubicados en Datacenter en Alta Disponibilidad y con madular carrier class (FG-Serie 5000) Cuenta con 2 Controladoras que pueden procesar mas de 100GB de

! Tearico §_TECNICAS u funcionalidades de SOWAN, que permita 3 conexion directa con las | trafico en SLBC (Session-aware |oad balancing) esta caracteristica permite tener HA de cada tarjeta.
SEDESTIPO AYTIPO B ademas de [a proteccion del trafice circundante | Ofrecer |a seguridad perimetral a traves de nuestra solucion de ciberseguridad permite tener mayor
desde y hacia los servidores de [a Universidad. escalabilidad y un mayor costo beneficio debido al modelo dz economia de escala

R/ La Universidad de Cundinamarca se permite informar que se acepta su
observacién y los cambios se veran reflejados en la adenda, anexo de
especificaciones técnicas.

3.

mos con

017_ANEXO_ESPECIFICACIONES
o - - ndo la U
_TECNICAS

ad
yor escalabilidad y un

GE de RI45 o Cobre
ir logs hasta de 180 equipos sin necesidad de

R/ La Universidad de Cundinamarca se permite aclarar que esta herramienta de
gestiéon de logs y reportes centralizados puede ser entregado en el DC del mismo
operador siempre y cuando se cumplan las condiciones requeridas para su
funcionamiento, la modificacion se verad reflejada en la adenda Anexo
especificaciones técnicas.

4.

PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE SD-WAN
La solucion de administracion centralizada debe dar soporte & las

siguientes caracteristicas: - . " . . .
g Solicitamos & |a entidad permitir ofrecer este servicio en modalidad virtual ya que nos permite escalar

mejor y aumentar caracteriticas de computo en caso de ser necesario

{017 ANBXO_ESPECIFICACIONES e = )
4 Tecnico 15 |i.Capacidad de administrar hasta 30 equipos.

TECHICAS
- ii. Capacidad de Almacenamiento de hasta 8 Terabytes
Tii. 4 interfaces de red d 1Gbps RMS
v, Debe soportar arreglo de discos tipo RAID 0/L

R/ La Universidad de Cundinamarca se permite aclarar que la plataforma de
administracion centralizada de SD-WAN puede ser entregado en el DC del mismo
operador siempre y cuando se cumplan las condiciones requeridas para su
funcionamiento, la modificacion se vera reflejada en la adenda Anexo
especificaciones técnicas.

5.
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GURIDAD PERIMETRAL EN DATA CENTER
s puntos de red a 1GB 0 10 GB.en F.0. col

017_ANEXO_ESPECIFICACIONES

ncia de patchcord en FO, toda vez que las velocidades que se van a
_TECNICAS rtos elé

s eléctricos.

R/ La Universidad de Cundinamarca se permite aclarar que la infraestructura actual
con la que cuenta la Universidad permite la conexién Unicamente en F.O. por tal
motivo, no se acepta su observacion.

017_ANEXO_ESPECIFICACIONES nc
_TECNICAS Debe soportar 4 interfaces 25 GE SFP28,

Debe soportar 2 interfaces 40 GE QSFP+, v se deben incluir L

tranceivers 40 GE QSFP+tar 8 interfaces 1 GE 5FP, y se deben incluir 4

tranceivers 1 GE SFP.

R/ La Universidad de Cundinamarca se permite aclarar que actualmente se requieren
2 transceiver a 1GB o 10GB los cuales conectaran con los switches Alcatel de
Datacenter.

Por faver indicar cantidad de quipos por cada referencia y si es posible, suministrar el consumo real de
Servicio de data center en modalidad de colocation energfa de cada equipe (no el indicado en el datasheet sino el consumo medida en tiempa real. Por faver

también indicar si tienen proyeccion de crecimiento de estos equipos que van en collocation

T

017_ANEXQ_ESPECIFICACIONES
_TECNICAS

|-

R/ La Universidad de Cundinamarca se permite aclarar que los KVA especificados en
la tabla Especificaciones Colocation corresponde al consumo maximo que puede
tener cada equipo y actualmente no se posee una métrica de consumo en tiempo real
de los equipos.

Técnico 10

8.
| ; ‘ i DII_ANEKUT_EEZE‘ELFS\CAC\UNES T Solictamos & enidad comparti ! diagram d nercanein de los equipus n cllocationsfo s

1 ,
T para cimenionar o requeimientos o cablead i cha nteconesion
I | ‘ | ‘n I w [ " 1 wl el vl . "o \n.luunu\‘

R/ La Universidad de Cundinamarca se permite informar que esta informaciéon se
brindara al oferente a quien sea asignado el contrato de la presente invitacion una
vez se cumplan los requisitos de perfeccionamiento y ejecucién del mismo.

Solicitamos respetuosamente & | entidad que sea permitida la firma de | certificacion Tier 1] directamente
2 GONERAL 017 INVTACION - por \a_ entidad celtt\f\cadora mter{wauona\. en es_te_ caso ?\ UPTIME y no por_ el proponente, lo ant_erlor
parantiza a |2 entidad mayer calidad en el servicio y evita que sean los mismos propanentes quienes

certifiquen las caracteristicas de sus centros de datos
Uldyulldl LO INU. ZU-29Y FusSaydsuyd — Culidiiidaiiidi ta
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R/ La Universidad de Cundinamarca se permite aclarar que el certificado puede ser
presentado por el represente legal o por el ente certificador. MODULO I
REQUISITOS TECNICOS HABILITANTES Numeral 5. Documentaciéon Solicitada
/ item 1.

10.

S solcita 2 [2 entidad que s incluya dentro d los requisitos [a certificacion de data center Tier Il en
B | GENERAL |0U7_INVITACION 7 (TERIN disefio, construccian y operacion, toda ver que de esta forma se garantiza que [a solucidn efectivamente
opere bajo los estandares de un data center Tier 1.

R/ La Universidad de Cundinamarca se permite informar que el oferente puede
aportar dicha certificacion en disefio, construccién y operacién, sin embargo, es
importante aclarar que para la Universidad de Cundinamarca es valido si presenta el
certificado en donde garantice que cumple con las caracteristicas minimas de
DataCenter Tier lll.

11.

5 | e SRR N RO R § wlicls a s Enidad conf.'\rmamos sil g fomat? "o deacenter o Idehe resentr con [3
I documentacon g proceso .3 g o cotrariosolo i para e Mroparente selecionada.
"

R/ La Universidad de Cundinamarca se permite aclarar que el documento debera ser
presentado por el oferente a quien sea asignado el contrato de la presente invitacion
una vez se cumplan los requisitos de perfeccionamiento y ejecucién del contrato, toda
vez que, este es una lista de chequeo para tener en cuenta durante el proceso de
implementacion. Anexo Verificacion de actividades.

12.

Teniendo en cuenta que el objeto del presente proceso de seleccion es la prestacion de un
k) GARANTIA UNICA. Calidad de los bienes senvicio, mas no el aprovisionaniiento o entrega de bienes, se solicita comedidamente que se
elimine la abligacion de adquirir esta garantia,

R/ La Universidad de Cundinamarca se permite aclarar su observacién dentro de la
Adenda de los Términos

MERCANET S.A.S
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1. Observacién Nol: Modulo IB-numeral 3 sub numeral Il

II. Actualmente, la sede FUSAGASUGA cuenta con el NGFW de marca FORTINET
de referencia FGB00E, el cual debe ser incluido dentro de la solucion a ofertar.

Teniendo en cuanta lo anterior agradecemos nos puedan indicar si la integracion del equipo
FGB00E a la solucidn requiere |a adquisicion de una nueva licencia o la universidad proveera la
licencia, en caso de contar con una licencia activa pedimos el favor nos puedan informar de la
fecha de vencimiento de la anterior mencionada.

R/ La Universidad de Cundinamarca se permite informar que no se requiere de la
adquisicion de una licencia para el Equipo, toda vez que, que su licenciamiento
cumple con los tiempos tanto para la implementacion como ejecucion de la presente
Invitacion. Asi las cosas, la institucion se permite informar que la fecha de vencimiento
se brindara al oferente a quien sea asignado el contrato de la presente invitacién una
vez se cumplan los requisitos de perfeccionamiento y ejecucion del contrato.

5. Observaciéon No5: Anexo especificaciones técnicas pag 13

TABLA 2. REQUERIMIENTOS TECNICOS CONECTIVIDAD UCUNDINAMARCA 2021-2022
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En el anexo especificaciones técnicas pagina 13, que se presentan en la tabla 2, requerimientos
técnicos de conectividad se evidencian unos valores de capacidad que no concuerdan con la grafica
Mpls y anchos de banda, agradecemos nos indiquen en que informacion nos basamos para la
presentacion de la propuesta.

Canal 2

R/ La Universidad de Cundinamarca se permite aclarar que el Diagrama relacionado
en la observacion da lugar Diagrama de Red Actual - Fuente: Elaboracién Propia
tal cual como se referencia en el ANEXO, por lo tanto, lo invitamos ver el apartado de
Proyeccion Conectividad Hibrida: MPLS- SDWAN su Figura 2 Topologia Deseada -
Fuente: Elaboracién Propia. Dentro del Anexo de ESPECIFICACIONES TECNICAS
DE CONECTIVIDAD y asi mismo el Anexo de PROYECCION TOPOLOGIA DE RED.
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6. Observacién No6: Anexo especificaciones técnicas pag 11
Con el servicio de Colocation se espera:
e Mesa de Ayuda y Soporte 7x24x365 incluido servicio de Manos
Remotas.
 Redundancia y soporte de un Datacenter tipo Tier Ill
e La ubicacion de este Data center debera ser en la Ciudad de Bogota o
en sus alrededores

En el anexo técnico se menciona redundancia en Datacenter Tier |ll agradecemos nos puedan
indicar que equipos seran ubicados en un Datacenter alterno o a que hace referencia este item.

R/ La Universidad se permite aclarar que es un error de redaccion y los cambios
se veran reflejados en la adenda, Anexo especificaciones técnicas.

7. Observacién No7: Anexo especificaciones técnicas pag 11
Tecnologicos. Este servicio no debe basarse solo en firmas sino ademas en
Inteligencia Artificial.
Se debe generar algin tipo de desarrollo complementario a lo que trae el firewall a la version web
(wWaf).

R/ La Universidad de Cundinamarca se permite aclarar que se requiere un WAF
dedicado a las aplicaciones y contar con un modulo de Machine Learning y
autoaprendizaje, las especificaciones a cumplir se pueden encontrar en el Anexo de
especificaciones técnicas, numeral 2 servicio de Datacenter en modalidad Colocation,
equipo de seguridad de aplicaciones web (WAF).
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8. Observacién No8: Transferencia de conocimientos.

Carta de compromiso por parte del proveedor sobre la transferencia de
conocimiento de la solucion WAN propuesta, conceptos técnicos y
mejores practicas para la administracion de redes WAN,
configuracion y funcionalidades de las heramienta de monitoreo,
gestion y plataforma de administracion ofrecidos, configuracion y
funcionalidades del NGFW, SDWAN y WAF dirigido al area de
servicios tecnologicos adscrito a la Direccion de Sistemas y
Tecnologia (10 participantes).

Cuantas horas y sesiones son requeridas para la transferencia de conocimiento a los participantes.

R/: La Universidad de Cundinamarca se permite aclarar que en cuanto a la
transferencia de conocimiento en la intensidad horaria y sesiones sera acordada con

el oferente que resulte adjudicado al proceso.

MEDIA COMMERCE

1.
Observacion 1.
Su entidad en el pliego establece:
Dos de las sedes TIPO B (Bogota y Zipaquird) deberan tener cada una, un (1)
canal de Internet/datos en Fibra Optica conectados directamente a la MPLS.
Se le solicita a la entidad indicar ;A que hacen referencia con 1 Canal de
Internet/Datos? ;Se puede entregar cualquiera de los dos servicios? ;Se deben
entregar ambos servicios? No es claro cuando dicen entregar internet conectado
directamente a la MPLS.
R/ La Universidad de Cundinamarca se permite informar que para las dos
Sedes (Bogota y Zipaquira) se considera que el canal entregado sea de
internet, conectado al firewall para ser parte del MPLS, la modificacion sera
evidenciado en la adenda.
2.
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Observacion 2.

Su entidad en el pliego establece:

Las otras dos (2) sedes TIPO B (granjas la esperanza y el Tibar) deberan ir
conectadas a la MPLS por Radio enlace

Se le solicita a la entidad indicar: En caso de encontrarse la forma de conectar estas
sedes por medio de Fibra, ;Se podria conectar por este medio? En caso de ser
afirmativa su respuesta, por favor cambiar la palabra deberan por podrian vy
modificar también el Anexo No 3 Columna H del Excel y modificar el Anexo de
especificaciones técnicas y demas documentos del proceso.

R/ La Universidad de Cundinamarca se permite informar que el Oferente podra
proponer el tipo de conexidn siempre y cuando los mismos no desmejoren lo solicitado
en las Especificaciones Técnicas ni que el valor total de la propuesta supere el
presupuesto oficial de la presente Invitacion.

3.

Observacion 3. ‘

Su entidad en el pliego establece:

“SERVICIO DE CONECTIVIDAD HIBRIDA POR MEDIO DE SD-WAN Y MPLS, INTERNET DEDICADO, COLOCATION ¥ SEGURIDAD PERIMETRAL EN ALTA NSP(NIBlIJIMD CENTRALIZADA EN DATA

CENTER PARA LA UNIVERSIDAD DE CUNDINAMARCA™: 12 Canales de Intemet Dedicado con un tatal de 1350 Mbps con tipo de Conexidn SDWAN H I dicado atal o
bps con 1ipo de Lanexion MELS|y 1 Canal de Intemet Dedicado con un total de 100 Mbps con tipe de Conexidn SDWANMPLS - VER 5P

'CONECTIVIDAD UDEC 2021- ANEXO CONECTIVIDAD UDEC, ASIr013 VE_TRASLADD EQUIPOS_DATACENTER y PRO’VECCIOII TOPDLDGIl HIBIHIM_IIDEC

Se le solicita a su entidad favor aclarar

Para el Anexo No 3 se habla de 4 Canales de Intemet/MPLS que suman 650 Mbps,
pero al revisar dicho anexo solo vemos que suman 145 Mbps:

= PR o v
UNIDAD AGROANBIENTAL - i Radio
7 LA ESPERANZA - FUSAGASLUGA Enlace 1
UNIDAD AGROAMBIENTAL p - Radio
8 EL TIBAR - UBATE Enlace
SEDES TP B EXTENSIGN ZIPAGUIRA 0] - MPLS Fibra 12
9 Optica
QFICIHA DE PROYECTOS Fibra
ESPECULES Y RELACIONES | 28 . dpen 12
o INTERIMETITUCICNALES DE BOGOTA
B SOWANIM | Fibra
I DATACENTER |é|} P I it 12

B. SERVICIO DE DATA CENTER - COLOCATION: Alajamients tipo COLOCAT]

universidad de Cundinamarca en Data Center del proveedor con caractel TIER 1. 12
[VER ANEXOS, ANEXO ESPECIFICACIONES TECNICAS CONECTIVIDAD UDEC 1. ANEXO

(ASIr013_VE TRASLAIII ) EQUIPOS_DATACENTER Y PROYECCION_TOPOLOGIA_HIBRIDA | I.IIJ

Haja2 | Heja3 "

iste Calcutar %% ACCESIDINGAN: €5 MeCesanio nvestigar Promedio: 36,25 Recuento: 4

Le solicitamos a su entidad favor aclarar si se cometid un erro, encasod e ser
afirmativo para realizar las correcciones correspondientes.
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R/ La Universidad de Cundinamarca se permite informar que hubo un error de
digitacion, por lo anterior, la modificacién se vera reflejada en la Adenda en el
Anexo 3 Formato Propuesta Econdmica.

2.1.!MBPS ADICIONALES EN EL CANAL ALTERNO DE INTERNETI(MAXIMO \
DO

El Cotizante debera ofrecer como minimo los Mbps establecidos para los Canales 1 y 2
establecidos en el MODULO IB.- CONDICIONES TECNICAS. Adicional, se tendra en
cuenta el mayor nimero de MBPS adicionales que ofrezca el cotizante sin que el valor
total de la propuesta supere el presupuesto oficial, para cada I como se
describe en el item 1 del Anexo N° 3 Formato propuesta economica.

PUNTAJE MAXIMO A

CRITERIO OBTENER

La propuesta que ofrezca 160Mbps o mas adicionales a las
solicitadas en el Anexo No. 3, las cuales seran 245

istribuidas de acuerdo con las necesidades de 1a
niversidad en su Sede, Seccionales y Extensiones

Il o cweawmiiaan b —~.- b Elatal B | SN [ SN N ACOAAM

Se le solicita muy amablemente a su entidad dar claridad sobre el enunciado, pues
se indican 3 tipos de Canales/Sedes: Canales Alternos de Internet, Canales
Principales y Seccionales y Extensiones. Por favor nos aclaran, en caso de ofertar
Mbps adicional, qué canales serian los que se ampliarian ;Los canales 1? ;Los
canales 2? ; Cualquier canal? Por favor también aclararlo en el Anexo No 3. Fila 34
del Excel.

R/ La Universidad de Cundinamarca se permite informar que hubo un error de
digitacion, los Mbps adicionales seran agregados al canal 1, por lo anterior, la
modificacion se vera reflejada en la Adenda.
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Observacion 5.

Su entidad en el pliego establece:

TIGIVIGH PUSIUYGIHIIGIHING I WIGTHV VIVE UG DOWEo VWIHWNITIVGUS SO US 18 21y UIST I 1nianisia.

CRITERIO | PUNTAJE MAXIMO A OBTENER
La propuesta que ofrezca 80Mbps o mas

adicionales a las solicitadas en el Anexo No.
3 para el canal 1 de la Unidad Regiona
Fusagasuga. Las cuales seran 200
direccionadas a la conexion establecidq
entre la Sede principal y las|
veredas Bosachoque (Municipio de Silvania
San Pablo (Municipio de Pasca)

a propuesia que olrezca psS has

Por favor se le solicita a la entidad darnos las direcciones y coordenadas de estas
dos sedes para el puntaje adicional sobre el item RSE. También aclarar cuando
dicen “Unidad Regional Fusagasuga” se refieren a la sede Tipo A o la Tipo B

R/ La Universidad de Cundinamarca se permite aclarar que no es necesario
obtener las coordenadas de las veredas Bosachoque y San Pablo, toda vez que,
las Mbps adicionales seréan cargadas a la Sede Tipo A Fusagasuga, y desde alli
se realizara la distribucién y administracion de las Mbps en cada vereda.

6.
Observacion 6. ‘

Su entidad en el pliego establece:

‘ MBPS ADICIONALES ‘

Para el caso de ofertarse los Mbps adicionales descritos en los item 2.1 y 2.2,
., Como se deben estos 2 diligenciar en el Anexo No 37 ;Se deben indicar POR
SEPARADO en el campo de Descripcion?

R/ La Universidad de Cundinamarca se permite informar que es transparente si
dentro del Anexo 3 en sus Celdas F31 y F32 en la casilla descripciébn menciona
las Mbps adicionales a ofertar o si también adjunta un documento con lo solicitado
en el Modulo V en sus numerales 2.1y 2.2 de la presente invitacion, lo importante
es evidenciar el ofrecimiento por parte del oferente.
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7.
Observacion 7.

Su entidad en el pliego establece:

 Se deberan definir VPN's tipo Site to Site para la comunicacién entre
sedes

Solicitamos a su entidad aclarar : Las VPN's tipo Site to Site, 4 Solo son para las
sedes Tipo A contra el NGFW? O ;también se deben levantar contra las sedes
Tipo B?

R/ La Universidad de Cundinamarca se permite aclarar que esta conexion de
VPN's site to site, esta destinada para las sedes tipo A Unicamente.

Observacion 8.

Su entidad en el pliego establece:

e Tanto las sedes TIPO A como las sedes TIPO B, deberan ir conectadas
a Datacenter por medio del NGFW en alta disponibilidad que debe ir en
este espacio

Pregunta: Cuando se indica “Alta disponibilidad” ; Se refieren que las sedes TIPO A
y Tipo B deben ir en Topologia Anillada?

R/ La Universidad de Cundinamarca se permite aclarar que el Alta Disponibilidad
es Unicamente para el Firewall ubicado en Datacenter, ya que centralizada todo
el trafico institucional.
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Observacion 9.

4, Cual es el tiempo que tiene el contratista para instalar y poner en funcionamiento
los servicios a contratar?

R/ La Universidad de Cundinamarca se permite informar que el tiempo minimo a
implementar es de 30 dias habiles, sin embargo, en caso de solicitar mas tiempo
se debe analizar una vez ya adjudicado el proceso con el oferente.

10.
Observacion 10. \
. Cuantas IPs publicas IPV4/IPV6 se deben entregar POR CANAL de Internet?

R/ La Universidad de Cundinamarca se permite aclarar que se requieren Cuarenta
(40) IP publicas en IPv4 las cuales solo seran administradas Unicamente desde el
firewall ubicado en Datacenter, en cuanto al protocolo IPv6 los canales deben
poder soportar el dual stack ya que la Universidad posee su propio pool de
direcciones.

11.

Observacion 12.

;,La entidad cuenta con Racks, puntos eléctricos regulados, sistema de
refrigeracion y demas condiciones ambientales, de espacio y eléctricas para la
puesta en marcha de los servicios solicitados en este proceso, particularmente
Internet MPLS y SDWAN?

R/ La Universidad de Cundinamarca se permite informar que si se cuenta con los
elementos (Racks — Puntos Eléctricos, Sistema de Refrigeracion, etc) para la
implementacién de la Solucion en cada Unidad Regional.
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12.

Observacion 13.

¢ La entidad cuenta con sus propios Sw Core para recibir los canales desde
nuestros CPEs?

R/ La Universidad de Cundinamarca se permite aclarar que en las sedes tipo A la
extensién de Soacha requiere de un equipo capa 3 para administrar la LAN, y de
igual forma en las sedes tipo B la granja Ubaté requiere un equipo capa 3 para la
administracion de la LAN, los cambios se veran reflejados en la adenda, Anexo
especificaciones técnicas.

13.

Observacion 14.

De acuerdo al anexo de especificaciones técnicas. A partir de la pagina 10
Iltem SERVICIO DE DATACENTER EN MODALIDAD COLOCATION, le
solisitamos muy amablemente a su entidad aclarar:

14.1.  El requerimiento del Item de colocacion menciona trece (13) unidades de rack, sin
embargo el cuadro de especificaciones de Colocacion menciona (9) unidades, ¢las
4 unidades adicionales se contemplan para posibles crecimientos en espacio? O
alguno de los equipos mencionados en el cuadro de especificaciones consumen
mayor cantidad de unidades a las descritas?

14.2. Se solicita con el servicio de colocacion incluir servicio de manos remotas.
Agradecemos a la entidad confirmar cuantas horas de servicio de manos remotas
mensuales son requeridas

14.3. De acuerdo al anexo, se menciona que “Para los equipos que se encuentren en
garantia, la Universidad se encargara de contactar al Fabricante con el fin de tener
en cuenta las condiciones de trasfado exigidas por el mismo. Estas condiciones
seran adicionales a las relacionadas en la lista de verificacion de actividades anexa
a este documento ASIRr013_V5Traslado de equipos.” Agradecemos confirmar
cuales son las condiciones adicionales a las relacionadas en la lista de verificacion
de actividades anexa al documento ASIRr013_V5Traslado de equipos ya que,
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aunque si esta adjunto el documento ASIRro13 _V5Traslado de equipos, no se
observa cuales son las condiciones adicionales a las que se hace referencia.

14.4. Agradecemos a la entidad confirmar cuales de los equipos a trasladar, se
encuentren en garantia por parte del fabricante los cuales puede tener restricciones
o condiciones especiales de movimiento logistico.

14.5. Agradecemos a la entidad confirmar cual es el valor en libros contables de los
equipos a frasladar lo cual es necesario para generar la poliza de traslado de
equipos.

14.6. Agradecemos a la entidad confirmar cual es la ciudad y direccion origen donde se
encuentran los equipos a trasladar.

14.7. Agradecemos a la entidad confirmar si el traslado se debe realizar en una sola etapa
o0 se tiene planeado mas de una etapa, si es mas de una etapa por favor describir
como se realizarian.

14.8. Agradecemos a la entidad confirmar si junto a los equipos llevados a colocacion se
incluiran rieles, bandejas, patch cords de red (UTP y fibra), transceivers, cables de
energia C13-C14 o en su defecto convertidores y tornillos con canasta M6 para la
infraestructura a alojar en colocation en el nuevo DataCenter.

R/ La Universidad de Cundinamarca se permite aclarar que:

14.1. Las 4 unidades de racks adicionales se contemplan para crecimiento, en caso
de que asi sea requerido por la Universidad.

14.2. La observacion serd atendida y se vera reflejado en la adenda Anexo
especificaciones técnicas.

14.3. Estas condiciones adicionales para el traslado de los equipos seran evaluadas
con el oferente que resulte adjudicado junto con la Universidad y el soporte de cada
equipo.

14.4. Los Equipos por trasladar se ven reflejados en el Anexo de Conectividad —
TABLA 1. ESPECIFICACIONES  COLOCATION UNIVERSIDAD DE
CUNDINAMARCA en cuanto a los equipos que se encuentren en Garantia, la
Universidad se encargarAd de contactar al Fabricante y realizar el tramite
correspondiente.

14.5. El valor total en libros de los Equipos a trasladar de SETECIENTOS MILLONES
M/CTE ($700.000.000), esta aclaracion se vera reflejada en la Adenda de los
Términos.

14.6. En Data Center actualmente se ubica en el Barrio el Salitre - Bogota D.C.
Colombia (por razones de seguridad de la informacién, la direccion se proporcionara
al proveedor una vez se adjudique el contrato). La Universidad se encargara de
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solicitar y proporcionar lo relacionado a permisos de ingreso de personal y extracciéon
de equipos.

14.7. Se tiene contemplado realizar el proceso de traslado en una sola etapa y los
detalles de esta seran aclarados con el oferente que resulte adjudicado en el proceso.

14.8. Los servidores de la Universidad cuentan con todos rieles bandejas y patch cord
para la conexién entre los mismos, la conexion eléctrica de todos los equipos es nema
5-15, el oferente debera contemplar los medios de conexidn necesarios para poder
brindar el servicio eléctrico y de conectividad a los servidores.

CENTURYLINK

1.

3. Documento Términos de Referencia. Numeral 3 Mddulo IB.
Se menciona “Actualmente la sede Fusagasugd cuenta con el NGFW (...), el cual debera ser
incluido dentro de la solucidn a ofertar”. Nos surgen las siguientes inquietudes:

Entendemos que este equipo es propiedad de la Universidad. ¢Es nuestro entendimiento
correcto? Por favor aclarar.

Entendemos que lo que la Universidad desea es que este equipo se incluya dentro de la
propuesta técnica y en caso de ser adjudicados, se use dentro de la solucidn entregada. ¢Es
nuestro entendimiento correcto? Por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que el equipo Fortigate 600E
es de propiedad de la Institucion, asi las cosas, el equipo debe ser incluido dentro de
la solucién de conectividad y estar totalmente vinculado con los demas equipos que
le acompafien en la implementacién hibrida de SD-WAN y MPLS solicitada.

2.

4. Documento Términos de Referencia. Numeral 3 Madulo 1B.
Por favor confirmer las coordenadas geogréficas de las sedes Granja la Esperanza y Tibar.

R/ La Universidad de Cundinamarca se permite aclarar que las coordinadas de las
Unidades Agroambientales el Tibar y la Esperanza se encuentran dentro del
documento  ANEXO_CONECTIVIDAD UDEC- TABLA 2. REQUERIMIENTOS
TECNICOS CONECTIVIDAD UCUNDINAMARCA 2021-2022
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5. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.
Se menciona “El Proponente deberd garantizar que el Data Center a ofrecer cumpla con las
caracteristicas minimas de un Tipo Tier l1l. Se solicita |a certificacion por parte del Representante
Legal en donde garantice que cumple con estas caracteristicas”.

Teniendo en cuenta que:

i} Elhecho que el certificado solicitado esté suscrito por el representante legal no le garantiza
a la Universidad que realmente el Datacenter propuesto cumpla con las caracteristicas de
un Datacenter Tier IlI;

ii} Los Datacenter de talla mundial se someten a auditorias de entes externos quienes son las
Entidades validas para certificar la competencia y/o calidad de un Datacenter;

Nos permitimos solicitar a la Entidad, que se modifique el aparte en mencidn y solicite el
certificado del ente externo que valida la calidad de un Tier Ill, en este caso, la certificacién que
otorga el Uptime Institute para el Datacenter Tier |1l que propone cada Oferente.

R/. La Universidad de Cundinamarca se permite aclarar que el certificado puede ser
presentado por el represente legal o por el ente certificador. MODULO I
REQUISITOS TECNICOS HABILITANTES Numeral 5. Documentaciéon Solicitada
/ item 1.

4.

10. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.
La Entidad solicita “Carta de Compromiso por parte del Proveedor en donde especifique la
herramienta de monitoreo que entregara a la Entidad ademas de las instrucciones para el
manejo del mismo”. Nos surgen las siguientes inquietudes:

Entendemos que la herramienta de monitoreo corresponde al portal que entrega el Proveedor
por medio del cual se pueden ver las estadisticas de cada uno de los canales, revisar facturacion,
abrir tiquetes, entre otros. Por favor confirmar si nuestro entendimiento es correcto. De lo
contrario, por favor aclarar a cual herramienta de monitoreo se refiere la Entidad.

R/ La Universidad de Cundinamarca se permite aclarar que la herramienta de
monitoreo debe cumplir con lo solicitado en el Anexo de especificaciones
técnicas, numeral 4. plataforma de gestiéon de logs y reportes centralizados
y la herramienta de tickets debe cumplir lo solicitado en el Anexo de
especificaciones técnicas, numeral 6 canales de atencién y tiempos de
respuesta.
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11. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.

Al
[

%,,5 CenturyLink

La Entidad solicita: “Ficha técnica en donde especifique |a plataforma de gestion de logs v
reportes centralizados”. Por favor aclararnos si lo que necesita la Entidad es que se entreguen
los data sheets de los equipos. Si no es asi, por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que la ficha técnica a entregar
es de la Plataforma De Gestion De Logs Y Reportes Centralizados a utilizar méas

no de la data sheets de los Equipos.

6.

12. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.
La Entidad solicita: “Ficha técnica en donde especifique la plataforma de administracion
centralizada de SDWAN". Por favor aclararnos si lo que necesita la Entidad es que se entreguen

los data sheets de los equipos. 5i no es asi, por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que la ficha técnica a entregar
es de la PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE SDWAN a

utilizar mas no de la data sheets de los Equipos.

7.

13. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.
La Entidad solicita: “Ficha técnicas equipos SDWAN, NGFW y WAF entregados como solucién

del proyecto”. Por favor aclararnos si lo que necesita la Entidad es que se entreguen los data
sheets de los equipos. Sino es asi, por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que en las fichas técnicas a
entregar es de los equipos a ofertar en la presente invitacion por parte del oferente

para dar cumplimiento a solucion.
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14. Documento Anexo Especificaciones Técnicas.
De acuerdo con la grafica de topologia de red deseada de la pagina 4, entendemos que las sedes
donde se instala equipos SDWAN (Chia, Girardot, Soacha, Fusagasugd, Facatativa, Ubaté) se
conectan al Datacenter del proponente a través de VPN site to site. ¢ Es nuestro entendimiento
correcto? Por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que las VPN site to site son
Unicamente para conectar con el Datacenter por las sedes tipo A y consumir los
servicios alojados en los servidores de la Universidad.

9.

15. Documento Anexo Especificaciones Técnicas.
En el numeral sedes tipo conectadas por tecnologia SDWAN, ¢A que se refieren con “Conexidn
directa con NGFW ubicado en Datacenter? ¢ Esto se refiere a la conexidn site to site de las sedes
tipo A con el Datacenter?

R/ La Universidad de Cundinamarca se permite aclarar que esta conexion se debe
realizar por VPN's site to site, para consumir los servicios alojados en los servidores
de la Universidad.

10.

16. Documento Términos de Referencia. Documentacion Solicitada Pagina 17.
La Entidad solicita: “Certificacidn que lo acredite como Proveedor integrante en el NAP
Colombia y que cuenta con conexidn directa al mismo”.

a) Entendemos que la certificacion para acreditar la conexion al NAP debe ser expedida
directamente por la CCIT, entidad administradora del NAP Colombia. Por favor confirmar si
nuestro entendimiento es directo.

b) Teniendo en cuenta los anchos de banda solicitados por la Entidad y la conexion al NAP
Colombia requerida, nos permitimos solicitarle a la Entidad que incluya como requisito para
ser certificado por la CCIT, que los Proponentes deben estar conectados al NAP Colombia
con una conexidn principal y una de respaldo de la menos 100Ghps.

R/ La Universidad de Cundinamarca se permite informar que es valido la Certificacion
que lo acredité como Proveedor integrante en el NAP y que, a su vez, certifiqué que
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todos los canales de salida a internet estan directamente conectados al NAP
Colombia.

11.

17. Documento Anexo Especificaciones Técnicas. Numeral Disminucion de los Canales.
Con respecto a esto y con el objeto de realizar acertadamente la valoracion de costos:

a) ¢Encuantos meses del afo o dias del afio la Entidad solicitard la reduccion de los anchos de
banda?

b) En el dltimo ano de operacion, iEn cuantos dias totales se solicitd la reduccion del ancho de
banda?

c) ¢Con cuanto tiempo de antelacion, la entidad solicita la disminucion del ancho de banda?

R/ La Universidad de Cundinamarca se permite aclarar que las disminuciones a
solicitar dependeran de las condiciones de salubridad publica y las regulaciones que
desde el estado nacional y los diferentes lineamientos de los entes gubernamentales
y municipales en donde se deba acoger la Institucion, por tal razén, los tiempos de
antelacién dependera de las mismas condiciones, .

12.

18. Documento Anexo Especificaciones Técnicas. Numeral Servicio de Datacenter.
La Entidad solicita “Se requiere la publicacién de las aplicaciones alojadas en nuestros
servidores, las cuales requieren de 40 Direcciones IP Publicas por medio de NAT's, de igual forma
debera permitir y transportar trafico en IPV6”. Por su parte la Entidad en el Anexo 3 de
Propuesta Econdmica aclara gue el ancho de banda para el Datacenter es de 100Mbps
SDWAN/MPLS. Por favor aclarar:

a) En el Datacenter deben existir dos canales: ¢Uno hacia la red MPLS y otro hacia Internet?
¢Cual es el ancho de banda de cada uno?

b) Los 100Mbps que la Entidad lista en el Anexo 3 de Propuesta Econdmica, éA cual canal
corresponde: Al de internet o al MPLS?

R/ La Universidad de Cundinamarca se permite aclarar que con respecto al punto a)
en Datacenter se solicita solo un canal de 100Mbps orientado hacia los servidores de
la Universidad el cual sera usado para todo tipo de comunicacion tanto desde la SD-
WAN/MPLS o consultas externas, respecto al punto b) estos 100Mbps es un canal de
internet dedicado conectado directamente a el NGFW que se encuentra en
Datacenter, desde los Switches Alcatel que posee la Universidad, se aclara que el
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tipo de conexion en Datacenter debe ser SD-WAN, por tanto se vera reflejado en la
adenda.

13.

19. Documento Anexo Especificaciones Técnicas. Numeral Servicio de Datacenter.
¢Cual ha sido el consumo exacto en KVA de los equipos en los dltimos 3 meses?

R/ La Universidad de Cundinamarca se permite aclarar que los KVA especificados en
la tabla Especificaciones Colocation corresponde al consumo maximo que puede
tener cada equipo, y actualmente no se posee una métrica de consumo en tiempo
real de los equipos.

14.

20. Documento Anexo Especificaciones Técnicas. Numeral Servicio de Datacenter.
Por favor informar el valor en libros de los equipos que se van a trasladar.

R/ La Universidad de Cundinamarca se permite informar el valor total en libros de los
Equipos a trasladar de SETECIENTOS MILLONES M/CTE ($700.000.000), esta
aclaracion se vera reflejada en la Adenda de los Términos.

15.

21. Documento Anexo Especificaciones Técnicas. Numeral Servicio de Seguridad Perimetral.
Por favor confirmar el fabricante y la referencia del equipo actual que dispone la Entidad para
el servicio de NGFW en el Datacenter del proveedor actual.

R/ La Universidad de Cundinamarca se permite informar que esta informacion se
brindar& al oferente a quien sea asignado el contrato de la presente invitacion una
vez se cumplan los requisitos de perfeccionamiento y ejecucién del contrato.

16.

22. Documento Anexo Especificaciones Técnicas. Numeral Servicio de Seguridad Perimetral.
Teniendo en cuenta que se requiere el NGFW en alta disponibilidad, tal como lo expresa este
numeral, {Los canales en Datacenter no deberian tener un acceso principal y uno de backup?
Lo anterior por cuanto en el Anexo 3 de propuesta econdmica no se solicita dos canales.

R/ La Universidad de Cundinamarca se permite aclarar que el canal en Datacenter es
Unicamente para conectar los switches y servidores de la Universidad y su forma de
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conexion esta especificada en el anexo de especificaciones técnicas numeral 2.
servicio de Datacenter en modalidad Colocation.

17.

23. Anexo 3 Formato Propuesta Econdmica
Entendemos que la celda 18 corresponde al valor unitario. ¢Es nuestro entendimiento correcto?
Por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que se cometié un error de
digitacion, en la celda 17 y 18 se debe especificar el valor unitario y el cambio se vera
reflejado en la adenda.

18.

24, Anexo 3 Formato Propuesta Economica
Entendemos que el valor que se debe diligenciar en las celdas M 11 a M24 corresponde a la suma
del valor total (columna K) mas el IVA (columna L) correspondiente de cada fila. ¢Es nuestro
entendimiento correcto? Por favor aclarar.

R/ La Universidad de Cundinamarca se permite informar que es correcto su
entendimiento.

25. Anexo 3 Formato Propuesta Econdmica
Si el valor que se debe diligenciar en las celdas M11 a M24 corresponde a la suma del valor total
mas el IVA correspondiente de cada fila, (Por qué se solicita nuevamente el valor el valor del
IVA en la celda M267? La sumatoria de la celda M25 ya incluiria el IVA.

R/ La Universidad de Cundinamarca se permite aclarar que en la celda M26 es la
suma de todos los IVA anteriormente especificados.

19.
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26. Anexo 3 Formato Propuesta Econdmica

Al
I~

£, CenturyLink

Para evitar errores en el diligenciamiento del archivo y la formulacién correspondiente del
archivo excel, nos permitimos solicitar a la Entidad que formule directamente el archivo e
indique con claridad las casillas que debe diligenciar el Proponente.

R/ La Universidad de Cundinamarca se permite informar que por politicas internas de
la Universidad el Anexo 3 no se formula, por lo tanto, su observacién no es tenida en
cuenta.

20.

27. Anexo 3 Formato Propuesta Econdmica
Entendemos que en las celdas F31 y F32 se deben especificar los Mbps adicionales que se
ofrecen para los numerales 2.1 y 2.2 del Modulo V de los Términos de Referencia. ¢Es nuestro
entendimiento correcto? Por favor aclarar.

R/ La Universidad de Cundinamarca se permite informar que es permitido dentro del
Anexo 3 en sus Celdas F31 y F32 en la casilla descripciébn mencionar las Mbps
adicionales a oferta, pero también se espera recibir adjunto un documento con lo
solicitado en el Médulo V en sus numerales 2.1 y 2.2 de la presente invitacién, en
donde se evidencie el ofrecimiento por parte del oferente, por lo anterior, se realizara
ajuste dentro de la adenda de los términos.

21.
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28. Anexo 3 Formato Propuesta Econdomica
Se menciona “SERVICIO DE CONECTIVIDAD HIBRIDA POR MEDIO DE SD-WAN Y MPLS, INTERNET
DEDICADO, COLOCATION Y SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD CENTRALIZADA
EN DATA CENTER PARA LA UNIVERSIDAD DE CUNDINAMARCA”: 12 Canales de Internet Dedicado
con un total de 1350 Mbps con tipo de Conexién SDWAN, 4 canales de Internet Dedicado con un
total de 650Mbps con tipo de Conexion MPLS y 1 Canal de Internet Dedicado con un total de 100
Mbps con tipo de Conexidn SDWAN/MPLS . VER ANEXOS {(...)".

Por favor aclarar a que corresponden los 650Mbps que menciona la Universidad. Lo anterior
por cuanto los 4 canales MPLS de La Esperanza, Tibar, Zipaquira y Bogota suman 145Mbps.

R/ La Universidad de Cundinamarca se permite informar que hubo un error de
digitacion, por lo anterior, la modificacién se vera reflejada en la Adenda en el Anexo
3 Formato Propuesta Econdémica.

22.

30. Documento Términos de Referencia. Mddulo V. Numeral 2.1y 2.2
Entendemos que la propuesta de ancho de banda adicional debe plasmarse en el Anexo 3 de

Propuesta Econdmica. Por favor confirmar si nuestro entendimiento es correcto.

R/ R/ La Universidad de Cundinamarca se permite informar que es permitido dentro
del Anexo 3 en sus Celdas F31 y F32 en la casilla descripcion mencionar las Mbps
adicionales a oferta, pero también se espera recibir adjunto un documento con lo
solicitado en el Modulo V en sus numerales 2.1 y 2.2 de la presente invitacion, en
donde se evidencie el ofrecimiento por parte del oferente, por lo anterior, se realizara
ajuste dentro de la adenda de los términos.

23.

32. En el documento “017_ANEXO ESPECIFICACIONES TECNICAS”, Topologia de Red deseada,
pagina 5, enunciado: “Dos de las sedes TIPO B (Bogota y Zipaquird) deberdn tener cada una, un
(1) canal de Internet/datos en Fibra Optica conectados directamente a la MPLS”

iEntendemos que el requerimiento de la Universidad es por un enlace IP/MPLS en estas sedes,
es correcto?
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R/ La Universidad de Cundinamarca se permite informar que para las dos Sedes
(Bogota y Zipaquird) cada una debe ir conectada directamente a la MPLS a través de
Fibra Optica.

24,
33. En el documento “017_ANEXO_ESPECIFICACIONES_TECNICAS”, Topologia de Red deseada,
pagina 5, enunciado: “Se deberan definir VPN’s tipo Site to Site para la comunicacion entre
sedes”

A

== CenturyLink

¢{Entendemos que tanto las sedes que tienen enlaces a Internet como las sedes con canales
IP/MPLS, se deben definir VPNs tipo Site to Site contra el FW suministrado por el Oferente, es
correcto?

R/ La Universidad de Cundinamarca se permite aclarar que Unicamente las sedes
Tipo A deben establecer VPN site to site y las sedes tipo B su canal de F.O. debe
estar conectado al firewall por medio de la MPLS.

25.

34. En el documento “017_ANEXO_ESPECIFICACIONES_TECNICAS”, SEDES Tipo A Conectadas Por
Tecnologia SD WAN, pagina 5, enunciado: “Se deberd estimar en cada sede un equipo SDWAN
con funciones de Seguridad para la proteccidn de los canales dedicados de cada sede”

Agradecemos por favor a la Universidad detallar todas las funciones de Seguridad gue se
requieren para las Sedes Tipo A.

R/ La Universidad de Cundinamarca se permite informar que dentro del ANEXO DE
ESPECIFICACIONES TECNICAS en su Numeral 1. SERVICIO DE CONECTIVIDAD
y dentro de sus Apartados de: SEDES TIPO A CONECTADAS POR TECNOLOGIA
SDWAN - Funciones Basicas necesarias para equipos SDWAN, Especificaciones
Técnicas para equipos SD-WAN y Funciones Basicas para Equipos de Seguridad
Perimetral centralizada en Datacenter se describe las funciones que se requieren para
las Sedes Tipo A.
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26.

35. En el documento “017_ANEXO_ESPECIFICACIONES_TECNICAS”, SEDES Tipo A Conectadas Por
Tecnologia SD WAN, pagina 6, enunciado: “Motor de Andlisis en Tiempo Real”

Agradecemos a la Universidad explicar mas en detalle lo que espera de este requerimiento.

R/ La Universidad de Cundinamarca se permite aclarar que esta caracteristica tiene
como proposito conocer el estado y uso de los canales en tiempo real.

27.

36. En el documento “017_ANEXO_ESPECIFICACIONES TECNICAS®, DISMINUCION DE LOS
CANALES, pagina 9, enunciado: “La Universidad de Cundinamarca podra solicitar al proveedor
la disminucién hasta un valor minimo establecido en el anexo: “ANEXOS CONECTIVIDAD UDEC”
en la TABLA 2. REQUERIMIENTOS TECNICOS CONECTIVIDAD UCUNDINAMARCA 2021-2022,
teniendo en cuenta la demanda del servicio dentro del periodo contractual. Esta disminucion se
vera reflejada en los servicios solicitados y el costo de facturacion mensual”

Teniendo en cuenta:

a) Eldimensionamiento de la infraestructura de equipos y de canales de comunicaciones
b) El Caso de Negocio para los proyectos se define bajo la premisa de un ingreso fijo,

Agradecemos a la Universidad reevaluar este punto y no considerar facturacion variable en los
meses durante la prestacion contractual del servicio.

R/ La Universidad de Cundinamarca se permite aclarar que la disminucion solicitada
esta orientada Unicamente hacia el ancho de banda disponible para cada sede, en
cuanto a la infraestructura se mantiene igual durante todo el periodo contractual.

28.
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37. En el documento “017_ANEXO_ESPECIFICACIONES_TECNICAS”, 7 LICENCIAMIENTO,
ACTUALIZACIONES Y CAPACITACIONES, pagina 19, enunciado: “Se debe entregar cupo para
minimo 3 funcionarios de la entidad para capacitacion certificada del fabricante de la solucidn
para las funcionalidades de NGFW y SD-WAN, con sus respectivos vouchers (3) para presentar
los exdmenes de certificacion”

Comparando el anterior requerimiento con lo solicitado en el documento “TERMINQS DE
REFERENCIA”, punto 5, Documentacion solicitada, enunciado: “Carta de compromiso por parte
del Proveedor sobre la transferencia de conocimiento de la solucién WAN propuesta, conceptos
técnicos y mejores practicas para la administracion de redes WAN, configuracion y
funcionalidades de la herramienta de monitoreo, gestion y plataforma de administracion
ofrecidos, configuracion y funcionalidades del NGFW, SD WAN y WAF dirigido al drea de
servicios tecnoldgicos adscrito a la direccidn de Sistemas y Tecnologia (10 participantes).”

V¢ Link
=, CenturyLin

Se solicita a la Entidad aclarar cual de los dos requerimientos debe cumplir el Oferente.

R/ La Universidad de Cundinamarca se permite aclarar que el oferente debe cumplir
con lo solicitado dentro Modulo I REQUISITOS TECNICOS HABILITANTES /
Numeral 5 Documentacion Solicitada, item 2. Por lo tanto, en referente a lo solicitado
en el ANEXO_ESPECIFICACIONES_TECNICAS, la Universidad realizaré los ajustes
y los mismos se veran reflejados en la adenda.

29.

44, Documento “017_ANEXO_ESPECIFICACIONES_TECNICAS”. La solucion debe ser capaz de
proporcionar Zero Touch provisioning (Se debe contemplar el equipo existente en la sede de
Fusagasugd). ¢Cual es la intencion de incluir el equipo de Fusagasuga?, éSe requiere realizar la
configuracion del dispositivo desde cero?. Por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que el equipo de Fusagasuga
(Fortigate 600E) debe ser quien administre los canales de esta sede y ser parte de la
SD-WAN solicitada y poder brindar la opcién de Zero Touch provisioning, este equipo
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actualmente ya se encuentra funcionando como equipo de border con la solucion
actual, y se requiere que sea aprovisionado con la red SD-WAN.

30.

45, Documento  “017_ANEXO_ESPECIFICACIONES_TECNICAS”. Deberd existir una Gestion
centralizada, monitorizada y con analisis de comportamiento por parte del proveedor para la
nueva solucidn. ¢Por favor aclarar a que se refieren con andlisis de comportamiento? Y
¢Requieren que se contemple una solucion tipo SIEM para el respectivo analisis UEBA?

R/ La Universidad de Cundinamarca se permite aclarar que el analisis de
comportamiento pretende conocer en tiempo real como el estado de los canales, pero
un SIEM seria una herramienta muy avanzada la cual no es el alcance de actual
proceso.

31.

46. Documento “017 ANEXO_ESPECIFICACIONES _TECNICAS”. La solucion debe proveer gestion
centralizada en Cloud propia, con modalidad opcional para retencion de registros en el periodo
minimo de 1 afio. Entendemos que la solucion de gestidn centralizada debe estar alojada en la
nube del oferente y no de un tercero o fabricante. Por favor confirmar si nuestro entendimiento
es correcto. Por favor aclarar.

R/ La Universidad de Cundinamarca se permite aclarar que el SD-WAN sera
administrador localmente y serd vera reflejado en la adenda, anexo de
especificaciones técnicas.

32.

47. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Actualmente, la sede
FUSAGASUGA cuenta con el NGFW de marca FORTINET de referencia FG600E, el cual debe ser
incluido dentro de la solucion a ofertar. Agradecemos confirmar si este comentario refiere a que
se debe actualizar el soporte de este equipo y la entidad lo continuaria administrando

R/ La Universidad de Cundinamarca se permite informar que este equipo se debe
incluir dentro de la Solucién a implementar, la administracion sera por parte de la
Universidad de Cundinamarca y no se requiere de actualizacién del Soporte ni
licenciamiento.

33.
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48. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Actualmente, la sede
FUSAGASUGA cuenta con el NGFW de marca FORTINET de referencia FG60OE, el cual debe ser
incluido dentro de la solucidn a ofertar. éLos equipos de la Universidad como este caso seran
administrados por el oferente? éSeria de administracion compartida? ¢O la Universidad los
administraria?

R/ La Universidad de Cundinamarca se permite aclarar que este equipo debera ser
configurado y aprovisionado por ambas partes al momento de la implementacién y la
administracion de este sera por parte de la Universidad.

34.

49. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Tanto las sedes TIPO A
como las sedes TIPO B, deberan ir conectadas a Datacenter por medio del NGFW en alta
disponibilidad que debe ir en este espacio. Agradecemos confirmar que cuando se indican que
deben ir conectadas a DC por medio del firewall no quiere decir que las sedes tipo B lleven
firewall en sitio, solo el router de comunicaciones de MPLS. Es esto correcto?

R/ La Universidad de Cundinamarca se permite informar que las sedes tipo B solo
sera instalado el router de comunicaciéon de la MPLS y la comunicacion entre los dos
tipos de sede, sera por medio del firewall de Datacenter.

35.

50. Documento Términos de Referenciay Anexo Especificaciones Técnicas. Se deberan definir VPN’s
tipo Site to Site para la comunicacidn entre sedes. ¢Esta conexion de VPN aplica también para
las sedes tipo B que estarian en MPLS? ¢La entidad espera que se cifren los canales de MPLS

desde los routers?

R/ La Universidad de Cundinamarca se permite aclarar que las VPN site to site son
Unicamente para las sedes tipo A. La red MPLS orientada a las sedes tipo B no es
obligatorio que los canales sean cifrados.

36.

51. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Se deberan definir VPN's
tipo Site to Site para la comunicacion entre sedes. Pregunta: ¢En el escenario de MPLS de las
sedes tipo B se espera una comunicacion de VPNs entre sedes? éO se haria una centralizacion
con el Data Center en una topologia hub and spoke para la comunicacion entre sedes?

R/ La Universidad de Cundinamarca se permite aclarar que la comunicacién entre las
sedes tipo B debe ser centralizado en Datacenter, con la finalidad de analizar todo

trafico que se pueda generar.
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37.

52. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Sedes Tipo A ... con
Conexiones VPN Site-to-Site con las SEDES TIPO B. ¢En esta topologia donde la interconexion
entre el overlay de SDWAN y la MPLS es el datacenter, podria ser el firewall quien realice el
enrutamiento de las sedes sdwan con las sedes de mpls haciendo el enrutamiento entre VPNs
y sirviendo como concentrador, es correcto? ¢O en realidad se requiere exponer los puntos de
MPLS para levantar VPNs S2S directamente con el overlay SDWAN pudiendo complejizar la
topologia?

R/ La Universidad de Cundinamarca se permite aclarar que el Firewall de Datacenter
debera funcionar como concentrador y realizar todo el enrutamiento respectivo.

38.

53. Documento Términos de Referencia y Anexo Especificaciones Técnicas. La solucion debe ser
capaz de ofrecer una gestion multi-tenant en la plataforma de Cloud propia. é Cual seria la razon

N\ .
=~ CenturyLink

para que la Universidad solicite multi-tenant en la capa de gestion? éHay algun objetivo para el
proyecto?
R/ La Universidad de Cundinamarca se permite aclarar que se cometié un error de
digitacion y se vera corregido en la adenda, Anexo especificaciones técnicas.

39.

54. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Se requieren seis (6)
NGFW que se instalaran en las sedes Facatativa, Girardot, Chia, Ubaté y Soacha. ¢ Aparecen 5
sedes, el sexto equipo refiere al de Fusagasuga? ¢O son solo 5 y renovacion del soporte del

sexto? Por favor aclarar
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R/ La Universidad de Cundinamarca se permite aclarar que se requieren Cinco (5)
NGFW ya que actualmente la sede FUSAGASUGA cuenta con el NGFW de marca
FORTINET de referencia FG600E, por lo tanto, esta aclaracion se veréa reflejada en la Adenda.

40.

55. Documento Términos de Referencia y Anexo Especificaciones Técnicas. Rendimiento de Firewall
36 Gbps. Estos firewalls para los anchos de banda podrian ser analizados con otras
caracteristicas, el proponente podria sugerir unos equipos de menor capacidad?

R/ La Universidad de Cundinamarca se permite informar que el Oferente podra sugerir
Equipos siempre y cuando los mismos no desmejoren lo solicitado en las
Especificaciones Técnicas ni que el valor total de la propuesta supere el presupuesto
oficial de la presente Invitacion.

41.

56. Documento Términos de Referencia y Anexo Especificaciones Técnicas. WAF: Debera proteger
como minimo 30 aplicaciones con un ancho de banda de 100Mbps. Agradecemos confirmar que
los 100Mbps son el trafico limpio esperado para las 30 aplicaciones, no el BW del canal que las
expone.

R/ La Universidad de Cundinamarca se permite aclarar que estas 100Mbps esta
calculado por encima del uso actual de las aplicaciones. Este ancho de banda
corresponde al canal contratado para el Datacenter.

42.

57. Documento Términos de Referencia y Anexo Especificaciones Técnicas. WAF: Compatible con
IPV6. Agradecemos confirmar si la compatibilidad aplica para proteger servicios que seran
expuestos en IPv6 o si es para dar un front IPv4+IPv6 de servicios expuestos en IPv4.

R/ La Universidad de Cundinamarca se permite aclarar que actualmente se esta
implementando el protocolo IPv6 en las redes y servicios, por tal motivo las
aplicaciones seran expuestas en IPv4 e IPv6.

43.

58. Documento Términos de Referencia y Anexo Especificaciones Técnicas. WAF: Compatible con
IPV6. Agradecemos confirmar en qué momento se requerira la utilizacion de IPv6 en el WAF, si
seran expuestos servicios desde el inicio del proyecto o si es algo para tener en roadmap a
futuro.

R/ La Universidad de Cundinamarca se permite aclarar que los servicios seran
expuestos en IPv6 desde el inicio del proyecto.
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59. Documento Términos de Referencia y Anexo Especificaciones Técnicas. La solucion de
administracion centralizada debe dar soporte a las siguientes caracteristicas: ii. Capacidad de
Almacenamiento de hasta 8 Terabytes. Dado que la Universidad ya habia solicitado el equipo
de recoleccion de logs en otro item, agradecemos confirmar para qué esperaria utilizar 8TB en
la consola de gestion, si técnicamente usaria el almacenamiento de la consola de reporteria?

R/ La Universidad de Cundinamarca se permite aclarar que la plataforma de
administracion centralizada de SD-WAN vy la plataforma de gestidén de logs y reportes
centralizados son dos ambientes diferentes los cuales ho comparten recursos ya que
su finalidad y uso son muy diferentes, aunque ambas plataformas estan orientadas a
poseer una mejor administracion y visibilidad de la solucién a implementar.

45.

60. Documento Términos de Referencia y Anexo Especificaciones Técnicas. El Oferente que resulte
adjudicado debera contar con un servicio de Centro de Operaciones de Seguridad o Security
Operations Center (SOC) 7x24x365 con las herramientas apropiadas para la gestion de seguridad
de los servicios ofertados, que cuente con un centro de monitoreo de los incidentes de
seguridad que se puedan presentar y de manera proactiva pueda gestionar los riesgos,
asegurando asi las condiciones de servicio.

a) La universidad requiere también ademas del NOC y SOC para los servicios SDWAN vy
networking un servicio de monitoreo de incidentes de seguridad, écon qué alcance?

b) Debido a que hay muchos componentes de telecomunicaciones implicados, éQué se le
deberia monitorear?

c) Por favor aclarar la cantidad de dispositivos a ser monitoreados y la cantidad de EPSs
requeridos.

d) Por favor aclarar si se requiere solo monitoreo de seguridad con plantillas predefinidas o
adicionar casos de negocio de correlacion de eventos.

e) Por dltimo, es muy importante que por favor se aclare si el alcance del monitoreo incluye el
analisis de las alarmas de monitoreo o si es solo monitorear y enviar las alarmas al personal
designado por la Universidad por los medios indicados de acuerdo a la definicion de

umbrales de notificacion.

R/ La Universidad de Cundinamarca se permite responder a sus inquietudes:
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a) El servicio de monitoreo de incidentes tiene como finalidad detectar los puntos
de fallo que se puedan ocasionar generando indisponibilidad en el servicio,
bien sea por conectividad, seguridad o algun otro.

b) Los equipos para monitorear son los que se van a implementar en la presente
invitacion, con sus servicios.

c) Los equipos para monitorear corresponden Unicamente a los solicitados en la
presente invitacion.

d) No es requerida la correlacién de eventos, se espera un monitoreo de eventos
y reportes, y analitica avanzada.

e) Con el monitoreo se espera poder identificar fallas o caidas en el servicio, su
respectiva solucion por parte del proveedor y poseer datos del estado de la
red implementada en tiempo real.

46.

61. Documento Términos de Referencia y Anexo Especificaciones Técnicas. El licenciamiento de
todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, VPNs equipos
que pasan a través de la solucion, limitdandola solamente por el desempeifio del equipo.
Entendemos que la Universidad asume el dimensionamiento de los equipos al indicar las
caracteristicas requeridas, cualquier falla por saturacion de los equipos o carencia de los
recursos exime al oferente en SLAs de desempefio de acuerdo a esta caracteristica de dejar
ilimitado la cantidad de usuarios y conexiones VPNs, es correcto?

R/ La Universidad de Cundinamarca se permite informar que es correcto su
entendimiento.

47.

62. Documento Términos de Referencia y Anexo Especificaciones Técnicas. El licenciamiento de
todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, VPNs equipos
que pasan a través de la solucion, limitandola solamente por el desempefio del equipo. El
objetivo de esta consideracién es que el oferente no limite la cantidad de VPNs a configurary la
la cantidad de conexiones fisicas sean las que trae el equipo por defecto verdad? En caso de
requerirse mas capacidades de computo, performance, interfaces, entre otras funcionalidades
la entidad comprende que incurrira en un cambio de equipo para prestar la ampliacion del
alcance técnico del equipo, es correcto?

R/ La Universidad de Cundinamarca se permite informar que es correcto su
entendimiento.

48.
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63. Documento Términos de Referencia y Anexo Especificaciones Técnicas. El licenciamiento de
todas las funcionalidades debe ser ILIMITADO en cuanto a usuarios, conexiones, VPNs equipos
que pasan a través de la solucion, limitandola solamente por el desempefio del equipo. Cabe
aclarar que el licenciamiento de las funcionalidades es de la version que se instala el dispositivo:
Entendemos que si el fabricante permite nuevas funcionalidades en futuras versiones del
sistema operativo de la maquina no entraria como una funcionalidad cubierta por el ILIMITADO
indicado, y que en caso de ser requerido se necesitaria una actualizacion de la solucion con
costo. Por favor confirmar si nuestro entendimiento es correcto. Por favor aclarar.

R/ La Universidad de Cundinamarca se permite informar que es correcto su
entendimiento.

49.

64. Se debe entregar cupo para minimo 3 funcionarios de la entidad para capacitacion certificada
del fabricante de la solucion para las funcionalidades de NGFW y SD-WAN, con sus respectivos
vouchers (3) para presentar los examenes de certificacion
¢éLa capacitacion requerida puede ser prestada por un centro de capacitacion habilitado por el
fabricante?, éLa capacitacion requerida requieren se realice de forma presencial o remota?

R/ La Universidad de Cundinamarca se permite aclarar que el oferente debe cumplir
con lo solicitado dentro Modulo I REQUISITOS TECNICOS HABILITANTES /
Numeral 5 Documentacion Solicitada, item 2. Por lo tanto, en referente a lo solicitado
en el ANEXO_ESPECIFICACIONES_TECNICAS, la Universidad realizaré los ajustes
y los mismos se veran reflejados en la adenda.

50.

65. Se debe entregar cupo para minimo 3 funcionarios de la entidad para capacitacion certificada
del fabricante de la solucion para las funcionalidades de NGFW y SD-WAN, con sus respectivos
vouchers (3) para presentar los examenes de certificacion.

A, =
=, CenturyLink

éLa certificacion requerida entendemos se enfoca en el manejo de los dispositivos NGFW y los
modulos (SD-WAN) que lo componen? Por favor aclarar.
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R/ La Universidad de Cundinamarca se permite aclarar que el oferente debe cumplir
con lo solicitado dentro Modulo I REQUISITOS TECNICOS HABILITANTES /
Numeral 5 Documentacion Solicitada, item 2. Por lo tanto, en referente a lo solicitado
en el ANEXO_ESPECIFICACIONES_TECNICAS, la Universidad realizara los ajustes
y los mismos se veran reflejados en la adenda.

RETCOM

2. En el formato de traslado de Datacenter no especifica quien debe hacer el montaje de los equipos, se solicita dar claridad de
este punto.

2. SERVICIO DE DATACENTER EN MODALIDAD COLOCATION

Actualmente la Universidad cuenta con una granja de servidores alojados en
el Datacenter de su proveedor de servicios en modalidad Colocation
(Heusing). Por tanto, se espera continuar con este tipo de alquiler. En total, se
requiere el alquiler de un espacio en rack, que tenga la capacidad para trece
(13) Unidades de rack. 105.26 Kg y un consumo maximo aproximado de 7TKVA
de potencia. Se espera con el servicio de colocation obtener un espacio flexible
(que se adapte a las necesidades de la Universidad), con disponibilidad (alto

grado de continuidad de crecer los
servic i te) y con el cu de altos de seguridad
fisica. control de temperatura. suministro de energia. enfre otros.

R/ La Universidad de Cundinamarca se permite aclarar que el montaje de los Equipos
es responsabilidad del Proveedor Adjudicado, tal cual como se menciona en el
ANEXO 017_TRASLADO_DATACENTER.

2.
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. Se necesita la descripcion de los racks de cada una de las sedes para dimensionar equipos o §debemos llevar nuestros racks y
hacer todas las adecuaciones?

Sede Fusagasuga

Seccional Girardot

Extension Soacha

SEDESTIPO A —
Extension Facatativd

Extensién Chia

Seccional Ubaté

R/ La Universidad de Cundinamarca se permite informar que los Equipos se instalaran
en los Rack de Propiedad de la Universidad de Cundinamarca.

ETB

iTEM| DOCUMENTO PREGUNTA/ OBSERVACION

solicitamos de su amable colaboracion de

confirmas si la solucién de seguridad

1 | 017_ANEXO_ESPECIFICACIONES_TECNICAS | Pefimetral se puede ofertar en solucion de
- - - routers de otro fabricante cumpliendo la

funcionalidad de SD-WAN y requerimientos

de seguridad solicitados por la entidad

R/ La Universidad de Cundinamarca se permite informar que el oferente puede
ofertar cualquier solucién, siempre y cuando cumpla técnicamente con los
requerimientos técnicos solicitados dentro de la invitacion publica y sea
compatible con el equipo que actualmente posee la sede Fusagasuga.

solicitamos de su amable colaboracion de
confirmas si la solucion de SDWAN se
puede ofertar con solucién de otro
fabricante distinta a fortinet

2 | 017_ANEXO_ESPECIFICACIONES_TECNICAS
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R/ La Universidad de Cundinamarca se permite informar que el oferente puede
ofertar cualquier solucién, siempre y cuando cumpla técnicamente con los
requerimientos solicitados dentro de la invitacion publica, de igual manera que sea
compatible con la infraestructura con la que cuenta la Institucion.

para ofertar gl traslados de los equipos en
colocacidn al nuevo data center solicitamos
indicar direccion actual donde se
encuentran estos equipos.

3 | 017_ANEXO_ESPECIFICACIONES_TECNICAS

R/ El Data Center actualmente se ubica en el Barrio el Salitre - Bogota D.C. Colombia
(por razones de seguridad de la informacién, la direccion se proporcionara al
proveedor una vez se adjudigue el contrato). La Universidad se encargara de solicitar
y proporcionar lo relacionado a permisos de ingreso de personal y extraccion de
equipos.

4.

Solicitamos a la universidad indicar el valor
de los equipos en libros contables para
asegurar y adquirir la péliza de los equipos
durante el traslado

R/: El valor total en libros de los Equipos a trasladar de SETECIENTOS MILLONES
M/CTE ($700.000.000), esta aclaracion se vera reflejada en la Adenda de los
Términos.

4 | 017_ANEXO_ESPECIFICACIONES_TECNICAS

Solicitamos confirmar cuantas horas de
5 | 017_ANEXO_ESPECIFICACIONES TECNICAS | manos remotas requieren en el servicio de
Colocacidn en data center

R/: El oferente debera incluir el Servicio de Manos Remotas con Diez (10) horas de
mensuales.

C&W BUSINESS
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1. SERVICIO DE CONECTIVIDAD

Pagina 4. Para las sedes TIPO B se requiere que la entidad aclare si recibird la conectividad MPLS en
equipos de su propiedad o si requieren que les sea suministrado un router bajo servicio para recibir
la conectividad en este tipo de sedes.

R/ La Universidad de Cundinamarca se permite aclarar que para las sedes TIPO
B si se requiere que el oferente suministre los equipos en comodato para recibir
este servicio, la modificacion se vera reflejada en la adenda.

2.

Pagina 5. Se solicita a la entidad dar claridad sobre el punto de las sedes tipo B (Bogota y Zipaquira)
dado que en la topologia se solicitan canales MPLS hacia el Data Center principal pero no es claro el
siguiente texto: “Dos de las sedes TIPO B (Bogota y Zipaquird) deberan tener cada una, un (1) canal
de Internet/datos en Fibra Optica conectados directamente a la MPLS”.

R:/ La Universidad de Cundinamarca se permite informar que para las dos
Sedes (Bogot4 y Zipaquird) se considera que el canal entregado sea de
internet, conectado al firewall para ser parte del MPLS, la modificacion sera
evidenciado en la adenda.

Pagina 6. Solicitamos aclarar este apartado “Conexiones VPN Site-to-Site con las SEDES TIPO B”,
dicha VPN se montaria entre |las sedes tipo A y El Firewall centralizado en ¢l data center?

R/ La Universidad de Cundinamarca se permite aclarar que las VPN site to site
son con el firewall centralizado y este se encargara de realizar el enrutamiento
respectivo.

3.

Pagina 7. “La solucién debe ser capaz de ofrecer una gestién multi-tenan en la plataforma de Cloud
propia” se solicita a la entidad si esto hace referencia a los ADOMS propios de la herramienta de
gestion o especificar a qué hace referencia.

R/ La Universidad de Cundinamarca se permite aclarar que se cometié un error
de digitacion y se vera corregido en la adenda, Anexo especificaciones técnicas.

Pagina 7: Aclarar si se deben reemplazar los equipos actuales de Fusagasuga o si la entidad los
entregara al proveedor favorecido para que haga parte de la solucion
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R/ La Universidad de Cundinamarca se permite aclarar que efectivamente el
Proveedor que resulte adjudicado dentro de su solucién incluird el Equipo de
Propiedad de la Institucion para llevar a cabo la implementacion.

4.

2. SERVICIO DE DATACENTER EN MODALIDAD COLOCATION

Pagina 10. Se solicita a la entidad validar el consumo de potencia, dado que de acuerdo al voltaje
de alimentacién que se muestra para cada elemento y lo watts maximos de cada uno, no es claro
el por qué la solicitud de 7KVA, se sugiere que el punto sea modificado a 5KVA de acuerdo con las
especificaciones mostradas en Figura3. Especificaciones Colocation.

R/ La Universidad de Cundinamarca se permite aclarar que se realiza la solicitud
por 7KVA para poder tener un margen de crecimiento.

5.

Pagina 11. Se solicita a la entidad realizar el diligenciamiento del adjunto, con el fin de justificar la
solicitud de 40Ips publicas en el punto “Se requiere la publicacion de las aplicaciones alojadas en
nuestros servidores, las cuales requieren de 40 Direcciones IP Publicas por medio de NAT's, de
igual forma debera permitir y transportar trafico en IPV6.”

Adicional se sugiere a la entidad el uso de PAT con el fin de poder optimizar el direccionamiento

publico.
R/ La Universidad de Cundinamarca se permite aclarar estas 40 IP’s publicas en
IPv4 son requeridas, de igual forma el poder exponer las aplicaciones en IPv6 con
el pool de la Universidad.
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Pagina 11. Se solicita a la entidad para el punto “Traslado seguro por parte del proveedor a quien
se le asigne el proyecto desde el datacenter actual a su datacenter.” Aclarar en se valorizan los
cinco (5) dispositivos a trasladar esto con el fin de tramitar las pdlizas a las que haya lugar.

R/ La Universidad de Cundinamarca se permite informar el valor total en libros de
los Equipos a trasladar de SETECIENTOS MILLONES M/CTE ($700.000.000),
esta aclaracion se vera reflejada en la Adenda de los Términos.

7.

3. EQUIPO DE SEGURIDAD DE APLICACIONES WEB (WAF)

Pagina 12. Se solicita a la entidad aclarar si es posible ofertar esta herramienta WAF en modalidad
virtual sobre nube privada

R/ La Universidad de Cundinamarca se permite que es posible presentar el WAF
virtual, siempre y cuando cumpla con todas las caracteristicas requeridas.

8.
4. PLATAFORMA DE GESTION DE LOGS Y REPORTES CENTRALIZADOS

Pagina 15. Se solicita a la entidad aclarar si es posible ofertar esta herramienta de logs en
modalidad virtual sobre nube privada

R/ La Universidad de Cundinamarca se permite que es posible presentar la
herramienta de logs de forma virtual, siempre y cuando cumpla con todas las
caracteristicas requeridas.

9.

Pégina 15. Se solicita a la entidad especificar la retencién de logs de cuanto tiempo debe ser

R/ La Universidad de Cundinamarca se permite aclarar que para este apartado se
solicita un almacenamiento de 8TB. Anexo especificaciones técnicas.

10.

5. PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE SD-WAN

Pagina 16. Se solicita a la entidad aclarar si es posible ofertar esta herramienta_en modalidad
virtual sobre nube privada
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R/ La Universidad de Cundinamarca se permite que es posible presentar la
herramienta de administracién centralizada de forma virtual, siempre y cuando
cumpla con todas las caracteristicas requeridas.

11.

Pagina 16. Respecto al punto “Para un eficiente almacenamiento de las configuraciones, debe
incluirse una base de datos relacional integrada compatible con la solucién.” Dicha base de datos

que capacidad debe tener?

R/ La Universidad de Cundinamarca se permite aclarar que esta base de datos
debe venir integrada con la plataforma de administracion centralizada de SD-WAN

12.

6. CANALES DE ATENCION Y TIEMPOS DE RESPUESTA

Pagina 18. Para el punto ” El Oferente que resulte adjudicado debera notificar los incidentes como
minimo en dos medios diferentes de comunicacién (SMS, Correo electrénico, aplicaciones como

whatsapp o cualquiera que la Universidad determine) y al personal que la entidad defina.” Se
solicita a la entidad que la comunicacién se de mediante un dnico medio o que una llamada sea

valida.

éSe solicita a la entidad aclarar si el servicio serd administrado por el cliente o por el proveedor?

R/ La Universidad de Cundinamarca se permite aclarar que la administracion sera
por el Oferente que resulte adjudicado con rol de consulta por parte de la
Universidad de Cundinamarca, de igual manera, se aclara que todos los medios
son permitidos para notificacion de incidentes.
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CARVAJAL TECNOLOGIA Y SERVICIOS

1 Observaciones -
ﬂ Péginﬂ Renglérﬂ Numeral ﬂ Texto de Referencia ﬂ Observacion
Con el objetivo que contar con
pluralidad de ofertentes se
solicita a la UCUNDINAMARCA no
limitar a que el oferte haga parte
directa del NAP Colombia y mas
bien sea aceptado por la entidad
Certificado que lo acredite como gque al menos uno de los
Proveedor Integrante en el NAP  integrantes del Consorcio o
5 Documentacion Colombia, y que cuenta con subcontratista del proveedor sea
017_INVITACION 17 solicitada conexion directa al mismo integrante del NAP Colombia.

R/ La Universidad de Cundinamarca se permite informar que este tipo de
requerimientos técnicos siempre se han solicitado con el fin de soportar y permitir
el uso eficiente de la red de telecomunicaciones y asi asegurar el buen
funcionamiento de los canales.

2.

Actualmente, la sede Se solicita a la entidad
FUSAGASUGA cuenta con el informacidn del estado del
NGFW de marca FORTINET de eguipo NGFW FORTINET de
referencia FGB0OE, el cual debe  referencia FGBOOE en cuanto a su
1.SERVICIODE  serincluido dentro de la solucién vida uso, garantia y configuracion

017_ANEXO_ESPECIFICACIONES_TECNIC 4 CONECTIVIDAD  a ofertar. actual.

R/ La Universidad de Cundinamarca se permite informar que esta informacion se
brindara al oferente a quien sea asignado el contrato de la presente invitacion una
vez se cumplan los requisitos de perfeccionamiento y ejecucion del contrato.

Se solicita a la entidad
confirmacidn si el NGFW ubicado

SEDESTIPO A en al Data Center actual es

CONECTADAS propopiedad de la UNIVERSIDAD

POR TECNOLOGIA Conexién directa con NGFW y si se debe manteneren la
017_ANEXO_ESPECIFICACIONES_TECNIC. 5 SDWAN: ubicado en Data Center nueva solucidn.

R/ La Universidad de Cundinamarca se permite informar que el Equipo NGFW no
es de propiedad de la Institucién, por lo tanto, se debe dimensionar para la
presente Invitacion, lo invitamos a revisar los Anexos de la Invitacion.
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4.

La solucion debe ser capaz de
proporcionar Zero Touch Se solicita a la entidad

Funciones Basicas provisioning (Se debe informacicn detallada del NGFW

necesarias para  contemplar el equipo existente  FORTIMET de Fusagasuga como su

1017_ANEXO_ESPECIFICACIONES_TECNIC 6 equipos SDWAN en la sede de Fusagasuga). configuracion y capacidad.

R/ La Universidad de Cundinamarca se permite informar que esta informacion se
brindara al oferente a quien sea asignado el contrato de la presente invitacion una
vez se cumplan los requisitos de perfeccionamiento y ejecucion del contrato.

Quedo atento a sus comentarios y/o sugerencias.

Cordialmente,

\~—1 n
wl WTGN

(@1
EDILSSN NARTINEZ CLAVIJO
Director Sistemas y tecnologia
Universidad de Cundinamarca

Proyect6: Area de Servicios Tecnoldgicos
15-43.4
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