
 

 

MACROPROCESO DE APOYO CÓDIGO: ABSr100 

PROCESO GESTIÓN BIENES Y SERVICIOS  VERSIÓN: 3 

CONCEPTO TÉCNICO Y ECONÓMICO  
CONTRATACIÓN DIRECTA 

VIGENCIA: 2020-08-25 

PAGINA: 1 de 5 

 

Diagonal 18 No. 20-29 Fusagasugá – Cundinamarca                                                                                                    
  Teléfono: (091) 8281483 Línea Gratuita: 018000180414                                                                                                                               

www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co  
    NIT: 890.680.062-2 

 
Documento controlado por el Sistema de Gestión de la Calidad 

Asegúrese que corresponde a la última versión consultando el Portal Institucional 

32. 

 

CONCEPTO TÉCNICO Y ECONÓMICO – CONTRATACIÓN DIRECTA 

 

OBJETO 

Realizar análisis de seguridad informática mediante la 

aplicación de un gap análisis, teniendo en cuenta la norma ISO 

27001 del 2013 con el fin de fortalecer el proceso de 

implementación de esta norma en la Universidad de 

Cundinamarca 

(Transcribir el objeto de la solicitud de cotización) 

 

PRESUPUESTO OFICIAL $ 22.000.000 

 

PROPUESTAS RECEPCIONADAS: 

Nota: Téngase en cuenta que la cotización no podrá superar el presupuesto oficial, 

en caso de superarlo será causal de RECHAZO. 

 

No. Cotizante 

Valor 

Económico de 

la Propuesta  

(Antes de IVA) 

Valor total de la 

propuesta 

1 GRUPO 

MICROSISTEMAS 

COLOMBIA SAS 

$ 17.454.545 $ 20.770.9089  

2 SEGURIDAD ATLAS $15.600.000 $ 18.564.000 

3 ASOCIACION 

INTERNACIONAL DE 

CONSULTORIA S A S 

$ 12.936.900 $15.394.911 

4 2SECURE S A S $15.850.000 $18.861.500 

 

ESPECIFICACIONES TÉCNICAS 
 

No. Cotizante Especificaciones Técnicas Concepto 

1 

GRUPO 
MICROSIS
TEMAS 
COLOMBIA 
SAS 

GAP 27001:2013 SERVICIOS 
ESPECILIZADOS CONSULTIVOS 
(240HORAS). 
• Realizar el GAP para UDEC 
con el fin de establecer la 
brecha entre la situación 
actual y lo requerido por el 
estándar ISO 27001:2013 

El cotizante NO 
CUMPLE con cada 
uno de los ítems que 
componen las 
especificaciones 
técnicas toda vez que 
se solicita “La empresa 

que postule una oferta a 
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• Establecer el plan de acción a 
seguir para cumplimiento. 
• Presentar los resultados del 
análisis GAP. 

la presente necesidad 
deberá anexar 
certificaciones de 
experiencia en 
objetos contractuales 
similares o relacionados 
con la implementación o 
auditoria de la norma ISO 
27001 de 
2013 en entidades del 
sector público, de 
educación superior o 

financieras.”, esta 
solicitud no se ve 
reflejada en la 
propuesta. 
 
No se relaciona 
documento Numeral 
12 correspondiente al 
Certificado expedido 
por la ARL respecto al 
cumplimiento del SG-
SST y los 
Estándares mínimos 
en SST establecidos 
por la Resolución 0312 
del 13 de 
febrero de 2019, con 
un puntaje mínimo de 
86% (Aceptable)". 
nota: La Universidad 
podrá validar la 
veracidad de los 
documentos aportados 
por el cotizante y dejará 
constancia de ello, en 
caso de ser necesario. 

2 SEGURIDA
D ATLAS 

ASSESSMENT (GAP ANALISIS) 
DE EVALUACIÓN DEL MODELO 
DE 
SEGURIDAD DE LA 
INFORMACIÓN Y SGSI 27001 EN 

UDEC / 
UNIVERSIDAD DE CUNDINAMARCA 

El cotizante NO 
CUMPLE con cada 
uno de los ítems que 
componen las 
especificaciones 
técnicas toda vez que 
se solicita “La empresa 

que postule una oferta a 
la presente necesidad 
deberá anexar 
certificaciones de 
experiencia en 
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objetos contractuales 
similares o relacionados 
con la implementación o 
auditoria de la norma ISO 
27001 de 
2013 en entidades del 
sector público, de 
educación superior o 

financieras.”, esta 
solicitud no se ve 
reflejada en la 
propuesta. 
 

3 ASOCIACI
ON 
INTERNAC
IONAL DE 
CONSULT
ORIA S A S 

Consultoría de 240 horas, Analisis GAP 
norma ISO 27001 de 2013, con 
personal especializado detallado en los 
siguientes puntos: Realizar GAP 
Realizar el GAP para UDEC con el fin de 
establecer la brecha entre la 
situación actual y lo requerido por el 
estándar ISO 27001:2013. (Incluye 
evaluacion mediante entrevistas de los 
procesos relacionados en el 
modelo de Operacion Digital.) 
Establecer el plan de acción a seguir 
para cumplimiento. Presentar en la 
Comisión de Gestión los resultados del 
análisis GAP. Validación del total de los 
procesos establecidos en el 
Sistema de Gestión de la Calidad 
(Misionales, Apoyo, estratégico, 
Seguimiento - Evaluación y Control). 
Para la Ejecución se deberá 
presentar el personal a desarrollar la 
consultoría los cuales previas 
revisiones de la supervisión deberán 
presentar conocimientos y 
experiencia en: ISO 27001 2013, 
implementación y auditoria. ITIL 
Foundation o su equivalencia. ISACA 
CISM Certified Information Security 
Manager CISSP Certified Information 
Systems Security Professional. Ec – 
Council Ethical Hacking and 
Countermeasures. CEH – Certified 

 
 

El cotizante NO 
CUMPLE con cada 

uno de los ítems que 
componen las 

especificaciones 
técnicas toda vez que 
se solicita “La empresa 

que postule una oferta a 
la presente necesidad 

deberá anexar 
certificaciones de 

experiencia en 
objetos contractuales 

similares o relacionados 
con la implementación o 
auditoria de la norma ISO 

27001 de 
2013 en entidades del 

sector público, de 
educación superior o 

financieras.”, esta 
solicitud no se ve 

reflejada en la 
propuesta conforme a 

lo definido en la 
solicitud técnica del 
presento proceso. 

 
 

No se relaciona 
documento Numeral 

12. correspondiente al 
Certificado expedido 

por la ARL respecto al 
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Ethical Hacker. Análisis de todas y cada 
una de las cláusulas de la norma ISO 
27001:2013 tales como: Política de la 
seguridad de la Información 
Organización de la seguridad de la 
Información Gestión de Activos Control 
de Accesos Criptografía Seguridad física 
y ambiental Seguridad de las 
operaciones Seguridad de las 
comunicaciones Relaciones con los 
proveedores* Gestión de Incidentes 
Continuidad del Negocio 
Entregables: Plan de auditorio resultado 
del analisis GAP, según la evaluación de 
los controles implementados para 
cumplir con la metodología creada que 
incluyan evaluación de controles. 
Informe Ejecutivo. Informe del nivel de 
seguridad de la información e 
informática con el que cuentan los 
sistemas implementados por la 
organización que fueron objeto del 
análisis realizado. Informe de 
cumplimiento con la evidencia de 
auditoría y puntos de afectación a la 
metodología creada. Hoja de ruta de 
seguridad de la información teniendo 
en cuenta el resultado del análisis. Plan 
de acción para implantar estos 
controles. La empresa que postule una 
oferta a la presente necesidad deberá 
anexar certificaciones de experiencia en 
objetos contractuales similares o 
relacionados con la implementación o 
auditoria de la norma ISO 27001 
de 2013 en entidades del sector 
público, de educación superior o 
financieras. 

cumplimiento del SG-
SST y los 

Estándares mínimos 
en SST establecidos 

por la Resolución 0312 
del 13 de 

febrero de 2019, con 
un puntaje mínimo de 

86% (Aceptable)". 
nota: La Universidad 

podrá validar la 
veracidad de los 

documentos aportados 
por el cotizante y 

dejará constancia de 
ello, en caso de ser 

necesario. Se encuentra 
documento de ARL sin 

los aspectos 
mencionados y 

requeridos para la 
validación. 
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4 2SECURE 
S A S 

Plan de auditorio resultado del 
análisis GAP, según la evaluación de 
los controles implementados para 
cumplir con la metodología creada 
que incluyan evaluación de controles.  

Informe Ejecutivo. Informe del nivel 
de seguridad de la información e 
informática con el que cuentan los 
sistemas implementados por la 
organización que fueron objeto del 
análisis realizado. Informe de 
cumplimiento con la evidencia de 
auditoría y puntos de afectación a la 
metodología creada. Hoja de ruta de 
seguridad de la información teniendo 
en cuenta el resultado del análisis.  

Plan de acción para implantar estos 
controles  
 

El cotizante NO 
CUMPLE con cada 
uno de los ítems que 
componen las 
especificaciones 
técnicas toda vez que 
se solicita “La empresa 

que postule una oferta a 
la presente necesidad 
deberá anexar 
certificaciones de 
experiencia en 
objetos contractuales 
similares o relacionados 
con la implementación o 
auditoria de la norma ISO 
27001 de 
2013 en entidades del 
sector público, de 
educación superior o 

financieras.”, esta 
solicitud no se ve 
reflejada en la 
propuesta, toda vez 
que una vez revisada 
la certificación y su 
nivel de cumplimiento 
la certificación adjunta 
no corresponde a 
entidades 
mencionadas. 

 

 
Una vez evaluados los documentos solicitados, revisadas las especificaciones 
técnicas y el valor económico de la cotización, el área técnica se permite solicitar 
nuevamente la publicación de este proceso ya que las propuestas presentadas no 
cumplen con los requerimientos y documentación solicitadas. 
 
 
El presente documento reposará en la carpeta del proceso y hace parte integral del mismo.  

 

 

 

EDILSON MARTINEZ CLAVIJO 

Director de Sistemas y Tecnología 

 

15-43.4 
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