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32.

CONCEPTO TECNICO Y ECONOMICO — CONTRATACION DIRECTA

Realizar analisis de seguridad informéatica mediante la
aplicacion de un gap analisis, teniendo en cuenta la horma ISO
OBJETO 27001 del 2013 con el fin de fortalecer el proceso de
implementacibn de esta norma en la Universidad de
Cundinamarca

(Transcribir el objeto de la solicitud de cotizacion)

| PRESUPUESTO OFICIAL ‘ $ 22.000.000

PROPUESTAS RECEPCIONADAS:
Nota: Téngase en cuenta que la cotizacién no podra superar el presupuesto oficial,
en caso de superarlo sera causal de RECHAZO.

Valor
; Econdmico de Valor total de la
Cotizante
la Propuesta propuesta
(Antes de IVA)

1 GRUPO

MICROSISTEMAS $ 17.454.545 $ 20.770.9089

COLOMBIA SAS
2 SEGURIDAD ATLAS $15.600.000 $ 18.564.000
3 ASOCIACION

INTERNACIONAL DE $ 12.936.900 $15.394.911

CONSULTORIASAS
4 2SECURE S AS $15.850.000 $18.861.500

ESPECIFICACIONES TECNICAS

No. | Cotizante Especificaciones Técnicas Concepto
GAP 27001:2013 SERVICIOS El cotizante NO
GRUPO ESPECILIZADOS CONSULTIVOS CUMPLE con cada
MICROSIS (24OH_ORAS). uno de los items que
1 TEMAS . Reah;ar el GAP para UDEC componen !as
COLOMBIA | €ON el fin de esta'bIeC(.e,r la e,spQC|f|caC|ones
SAS brecha entre la situacion técnicas toda vez que
actual y lo requerido por el se solicita “La empresa
estandar 1SO 27001:2013 que postule una oferta a
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+ Establecer el plan de accion a la presente necesidad

; i debera anexar
seguir para cumplimiento. certificaciones de

* Presentar los resultados del experiencia en
analisis GAP. objetos contractuales
similares o relacionados

con laimplementacion o
auditoria de la norma ISO

27001 de

2013 en entidades del
sector publico, de
educacién superior o0
financieras.”, esta
solicitud no se ve
reflejada en la
propuesta.

No se relaciona
documento Numeral
12 correspondiente al
Certificado expedido
por la ARL respecto al
cumplimiento del SG-
SSTy los

Estandares minimos
en SST establecidos
por la Resolucion 0312
del 13 de

febrero de 2019, con
un puntaje minimo de
86% (Aceptable)".

nota: La Universidad
podré validar la
veracidad de los
documentos aportados
por el cotizante y dejara
constancia de ello, en
caso de ser necesario.

2 SEGURIDA | ASSESSMENT (GAP ANALISIS) El cotizante NO
D ATLAS DE EVALUACION DEL MODELO CUMPLE con cada

DE uno de los items que
SEGURIDAD DE LA componen las
INFORMACION Y SGSI 27001 EN | especificaciones
UDEC/ técnicas toda vez que
UNIVERSIDAD DE CUNDINAMARCA se solicita “La empresa

gue postule una oferta a
la presente necesidad
debera anexar
certificaciones de
experiencia en
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objetos contractuales
similares o relacionados
con laimplementacion o
auditoriade lanorma ISO

27001 de

2013 en entidades del
sector publico, de
educacién superior o
financieras.”, esta
solicitud no se ve
reflejada en la
propuesta.

3 ASOCIACI
ON
INTERNAC
IONAL DE
CONSULT
ORIASAS

Consultoria de 240 horas, Analisis GAP
norma ISO 27001 de 2013, con
personal especializado detallado en los
siguientes puntos: Realizar GAP
Realizar el GAP para UDEC con el fin de
establecer la brecha entre la

situacion actual y lo requerido por el
estandar ISO 27001:2013. (Incluye
evaluacion mediante entrevistas de los
procesos relacionados en el

modelo de Operacion Digital.)
Establecer el plan de accién a seguir
para cumplimiento. Presentar en la
Comisidn de Gestidn los resultados del
analisis GAP. Validacidn del total de los
procesos establecidos en el

Sistema de Gestion de la Calidad
(Misionales, Apoyo, estratégico,
Seguimiento - Evaluacién y Control).
Para la Ejecucidn se debera

presentar el personal a desarrollar la
consultoria los cuales previas
revisiones de la supervisién deberan
presentar conocimientos y

experiencia en: 1ISO 27001 2013,
implementacion y auditoria. ITIL
Foundation o su equivalencia. ISACA
CISM Certified Information Security
Manager CISSP Certified Information
Systems Security Professional. Ec —
Council Ethical Hacking and
Countermeasures. CEH — Certified

El cotizante NO
CUMPLE con cada
uno de los items que
componen las
especificaciones
técnicas toda vez que

se solicita “La empresa
gue postule una oferta a
la presente necesidad
debera anexar
certificaciones de
experiencia en
objetos contractuales
similares o relacionados
con laimplementacion o
auditoria de la norma ISO
27001 de
2013 en entidades del
sector publico, de
educacion superior o
financieras.”, esta
solicitud no se ve
reflejada en la
propuesta conforme a
lo definido en la
solicitud técnica del

presento proceso.

No se relaciona
documento Numeral
12. correspondiente al
Certificado expedido
por la ARL respecto al
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Ethical Hacker. Andlisis de todas y cada
una de las clausulas de la norma ISO
27001:2013 tales como: Politica de la
seguridad de la Informacién
Organizacion de la seguridad de la
Informacidn Gestion de Activos Control
de Accesos Criptografia Seguridad fisica
y ambiental Seguridad de las
operaciones Seguridad de las
comunicaciones Relaciones con los
proveedores* Gestion de Incidentes
Continuidad del Negocio

Entregables: Plan de auditorio resultado
del analisis GAP, segun la evaluacién de
los controles implementados para
cumplir con la metodologia creada que
incluyan evaluacién de controles.
Informe Ejecutivo. Informe del nivel de
seguridad de la informacién e
informatica con el que cuentan los
sistemas implementados por la
organizacién que fueron objeto del
analisis realizado. Informe de
cumplimiento con la evidencia de
auditoria y puntos de afectacién a la
metodologia creada. Hoja de ruta de
seguridad de la informacion teniendo
en cuenta el resultado del analisis. Plan
de accidn para implantar estos
controles. La empresa que postule una
oferta a la presente necesidad debera
anexar certificaciones de experiencia en
objetos contractuales similares o
relacionados con la implementacion o
auditoria de la norma I1SO 27001

de 2013 en entidades del sector
publico, de educacién superior o
financieras.

cumplimiento del SG-
SSTy los
Estandares minimos
en SST establecidos
por la Resolucién 0312
del 13 de
febrero de 2019, con
un puntaje minimo de
86% (Aceptable)".
nota: La Universidad
podra validar la
veracidad de los
documentos aportados
por el cotizante y
dejaré constancia de
ello, en caso de ser
necesario. Se encuentra
documento de ARL sin
los aspectos
mencionados y
requeridos para la
validacion.
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4 2SECURE
SAS

Plan de auditorio resultado del
analisis GAP, segun la evaluacion de
los controles implementados para
cumplir con la metodologia creada

que incluyan evaluacidn de controles.

Informe Ejecutivo. Informe del nivel
de seguridad de la informacién e
informatica con el que cuentan los
sistemas implementados por la
organizacién que fueron objeto del
analisis realizado. Informe de
cumplimiento con la evidencia de
auditoria y puntos de afectacion a la
metodologia creada. Hoja de ruta de
seguridad de la informacién teniendo
en cuenta el resultado del andlisis.

Plan de acciéon para implantar estos
controles

El cotizante NO
CUMPLE con cada
uno de los items que
componen las
especificaciones
técnicas toda vez que

se solicita “La empresa
gue postule una oferta a
la presente necesidad
debera anexar
certificaciones de
experiencia en

objetos contractuales
similares o relacionados
con laimplementacion o
auditoria de la norma ISO

27001 de

2013 en entidades del
sector publico, de
educacion  superior o
financieras.”, esta
solicitud no se ve
reflejada en la
propuesta, toda vez

gue una vez revisada
la certificacion y su
nivel de cumplimiento
la certificacion adjunta
no corresponde a
entidades
mencionadas.

Una vez evaluados los documentos solicitados, revisadas las especificaciones
técnicas y el valor econdmico de la cotizacién, el area técnica se permite solicitar
nuevamente la publicacion de este proceso ya que las propuestas presentadas no
cumplen con los requerimientos y documentacion solicitadas.

El presente documento reposara en la carpeta del proceso y hace parte integral del mismo.

: '\“x‘—j n
NI N ,

EDILSEGN MARTINEZ CLAVIJO

Director de Sistemas y Tecnologia

15-43.4
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