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Asunto y/o Ref.: Respuesta a Observaciones Proceso “REALIZAR ANALISIS DE
SEGURIDAD INFORMATICA MEDIANTE LA APLICACION DE UN GAP ANALISIS,
TENIENDO EN CUENTA LA NORMA ISO 27001 DEL 2013 CON EL FIN DE FORTALECER
EL PROCESO DE IMPLEMENTACION DE ESTA NORMA EN LA UNIVERSIDAD DE
CUNDINAMARCA”

Respetada doctora Pefialoza:

Cordial saludo, me permito realizar aclaracion a las Observaciones

presentadas al proceso de, REALIZAR ANALISIS DE SEGURIDAD INFORMATICA
MEDIANTE LA APLICACION DE UN GAP ANALISIS, TENIENDO EN CUENTA LA NORMA
ISO 27001 DEL 2013 CON EL FIN DE FORTALECER EL PROCESO DE IMPLEMENTACION

DE ESTA NORMA EN LA UNIVERSIDAD DE CUNDINAMARCA.
EVOLUTION TECHNOLOGIES GROUP

Observacion 1.

1. Respetuosamente solicitamos a la entidad por favor informar cuales son los
procesos alcance del GAP

Respuesta:
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Imagen 1 Url de Consulta https://www.ucundinamarca.edu.co/sgc/

Observacioén 2.

2. Numeral 2 - Perfiles solicitados, respetuosamente solicitamos a la entidad por
favor modificar el rol de personal de apoyo de acuerdo con la formacién
académica de la siguiente manera:

Debe contar con alguna de las siguientes certificaciones:

e Auditor lider 1ISO27001:2013.
e Implementador lider 1ISO27001:2013.
¢ Auditor Interno 15022301:2012.

e CISM.
e CISSP.
e CHE.

Respuesta: No se tendra en cuenta la solicitud toda vez que en el perfil de lider de
proyecto ya se requiere ser auditor lider de ISO 27001.

Observacion 3.

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono (091) 8281483 Linea Gratuita 018000180414
www.ucundinamarca.edu.co E-mail: info@ucundinamarca.edu.co
NIT: 890.680.062-2

Documento controlado por el Sistema de Gestion de la Calidad
Asegurese que corresponde a la Ultima version consultando el Portal Institucional



UD E C ADOro01-vé

UNIVERSIDAD DE

CUNDINAMARCA
-FUSAGASUGA-

3. Numeral 4 Consideraciones a tener en cuenta, respetuosamente solicitamos a la
entidad por favor aclarar el siguiente item “Para el caso de que la certificacion de
experiencia del perfil solicitado se certifique por el mismo proponente, se deberd
anexar copia de los contratos en donde tuve participacion como auditor”, lo
anterior teniendo en cuenta que se pueden presentar las certificaciones de
experiencia que brinda cada una de las empresas, dado que los contratos que
realiza la empresa oferente no incluye la entidad a la cual va a realizar la
consultoria y/o auditoria

Respuesta: Tratando de dar respuesta a la manifestacion me permito dar aclaracion,
cuando el oferente certifiqgue la experiencia de los perfiles presentados, esta
certificacion deberd relacionar contratos donde participo el perfil entregado, adjunto
debera entregar la certificacion de los contratos relacionados en la certificacion del
perfil.

2 SECURE INSPIRING SECURITY

Observacion 1.

1. Organigrama de la universidad y organigrama del departamento de IT

Respuesta: buen dia puede consultar el organigrama en
https://www.ucundinamarca.edu.co/index.php/universidad/estructura-organica-
funcional,
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Observacion 2.
2. Cantidad de procesos sobre los cuales se realizara el analisis GAP

Respuesta: 22 PROCESOS

Proceso Mﬁ‘ig%’ﬁ‘ffo Macrogroceso de
ESTRATEGICO APOYO
Autoevaluacion y Acreditacion Admisiones y Registro Control Disciplinario Apoyo Académico
Comunicaciones Bienestar Universitario Control Interno Bienes y Servicios
Planeacién Institucional Ciencia Tecnologia e Innovacién Servicio de Atencion al Documental
Ciudadano

Proyectos Especiales y Formacion y Aprendizaje Financiera
Relaciones Interinstitucionales

Graduados Juridica
Sistemas Integrados de Gestién

Interaccién Social Universitaria Sistemas y Tecnologia

Dialogando con el Mundo Talento Humane
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Observacion 3.
3. Cantidad de colaboradores que tiene la Universidad

Respuesta: Si se refiere a trabajadores Docentes aprox 1000, Administrativos aprox
600, gestores en Sistemas y Tecnologia 30, Area de Seguridad de la Informacién 5.

Observacion 4.
4. Cantidad de servidores y aplicaciones criticas

Respuesta: 50 servidores en entorno virtual (Nube privada), aplicaciones criticas 5.

SEGURIDAD ATLAS LTDA
Observacion 1.

Frente al numeral 2, perfiles solicitados del documento de especificaciones técnicas lider del
proyecto, agradecemos a la entidad incluir la certificacién de implementador Lider 1ISO 27001
y/o Auditor Lider ISO 27001

Respuesta: No se tendra en cuenta la solicitud toda vez que en el perfil de lider de
proyecto se requiere desde la mirada de Auditor para constatar el cumplimiento y
emitir los documentos mencionados.

Observacioén 2.

De acuerdo con lo solicitado en los items de PERSONAL EN SITIO Y PERSONAL
DE APOYO requeridos en el documento de especificaciones técnicas, agradecemos
a la entidad incluir certificaciones que hacen parte del objeto del proyecto, que
permitan asi la pluralidad de oferentes.

Las certificaciones propuestas son:
 Risk Manager 1ISO 31000:2018
e Cibersecurity Manager ISO 27032:2012
e Scrum Master
e Scrum Product Owner
e Scrum Foundation Professional
o CDFE - Certified Digital Forensics Examiner
o CPTE - Certifies Penetration Testing Engineer
o CODSP - Certied Offensive and Defensive Security Professional
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Respuesta: No se tendra en cuenta la solicitud toda vez que para el proceso y su
alcance los requerimientos planteados y sus perfiles podran dar cumplimiento a lo
solicitado.

Cordialmente,

EDILSON MARTI CLAVIJO
Director de Sistemas Y Tecnologia

Transcriptor: Edilson Martinez Clavijo.

32.1.-18
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