UDEC

UNIVERSIDAD DE
CUNDINAMARCA

Fusagasuga, 2020-07-16
ADENDA No. 02

INVITACION N° 013 DE 2020 LA CUAL TIENE POR OBJETO “PRESTACION DEL SERVICIO
DE RED MPLS CENTRALIZADA (DATOS-INTERNET DEDICADO) CON CANALES
CENTRALIZADOS Y REDUNDANTES DESDE DATACENTER PARA LA SEDE,
SECCIONALES, EXTENSIONES, OFICINA DE BOGOTA, CENTRO ACADEMICO DEPORTIVO
CAD FUSAGASUGA Y LOS RESPECTIVOS CENTROS DE ESTUDIOS AGROAMBIENTALES
(LA ESPERANZA'Y EL TIBAR). SERVICIO DE SEGURIDAD PERIMETRAL EN ALTA
DISPONIBILIDAD (FIREWALL DE NUEVA GENERACION) QUE PROVEA CONTROL Y
GESTION DEL TRAFICO ENTRANTE Y SALIENTE DE LA RED Y ALOJAMIENTO DE
SERVIDORES EN DATA CENTER TIPO COLOCATION PARA LA UNIVERSIDAD DE
CUNDINAMARCA?”

El Director de Bienes y Servicios de la Universidad de Cundinamarca, en uso de sus facultades
legales y de conformidad con la Resolucién No. 146 del 29 de septiembre de 2017, y demas
normas que lo modifican y adicionan y

CONSIDERANDO

1. Que, el dia 07 de julio de 2020 se publicaron a través de la pagina web institucional
www.ucundinamarca.edu.co los términos de la invitacion No. 013 de 2020 para
“PRESTACION DEL SERVICIO DE RED MPLS CENTRALIZADA (DATOS-INTERNET
DEDICADO) CON CANALES CENTRALIZADOS Y REDUNDANTES DESDE
DATACENTER PARA LA SEDE, SECCIONALES, EXTENSIONES, OFICINA DE BOGOTA,
CENTRO ACADEMICO DEPORTIVO CAD FUSAGASUGA Y LOS RESPECTIVOS
CENTROS DE ESTUDIOS AGROAMBIENTALES (LA ESPERANZA Y EL TIBAR).
SERVICIO DE SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD (FIREWALL DE
NUEVA GENERACION) QUE PROVEA CONTROL Y GESTION DEL TRAFICO ENTRANTE
Y SALIENTE DE LA RED Y ALOJAMIENTO DE SERVIDORES EN DATA CENTER TIPO
COLOCATION PARA LA UNIVERSIDAD DE CUNDINAMARCA”

2. Que, el 13 de julio de 2020, se recibieron observaciones dentro de la hora sefialada por parte
de MERCANET S.A.S., S3 SIMPLE SMART SPEEDY S.A.S., INTERNEXAy COTEL S.A.S

3. Que, el 15 de julio de 2020 se realiza la Adenda N° 01 para dar un tiempo prudencial para dar
respuesta a las observaciones presentadas.

4. Que, teniendo en cuenta las observaciones presentadas y las respuestas a las observaciones
por parte del area técnica y financiera, la Direccién de Bienes y Servicios y la Jefatura de
Compras, los cuales quedaran asi:

MODULO IA
ASPECTOS GENERALES

6.LUGAR Y FORMA DE PRESENTACION DE LA PROPUESTA

Los documentos de la propuesta deben ser remitidos al correo electronico
invitacionespublicas@ucundinamarca.edu.co en la fecha y hora establecidas en el
CRONOGRAMA DE LA INVITACION del presente modulo (después de la hora establecida en el
cronograma como limite, no se tendran en cuenta los correos electrénicos y sus adjuntos); asi
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mismo el correo remisorio debe tener el asunto: Propuesta - Nombre del proponente — Invitacion
N°013 de 2020 - numero consecutivo de correo (Ej. 1 de 3, 2 de 3, 3 de 3)

NOTA: En caso de remitir correos electronicos para Presentacion de observaciones y
aclaraciones a los términos de referencia u Observaciones a los resultados y subsanabilidad, el
asunto del correo electrénico debe ir con el siguiente estandar:

Asunto: Observaciones - Nombre del proponente — Invitacién 013 de 2020 Internet - numero
consecutivo de correo (Ej. 1 de 3,2 de 3, 3de 3)

Asunto: Subsanabilidad - Nombre del proponente — Invitacion 013 de 2020 Internet - numero
consecutivo de correo (Ej. 1 de 3,2 de 3, 3de 3)

El proponente debera presentar en el primer correo electronico el indice que facilite la revision
de los archivos adjuntos respetando el siguiente estandar:

Nombre del archivo adjunto Consecutivo

Consecutivo . Tamafo
del archivo ( No'mbre' gbrewado del documer!tq que | yal archivo de correo
(1.2.3...) lo identifique conforme los requisitos (KB 0 MB) Ej. 1de3, 2de3,
P establecidos en la presente invitacion) 3de3

Cada documento debe presentarse en archivo adjunto individual, legible, en formato PDF (salvo
aquellos documentos exigidos en otras extensiones como XLS (Excel) o .JPG (Imagenes), en
idioma espafiol.

No se permitiran carpetas compartidas o archivos comprimidos, ni cualquier enlace que
direccione a una péagina diferente al correo indicado para descargar la propuesta. La entidad no
asume ninguna responsabilidad, si los oferentes no presentan sus ofertas a tiempo, por
problemas de cargue de la informacion, por envié de vinculos para cargue de archivos, por
archivos dafiados o en otro formato diferente a lo indicado o solicitado.

NOTA: En caso de que la universidad no pueda revisar la informacion o existan errores de
visualizacién en el archivo adjunto, 0 no cumpla los requisitos sefialados en el presente numeral,
estos NO seran sujetos de evaluacion.

NOTA: En caso de adjuntar mas de una vez un mismo archivo sera tenido en cuenta el primer
archivo enviado siempre y cuando este haya sido recibido en la fecha y hora establecidas en el
numeral del CRONOGRAMA DE LA INVITACION del presente modulo.

Lafoliatura de la propuesta se tendra de acuerdo a la que indique la herramienta de archivos PDF
- Adobe Acrobat Reader DC, por lo cual se sugiere al proponente visualizar previamente el
documento contentivo de su propuesta antes de enviarlo.

La validez de la entrega de la propuesta queda sujeta a que la misma se realice en la fecha y
hora establecida para tal efecto en los términos de la invitacion. Lo anterior se evidenciara en el
Informe de recepcién de propuestas que sera publicada en el sitio referido en el numeral del
CRONOGRAMA DE LA INVITACION del presente modulo.

MODULO 1B
CONDICIONES TECNICAS

2.1 ESPECIFICACIONES TECNICAS DEL SERVICIO.

El proveedor deberé tener en cuenta las siguientes condiciones obligatorias: K
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REQUERIMIENTOS TECNICOS OBLIGATORIOS

La Universidad de Cundinamarca solicita Suscribir los servicios de red MPLS CENTRALIZADA (datos-lnternet1
Dedicado) con 2 Canales activo-activo, automatizados, redundantes, distribuidos y administrados desde el
DataCenter del Proveedor para cada una de la sede, seccionales, extensiones, Oficina de Proyectos Especiales V|
Relaciones interinstitucionales, Centro Académico Deportivo CAD Fusagasuga y los respectivos Centros de estudios|
agroambientales (La Esperanza y El Tibar). Servicio de Seguridad Perimetral en alta disponibilidad (firewall de nueva
generacion) que provea control y gestion del trafico entrante y saliente de la red y alojamiento de servidores en Datal
Center tipo Colocation para la Universidad de Cundinamarca.

A continuacion, se detallan algunas caracteristicas especificas sobre cada componente de la solucion:
A. Servicio de Colocation en Data Center del Proveedor

Para la Universidad de Cundinamarca es importante garantizar la Integridad, confidencialidad y Disponibilidad de su
informacién, por tal motivo, solicita el servicio de Data Center en alojamiento tipo COLOCATION, el cual, por sus
caracteristicas de seguridad, estandares y controles de temperatura y acceso, garantizan la sustentabilidad
proteccion de los equipos alojados en él. Por tal motivo, el proveedor que resulte adjudicado debera trasladar la|
infraestructura fisica del Datacenter actual al Datacenter designado por él (proceso que debera realizarse de
manera conjunta entre el Proveedor adjudicado, la Universidad de Cundinamarca y el Fabricante de los
equipos, mediante la lista de verificacion de actividades anexa a este documento ASIRr013_V5Traslado de
equipos). Adicional, debera incluir en el costo de la propuesta, el valor del mismo. Cualquier dafio o pérdida en los|
equipos de propiedad de la Universidad estara a cargo del contratista y deberan ser repuestos o reconocidos|
monetariamente. Por lo anterior y entendiendo que estos equipos representan no solamente un valor comercial sing
ademas un valor intangible frente a la informacién alojada en ellos., es importante relacionar su valor comercial en
libros actualmente: NOVECIENTOS SESENTA Y CINCO MILLONES SETECIENTOS OCHENTA MIL TREINTA Y]
CINCO PESOS M/CTE ($965.780.035,00). En caso de pérdida de equipos durante el traslado o su operacién los|
valores deberan actualizarse a precio comercial vigente que garantice la reposicién del o de los equipos con las
especificaciones técnicas similares o escalables a la tecnologia actual.

De igual forma la Universidad se responsabilizara tal y como se evidencia en la lista de verificacion de actividades
anexa a este documento ASIRr013_V5Traslado de equipos del apagado, desconexion y desenracado de los|
equipos para el respectivo traslado por parte del proveedor (previa programacion de fecha y hora determinada entre
las partes, preferiblemente, un fin de semana completo: viernes, sabado, domingo, o fin de semana festivo) con el fin
de minimizar la afectacién de los servicios. La puesta en marcha de los equipos sera responsabilidad de Ia]
Universidad.

A continuacion, se relacionan los equipos que hacen parte actualmente de la infraestructura fisica de la Universidad
de Cundinamarca en Data Center:

Tabla N° 01 — INFRAESTRUCTURA FISICA EN DATA CENTER TIPO COLOCATION UNIVERSIDAD DE
CUNDINAMARCA

COLOCATION UNIVERSIDAD DE CUNDINAMARCA
Vohaje de Consumo maximao

"Dimensiones (h x w x d)

Unidades d k  Rackeable . Peso " P a Nuamero de fuent: Conector de la fuent
& rac = centimetros® (e} alimentacidn especificado (Watts) - ° emtes o or =
Nutanix NX-3260-G7 2 Sl 8.9cm x 45.1cm x 77.8cm 47,6 kg 110 2118 'W 2 nema 5-15
Nutanix NX-3160-G7 2 sl 8.9cm x 45.1cm x 77.8cm 476 kg 110 2118 'W 2 nema 5-15
Lenovo | ThinkSystem SRS90 2 s B7cm % 44.5cm x 72om 26, kg 110 1500 W 2 nema 5-15
Alcatel OS6900-X72-F 1 sl 4.4cm x 43.3cm x 55.9cm 7,78 kg 110 242 W 2 nema 5-15
Alcatel O56900-X72-F 1 sl 4.4cm x 43 3cm x 55.9cm 7,78 kg 110 242 W 2 nema 5-15
DATABASE . z
Oracle APPLIANCE X7-25 1 Si 4,3cm x 43.7cm x 73.7cm 16,1 kg 110 1200 W 2 nema 5-15
Total Peso 152.86 kg Total 7420 W 12
(CONDICIONES TECNICAS COLOCATION
UNIDADES DE RACK 25
POTENCIA BEWA
DISPONIBILIDAD DEL]
SERMICIO 99.58%
CARACTERISTICAS TIER 3
DATA CENTER
SERVIDORES
PUBLICADOS EN 40 Direcciones IPV4 Publicas
INTERNET
Se debe disponer de 2 patch
cord de F.O. multimodo con
conector LC para la conexién
CONEXIONESDERED) 1\ of NGFW (el NGFW debe
contar con los respectivos
transceivers) y los Servidores
TIPO COLOCATION
SOPORTE TH2AxI6S
INFORMES MENSUALES
GEsTION MANOS REMOTAS

Nota aclaratoria N° 01: la Tabla N°1 — INFRAESTRUCTURA FISICA EN DATA CENTER TIPO COLOCATION
UNIVERSIDAD DE CUNDINAMARCA, se publicara como documento anexo a la invitacion
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Solicitudes Técnicas Especificas:

la MPLS. Estas conexiones deben ser en fibra Multimodo a 10GB, las cuales corresponden a la conexio
entre el NGFW y el SW Core de la granja de servidores que se encuentran alojados en el Rack de la
Universidad (colocation). Por tanto, el oferente que resulte adjudicado debera proporcionar estas dos
conexiones.

o CONEXIONES DE RED: Se debe disponer de 2 puntos de red en fibra con conector LC para la conexion a‘
n

Respecto a los servidores alojados en el rack no hay necesidad de que el contratista proporcione los
patch cord, toda vez que la solucién actual ya cuenta con ellos y son propiedad de la Institucion.

e El proponente debera asignar 40 direcciones IP publicas IPv4.

e El proponente debera incluir el Servicio de Manos Remotas Basico con disponibilidad 7*24*365, en
caso de que la universidad lo requiera.

Debera ofrecer Disponibilidad de soporte técnico 7x24x365

El Data Center debera contar con caracteristicas tipo TIER IlI

Se requieren como minimo para esta solucién: 25 Unidades de Rack 8KVA de Potencia.
La ubicacion de este Data center debera ser en la Ciudad de Bogota o en sus alrededores

e El proveedor debera garantizar a la institucion que su dominio ucundinamarca.edu.co sera
publicado por medio de sus DNS publicos. La Universidad sera quien realice el tramite ante el
registrador correspondiente para la actualizacién de dichos DNS.

Observaciones Adicionales:

e La Universidad se hara responsable de entregar informes técnicos de cada uno de los equipos alojados
actualmente en Data Center, dichos Formatos seran entregados al oferente a quien sea asignado el contrato|
de la presente invitacion.

o El Diagrama de Interconexién de los equipos alojados en data center serd proporcionado por laj
Universidad al oferente a quien sea asignado el contrato de la presente invitacion.

e Para los equipos que se encuentren en garantia, la Universidad se encargara de contactar al
Fabricante con el fin de tener en cuenta las condiciones de traslado exigidas por el mismo. Estas
condiciones seran adicionales a las relacionadas en la lista de verificacion de actividades anexa
este documento ASIRr013_V5Traslado de equipos.

e Por politicas internas de la Universidad se relaciona en los términos de esta invitacion, la sumatoriaf
total del valor de los equipos.

B. Canal de Internet y Datos en Alta disponibilidad

Con la solucion MPLS CENTRALIZADA, la Universidad de Cundinamarca espera tener todas sus Unidades
regionales interconectadas de forma segura, de manera permanente y sobre todo de forma redundante,
garantizando la disponibilidad, confidencialidad e integridad de la informacién que por estos canales se

transporta, ademas de permitir una gestion, control y administracion de los aplicativos y recursos de la red,

priorizando y asegurando servicios tales como: voz, datos y aplicativos de alto impacto para la Universidad.

Asi las cosas, la Universidad requiere para su proyecto de conectividad, lo estipulado en el Diagrama No. 01:

DIAGRAMA N° 01- DIAGRAMA LOGICO DE LA RED MPLS, SEGURIDAD PERIMETRAL EN ALTA
DISPONIBILIDAD Y ANCHOS DE BANDA PARA LA UNIVERSIDAD DE CUNDINAMARCA
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Diagrama logico de la red MPLS y anchos de
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Nota aclaratoria N° 02: El DIAGRAMA N° 01- - DIAGRAMA LOGICO DE LA RED MPLS, SEGURIDAD
PERIMETRAL EN ALTA DISPONIBILIDAD Y ANCHOS DE BANDA PARA LA UNIVERSIDAD DE CUNDINAMARCA,
se publicar4d como documento anexo a la invitacion.

Se espera con esta solucidn obtener enlaces dedicados, con Automatizacion de trafico y/o Servicios redundados los
cuales deberan interconectarse con el Backbone principal del proveedor adjudicado. Estos canales deberan pasar|
por el equipo de seguridad perimetral en Alta Disponibilidad (Activo- Activo) proporcionado de igual manera por el
proveedor el cual debera estar alojado en su data center al igual que los equipos servidores de la Universidad en
modalidad de Colocation.

Asi las cosas, se requieren 18 canales dedicados de datos/Internet: 16 en Fibra Optica y 2 en Radio Enlace con los
siguientes anchos de banda:

Tabla N° 02 -REQUERIMIENTOS BW MPLS CENTRALIZADA

REQUERIMIENTOS TECHNICDS CONECTIVIDAD UCUNDINAMARCA 2A0-2021
BYW INTERNET/DATOS
" o
LFBICACIGN DIRECCION COORDENADAS PRONFCTADDS TECNDLOGIA forad d i F cla b —
CANAL 1 CANALZ otal de wsuario :-n:urrel:n_ a de
UCundinamarca Usuarios

SEGURIDAD PERIMETAL [NG: FW'J

Sesiones

4 334618
DHAGONAL 18 & 20 25 rad ;u 400 310 Fibra Optica 403 500
- 6415

Sede Fusagasuga

Uriddad Agroarm hiental Wereda Gusie Bajo A4 27R072
N - o LTEY Radic Enlace 120 o
La Esp=ranca - FRpa {Fussgasugd) -Fa. 386611

- R . 4 FZIEE6ET _ ~ . _
CAD Fusagasugad Cra 17 No. 19 63 74,3727 15 LY Fibra Optica 1a 150

- - - 4825092 - .
Ewtoncidn Facatativi CALLE 14 con AV 15 }6, 385373 R L) Fibra Qptica 3377 1878
74355371

Gergivnal Girsrdot CALLE 29w 24-20% :::::::n i v Filars Qptica 1680 1004

A 578535
Extensidn Soacha GOMAL & BIS & 595 15 85 Fibra C 1287 135 i
Extensian Soach DIAGONALG BIS 8595 FA22VITE 115 8! bra Opoica BB 103% +/- 300,000

AWEMID LOS ZIPA
ERIGA LS 2P 4874015
Extensin Chia SECTOR EL 4 FRENTE A 180 an Fibra Optica 1728 CET]

-T4.03R119
SAMTA ANA
5.I09330
Seccional Ubate CALLE b & 5-80 - 100 L1 Fibra Opbca 100 Loo
-T3.817412
Uridad Agroambisnral Wareds Palogeeda, seciar 5.327192
N . . N n LY Radio Enlace 150 15
El Tibar - Ubat& Howilleros {Ubate] -F3. 79056
Extensite Tipaguing CARRERA 7 ¥ 1-31 R mn Ty Filara Oprica 331 165
T4.00571%
Oficing de Prayectos Especialon y AGITENE
Relationes Interinstdiuconales de CARRERA 70 & 30-33 o il M Fibra QO ptica 15 an
F4.073L32
Bagons
Datacenter - - 100 LTEY Filara Jl:li:.a 150132 RIER

Nota aclaratoria N° 03: la Tabla N° 02 -REQUERIMIENTOS BW MPLS CENTRALIZADA, se publicara como
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documento anexo a la invitaciéon

Solicitud Técnica Especifica:

DE LA RED MPLS, SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD Y ANCHOS DE BAND
PARA LA UNIVERSIDAD DE CUNDINAMARCA) deberan incluirse en calidad de préstamo para cad
una de las sedes, seccionales, extensiones, Centro Agroambiental El Tibar, Centro Agroambiental La
Esperanza y el Centro Académico Deportivo CAD- Fusagasugd, adecuados a las condiciones técnicas|
de cada canal ofrecido. Para aquellas con doble canal, las rutas seran por nodos independientes, con|
equipos de border independientes.

e El proveedor debera incluir como dispositivos adicionales a los equipos de border de la solucién en
general, TRES (3) Switches capa 3 con el fin de proveer la conexion LAN para la Extensiéon Soacha,
El Centro Agroambiental El Tibar y el Centro Académico Deportivo CAD- Fusagasuga.

e Los equipos de border solicitados para cada canal (Ver DIAGRAMA N° 01- DIAGRAMA LOGICE‘

Nota Aclaratoria: La Universidad de Cundinamarca se permite aclarar que los equipos solicitados deberan tener
como minimo 3 puertos LAN a 1GB cada uno, con capacidad de CAPA 3 para enrutar las VLAN que localmente se
manejan en cada unidad regional (estos puertos seran la puerta de enlace de las VLAN). No es necesario que los
puertos sean tipo POE. De igual manera, es valida la opcién de agregar una tarjeta Switch a un ROUTER que
cumpla con la especificacién minima de puertos y velocidad, en caso de no ofrecer un equipo Switch independiente

e El proveedor deberd garantizar un acceso permanente a los servicios de datos e internet dentro de los
parametros de calidad, continuidad y eficiencia calculados entre el 99.7% (sedes que cuentan con un solo
canal) y 99,98% (sedes con redundancia en canales, en equipos y en nodos) de disponibilidad del servicio.

e Los enlaces deberan ser 100% dedicados en Fibra dptica, excepto los Centros de estudios agroambientales:
La Esperanza y El Tibar, las cuales seran conectadas por medio de Radio Enlaces.

e La Universidad de Cundinamarca podra solicitar al proveedor la disminucién hasta un valor minimo establecido|
en la Tabla No. 2 de los anchos de banda contratados, teniendo en cuenta la demanda del servicio dentro del
periodo contractual. Esta disminucion se vera reflejada en los servicios solicitados y el costo de facturacion
mensual.

Tabla N° 03 —DISMINUCION BW MPLS CENTRALIZADA

SEDE/SECCIONAL/ CANAL 1 CANAL 2
EXTENSION BW ACTUAL| DISMINUIR A | BW ACTUAL| DISMINUIR A
BOGOTA 30 20 - -
CHIA 100 50 BD 40
FACA B0 20 60 30
FUSA 400 200 310 100
GDOT o0 20 70 30
GRAMNIA FUSA 0 15 - -
GRANIA UBATE 20 15 - -
SDACHA 115 70 85 30
UBATE 100 &0 80 40
FIPA 40 40 30 30
TOTAL BW 995 630 715 300

C. Servicio de Seguridad perimetral (NGFW) en alta disponibilidad.

La universidad de Cundinamarca dentro de sus requerimientos, solicita el servicio de suministro, instalacion,
configuracion, puesta en marcha y soporte de Seguridad Perimetral en Alta Disponibilidad en la modalidad Activo-
Activo para la proteccion y control de los canales solicitados en el numeral B. Canal de Internet y Datos en Alta|
disponibilidad.

La administracion y configuracion de estos equipos correra por parte del proveedor bajo los requerimientos vyj
parametros dados por la Universidad.

Se espera con este servicio proteger y asegurar todo el tréfico entrante y saliente de cada unidad regional desde vy
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hacia los servidores de la Universidad y hacia la internet, ademés de gestionar de manera controlada y por medio de
politicas, este mismo trafico, garantizando una optimizacion del ancho de banda contratado, proteccion de los
aplicativos y equipos alojados en data center, al igual que todas las caracteristicas de seguridad en la comunicacion
de las redes internas y publicas.

/A continuacion, se enlistan las condiciones técnicas requeridas por la Universidad para el servicio de seguridad
perimetral:

Tabla N° 04 ~ESPECIFICACIONES TECNICAS NGFW

ESPECIFICACIONES TECHICAS NGFW UNIVERSIDAD DE CUNDINAMARCA

Hardware Accelerated 10 GE SFP+ [ 8
GE 5FP Slots
Hardware Accelerated GE SFP Slots 16
Hardware Accelerated GE RI45 Ports 16
GE RJ45 Management f HA Ports 2
USB Ports [Client / Server) 1/1
Console Port 1
Onboard Storage 2x 240 GB 55D
IPS Throughput 13 Gbps
NGFW Throushput 7 Gbps
Threat Protection Throughput S Gbps
"IPvd Firewall Throughput (1518 /517 [ 64 byte, 20 /80 /55 Gbps
"IPwE Firewall Throughput (1518 /512 [ 86 byte, 80 /30 /55 Ghps
Firewall Latency [64 byte, UDP} 3ps
Firewall Throughput [Packet per Second) 82.5 Mpps
Concurrent Sessions [TCP) 12 Millign
New Sessions/Second [TCP) 300000
Firewall Policies 100000
IPsec VPN Throughput (512 byte) 50 Gbps
Gateway-to-Gateway |Psec VPN Tunnels 20000
Client-to-Gateway |Psec VPN Tunnels S0000
= S%LV\‘E‘;JNThU rnug{l'}llput — 4 Gbps
ncurrent S5L- sers (Recommende:
Maximum. Tunnel BMaodel 10200
5SL Inspection Throughput [IPS, avg, HTTPS) 5.7 Ghps
551 Inspection CPS [IPS, avg, HTTPS) 3100
551 Inspection Concurrent Session [IPS, avg, HTTPS) 200000
Application Contral Throughput [HTTP 64K) 16 Gbps
CAPWAP Throughput {1444 byte, UDP} 20 Gbps
Virtual Domains [Default f Maximum] 10 /250
High Availability Confisurations Active-Active Active-Passive Clustering
Certificaciones "ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN; USGvE/IPvE"
Servicios d e Anti-botnet, Intrusion Prevention, Antivirus, Vulnerability management, Anti-spam,
Brvicios de proteccion Web filtering, Modulo WAF
WPHN, IP5, Secure Web Gateway, Internal Segmentation Firewall, Mext-Generation
Caracteristicas del Firewall Firewsall, Unified Threat Management, Virtual Firewall, S0 WAN, Administracion de
ancho de banda, visibilidad de trafico por segmentos de red [WLan).

Nota aclaratoria N° 04: la Tabla N° 03 —ESPECIFICACIONES TECNICAS NGFW, se publicar4 como documento
anexo a la invitacion.

Nota aclaratoria N° 05: Por sesiones concurrentes se hace referencia a un aproximado de la cantidad de consultas
(Internas/Externas) que se hacen de manera simultidnea sobre los servicios de la Universidad. En Tabla N° 02 —
REQUERIMIENTOS BW MPLS CENTRALIZADA se hace referencia al maximo de sesiones concurrentes recibidas|
en temporada Académica Alta.

Solicitud Técnica Especifica:

Los proponentes que se encuentren interesados en participar en el presente proceso de invitacion deberan contar|
obligatoriamente con las siguientes condiciones:

e La Ubicacion de los equipos debera ser en el Data Center del Proveedor.

e Configuracion Activo- Activo con balanceo de Tréfico y/o distribucion de Politicas entre los dos
Firewalls.

e La Universidad hard entrega de un documento con las politicas sobre las cuales se trabajal
actualmente la seguridad y control de trafico de la Universidad. Es importante mencionar, que, al haber
un cambio de topologia, probablemente se deban modificar, renovar y/o cambiar algunas de las politicas
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actuales, de igual manera, construir politicas nuevas, que seran trabajadas de manera conjunta por la|
Universidad y el proveedor que resulte adjudicado.

e Cambios ilimitados en las politicas solicitadas por el area de Servicios Tecnoldgicos, adscrita a la]
Direccion de Sistemas y Tecnologia de la Universidad de Cundinamarca.

e Actualizacion de Firmware a la version mas estable de los equipos reportado por Fabricante.

D. Canales de atencion

Solicitud Técnica Especifica:

e El Proveedor debe tener la capacidad de brindar servicio de soporte técnico remoto.

e El Proveedor debe brindar soporte para evaluar y solucionar fallas e interrupciones que se
presenten. El soporte sera en el sitio donde se prestan los servicios sélo en los casos en que no sea
posible resolver el problema de forma remota. El servicio en sitio no significa costos adicionales para la
Universidad.

e Adicionalmente, el Proveedor debe brindar soporte remoto a nivel nacional a través de los
siguientes canales:

Linea de atencion telefénica gratuita con cobertura nacional.
Plataforma web para registro y monitoreo de tickets.

Correo electrénico.

Chat.

e El Proveedor debe garantizar que exista un ticket por cada reporte hecho por la Universidad sobre
las fallas o interrupcion del servicio. De igual manera sobre los reportes que el mismo proveedor
detecte.

e Los canales de soporte deben estar disponibles 7x24x365 durante el tiempo de ejecucion.
e El proveedor del servicio tendra 16 horas habiles a partir del momento de un incidente critico para‘

reportarle a la Universidad el informe detallado en el cual debera relacionar por lo menos: motivo de la
falla, tiempo de indisponibilidad, elementos y servicios afectados, mecanismo utilizado en la solucién
del incidente critico y mecanismos de prevencién del incidente a futuro

e El proveedor del servicio debera natificar los incidentes como minimo en dos medios diferentes de
comunicacion (SMS, Correo electrdnico, aplicaciones como WhatsApp o cualquiera que la Universidad
determine) y al personal que la entidad defina.

e EL Proveedor deberd contar con un servicio de Centro de Operaciones de Seguridad o Security|
Operations Center (SOC) 7x24x365 con las herramientas apropiadas para la gestién de seguridad de
los servicios ofertados, que cuente con un centro de monitoreo de los incidentes de seguridad que se
puedan presentar y de manera proactiva pueda gestionar los riesgos, asegurando asi las condiciones
de servicio.

e El Proveedor deberd suministrar como minimo el siguiente mecanismo de seguridad:

e Principio de "los cuatro 0jos": cualquier decisién de cambios administrativos, en la infraestructura o|
en los servicios del proveedor, deben ser aprobados por minimo dos personas de la Universidad, esto|
con el fin de no afectar a uno o mas de los servicios contratados.

E. Herramienta de Monitoreo Canales de Internet/Datos

Solicitud Técnica Especifica:

e El proveedor deberd entregar a la Universidad como parte de su propuesta, un software de
monitorizacion de los componentes, sistemas y servicios de la infraestructura de red de Datos e internet
proporcionada por él.

e Este software puede ser entregado a la Universidad por medio de un portal web de monitoreo
integral donde se puedan visualizar el comportamiento de todos los servicios.

e Este licenciamiento estara incluido dentro del valor de la propuesta y debera ser proporcionado
para su uso y visualizacion de la sede, Seccionales y Extensiones de la Universidad.

e Por el contrario, si el proveedor entrega la administracion del software a la Universidad, deberd
relacionar los requisitos de maquina necesarios para su respectiva implementacion en Maquina Virtual.
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MODULO I
CONDICIONES TECNICAS HABILITANTES

El oferente que esté interesado en participar debera cumplir con la documentacion y requisitos, los
cuales son calificados como HABILITANTES, dentro del proceso de que se describen a
continuacion

N° DOCUMENTO REQUERIMIENTO

El oferente debera presentar maximo tres (03) certificaciones o actas de
liquidacion sobre el cumplimiento de contratos, la cual se debe presentar en
el Anexo N° 07.- EXPERIENCIA GENERAL DEL PROPONENTE
debidamente diligenciado y firmado por el Representante Legal.

En el caso consorcios y de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en
este numeral.

La experiencia general del proponente debe reunir las siguientes caracteristicas:

1. Los objetos de los contratos a acreditar deberan ser a fines a objeto a contratar
en la presente invitacion.

2. El proponente deberéa estar inscrito en el cédigo UNSPSC que la Universidad
de Cundinamarca establece en el numeral 2 del item 3. REQUISITOS
TECNICOS HABILITANTES del Médulo II.

3. Ejecutado v liguidado en Colombia, durante los Ultimos cinco (05) afios
contados antes de la fecha de presentacién de ofertas e incluido en el
Registro Unico_de Proponentes, cuya sumatoria debera equivaler como|
minimo al DOSCIENTOS POR CIENTO (200%) del valor del presente
proceso.

Las certificaciones deberan contener los siguientes requisitos para ser tenidas en
cuenta:

Nombre o razén social de la empresa o0 persona contratante.
Objeto del contrato.

Duracién de los contratos (Fecha de iniciacion-finalizacién y otros).
Valor del contrato.

Ser expedida por el contratante.

. Nombre legible del funcionario que expide la certificacion.

10. Cargo.

11. Direccion y teléfonos.

Anexo N° 9. Relacidn
de la experiencia
habilitante

©oNo O

Para la objetividad en la evaluacién, es necesario que el proponente
presente maximo tres (03) certificaciones. En caso de presentar mas
certificaciones que cumplan con los requisitos, solamente sera tenida en
cuenta la que indigue el proponente como requisito habilitante.

NOTA ACLARATORIA N° 01: El oferente debera indicar dentro de su
propuesta cudles son las certificaciones, documentos que aporta para dar
cumplimiento a este requisito y el nimero de contrato en el RUP. La
Universidad podré verificar y dejar constancia de ello.

NOTA ACLARATORIA N° 02: La simple copia de los contratos celebrados
no se tendra en cuenta para acreditar experiencia por parte del contratista.
Los documentos aportados para certificar la experiencia deberan estar
suscritos por la Entidad contratante.

NOTA ACLARATORIA N° 03: Cuando el proponente acredite experiencia|
en consorcio o unién temporal, la certificacion o acta de liquidacion debe
indicar el porcentaje (%) de participacion del contratista, para lo cual se
tomara el valor y area de la experiencia en proporcién a la participacion del
individuo, para lo cual deberd allegar copia del documento de constitucion
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del consorcio o unién temporal, cuando en la certificacion de cumplimiento
o0 acta de liquidacion no conste dicha informacion.

NOTA ACLARATORIA N° 04: En caso de que se presente un Consorcio o
una Unién Temporal, las certificaciones o actas de liquidacion no podran ser
presentadas por uno solo de los miembros; luego entonces, los requisitos
deberan ser cumplidos por la sumatoria entre las empresas que lo
componen en porcentaje equivalente al de participacion respecto del
porcentaje de participacion de la empresa en el Consorcio o Union
Temporal.

NOTA ACLARATORIA N° 05: Para acreditar experiencia no se permiten
auto certificaciones del proponente.

El cotizante debera aportar el Registro Unico de proponentes. La inscripcion en el
RUP debera estar con informacion actualizada a 31 de diciembre de 2019, vigente v,
en firme.

El objeto a entregar a la Universidad de Cundinamarca del que trata la presente
invitacion a Cotizar debe estar codificados en el Clasificador de Bienes y Servicios
de Naciones Unidas (UNSPSC).

La Universidad de Cundinamarca establece como punto de referencia el siguiente
codigo UNSPSC:

Equipos o plataformas y
Diusitn de Tecncloglas de accesorios de redes Equipo de seguridad de
AX22F502 43 | Informacitn y 22 o & vaz 25 ¥
Telecormricasions enimocs 0 de voz ¥ -
Ditusitin do Tocrologias de e e c - -
23222600 ﬂ!ll_'doiﬂmnﬁﬂr 2 ml”;d-wv 28 | @apos da seraca
srrinpen | g Seecos Delmesigacido ¥ | gyl gonicion Informdticos | 17 mm":{ﬁf"m
Registro Unico de
2 Proponentes (RUP) i
p —— Binienz | g1 Seecoe Delmesigaciin | 44| conicion fcemiticos | 18 | Gorriaradorss De
Bi12000 | g Seresee Deldmestgaciin¥ | gy | gonicion infoemdticos | 20 | Servicios de Datos
sitizio0 | m|Sorvices Delmwesigacion¥ | 4| goricion informiticos | 21 | Sericios da Intomet
Servicios Plblicos y Servicios Sarvicios mejorados de
B31Z300 B3 | Relackonsdos con o Sector n Sorwcion Informaboos x» SO COITINSC ACIOT S
Puibioo
Sordcios oo
23112300 | 3| Retvcrraion o o S | 11| Sorvicion kkoemiicns | 2] == e ones par
Piitdico
Servicios Plblicos y Serdcios Capacdades de oo
BI112500 B3 | Relacionsdos con o Sector 1" Sarvecion Informibtioos 25 \rorcal
Ptz
El proponente deberd estar inscrito en alguna actividad requerida en el cuadro
anterior.
NOTA N° 1. La copia del Certificado de inscripcion en el Registro Unico de
Proponentes — RUP, debe estar en firme, vigente y debidamente CALIFICADO Y
CLASIFICADO por GRUPO, SEGMENTO y FAMILIA de acuerdo con el objeto del
presente proceso o invitacion.
El proponente o cotizante deberéa prestar el servicio objeto de la presente invitacion
a cotizar con las caracteristicas que son descritas en el ANEXO N°3.- FORMATO
PROPUESTA ECONOMICA, las cuales no podran ser modificadas por el oferente.
El ANEXO N° 3.- Formato propuesta econdémica, se debe presentar debidamente
. Anexo N° 3 Formato diligenciado y firmado por el Representante Legal.

ropuesta econémica . . . . .
prop En el caso consorcios y de las uniones temporales debera ser diligenciada por el

Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en
este numeral.

NOTA ACLARATORIA N° 01: Se debe cotizar cada uno de los items. Los precios
establecidos que se encuentren en la propuesta, haran parte integral del contrato y
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no podran ser modificados por el Contratista.

NOTA ACLARATORIA N° 02: Cuando el valor de una oferta pueda considerarse
artificialmente bajo, la Universidad de Cundinamarca requerira al oferente, para que
explique dentro del término establecido, las razones que sustentan el valor ofrecido,
teniendo en cuenta lo establecido en la “guia para el manejo de ofertas artificialmente
bajas en Procesos de Contratacion” de Colombia Compra Eficiente. Una vez
analizadas las explicaciones, el comité de contratacion o quien haga sus veces, debe
recomendar rechazar la oferta o continuar con el andlisis de la misma en laj
evaluacion de las ofertas.

El proponente debera entregar junto con la propuesta, los siguientes documentos los
cuales, si son suscritos por el proponente o Representante Legal deberan ser
presentados en original, debidamente diligenciados y firmados.

Nota Aclaratoria: Debido a la situacidon actual presentada por el COVID-19, la

Universidad permitira el envio de los siguientes documentos con firmas digitales o

escaneados en PDF con firma original.

1. El Proponente debera garantizar que el Data center a ofrecer cumpla con las
caracteristicas minimas de un Tipo TIER Ill. Se solicita la certificaciéon por,
parte del Representante Legal en donde garantice que cumple con estas
caracteristicas. El cumplimiento de las especificaciones técnicas estara sujeto a|
verificacion por parte del personal técnico de la Universidad.

2. Carta de compromiso por parte del proveedor sobre la transferencia de
conocimiento de la solucién WAN propuesta, conceptos técnicos y mejores
practicas para la administraciéon de redes WAN, configuracién y funcionalidades
de la herramienta de monitoreo ofrecido, configuraciéon y funcionalidades del

Documentacion NGFW dirigido al é[ea de se(v_icios tecnolégicos adscrito a la Direccién de

4 solicitada Sistemas y Tecnologia (10 participantes).

3. Relacion o listado de equipos necesarios y de uso dedicado para el servicio de
acceso a internet y datos el cual sera instalado en las sedes de la Universidad
de Cundinamarca. Este valor debera estar incluido en el costo de la propuesta.

4. Certificacion por parte del proveedor donde acredite que los canales de salida|
a internet estan conectados directamente al NAP COLOMBIA. En caso de
tercerizacion del servicio, debera relacionar el nombre de los proveedores en
este documento.

5. Certificacion que lo acredite como integrante titular del NAP de Gobierno o G-
NAP

6. Carta de Compromiso por parte del Proveedor en donde especifique la
herramienta de Monitoreo que entregara a la Universidad, ademas de las
instrucciones para el manejo del mismo.

7. Carta de compromiso por parte del Proveedor en donde se comprometan a
cumplir con las especificaciones de los canales de atencién que solicita la
Universidad.

8. Ficha Técnica del Software de Monitoreo Ofertado.

El proponente debera adjuntar carta en donde manifesté bajola gravedad juramento

de no encontrarse incurso en ninguna de las causales de inhabilidad e

5 Declaracion incompatibilidad o conflicto de interés, a las que se refieren los articulos 8 y 9 de

juramentada la Ley 80 de 1993, en concordancia con el articulo 18 de la Ley 1150 de 2010; la
Ley 1471 de 2011 y demés normas que lo

modifiquen

El ANEXO N° 10.- PROTOCOLO PARA LA EJECUCION DE ORDENES
CONTRACTUALES Y CONTRATOS CON LA UNIVERSIDAD DE
CUNDINAMARCA, se debe presentar debidamente diligenciado y firmado por el
Representante Legal.

ANEXO N° 10.-
Protocolo parala
6 ejecucion de 6rdenes
contractuales y
contratos con la
Universidad de
Cundinamarca

En el caso consorcios v de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en
este numeral.

MODULO i
CONDICIONES JURIDICAS HABILITANTES

La Direccion Juridica efectuara el andlisis del cumplimiento de los requerimientos establecidos,
se calificardn como HABILITADO o INHABILITADO; para lo cual se deberdn adjuntar los
documentos relacionados a continuacion:
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1.1. DOCUMENTACION PARA PERSONA JURIDICA
N° DOCUMENTO

Certificado de existencia v representacion legal vigente v renovada, expedido por la
Céamara de Comercio respectiva, en el cual certifique que:

1. El objeto social es afin al requerimiento de la presente invitacion;

2. Lasociedad esté registrada y tiene sucursal en Colombia;

3. Demostrar un término de vigencia de sociedad del plazo del contrato y un (1) afio

1 mas;

4. EIl Representante Legal posee facultades para comprometer la sociedad, y en caso
tal que lo requiera debera adjuntar el acto de 6rgano directivo que le da dicha
facultad.

5. Haber sido expedido con fecha no mayor a un (1) mes de antelacion a la
presentacion de la propuesta

6. El certificado de existencia y representacion legal debe de estar renovado a 3 de
julio de 2020.

El representante legal y el proponente_no deberan tener antecedentes Disciplinarios ante
la Procuraduria General de la Nacion. La Universidad de Cundinamarca realizara la
correspondiente verificacion y dejara constancia de la misma.

En el caso consorcios v de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

El representante legal y el proponente_no deberan tener antecedentes Fiscales ante la
Contraloria General de la Republica. La Universidad de Cundinamarca realizara la
3 correspondiente verificacién y dejara constancia de la misma.

En el caso consorcios y de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

El representante legal_no debera tener antecedentes Judiciales ante la Policia Nacional.
La Universidad de Cundinamarca realizara la correspondiente verificacion y dejara
4 constancia de la misma.

En el caso consorcios y de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

El representante legal no deberé encontrase vinculado en el sistema Reqistro Nacional
de Medidas Correctivas RNMC de la Policia Nacional de Colombia como infractor de la Ley

1801 de 2016 Codigo Nacional de Policia y Convivencia. La Universidad de Cundinamarca
realizara la correspondiente verificacion y dejara constancia de la misma.

En el caso consorcios v de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

Fotocopiade la Cédula de Ciudadania del Representante Legal.
6 En el caso consorcios y de las uniones temporales cada uno de sus integrantes debera

cumplir con lo indicado en este numeral.

Fotocopia del Registro Unico Tributario RUT. La actividad Comercial debe estar actualizada
7 y corresponder al Objeto a contratar.

En el caso consorcios vy de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

Registro Unico de Proponentes (RUP), con la fecha de expedicion no mayor a un (1) mes a
8 la presentacion de la propuesta, debidamente actualizado con informacion a 31 de diciembre
de 2019, vigente y en firme. Ademas, debe coincidir la razén social con el Registro Unico de
Proponentes.

En el caso consorcios v de las uniones temporales cada uno de sus integrantes deber
cumplir con lo indicado en este numeral.

Certificado de pago y cumplimiento de los aportes al Sistema Integral de Seguridad Social
en salud. pensiones v parafiscales (articulo 50 de la Ley 789 de 2002, modificado por el
articulo 1° de la Ley 828 de 2003) como minimo del mes anterior a la presentacion de la
propuesta.

La anterior certificacion debera constar que se encuentra a paz y salvo por un periodo no
inferior a los SEIS (6) MESES anteriores a la celebracién del contrato. En el evento en que

9 la sociedad no tenga méas de seis (6) meses de constituida, debera acreditar los pagos a
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partir de la fecha de su constitucion.
Dicha certificacion puede ser firmada por:
a) Elrepresentante legal.
b) Revisor Fiscal si esta obligado a tenerlo, para lo cual debera adjuntarse el
certificado de antecedentes disciplinarios de la Junta Central de Contadores

(vigente) y tarjeta profesional.

En el caso consorcios v de las uniones temporales cada uno de sus integrantes debera
cumplir con lo indicado en este numeral.

Anexo No. 1: Carta de Presentacidn de la Propuesta, debidamente diligenciado y firmado
por el proponente.

10 | En el caso consorcios y de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este
numeral.

Anexo N°. 2: Compromiso Anticorrupcién, debidamente diligenciado y firmado por el
proponente.

11

En el caso consorcios v de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este
numeral.

Anexo N°. 4, Certificado v Compromiso de cumplimiento del Sistema de Gestién de la
Seguridad v Salud en el Trabajo (SG-SST), debidamente diligenciado y firmado por el
12 | proponente.

En el caso consorcios v de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este
numeral.

Anexo N° 5. Compromiso de buenas practicas ambientales, debidamente diligenciado y
firmado por el proponente.

En el caso consorcios v de las uniones temporales deberd ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este
numeral.

Anexo N° 6. Acuerdo de Confidencialidad, debidamente diligenciado y firmado por el
proponente.

En el caso consorcios v de las uniones temporales deberd ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este
numeral

13

14

Garantia de seriedad de la propuesta: la propuesta deberd acompanarse de una péliza

otorgada por una Compafiia de Seguros o entidad bancaria legalmente establecida en el

pais, a favor de entidades estatales con el fin de asegurar la seriedad de la propuesta

presentada por el proponente, la suscripcion del contrato y la expedicion de la péliza que

ampare el mismo, en caso de que el proponente resulte favorecido, la cual debera contar

con los requisitos descritos.

Dentro de la garantia expedida para asegurar la seriedad de la propuesta presentada se

verificara:

a) Asegurado/Beneficiario: Universidad de Cundinamarca NIT: 890.680.062-2

b) Cuantia: 10% del valor del presupuesto oficial

c) Vigencia: 2 meses contados a partir de la fecha de cierre de la presente Invitacion.

d) Tomador/Afianzado: El Proponente. Para efectos del Consorcio o Unién Temporal, se
deberd indicar el nombre de cada uno de los integrantes.

e) Firma del representante legal: La pdliza deberd firmarse por el proponente (persona
natural) o por parte del representante legal de la empresa o del Consorcio 0 Union
Temporal proponente

f) La Universidad de Cundinamarca, podra solicitar en cualquier momento la constancia o
recibo de pago de la pdliza.

No obstante, lo anterior la Universidad de Cundinamarca podré solicitar la prérroga de dicha

garantia.

Todos los gastos relacionados con la suscripcidn y prorrogas de la garantia de seriedad

seran a cargo del proponente.

La Universidad de Cundinamarca hard efectiva la totalidad de la garantia de seriedad, a titulo

de indemnizacion por perjuicios en los siguientes casos:

1. Cuando el proponente, por cualquier motivo, salvo fuerza mayor o caso fortuito,

15

Iy
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debidamente comprobado y aceptado por la Universidad de Cundinamarca, no
suscriba y entregue en debida forma los requisitos exigidos para la ejecucién del
contrato dentro de los cinco (5) dias habiles siguientes a la comunicacion de su
otorgamiento.

2. Cuando el proponente se niegue a prorrogar la garantia de seriedad de la propuesta,
en caso que la Universidad de Cundinamarca decida modificar el calendario de la
convocatoria. Si por cualquier razén no se obtiene la efectividad de la garantia dela
seriedad de la propuesta, la Universidad podra demandar por la via ejecutiva el valor
asegurado, para lo cual prestara mérito suficiente la propuesta presentada, ya que
gueda expresamente claro que la sola presentacién de la propuesta constituye
aceptacion plena por parte de este Ultimo de todas las condiciones de lainvitacion.

En el caso consorcios v de las uniones temporales debera ser diligenciada por el
Representante Legal del consorcio o unién temporal, cumpliendo con lo indicado en este

numeral.

Formato de autorizacion de tratamiento de datos personales, debidamente diligenciado
16 | Y firmado por el Representante Legal.

En el caso consorcios v de las uniones temporales debera ser diligenciada por cada uno
de los miembros del consorcio o unién temporal, cumpliendo con lo indicado en este numeral

Formato carta de compromiso para contratistas, subcontratistas y proveedores,
17 | debidamente diligenciado y firmado por el Representante Legal. En el caso consorcios y de
las uniones temporales debera ser diligenciada por cada uno de los miembros del consorcio
0 union temporal, cumpliendo con lo indicado en este numeral

1.2. DOCUMENTACION PARA UNION TEMPORAL O CONSORCIO
N° DOCUMENTO

Documento de constitucion del Consorcio o Unién Temporal, debidamente diligenciado y
firmado por el proponente, el cual deber& contar con la siguiente informacién o cumplir con
los siguientes requisitos:

1. Acreditar que la duracion del consorcio o union temporal debe extenderse por el
plazo del contrato, su liquidacién y un (1) afio mas.

2. La designacion de un representante que debera estar facultado para actuar en
nombre y representacion del Consorcio o Unidon Temporal. Igualmente debera
designar un suplente que lo reemplace en los casos de ausencia temporal o
definitiva.

=

MODULO IV
CONDICIONES FINANCIERAS HABILITANTES

Todos los PROPONENTES que demuestren interés en participar en el presente proceso de
contratacion, deberan tener Registro Unico de Proponentes (RUP) con fecha de expedicién no
mayor a UN (1) MES a la fecha de presentacion de la propuesta, debidamente actualizado con
informacién a diciembre 31 de 2019, vigente y en firme. Deberda coincidir la razén social, con el
registro Unico de Proponentes aportado.

1. METODOLOGIA DE LA EVALUACION FINANCIERA

La Universidad de Cundinamarca considera que el PROPONENTE esta HABILITADO
financieramente cuando cumple los indicadores, de acuerdo a la siguiente tabla:

CAPACIDAD FINANCIERA

REQUISITO
FINANCIERO Persona Natural o Juridica Consorcio — Union Temporal
LIQ.=AC/PC21.6 Para consorcios 0 uniones temporales,
P sera la sumatoria de los indices afectados
lll_\lII(DQILCJ:IEDEZE Donde, . o por el porcentaje de participacion.
LIQ. = Indice de liquidez.
>16 AC = Activo corriente.

PC = Pasivo corriente.
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Si LIQ 2 1.6 la propuesta sera declarada Habilitada.
Si LIQ < 1.6 la propuesta sera Inhabilitada.

NE = PT/ AT < 60% Para consorcios o0 uniones temporales,
Donde, serd la sumatoria de los indices afectados
INDICE DE NE = Nivel de endeudamiento. por el porcentaje de participacion.

ENDEUDAMIENTO PT = Pasivo total.
AT = Activo total.

S 60% Si NE < 60% la propuesta sera Habilitada.
Si NE > 60% la propuesta ser& Inhabilitada.
CT=100% PO Para consorcios 0 uniones temporales,
serd la sumatoria de los capitales de
CT = Capital de Trabajo trabajo de los integrantes del Consorcioo
C‘IAII:XII—BAALJ gE PO= Presupuesto Oficial de la Union Temporal.

Si CT2100% PO, la propuesta sera Habilitada

2100% Si CT<100% PO, la propuesta seréa Inhabilitada
RI=1.8% Para consorcios o uniones temporales,
RAZON _ _ sera la sumgtoria de las razones de
COBERTURA DE RI = Capital de Trabajo cobertura de intereses a_f,ectados por el
INTERESES . ] ~ porcentaje de participacion.
>1.8% Si Rl 21.8%, la propuesta sera Habilitada
- Si RI <1.8%, la propuesta sera Inhabilitada
CAPACIDAD ORGANIZACIONAL
R.P.=U.O0./P20% Para consorcios o uniones temporales,
Donde, serd la sumatoria de los indices
RENTABILIDAD> D.I,EL ILDJ(Z I_D;::lrlr?c?r?ic?peracmnal S];(Lar(t:it(:ailggsigr?r el porcentaje de
PATRIMONIO 2 0% Si R.P 2 0%]a propuesta sera Habilitada.
Si R.P < 0%la propuesta sera Inhabilitada
R.I=U.O./AT.20% Para consorcios o uniones temporales,
Donde, sera la sumatoria de los indices
RENTABILIDAD DEL @ U.O. = Utilidad Operacional afectados por el porcentaje de
ACTIVO A.T. = Activo Total participacion.
20% Si R. A2 0% la propuesta sera Habilitada.

Si R.A< 0% la propuesta sera Inhabilitada.

MODULO VI
DEL CONTRATO

4. OBLIGACIONES DEL CONTRATISTA ELEGIDO

El Proveedor que sea escogido después del proceso de seleccion se compromete a cumplir en
forma estricta con las siguientes exigencias:

4.1 OBLIGACIONES GENERALES DEL CONTRATISTA.

1. Entrega el bien o prestar el servicio con las caracteristicas técnicas descritas y relacionadas
en la orden contractual o contrato, asi como en la solicitud de cotizacion y la oferta allegada
por el CONTRATISTA

2. Allegar oportunamente a la Oficina de Compras de la UDEC la documentacion necesaria
para suscribir y legalizar la Orden Contractual o contrato.

3. Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o
con ocasion de la ejecucién del objeto contractual.

4. Atender en forma inmediata las observaciones y solicitudes del supervisor, con el fin de
garantizar el cumplimiento de las especificaciones, los controles de calidad, los plazos, y en
general, todas las observaciones y requerimientos relacionados con el cumplimiento de las
obligaciones contractuales.

5. Dar cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral (salud,
pension y ARL) y parafiscales (cajas de compensacion, Sena e ICBF) de conformidad con
la legislacion vigente.

6. Conocer, entender, comunicar y cumplir lo establecido en la Resolucién 000050 de 2018 “Por
la cual se establece la Politica de tratamiento de Datos de los titulares de la Universidad de
Cundinamarca”.

Iy
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7. Mantener estricta reserva y confidencialidad sobre la informacién que conozca por causa o
con ocasion de la ejecucion del objeto contractual o Contrato.

8. Conocer, entender, comunicar y cumplir lo establecido en la Resolucion 185 de 2016 “Por la
cual se adopta el Sistema de Gestion de Seguridad y Salud en el trabajo SG- SST y actualiza
la Politica de Seguridad y Salud en el trabajo de la Universidad de Cundinamarca”.

9. Conocer, entender, comunicar y cumplir lo establecido en la Resolucion 187 de 2016 “Por la
cual se crea y adopta la Politica de Seguridad vial de la Universidad de Cundinamarca”.

10. Conocer y dar estricto cumplimiento al Manual para contratistas, subcontratistas y
proveedores de la Universidad de Cundinamarca (ATHMO023).

11. El contratista, subcontratista o proveedor debera realizar la afiliacion a ARL y parafiscales,
acorde al riesgo de la actividad. Los soportes deberan ser entregados a la Interventoria o
Supervision antes del inicio del contrato.

4.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA.

1. El contratista debera entregar un reporte con periodicidad mensual o cuando la
UNIVERSIDAD lo requiera, sobre el comportamiento de los canales: Anchos de banda
entregados, tipo de trafico y consumo, posibles mejoras y recomendaciones para la
administracion y eficiencia en el uso de los canales.

2. El contratista tendra 16 horas habiles a partir del momento de un incidente critico para
reportarle a la Universidad el informe detallado en el cual debera relacionar por lo menos: motivo
de la falla, tiempo de indisponibilidad, elementos y servicios afectados, mecanismo utilizado en
la solucion del incidente critico y mecanismos de prevencion del incidente a futuro.

3. Cuando el soporte telefénico y por Internet no sea suficiente para dar solucion a los
problemas presentados, el Contratista debe proporcionar soporte presencial en las instalaciones
de la Universidad, dentro de las ocho (8) horas siguientes a la notificacion de la falla.

4. EIl Contratista debera responder a las solicitudes formales hechas por la Universidad, en los
siguientes CINCO (5) dias calendario después de haber recibido la solicitud.

5. Todos los equipos utilizados (Radios, Terminales, transceiver, Switches, Routers y demas)
seran propiedad del operador o Contratista y quedaran bajo Custodia de la Universidad. Por
tanto, NO se generaran cargos adicionales por estos. El arrendamiento sera costeado dentro
del valor del contrato.

6. El Contratista garantizara la seguridad de los servicios administrados por la Universidad
dentro de sus servidores alojados en Datacenter, ademas de disponer de los permisos y accesos
necesarios (acordados con la Universidad) para su correcta publicacion y gestion.

7. El Contratista debera ejercer todas las acciones relacionadas con la vigilancia y cuidado de
los equipos alojados en Colocation dentro de su data center para evitar su dafio, deterioro o
pérdida.

8. El Contratista debera garantizar que las salidas a nodos nacionales se realicen a través del
NAP Colombia.

9. En caso de realizarse algun tipo de obra civil en las paredes, techos falsos, pisos etc. el
contratista deberd entregar en perfecto estado, todas las areas donde haya realizado
intervenciones con terminacion en resane, pintura del mismo color a la existente antes de la
realizacién de la respectiva obra civil, ademas de disponer los escombros generados por la
actividad en lonas que deberan ser selladas y dispuestas de una manera correcta por parte del
contratista instalador; en caso de presentarse algin dafio, los costos de las reparaciones corren
por cuenta del contratista instalador y deben ser avaladas por el supervisor del contrato o por la
persona a quien delegue.

10. En caso de incumplimiento de los parametros de calidad y disponibilidad del servicio, el
Contratista compensara a la Universidad con un descuento sobre la facturacion mensual segun
la duracion de la indisponibilidad, informacion que estara sujeta a validacién por parte del
Supervisor del Contrato.

11. La Facturacién se deberd emitir una vez prestado el servicio (mes vencido). Para tal fin,
deberan adjuntar las notas crédito (si las hubiere) por el valor del incumplimiento,
correspondiente al tiempo fuera de servicio en el que estuvo la Universidad durante el mes.
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12. La Universidad de Cundinamarca podra solicitar al proveedor la disminucion hasta un valor
minimo establecido en el MODULO Il. Numeral 2.1 ESPECIFICACIONES TECNICAS DEL
SERVICIO, Literal B - Tabla No. 3 DISMINUCION BW MPLS CENTRALIZADA, de los anchos
de banda contratados, teniendo en cuenta la demanda del servicio dentro del periodo
contractual. Esta disminucién se vera reflejada en los servicios solicitados y el costo de
facturaciéon mensual.

13. En caso de requerirse, la Universidad podra solicitar al Contratista que utilice alguno de los
canales redundantes de una, varias o todas las Unidades regionales que cuenten con esta
opcion, para dar prioridad al transporte de servicios como voz, audio o video streaming.

14. El Contratista debera realizar una transferencia de conocimiento de manera virtual a los
ingenieros del area de Servicios Tecnoldgicos de la Universidad que les permita conocer,
administrar y gestionar la topologia y los equipos involucrados en ellas, asi como las plataformas
o herramientas de gestion de los mismos. La misma sera programada y organizada de manera
conjunta entre el Contratista y la Universidad.

15. Teniendo en cuenta la transicion de IPV4 a IPV6 que actualmente el Gobierno Nacional
exige a todas las instituciones, el contratista deberé tener la capacidad en toda su infraestructura
de red para soportar este protocolo y la funcionalidad de doble pila. Al igual que el
acompafamiento a la Institucion cuando se realice esta migracion, sin que represente costo
alguno para la Universidad.

16. El Contratista al finalizar el contrato debera coordinar con la Universidad, la entrega de la
documentacion de configuraciones, parametros y procedimientos sobre los servicios
contratados: copia de toda la informaciéon almacenada durante el servicio, e informacion
necesaria para que la Institucién pueda configurar sus servicios con otro Proveedor.

17. Para el servicio de Colocation, el Contratista debe permitir a la Universidad el acceso al
centro de datos para el traslado de los equipos en caso de requerirse finalizando la orden
contractual.

18. Treinta (30) dias calendario antes de la finalizacion del proceso contractual, la Universidad
de Cundinamarca y el Contratista deberan ponerse en contacto para coordinar las actividades
de finalizacion de los servicios contratados.

20. Las demas que se deriven de la ley y la naturaleza del contrato

LOS DEMAS ASPECTOS Y CONDICIONES DE LA INVITAQION QUE NO HAYAN SIDO
MODIFICADOS CON LA PRESENTE ADENDA, CONTINUAN VIGENTES Y SON DE
OBLIGATORIO CUMPLIMIENTO.

La presente se expide a los dieciséis (16) dias del mes de julio de dos mil veinte (2020)

ol

RICARDO RES ENEZ NIETO
Director Bienes'y Servicios

Proyect6: Abg. Myriam Molano Delgadillo @
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