UDEC 1

UNIVERSIDAD DE
CUNDINAMARCA

Fusagasuga, 2019-12-04

ADENDA No. 02

INVITACION N° 038 DE 2019 LA CUAL TIENE COMO OBJETO “ADQUISICION,
CONFIGURACION E IMPLEMENTACION DE INFRAESTRUCTURA DE HARDWARE,
SOFTWARE DE GESTION Y SISTEMA DE RESPALDOS (BACKUPS) PARA LOS
SERVICIOS INFORMATICOS DE LA UNIVERSIDAD DE CUNDINAMARCA”

El Director de Bienes ijervichs de la Universidad de Cundinamarca, en uso de sus
facultades legales y de conformidad con la Resolucién No. 146 del 29 de septiembre de
2017, y demas normas que lo modifican y adicionan y

CONSIDERANDO

Que el dia 27 de nov:embre de 2019, se publicd la invitacion N° 038 de 2019 cuyo objeto
es “ADQUISICION, CONFIGURACION E IMPLEMENTACION DE
INFRAESTRUCTURA DE HARDWARE, SOFTWARE DE GESTION Y SISTEMA DE
RESPALDOS (BACKUPS) PARA LOS SERVICIOS INFORMATICOS DE LA
UNIVERSIDAD DE CUNDINAMARCA”.

Que el dia 18 de noviémbre de 2019 se recibieron observaciones aliegadas dentro del
tiempo a los términos de referencia por parte de los proponentes: BOYRA SA, SBI SAS,
ADSUM ST, IPROJECTS, SANOLIVAR SAS y GAMMA INGENIEROS SA.

Que, teniendo en cuenta las observaciones presentadas dentro del término sefialado en
el en el Cronograma de los términos de la Invitacion y |la debida respuesta a estas
observaciones por parte de la Direccion de Sistemas y Tecnologia, se gener6 Adenda
N° 01 el dia 29 de noviembre de 2019.

Que, segln oficio del Director de Sistemas y Tecnologia de la Universidad de
Cundinamarca radicado el 04 de diciembre de 2019, manifiesta que “(...) se permite a
usted solicitar una nueva adenda a los términos de Referencia de la Invitacion Puablica
No. 038 de 2019, toda vez que verificando lo publicado en la Adenda 01 el 29 de
noviembre de 2019, se hace necesario aclarar de manera mas detallada algunos
aspectos téchicos que permitirad al proceso dar mayor transparencia y pluralidad a los
oferentes.”

Que, teniendo en cuenta la solicitud del Director de Sistemas y Tecnologia y en aras de
garantizar los principios contemplados en el Art. 2 del Acuerdo 012 de 2012 “Por el cual
se expide el Estatuto de Contratacion de la Universidad de Cundinamarca” y en
concordancia con el articulo 3 de la Resclucion Rectoral 206 de 2012 “Por la cual se
expide el Manual de Contratacion de la Universidad de Cundinamarca” la Direccion de
Bienes y Servicios y la Jefatura de Compras, modifican y aclaran los siguientes
numerales:
MODULOI|
ASPECTOS GENERALES

12. CRONOGRAMA DE LA INVITACION

' S FECHAS
AC 'TM[?A D ‘Desde 1. Hasta
27 de 27 de
Publicacion de términos de referencia de |a invitacién en la noviembre de | noviembre de
4 | pagina web: ‘ 2019 2019
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https:/fwww.ucundinamarca.edu.cofindex. php/invitaciones-
publicas-a-cotizar
Presentacion de observaciones y aclaraciones a los télrminoos de 28 de 28 de
referencia emitidos mediante correo electronico, : .
asunto: observaciones a Iés términos Invitacién N° 038 en el nowgr&bée de nowzr&bée de
Horario de 8:00 a 15.00
Respuesta a las observaciones propuestas por los proponentes
a través de la pagina web: .29 (;e g .29 ge q
https:/iwww.ucundinamarca.edu.co/index.php/invitaciones- now;r(; gre © nowzgl‘l ée ©
| publicas-a-cotizar
Presentacion de ofertas unicas en la Direccidn de Bienes y 10 de 10 de
Servicios Sede Fusagasuga, en el Horario de 8:00AM a 12:00M | diciembre de | diciembre de
y de 2:00PM a 3:00PM 2019 2019
Evaluacién de ofertas Requisitos Habilitantes (Evaluacion 11 de 12 de
Juridica — Evaluacién Financiera — Evaiuacion Técnica) diciembre de | diciembre de
2019 2019
Publicacion de Resultados de evaluacion, a través de la pagina 13 de 13 de
web hitps://www.ucundinamarca.edu.co/index. php/invitaciones- | diciembre de | diciembre de
publicas-a-cotizar 2019 2019
Observaciones a los resultados y  subsanabilidad
(mediante radicacion personal, en las instalaciones de Ia
Universidad de Cundinamarca — Sede FusaEgasugé {Diagonal 18 18 de 18 de
No. 20-29) en la Oficina de Compras. Ei asunio debe ser . -
observaciones a los resultados y subsanaciones Invitacién d|C|e'2n8l13;e de d|0|e2r81b;e de
N° 038, en el Horario de 8:00 - 12:00 y de 14.00- 15:00. No se
consideraran documentos allegados por medio diferente al
solicitado
Respuesta a observaciones, publicadas en la pagina web 20 de 20de
https:/iwww.ucundinamarca.edu.cofindex.php/invifaciones- diciembre de | diciembre de
publicas-a-cotizar 2019 2019
Evaluacion Requisitos que otorgan Puntaje (Evaluaciones de 23 de 23 de
puntaje) diciembre de | diciembre de
2019 2019
Remision de resultado Final de Evaluaciones (Requisitos 23 de 23 de
Habilitantes y de Puntaje) diciembre de | diciembre de
2019 2019
Publicacién de Informe Final a través de la pagina web 23 de 23 de
institucional. diciembre de | diciembre de
2019 2019

NOTA No. 1. Cuando se presenten razones de conveniencia o necesidad institucional, la
UNIVERSIDAD podra prorrogar los plazos establecidos en el cronograma, antes de su
vencimiento, para lo cual se informara a los PROPONENTES a través de la pagina web
institucional https:/Mww.ucundinamarca.edu. co/index. php/invitaciones-publicas-inicio
acerca de las modificaciones o variaciones necesarias.

NOTA No. 2. Los PROPONENTES deberan estar pendientes del proceso y desarroillo de
la presente  invitacion a traves de Ia pagina  web institucional
https://www.ucundinamarca.edu.co/index.php/invitaciones-publicas-inicio acerca de las
modificaciones o variaciones necesarias.

MODULO IlI-A
REQUISITOS HABILITANTES
1. REQUISITOS TECNICOS HABILITANTES.

El oferente que esté interesado en participar debera cumplir con la documentacion y
requisitos, los cuales son calificados como HABILITANTES, denfro del proceso de que se O
A describen a continuacion fé‘

3
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REQUISITOS TECNICOS

DOCUMENTO

REQUERIMIENTO

El oferente deberd presentar maximo tres (03) certificaciones sobre el
cumplimiento del contrato relacionado con el objeto contractual o presentar
certificaciones relacionadas con Soluciones de Hiperconvergencia,
ejecutados y liquidados en Colombia, durante los ultimos cinco (05) afios

contados antes de la fecha de presentacion de ofertas e incluido en el Registro
Unico de Proponentes, cuya sumatcria deberd equivaler como minimo el

Certificaciones
de Experiencia

CIEN POR CIENTO (100%) del valor del presente proceso.

Las certificaciones deberan contener los siguientes requisitos para ser tenidas
en cuanta:
S a. Nombre o razdn social de la empresa o persona contratante.
b Objeto del contrate.
e} Duracion de los contratos (Fecha de iniciacion-finalizacion y
otros)
‘ d. Valor del contrato.
1 e. Nombre legible del funcionario que expide la certificacion.
P f Cargo.
g Direccion y teléfonos.

Para Ia objetividad en la evaluacién, es necesario gue el proponente
presente maximo tres _ (03) certlflcaclones En caso de presentar mas
certificaciones que cumplan con los requisitos, solamente sera tenida en cuenta
la que indique el proponente como requisito habilitante.

En caso de NO presentar la certificacion, puede presentar el Registro Unico
de Proponentes junto con las Actas de Liquidacién de los contratos en _
los que se quiere acreditar experiencia, donde se evidencie el
cumplimiento del mismo, relacionada con el objeto contractual, ejecutado y
terminadc en Colombia durante los ultimos cinco (05) afios contados antes de
la fecha de presentacion de la propuesta.

NOTA* El oferente debera indicar dentro de su propuesta cudles son las
certrfxcactones documentos que aporta para dar cumplimiento a este requisito
y el numerc de contrato en el RUP. La Universidad podra verificar y dejar
constanc:a de ello,

NOTA ACLARATORIA N° 01: la simple copia de los contratos celebrados no
se tendra en cuenta para acreditar experiencia por parte del contratista. Los
documentos aportades para certificar la experiencia deberan estar suscritos
por la Entldad contratante.

NOTA ACLARATORIAN® 02:En casc de NO presentar Ia
certificacion, puede presentar el Registro Unico de Proponentes junto con
las Actas de Liguidacion de los contratos en los que se quiere acreditar

experiencia, donde se evidencie el cumplimiento del mismo y fa valoracion del
cumpin‘mento emitida por la entidad contratante.

NOTA ACLARATORIA N° 03: Cuando el proponente acredite experiencia en
consorcio O unién temporal, la certificacion o acta de liquidacién debe
indicar el porcentaje (%) de participacion del contratista, para lo cual se tomara
el valory area de la experiencia en proporcion a la participacion del
individuo, para lo cual debera allegar copia del documento de constitucion del
consorcio o union temporal, cuando en la certificacion de cumplimiento o acta
de liquidacién no conste dicha informacion.

Registro Unico
de Proponentes
(RUP)

El cotizante debera aportar el Registro Unico de proponentes (R.U.P.), La
mscrnpqén en el RUP deberd estar con informacién actualizada a 31 de
diciembre de 2018, vigente y en firme; ademas debe coincidir la razén social
con el RUP.

El Registro Unico de Proponentes (R.U.P.) no debe contar con fecha de

expedicion no mayor a UN (1) MES a la fecha de presentacion de la propuesta.
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El servicio a prestar a ia Universidad de Cundinamarca del que trata la presente
nvitacion a Cotizar debe estar cedificados en el Clasificador de Bienes y
Servicios de Naciones Unidas (UNSPSC). La Universidad de Cundinamarca
establece como punto de referencia los siguientes codigos UNSPSC:

GRUPO SEGMENTO | FAMILIA CLASE
22 26 EQUIPO DiggRVICIO DE
PRODUCTOS 43 DISPOSITIVOS Y EQUIPOS
DE USO FINAL 22 33 PARA INSTALACION DE
CONECTIVIDAD DE REDES
Y DATACOM
INGENIERIA DE SOFTWARE
O HARDWARE
SERVICIOS DE SISTEMAS Y|
ADMINSITRACION DE
COMPONENTES DE
SISTEMAS

81 11 15

F | SERVICIOS
81 " 18

NOTAN° 01: El proponente debera estar inscrito en alguna de_las
|actividades requeridas en el cuadro anterior.

NOTAN°® 02: La copia del Certificado de Inscripcion en el registro unico de
Proponente — RUP, debe estar en firme, vigente y debidamente CALIFICADO
Y CLASIFICADO por GRUPO, SEGMENTO, FAMILIA Y CLASE de acuerdo
con ¢l objeto del presente proceso de invitacion.

Anexo N°3
Formato

propuesta
econdmica

El proponente ¢ cotizante debera prestar el servicio cbjetc de la presente
nvitacion a cotizar con las caracteristicas que son descritas en el ANEXO N°3.+
FORMATO PROPUESTA ECONOMICA.

El ANEXO N°3.-Formato propuesta econdmica, se debe presentar en
original, debidamente diligenciado y firmado por el Representante Legal. No se
aceptaran firmas mecanicas ni escaneadas.

En el casoconsorcios y de las uniones temporales debera ser diligenciada
or el Representante Legal del consorcio ¢ unién temporal, cumpliendo con lo
ndicado en este numeral.

NOTA ACLARATORIA N° 01; Cuando eif valor de una oferta pueda
considerarse artificialmente bajo, la Universidad de Cundinamarca requerira al
pferente, para que expliqgue dentro del término establecido, las razones que
sustentan el valor ofrecido. Una vez analizadas las explicaciones, el comité de
contratacién o quien haga sus veces, debe recomendar rechazar la oferta o
continuar con el andlisis de la misma en la evaluacién de las ofertas.

Personal
requerido

Para la ejecucion del proyecto el proponente interesado en participar del
proceso de seleccion deberd contar con el personal idéneo que cumpla con los|
siguientes requisitos de educacién, formacién y experiencia, la cual debe ser|
acreditada para la habilitaciéon en el Proceso.

Conforme a lo anterior, el proponente deberd entregar:

1. El proponente deberaadjuntar carta de compromiso de
dedicacién de tiempo completo o parcial, por el personal
ofrecido, segun sea el perfil solicitado, con respecto al
cronograma de trabajo ofrecido. Cartas de compromisos
debidamente firmadas por cada participante del equipo y por
el proponente, mediante la cual se garantizan a los
profesicnales ofrecidos para el desarrollo del contrato. Asi
mismo, debera manifestarse bajo la gravedad juramento de ng
encontrarse incurso en ninguna de las causales de inhabilidad
e incompatibilidad o conflicto de interés, a las que se refieren
los articulos 8 y 9 de la Ley 80 de 1993, en concordancia con
el articulo 18 de la Ley 1150 de 2010; ia Ley 1471 de 2011 y

demas normas gque lo medifiquen. _
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2. El proponente debera anexar las Hojas de Vida de los
profesionales a participar en los cargos descritos en este item
con toda la documentacién que soporte la debida formacion
academica y de experiencia, conforme a la siguiente
documentacion solicitada para tal fin:

LaHoja de Vida de los perfiles a participar, con toda la documentaciéon que
soporte la debida formacion académica y de experiencia, con la siguiente
documentacion:

DOCUMENTOS PARA ENTREGAR CON LA PROPUESTA DEL EQUIPO
MINIMO REQUERIDO PARA ACREDITAR FORMACION ACADEMICA

1 Hoja de Vida

2 Copia de la cedula de ciudadania

3 [Copia del acta de grado y/o dipioma de grado de pregrado y postgrado
Copia de la tarjeta o matricula profesional vigente (en el caso que la Ley
exija este requisito para ejercer la profesion).

4 [Fotocopia del certificado de vigencia y antecedentes disciplinarics
expedida por el ente que corresponda, (certificado vigente a la fecha de
cierre del presente proceso)

Copia del documento de convalidacién de los titulos obtenidos en el

5 exterior y las disposiciones legales vigentes sobre la materia, segun
coriesponda

PARA ACREDITAR EXPERIENCIA DEL PERFIL

Se | debe acreditar mediante certificacion laboral en donde se

especifique:
. a Nombre o razén social del contratante.
b. Nombre o razon sccial del contratista
C. Objeto del Contrato y/o Funciones u obligaciones
desempefiadas
bood Fecha de iniciacién y de terminacién del contrato o
‘Plazo del contrato (Dia, mes y afio)
e. Direccion y teléfono del contratante
A Firma de la persona que suscribe la certificacion, quien
6 ‘debe estar debidamente facultada para expedir la misma.
g En el evento que la certificacién no incluya la fecha final

de la prestacion del servicio, pero se indique en la misma
certificacion: “actualmente presta el servicio” se asumira como
fecha de finalizacion, la fecha de expedicion de la certificacion,
siempre y cuando este con el formato DIA/MES/ANO. ’

i h Las Certificaciones laborales deberan venir con la
especificacion de funciones donde se pueda verificar la experiencia
requerida en proyectos afines al objeto de este contrato.

o Las certificaciones que no especifiquen el formato
DIA/MES/ANQ no se tomaran en cuenta para ser verificadas.

NOTA ACLARATORIA N° 01: E! Decreto — Ley 019 de 2012, establece que,
para el ejercicio de diferentes profesiones acreditadas por el Ministerio de
Educacion Nacional, la experiencia profesional se computara a partir de la
terminacion y aprobacién del pensum académico de educacion superior;
exceptuando de esta condicion las profesiones relacionadas con el sistema de
seguridad social en salud en las cuales la experiencia profesional se computa
& partit de la inscripcion o registro profesional.

El proponente puede acreditar la formacion académica en Colombia con la
presentacion del diploma, acta de grado o los certificados expedidos por el
centro | educativo. El proponente puede acreditar la formacidn académica
adquiriida en el exterior con (i) copia del diploma expedido por el centro
educativo y la descripcién del programa correspondiente que permita conocer
el nivel de los estudios de acuerdo con la Clasificacién Internacional
Normalizada de Educacion — CINE o, (i) la convalidacion correspondiente.
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El proponente debe adjuntar la hoja de vida del personal que participara en el
desarrollo del objeto contractual.

NOTA ACLARATORIA N° 02: El proponente debera anexar las Hojas de Vida
He ios profesionales a participar en los cargos descritos en este item con toda
a documentacion que sopoerte la debida formacidn académica y de experiencia,
s como la carta de compromiso solicitadas.

NOTA ACLARATORIA N° 03: Todo documento, diploma o certificacién que se
acredite en el extranjero, deberd cumplir con todos y cada uno de los
requisitos relacionados con la legalizacion, Consularizacidn y Apostiliaje para
su validez en Colombia, en los términos dei Articulo 480 del Cédigo de
Comercio y para los casos de estudios de educacion superior deberan estar|
convalidados por parte del Ministerio de Educacion Nacional, conforme a Io
establecido en la Resolucion 6950 de 2015.

NOTA ACLARATORIA N* 04: En caso de que el contratista deba reemplazar|
alguno de los profesionales presentados en la propuesta, aquel debera ser
sustituido por otro de ias mismas calidades o supericres de acuerdo ai perfil
definido, previo visto bueno por parte del supervisor del contrato.

NOTA ACLARATORIA N°05: Para el casc de que la certificacion de
experiencia del perfil solicitado se certifique por el misme proponente, se
debera anexar copia de los contratos en dende tuvo participacion.

INOTA ACLARATORIAN®06: La Universidad podra validar la informacion y
dejara constancia de ello.

L.os perfiles solicitados son:

N° CARGO PERFIL EXPERIENCIA

Ingeniero de Sistemas, Electrénico,
Telecomunicaciones y/c afin  al objeto a
contratar (indispensable anexar  Certificado jCon minimo cinco (5)
de Antecedentes vigente de acuerdo a la jafios de experiencia en
Director de profesién, éste lo expide el Organismo |gerencia y/o coordinacién
proyecto Certificador de la profesion). |de proyectos
relacionados con
Especialista en Gerencia de Proyectos o [tecnologia.

con Certificaciéon Project

Management Professional (PMP) vigente.

-

Ingeniero  Electrénico, de Sistemas o
Telecomunicaciones, con matricula

profesional con fecha de expedicion de porio  [Con mas de dos (2) afios
menos 3 afios a la fecha de cierre del |de experiencialaboralen
Especialista en [proceso. el desarrollo de proyectos

2| Conectividad relacionados con la
{Switching) Debera contar como minimo con una (1) [configuracion e
certificacion que lo acredite en conocimientos [implementacidn de

para la instalacién, configuracion, e |Switches
implementacion de Switchesde fa Marca
ofertada, emitida por ¢l Fabricante.

Ingeniero  Electrénico, de Sistemas o
Telecomunicaciones, con matricula
profesional con fecha de expedicion de por lo
menos 3 afios a la fecha de cierre del |Con mas de dos (2) afios
proceso. de experiencia laboralen
el desarrollo de proyectos
Debera contar como minimo con una (1) [afines al objeto a
certificacion que lo acredite en conocimientos |contratar.

para la instalacion, configuracién, migracion
en entornos Hiperconvergentes de la Marca
ofertada, emitida por e! Fabricante.

Especialista en
Hiperconvergencia

Documentacion
técnica
solicitada

El proponente debe allegar la siguiente documentacion para ser evaluada:

a. Eloferente debera adjuntar Fichas técnicas expedidas por el Fabricante
de cada uno de los dispositivos y elementos solicitados en este
proyecto. Las mismas deben estar disponibles en la pagina web del

fabricante (se aceptan en idicma ingles y/o espafiol)

1@
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C.

El oferente debera adjuntar manuales téchicos y de usuario de los
bquipos y la solucion por medio de copias electrénicas (USB).

El oferente debera aportar certificacion de Distribuidor Autorizado de
la marca a ofertar en los equipos Hiperconvergentes. Esta certificacién
debe tener fecha no mayor a treinta (30) dias calendario.

El oferente debera aportar certificacion de Distribuidor Autorizado de
la marca a ofertar en dispositivos de red (switches). Esta certificacién
debe tener fecha no mayor a treinta (30) dias calendaric.

El oferente debera aportar certificacion de Distribuidor Autorizado de
la marca a ofertar en el software Hipervisor. Esta certificacién debe
tener fecha no mayor a treinta (30) dias calendario.

Carta de garantia expedida por los fabricantes de los dispsitivos
a ofertar en donde certifiquen el tiempo de garantia solicitado en
el numeral 3.71.4 GARANTIAY SOPORTE MINIMO
SOLICITADO.

Carta de Compromiso y Disponibilidad firmada por cada ingeniero a
participar en el provecto.

Carta de acompafiamiento y supervisién al proyecto: Carta del(os)
fabricante(s) o de su casa matriz, ofreciendo el acompafiamiento Y
supervision del proyecto. Esta carta deberd indicar que el
acompanamiento y la supervisién al proyecto se realizaran con recursos
propios del fabricante y no tendra costo para la UNIVERSIDAD. La fecha
de expedicion no debe ser mayor a dos meses antes de la fecha de
presentacion de ofertas. La periodicidad y alcance de esta supervisién
se definiran con el oferente adjudicado y la UNIVERSIDAD.

EI proponente debera diligenciar unicamente en el Anexo N°10 -
ANEXO TECNICO la columna denominada FOLIO, se debe presentaren
original, debidamente diligenciado y firmado por el Representante Legal.
No se aceptaran firmas mecéanicas ni escaneadas.

En el casoconsorcios y de las uniones temporales debera ser
diligenciada por el Representante Legal del consorcio 0 unién temporal,

cumpliendo con lo indicado en este numeral.

ANEXO 10. RECUERIM[ENTOS TECNICOS HIPERCONVERGENCIA

Marca

Ofreci

do por el Proponente

Modelo

Ofrecido por el Proponente

Coémputo

Sisterna de virtualizacién en infraestructura Hiperconvergente.
Debe jestar compuesta por recursos de cémputo, almacenamiento y
gestion centralizada de forma integrada, unificada en dispositivos con
arquitectura Intel x86 que aproveche los componentes locales de cada
unidad y cree una plataforma distribuida con capacidad de crecimiento
modular.

La solucién debe incluir de forma nativa una arquitectura que provea a
nivel de hardware y software un esquema de alta disponibilidad de tal
forma que, ante la falla de un nodo, se mantenga operativo el clister
sin afectar el desempefio de las aplicacicnes, este esquema puede o
no incorporar elementos externos que hagan la funcién de testigo
(witness, quorum o similar).

Nota aclaratoria: Dado que algunas soluciones requieren un elemento
externo que haga la funcién de testigo como otras en las que no se hace
necesario. Para fa Universidad de Cundinamarca son validas cualquiera
de las dos opciones. En caso de que el oferente presente ia propuesta
que requiera el elemento externo, éste deberd ser asumido por el
oferente.

Catafogo

Debe énexar el catalogo del modeio ofertado.

El producto ofrecido no puede estar descontinuado.
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La solucion debe estar claramente identificada en el portal dei fabricante

5 Calidad como una selucién Hiperconvergente tanto a nivel de hardware como

de software.

6 | Chasis Tipo rack

. Minimo 3 Nodos.

« Configuracién en alta disponibilidad de equipos, elementos y
conexiones.

e«  Cada nodo debe contar con su propio componente de software que

7 Nodos se encargue de controlar el sistema de almacenamiento, gue
permita activar compresion y deduplicacion sistemas hibridos HDD
y/o SDD.

. El clister debe poder soportar e incorporar nodos de diferentes
modelos, diferentes capacidades de procesamiento, memoria,
almacenamiento y diferentes familias de! fabricante.

8 Procesador Procesador escalable Gold o Platinum de minimo 10 cores.

9 gfé%i::gor Velocidad minima de 2,0GHz de Ultima generacion

10 | Memoria RAM DDR4-2666 o superior

. Debe admitir la creacion de magquinas virtuales Linux y Windows.

Maquinas . Debe permitir Live Migration (Migracidn en caliente).

11 Virtuales « Debe permitir Snapshots (Copias instantaneas) y clones para
proteccién de datos.

. Garantizar alta disponibilidad de MV.

. El sistema hiper-convergente debe incluir licenciamiento perpetuo
del software de Hiperconvergencia con todas las funcionalidades
(deduplicacion, compresion, optimizacién WAN, backup, restore,
administracién unificada) necesarias para hacer despliegues

Soporte de enterprise-class o empresariales de mision critica, con soporte a 3

12 Hypervisores afios 7x24.

. La solucion (hardware) debe soportar la instalacién de
Hypervisores como VMWare, Microsoft Hyper-V o una distribucién
basada en KVM (Maquina Virtual Basada en el Kemel), Ia
administracién debe realizarse desde la misma consola de
administracion web del sistema Hiperconvergente.

Capacidad de

13 | Procesamiento 80 Cores
Minimo
Capacidad de

14 | memoria RAM | 640 GB
Minima Efectiva

+  Debe soportar compresion y deduplicacion.

. Minimo 20TB Efectivas antes de compresion y deduplicacion.

« Filesystem tolerante a fallas de uno o més discos.

. Filesystem tolerante a fallas por nodo de computo.

« Almacenamiento virtual compartido entre todos los nodos.

. La solucion de almacenamiento no requerira de switches de
fabrica o FCoE para su funcionamiento. Solamente utilizara 1P
sobre Ethernet.

. La solucién debe soportar exportar almacenamiento por bloques a

Almacenamiento servidores externos por medio de LUNs ISCSI y/o NFS.

15 |'inierno e« El sistema ofertado debe presentarle el contenedor de
almacenamiento virtualizado al hipervisor de manera automatica
por medio de NFS, SMB v3.0 0 iSCS!. No se aceptaran soluciones
que manejen mecanismos de SAN tradicional, como LUNs,
Vollimenes ¢ grupos de discos. La solucion debe tener fa
capacidad de distribuir los datos adentro del clister y
adicionalmente replicarlos internamente para poder asegurar su
disponibilidad. Este factor de réplica debe poder ser configurado
de 2 o de 3 dependiendo de las necesidades y del tamafio del
claster.

. Discos HDD 10K SFF o Discos SSD Read Intensive.

Los datos mas frecuentermente requeridos por una maquina virtual (Hot

Gestién de Da}a_) deben estar Iocaii;ados enel migmo nodo fisico para asegurar el

16 | almacenamiento | M&ximo desempefio, Sin ser necesaria una conﬁguramop especial a

(Hot Data) nivel de hipervisor o de! almacenamiento, esta funcionalidad la debe

controlar automaticamente el software de Hiperconvergencia de forma
nativa.
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. El sistema de almacenamiento debe tener disco de cache de
estado solido.

+  losdatos mas frecuentemente requeridos por una maquina virtual
(Hot Data) deben estar localizades en el misme nodo fisico.

Disco Cache

18

. 1 Tarjeta 10GB Dual SFP Network Adapter. Debe incluir los dos
(2) SFP (Transceivers) con licenciamiento para conexién con los

Interfaces puertos del switch TOR (Top of the Rack).

. Cada nodo debe contar como minimo con 2 puertos Ethernet
10GhE UTP para trafico de Administracién, Back Up v Replica.

19

El equipo debe contener todos [os cables, médules y rieles requeridos

Accesori . e . . . :
oros para su instalacién, configuracién, funcionamiento.

20

La solucién de Hiperdonvergencia debe tener funcionalidades de compresidn y
deduplicacion. ‘

21

La solucidn debe detectér de manera proactiva el dafio de como minimo un (1) disco,
removerlo automaticamente del clister y reconstruir de manera inmediata los datos que aht
se alojen en los otros discos del clister. En caso de que el disco sea removido o se
encuentre en estado fuera de linea (offline), la reconstruccién de los datos también debe
iniciarse de manera automatica e inmediata.

22

La solucién debe distribuir los datos en e! almacenamientc interno del cluster %
adicionalmente replicarlos internamente para peder asegurar su disponibilidad.

23

La solucion de Hiperconvergencia deberd proveer un crecimiento modular y escalable,
garantizando el aprovisionamiento tanto de cémputo, memoria y almacenamiento.

24

En el mismo nodo donde se encuentra la maquina virtual, debe estar el almacenamisnto
virtualizado, permitiendo entregar los recurses I/O requeridos por la maquina virtual local en
cada nodo, inclusive en caso de migracion de una maquina virtual a otro nodo,

25

El sistema de Hiperconvergencia debe contar con mecanismos de eficiencia de espacio
como Erasure Coding, Compression y/o Deduplication tanto para clister con
almacenamiento hibridos (SSD y HDD) como para almacenamientos All-flash
indistintamente.

26

La solucién debe soportar exportar almacenamiento por bloques a servidores externos por
medio de LUNs, ISCSI y/o NFS

27

La solucién Hiperconvergente con su hipervisor nativo debe proveer recuperacién granular
de archivos protegidos por Snapshots y/o Backups y esta funcionalidad debe poder
entregarse como auto-servicio a los usuarios de las VMs sin requerir la adquisicion de
productos adicionales dei fabricante o de terceros

28

La solucidén debe soportarﬁ el respaldo y restauracién de copias de las maquinas virtuales y
archivos hacia la nube publica.

29

El portal de auto aprovisﬁonamiento debe estar construido sobre una interfaz web y ser
administrado a través de navegadores como Chrome, Firefox, Safari o Internet Explorer.

30

El portal de auto aprovisionamiente debe soportar la integracion con el directorio activo para
el manejo de la autenticadién de los usuarios del mismo.

K}

El portal debe permitir la dreacidn de roles de usuarios con diferentes privilegios.

32

La solucion debe proveer alta disponibilidad haciendo uso de las diferentes formas de
replicacién. !

33

El sistema debe ofrecer la.capacidad de mantener consistente la replicacién de un grupo de
volumenes y/o maquinas yirtuales de tal manera que los Snapshots yio Backups se tomen
en el mismo punto en el tiempo.

34

El sistema debe proveer ?a capacidad de programar la toma periédica de Snapshots ylo
Backups a médquinas virtuales.

35

El sistema debe soportar: la creacién de un disco virtual cuya capacidad es mayor a la
capacidad disponible en el nodo en que reside. Todas las tecnologias de Alta Disponibilidad
y proteccién de datos con que cuente la solucién deben estar disponibles para un disco
virtual con ésta caracteristica.

36

El sistema debe hacer qu todos los SSD instalados estén disponibles como medio de
almacenamiento primario,ly no solamente para almacenar metadatos o para hacer cache

37

El sistema debe incluir una funcionalidad que notifique automaticamente al fabricante acerca
de condiciones de error de manera proactiva.

38

La solucién Hiperconvergente debe soportar autenticacion de dos factores para la consola
gréfica de administracion. |

39

La solucién propuesta debe incorporar la capa de software de gestion de la infraestructura
de Hiperconvergencia instalada como un servicio en cada uno de los nodos que componen
la solucion manteniendo unra arquitectura de alta disponibilidad, garantizando la
consistencia y disponibilidad de la informacion.

40

La solucién debe permitir entregar estadisticas completas sobre las maquinas virtuales
como consumos de vCPU, RAM, y Discos, asi como IOPS de lectura, IOPS de escritura, y
latencias. i
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La solucién debe permitir el andlisis de ancho de banda utilizado por ia misma asi como el

41 ancho de banda de una maquina virtual.

42 | La solucién debe proveer accesos alternativos basados en SSH.
La solucién debera proporcionar un mecanismo de actuaiizacion del software de la

43 infraestructura completa del ciister (servicios de storage, firmware de los nodos e
hipervisor) directamente desde la consola web y de forma no disruptiva, es decir, sin
necesidad de reinicic de las maquinas virtuales ni indisponibilidad del servicio.

44 E! fabricante de la solucién ofertada debera estar calificado como lider en el cuadrante

magico de Gartner del afio 2018 para infraestructura Hiperconvergente.

2. SOLUCION SWITCH CORE REDUNDANTES

. 1 | ca o Ofrecido por el Proponente
2 Modelo Ofrecido por el Proponente
3 | Cantidad Dos (2)
Unidades de . . - .
4 Rack Switch de tipo top of Rack, minimo 1 unidad de Rack,
5 | Fuente de Poder } Cada Switch debe incluir fuente de poder de backup hot swappable
6 Interfaces SFP+ { Cada Switch debe incluir minimo 20 interfaces SFP+ 1G, 10G o0 40G
. Cada Switch debe incluir siete (7) transceiver SFP+ 10GB (Fibra) de
7 |Ganseeivers  facuerdo al numeral 3.1.2 DIAGRAMA LOGICO DE CONEXION
SOLUCION DE HIPERCONVERGENCIA.
8 Soporte de Cada Switch debe incluir Soporte de puertcs universales de 1G, 10G o
puertos 40G
Cada Switch debe incluir minimo tres (3) puertos a 10GbE (cobre) y tres
9 Puertos Ethernet | (3) puerios a 1GbE (cobre) de acuerdo al numeral 3.1.2 DIAGRAMA
LOGICO DE CONEXION SOLLUCION DE HIPERCONVERGENCIA.
10 | RAM RAM minima 4 GB
Soporte de . .
11 Virtual Chassis Minimo 6 unidades
12 {interfaces 100% Non-Blocking
13 | Switch Fabric igual o superior a 640Gbos
14 | Soporte de virtualizacién de red mediante SPB y/o MPLS
15 | Soporte de Ventilacién Front-to-back.
16 | Soporte de Listas de control de acceso (ACL)
Proteccidn avanzada de trama {Pv6 (DHCP Snooping, proteccién de anuncio de router y
17 | proteccién source address Filter) que proporciona proteccién frente a una amplia gama de
ataques de suplantacién de direcciones
Capacidad de trabajar los estandares para Data Center DCB (Data Center Bridging), PFC
18 | (Priority Flow Control 802.1Qbb), ETS (Enhanced Transmission Selection - IEEE 802.1Qaz),
EVB (Edge Virtual Bridge - 802.1Qbg)
19 Capacidad de agregacion de enlace IEEE 802,3ad (LACP) hasta 16 enlaces en el mismo
agregado.
20 Soporte a protocolos de enrutamiento RIP vi/v2, RiPng, OSPFv2, OSPFv3, BGPv4
instalados y operativos
21 Soporte de IGMPv2, IGMPV3 Snooping, PIM-SM y DVMRP en IPvd y MLD en |Pv6
instalados y operativos
22 | IEEE 802.1D, Spanning Tree Protocol
23 | IEEE 802.1P QoS
24 }IEEE 802.1Q VLAN Tagging
25 | IEEE MVRP
26 YIEEE 802.1AB LLDP
27 ]IEEE 802.1s MSTP
28 1}IEEE 802.1w RSTP
29 | |IEEE 802.3ad Link aggregation
30 | !EEE 802.3x
3 {EEE 802.3az (Energy Efficient Ethernet) en todo sus puertos
32 | Soporte de IEEE 802.1x miltiples hosts y multiples vians por puerto
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Autenticacién flexible de {:Iispositivos ¥ usuarios con IEEE 802.1x/MAC

33

34 Proteccion embebida coh un motor de densgacién de servicio (DoS) incorporado para
impedir los ataques del trafico no deseado

35 | Debe incluir DHCP Semqr IPv6 e IPv4

36 | Soporte de SNMPV3. |

37 | Soporte de Administracion via web.

38 | Soporte de Administracidh 100% via CL!'y SSHv2.

39 | Temperatura de operacién minima 0°-45° C

40 | Humedad (funcionamientd y almacenamiento} minima 10% — 90% (non-condensing)

Los equipos conectados &n modo stacking o virtual chasis, deben comportarse como una

41 |sola unidad logica, unalsola direccion {P, si requiere hardware adicional o licencias
adicionales deben estar incluidos en la oferta.

A D » ORE REDUNDA

1 Marca Ofrecido por el Proponente

2 Modelo Ofrecjdo por el Proponente

3 | Cantidad 1

4 El sistema de administracién ofrecido debera utilizar interfaces graficas de usuario, basado
en WEB. ‘

5 Debe estar licenciada para gestionar los Switches incluidos en la oferta.

6 La funcién de gestion centralizada debe permitir |a configuracion y la copia de seguridad y
restauracion de software por equipo, asf como la copia de seguridad y restauracion masivos,
Mediante el sistema ofrecido se debera permitir actualizar el firmware de los Switches

7 adquiridos en este proyecto, de manera individual o conjuntamente por modelos o
referencias especificas.

8 Mediante e! sistema ofrecido se debera realizar, el respaldo de las configuraciones de cada
uno de los Switches adquiridos en este proyecto.

9 | Debera permitir monitoreo de trafico a nivel de puertos fisicos de los Switches.

10 | Debe permitir personalizar la informacion mostrada en la pagina inicial.

11 Debera permitir el envio ajutomético de correos electrdnicos al administrador en el caso de
la ocurrencia de eventos driticos.

12 Debera incluir todos los mpdulos para generar reportes graficos de Consumo de Red hasta
el nivel 7 de aplicacion.

13 Bebe incluir todos Jos médulos para generar reportes graficos de TopN Users, Top N Switch,
Top N ports y Top N Applications

14 Debera permitir la gestién de cuarentena de equipos por puerto y direccién MAC en los
equipos. |

15 | Debe permitir establecer Erfaventario de dispositivos.

16 Debe permitir ia busquedd y tocalizacion de usuarios en la red tanto LAN por direccion P,
MAC y usuario de dominio

ADER PALDCO ARDWAR 0 AR

1 {Marca Ofrecido por el Proponente

2 | Modelo Ofrecido por el Proponente

3 | Cantidad 1 :

4 | Capacidad 24 TB efectivo:
minima Discog HDOD 10K SFF o Discos SSD Read Intensive SFF

5 | RAM minima 32 GB.DDR4-2666
Puerto de |

5] o - 1
administracién. :

7 RAID Minime 5
Puertos -

 |1000Base-T Minimo 2

9 | Puertos SFP+ Minime¢ 2, con transceiver SFP+

10 | Fuente de poder | Redundante (incluida)

Sistema s .

11 Operativo Inclwd? y Licenciado

12 ) DD adicionales Entrega de dos (2) discos minimos como repuesto a la solucién ofertada
Tio de Procesador Gold o Platinum de minimo 10 cores, velocidad minima 2,2

13 |5 P sador GHz | de dltima generacion.

roce Capacidad de procesamianto minimo: 10 cores
La solucién debe tener la ¢apacidad de poder gestionar de manera centralizada tareas de
14

respaldo y replica. Administrada por cualguiera de los siguiente Hypervisores: VIMWare o
Hyper-V o KVM. ;
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La solucién debera tener la capacidad de establecer parametros de cifrado a los archivos

15 de respaldo dentro de un repositorio.

16 La solucién debe tener la capacidad de importar archivos de respaldo tomados con la misma
instancia u otra y proveer la capacidad de restaurarlos luego de ser importados.

La solucion debera contar en la interface web con informacion del estado de proteccion de

17 | las maquinas virtuales, trabajos de respaldo, repositorio de respaldo, logs de eventos y la
salud general del servidor de respaido.

18 La solucién debe proveer la capacidad de generar archivos de respalido de la configuracion
dando de igual manera la opcién de restaurar la misma.

19 La solucién debera proveer mecanismos de compresién y deduplicacién para los trabajos
de respaldo y optimizar la utilizacion de disco.

20 Debera tener la posibilidad de generar tareas de respaldo por maquina virtual y en adicion
grupos de proteccion definidos previamente

21 Debers establecer pardmetros de ejecucién automatica estableciendo calendarizacion y
retencién definida para los trabajos de respaldo.

La solucion deberd incluir la capacidad de activar bajo demanda las tareas de respaldo

22 | establecidas y en adicién generar respaldos completos (Full) incluyéndolos en la cadena de
respaldos.

23 La solucién deberd contar con la capacidad de copiar los respaldos en otra localidad,
utilizando politicas de retencion paraielas.

24 Debera poder gestionar las recuperaciones de maquinas virtuales completas a la localidad
origina! o una diferente definiendo el punto de restauracién dentro de la cadena de respaldo.
Debera incluir herramientas de facil recuperacion guiada mediante el cual los
administradores de servidores de servicio de directorio, tales como, Microsoft Active

25 | Directory, pueden utilizar para recuperar objetos individuales, tales como usuarios, grupos,
directivas de grupos (GPQ), registros de DNS, particiones de configuracién. Sin necesidad
de recuperar los archivos de la maquina virtual como un todo y reiniciar la misma.

Debera incluir herramientas de facii recuperacion guiada mediante el cual los

26 administradores de servidores de bases de datos Microsoft SQL Server, puedan recuperar
objetos individuales, tales como tablas y registros. Sin necesidad de recuperar los archivos
de la maquina virtual como un todo y reiniciar la misma
Debera incluir herramientas de facil recuperacion guiada mediante el cual los

27 administradores de servidores de bases de datos Oracle 11.x o superior, puedan recuperar
bases de datos sin necesidad de recuperar los archivos de la maquina virtuai como un todo
y reiniciar Ja misma
Debera incluir herramientas de facil recuperacion de elementos granulares comao: sitios,

28 | archivos, librerfas, carpetas sin la necesidad de recuperar todo el respaldo o agente para
Microsoft SharePoint 2010 en adelante.

29 Debera incluir una herramienta de facil recuperacion a nive! de archivo para los diferentes
sistemas operativos sin la necesidad de restaurar todo el archivo de respaldo.

Debera disponer de funcionalidades integradas que permitan la seleccion de un destino de

30 |almacenamiento de respaldos que pueda estar alojado en un proveedor de servicios en la
nube (Baas).

31 La solucién debera proporcionar alertas e informes por correo electronico de la situacion y
ejecucion de los trabajos de respaido.

Debera ofrecer un conjunto de reportes capaz de presentar informacion de tipo:
Reportes que permitan la planificacion de la capacidad.
Reportes que pemmitan la determinacion de inefectividad en el uso de recursos.

32 | Reportes que faciliten ia visibilidad de tendencias negativas y anomalias.
Tableros de control claros, presentables e integrables en sitios web.

Envio automatico y programado de reportes de auditoria para operaciones de
recuperacion y modificaciones a politicas de respaldos o replicacion.

33 Debera poseer la capacidad de generar segregacion de acceso segun el perfil del usuario,
al monitoreo de Ta infraestructura conectada a la plataforma.

34 Debera ofrecer la capacidad de reportar el cumpliimiento de politicas de proteccién de datos
y disponibilidad acorde a parametros definidos.

35 Envic de notificaciones de alarmas cuando se detecten configuraciones erréneas o
problemas potenciales en la infraestructura del respaldo.

36 | Soporte para reportes de respaldos de agentes fisicos de la solucion.
La plataforma debe contener reportes genéricos tales como:
Historia de las tareas de respaldo
Reportes de maquinas protegidas, fisicas y virtuales
Reporte de actividad de recuperacion de datos
Reporte de verificacion de recuperabilidad

37 | Uitimo estado de tareas de respaldo

Resumen de alamas de respaldo

Reporte de configuracién de Infraestructura virtual
Reporte de respaldos en cintas

Reporte de méquinas en cumplimiento

Inventario de Respaldo
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LOS EMAS ASPECTOS Y CONDICIONES DE LA INVITACION QUE NO HAYAN SIDO
MODIFICADOS CON LA PRESENTE ADENDA, CONTINUAN VIGENTES Y SON DE
OBLIGATORIO CUMPLIMIENTO

La presente se explde a los CUATRO (4) dias del mes de DICIEMBRE de dos mil
diecinueve (2019)

DirectoNBienes y Servicios

Proyectd: Abg. Myriam Molano Delgadlflo 'l N.M

Asesora Juridica de la Direccidn de Bienes»Servicios Vo. Bo. Jefatura de Compras N .
Revisé: Profesional Director d a - Direccion de P L . ey 3
Sistemas y Tecnologia @rﬁ Aprobd: Direccién de Sistemas y Techologia

32.1.46.13 T ~T
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