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Fusagasuga, 2019-11-29

ADENDA No. 01

INVITACION N° 038 DE 2019 LA CUAL TIENE COMO OBJETO “ADQUISICION,
CONFIGURACION E IMPLEMENTACION DE INFRAESTRUCTURA DE HARDWARE,
SOFTWARE DE GESTION Y SISTEMA DE RESPALDOS (BACKUPS) PARA LOS
SERVICIOS INFORMATICOS DE LA UNIVERSIDAD DE CUNDINAMARCA”

El Director de Bienes y $erwc1os de la Universidad de Cundinamarca, en uso de sus
facultades legales y de conformldad con la Resolucién No. 146 del 29 de septiembre de
2017, y demas normas qu lo modifican y adicionan y

|
| CONSIDERANDO

1. Queeldia 27 de nowembre de 2019, se publico la invitacion N° 038 de 2019 cuyo objeto
es “ADQUISICION, = CONFIGURACION E IMPLEMENTACION DE
INFRAESTRUCTURA DE HARDWARE, SOFTWARE DE GESTION Y SISTEMA DE
RESPALDOS (BACKUPS) PARA LOS SERVICIOS INFORMATICOS DE LA
UNIVERSIDAD DE CUNDINAMARCA”

2. Que el dia 18 de noviembre de 2019 se recibieron observaciones allegadas dentro del
tiempo a los términos de referencia por parte de los proponentes: BOYRA SA, SBI SAS,
ADSUM ST, IPROJECTS, SANOLIVAR SAS y GAMMA INGENIEROS SA.

3. Que, teniendo en cuenta las observaciones presentadas dentro del término sefialado en
el en el Cronograma de los términos de la Invitacién y la debida respuesta a estas
observaciones por pante de la Direccién de Sistemas y Tecnologia, la Direccién de
Bienes y Servicios y.la Jefatura de Compras, modifican y aclaran los siguientes
numerales: 5

MODULO |
ASPECTOS GENERALES

12. CRONOGRAMA DE LA INVITACION

- - FECHAS

ACTIVIDAD . : Desde Hasta

Publicacién de términos de eferencia de la invitacion en la 27 de 27 de
agina web: ; .
Ettgs J/iwww ucundinamarca. edu colindex.php/invitaciones- novu;gﬁ1b9re de now;rgqbgre de
publicas-a-cotizar
Presentacion de observamones y aclaraciones a los términos de 28 de 28 de
referencia emitidos (medlante correo electrénico, noviembre de | noviembre de
asunto. observaciones a |qs términos Invitacién N° 038 en el 2019 2019
Horario de 8:00 a 15:00 %
Respuesta a las observacrones propuestas por los proponentes 20 de 20 de
a traves de la pagina web: | oviembre de | noviembre de
https://www.ucundinamarca, edu co/index.php/invitaciones- 2019 2019
publicas-a-cotizar
Presentacién de ofertas unlcas en la Direccion de Bienes y 06 de 06 de
Servicios Sede Fusagasuga, en el Horario de 8:00AM a 12:00M| diciembre de | diciembre de
y de 2:00PM a 3:00PM ‘1 2019 2019
Evaluacién de ofertas Requisitos Habilitantes  (Evaluacion 09 de 11 de
Juridica — Evaluacion Financfiera — Evaluacion Técnica) diciembre de | diciembre de
; 2019 2019

Proyecté: Abg. Myriam Molano Delgadlllo

Aprobd Direccion de Bienes y Servicios

Asesora Juridica — Direccién db Bienes y Servicios

Aprobo Jefatura Oficina de Compras
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Aprobd Direccidn Juridica
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Publicacién de Resultados de evaluacion, a través de la pagina 12 de 12 de

web hiips:/iwww.ucundinamarca.edu.co/index.phpfinvitaciones- | diciembre de | diciembre de

publicas-a-cotizar 2019 2019

Observaciones a los resultados vy  subsanabilidad

(mediante radicacién personal, en las instalaciones de la

Universidad de Cundinamarca — Sede Fusagasuga (Diagonal 18 16 de 16 de

No. 20-29_)) en la Oficina de Compras. El a_sunto del?e el | iciembre de | diciembre de

observaciones a los resultados y subsanaciones Invitacion 2019 2019

N° 038, en el Horaric de 8:00 — 12:00 y de 14:00- 15.00. No se

consideraran documentos allegados por medio diferente al

solicitado

Respuesta a observaciones, publicadas en la pagina web 18 de 18 de

https: //www.ucundinamarca.edu.co/index. php/invitaciones- diciembre de | diciembre de

| publicas-a-cotizar 2018 2019

Evaluacién Requisitos que otorgan Puntaje (Evaluaciones de 19 de 19 de

puntaje) diciembre de | diciembre de
2019 2019

Remision de resultado Final de Evaluaciones (Reguisitos 23 de 23 de

Habilitantes y de Puntaje) diciembre de | diciembre de
2019 2019

Publicacion de Informe Final a través de la pagina web 23 de 23 de

institucional. diciembre de | diciembre de
2018 2019

NOTA No. 1. Cuando se presenten razones de conveniencia o necesidad institucional, la
UNIVERSIDAD podra prorrogar los plazos establecides en el cronograma, antes de su
vencimiento, para lo cual se informara a los PROPONENTES a través de la pagina web
institucional httos.//iwww.ucundinamarca.edu.co/index.php/invitaciones-publicas-inicio
acerca de las modificaciones ¢ variaciones necesarias.

NOTA No. 2. Los PROPONENTES deberan estar pendientes del proceso y desarrollo de
la presente invitacién a través de la pagina web institucional
https://www.ucundinamarca.edu.cof/index. php/invitaciones-publicas-inicio acerca de las
modificaciones ¢ variaciones necesarias.

MODULO Ii ,
CONDICIONES DEL PROCESO DE SELECCION
3.1.3 REQUERIMIENTOS PROYECTO SOLUCION HIPERCONVERGENCIA

La Universidad de Cundinamarca espera recibir por parte del proveedor adjudicado los
servicios de suministro, instalacién, configuracion, migracién y puesta en marcha de la
infraestructura de hardware, software de gestion y sistemas de backups para el Colocation
de la Universidad de Cundinamarca

La Universidad de Cundinamarca proveera los permisos y condiciones fisicas necesarias
para la implementacién y desarrollo de este proyecto, el cual se compone de las siguientes
condiciocnes técnicas:

A. Instalaciéon y configuracion de la solucion Hiperconvergente, Sistema de
Respaldo (Hardware y Software) y Switches (Redundantes).

Los nodos de la solucion Hiperconvergente, el sistema de respaldo y los switches, deben
ser entregadoes, instalados y configurados con el fin de dar continuidad al literal B
(Migracién de todas las MV (Maquinas Virtuales) a la solucion Hiperconvergente) del
presente numeral.

La ubicacion de estos equipos sera en el DataCenter de la Universidad de Cundinamarca,
ubicado en ia Ciudad de Bogota (por razones de seguridad, esta direccion sélo se
proporcionard al oferente que resulte adjudicado con su propuesta). Los cuales deberan
quedar raqueados y conectados a través de Patch cords de Fibra Optica, Cobre y Fluido

Proyectd: Abg. Myriam Moiano Delgadillo
Asesora Juridica ~ Direccion de Bienes y Servicios
Revisd. Asesor - Direccion Juridica

Aprobe Direccion de Bienss y Servicios N
Aprobo Jefatura Oficina de Compras @Al B @
Aprobd Direccién Juridica -
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electrico de acuerdo a Ias conexiones redundantes que se evidencian en el numeral 3.1.2
DIAGRAMA LOGICO [iE CONEXION SOLUCION DE HIPERCONVERGENCIA.
B. Migracién de: todas las MV (Maquinas Virtuales) a la solucién
Hiperconvergente.

Con la solucion totalmente configurada se realizara el proceso de migracién de todas las
magquinas virtuales a la solucion hiperconvergente, previo cronograma establecido entre el
oferente que resulte adjudicado y la Universidad de Cundinamarca.

C. Conexién y vnsnbllldad de la solucion Hiperconvergente y MV (Maquinas
Virtuales) con: el ODA (Oracle Database Appliance) propiedad de la
Universidad de Cundlnamarca

El ODA (Oracle Database Appliance) debera quedar configurado y conectado a la nueva
solucion de red, tal pomo se muestra en el numeral 3.1.2 DIAGRAMA LOGICO DE
CONEXION SOLUCION DE HIPERCONVERGENCIA. Se espera dentro de esta solucion,
que el ODA pueda ser V|s|ble por todas y cada una de las maquina virtuales y componentes
de la red.

D. Configuracién del Sistema de Respaldo con la Solucion Hiperconvergente y el
ODA (Oracle Database Appliance).

La solucion Hiperconvefgente con sus MV (Maquina Virtuales) y el ODA deben quedar
configurados dentro del §istema de respaldo teniendo en cuenta las politicas de Backup y
retencion establecidas previamente por la Universidad de Cundinamarca.

|

NOTA TECNICA:

1. El oferente deberd contemplar dentro de su oferta los dos (2) transceiver
SFP+ para la conexién del equipo Oracle Data Base Appliance (ODA)
propledad de la Universidad de Cundinamarca con los Switches en alta
dlsponlbmdad a ofrecer.

2. El Oferente debera incluir dentro de los servicios a ofrecer, la configuracion
y proceso|de integracion de los equipos de red (switches) con el Data Base
Appllancel(ODA) propiedad de la Universidad de Cundinamarca con el fin de
interconedtar las maguinas virtuales migradas y desplegadas en la solucién
con la bage de datos existente.

3. El oferente debera incluir dentro de la propuesta una Capacitacion como
minimo pdra cuatro (4) personas sobre la administracién de toda la solucién
en un centro de entrenamiento avalado por el fabricante de la marca a
ofrecer.

4. No se c0n5|derara visita técnica para aclaracion de términos, toda vez que
no es poSlbIe por temas de seguridad y control de acceso por parte del
proveedoriel ingreso al DataCenter actual de la Universidad.

5. Al oferente que resulte adjudicado con la propuesta, se le daran a conocer
las politicés de Backup y retencion establecidas por la Universidad de
Cundinamarca para la Configuracién del Sistema de Respaldo con la
Solucién Hiperconvergente y el ODA (Oracle Database Appliance).

6. Todos los equipos de la solucion de hiperconvergencia, Switch Core

redundantes y Sistema de respaldo deben estar contemplados vy
configurados para trabajar a 110v.

Proyectd: Abg. Myriam Molano Delgadilio Aprobd Direccion de Bienes y Servicios
Asesora Juridica — Direccién de Bienes y Servicios Aprobd Jefatura Oficina de Compras At b
Revisd. Asesor - Direccion Juridica Aprobd Direccién Juridica
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La garantia minima solicitada es |a siguiente:
1. Solucién de Hiperconvergencia:

a. Tres (3) aflos de soporte y garantia.

b. Licenciamiento Perpetuo para la solucion de Hiperconvergencia. (Incluye nodos e
hipervisores).

c. El soporte de primer nivel (telefénico o correo electronico) de la solucion de
software debe ser prestado directamente por el fabricante de la marca ofertada.

d. Se debe incluir soporte local N1 y N2, minimo 1 afio de tipo 7x24, 2 horas remotas
y 4 en sitio.

2. Solucion Switch Core Redundantes
a. Tres (3) afios de soporte y garantia.
3. Sistema De Respaldo (Hardware Y Software)

a. Tres (3) afios de soporte y garantia de Hardware.

b. Tres (3) afios de Licenciamiento, con todas las funcionalidades activas para los
nodos definidos en las caracteristicas del hardware de Hiperconvergencia y minimo
55 servidores virtuales de la plataforma de Hiperconvergencia.

¢. Contemplar los licenciamientos necesarios para poder obtener respaldo de backup
de la base de datos de la ODA (Oracle Database Appliance) de la Universidad.

d. Se debe incluir soporte local N1 y N2, minimo 1 afic de tipo 7x24, 2 horas remotas
y 4 en sitio.

MODULO II-A
REQUISITOS HABILITANTES
1. REQUISITOS TECNICOS HABILITANTES.
El oferente que esté interesado en participar deberd cumplir con la documentacion y

requisitos, los cuales son calificados como HABILITANTES, dentro del proceso de que se
describen a continuacién

e : REQUISITOS TECNICOS. ..
N° DOCUMENTO REQUERIMIENTO

El oferente debera presentar maximo tres (03) certificaciones scbre el
cumplimientc del contrato relacionado con el objetc contractual o presentar
certificaciones  relacionadas con  Soluciones de  Hiperconvergencia,
jecutados y liguidados en Colombia, durante los dltimos cinco (05) afics
contados antes de la fecha de presentaciéon de ofertas e incluido en el Reglstro
Unico_de Proponentes, cuya sumatoria deberd equivaler como minimo el
ICIEN POR CIENTO (100%) del valor del presente proceso.

Certificaciones Las certificaciones deberan contener los siguientes requisitos para ser tenidas,

1 de Experiencia en cuenta:
a. Nombre o razén social de la empresa o perscna contratante.
b. Objeto del contrato.
c. Duracion de los contratos (Fecha de iniciacion-finalizacion |
otros).
d. Valor del contrato, el cual debe ser come minimo equivalente
al presupuesto oficial.
e. Nombre legible de! funcionario que expide la certificacion.
f. Cargo.
g. Direccion y teléfonas.
Proyectd: Abg. Myriam Molano Delgadillo Aprobé Direccidn de Bienes y Servicios
Asesora Juridica — Direccién de Bienes y Servicios Aprobd Jefatura Oficina de Compras  BAA##
Revisé. Asesor - Direccidn Juridica Aprobé Direccién Jurldica
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|
Para%la objetividad en la evaluacién, es necesario que el proponente
bresente maximotres (03) certificaciones. En caso de presentar mas
certificaciones que cumplan con los requisitos, solamente sera tenida en cuenta
a qué indique el proponente como requisito habilitante.

En caso de NO presentar la certificacion, puede_presentar el Registro Unico
de Proponentes junto con las Actas de Liguidacién de los contratos en
los que se quiere acreditar experiencia, donde se evidencie el
cumplimiento del mismo, relacionada con el objeto contractual, ejecutado y
terminado en Colombia durante los Ultimos cinco (05) afios contados antes de
la fecha de presentacion de la propuesta.

NOTA ACLARATCRIA: El oferente debera indicar dentro de su propuesta
cuales son las certificaciones y documentos que aporta para dar cumplimiento
3 este requisito. La Universidad podra verificar y dejar constancia de ello.

El cotizante debera aportar el Registro Unico de proponentes (R.U.P.). La
inscrigcién en el RUP debera estar con informacion actualizada a 31 de
diciembre de 2018, vigente y en firme; ademas debe coincidir la razon social
con el RUP.

E! Re{;istro Unico de Proponentes (R.U.P.) no debe contar con fecha de
expedicidn no mayor a UN (1) MES a la fecha de presentacion de la propuesta.

. El servicio a prestar a la Universidad de Cundinamarca del que trata la presente
nvitacion a Cotizar debe estar codificados en el Clasificador de Bienes y
Servicios de Naciones Unidas (UNSPSC). La Universidad de Cundinamarca
establece como punto de referencia los siguientes codigos UNSPSC:

GRUPO SEGMENTO [ FAMILIA CLASE

] | 22 |26 | EQUIPO DE SERVICIO DE

Registro Unico % RED

2 |de Proponentes| g | PRODUCTOS |, DISPOSITIVOS Y EQUIPOS

(RUP) DE USO FINAL 29 43 | PARA INSTALACION DE

- ; CONECTIVIDAD DE REDES

? Y DATACOM

INGENIERIA DE SOF TWARE
O HARDWARE

SERVICIOS DE SISTEMAS Y

ADMINSITRACION DE

‘; 81 1 15

F | SERVICIOS

81 " 18 COMPONENTES DE
SISTEMAS
NOTAN° 01: El proponente debera estar inscrito en alguna de las
. lactividades requeridas en el cuadro anterior.

NOTAN° 02: La copia del Certificado de Inscripcion en el registro Unico de
Proponente — RUP, debe estar en firme, vigente y debidamente CALIFICADO
Y CLASIFICADO por GRUPO, SEGMENTO, FAMILIA Y CLASE de acuerdo
con el objeto del presente proceso de invitacion.

El proppnente o cotizante debera prestar el servicio objeto de la presente
invitacidn a cotizar con las caracteristicas que son descritas en el ANEXO N°3.-
FORMATO PROPUESTA ECONOMICA.

El ANE}XO N°3.- Formato propuesta econdmica, se debe presentar en
original, debidamente diligenciado y firmado por el Representante Legal. No se

-]
AnexoN°3 L .ohtaran firmas mecanicas ni escaneadas.
Formato ;
3 ropuesta | . . .
propues En el caso consorcios y de las uniones temporales debera ser diligenciada
economica i, o Representante Legal del consorcio o unién temporal, cumpliendo con lo
indicado en este numeral.
NOTA ACLARATORIAN® 01; Cuando el valor de una oferta pueda
considerarse artificialmente bajo, la Universidad de Cundinamarca requerira al
ferente| para que explique dentro del término_establecido, las razones gue
Proyectd: Abg. Myriam Molano Delgadilb Aprobg Direccién de Bienes y Servicios
Asesora Juridica — Direccién de Bienes y Servicios Aprobs Jefatura Cficina de Compras _ Aadde
Revis6. Asesor - Direccién Juridica ! Aprobé Direccion Juridica
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sustentan el valor ofrecido. Una vez analizadas |as explicaciones, el comité de
contratacion o quien haga sus veces, debe recomendar rechazar la oferta o
continuar con el analisis de la misma en la evaluacion de las ofertas.

Para la ejecucion del proyecto el proponente interesado en participar del
proceso de seleccion deberd contar con el personal idéneo que cumpla con los
siguientes requisitos de educacion, formacion y experiencia, la cual debe ser
acreditada para la habilitacion en el Proceso.

Conforme a lo anterior, el proponente debera entregar:

1. El proponente deberdadjuntar carta de compromiso de
dedicacion de tiempo completo o parcial, por el personal
ofrecido, segin sea el perfil solicitado, con respecto al
cronograma de trabajo ofrecido. Cartas de compromisos
debidamente firmadas por cada participante del equipo y por
el proponente, mediante la cual se garantizan a los
profesionales ofrecidos para el desarrollo del contrato. Asi
mismo, deberd manifestarse bajo la gravedad juramento de no
encontrarse incurso en ninguna de las causales de inhabilidad
e incompatibilidad o conflicto de interés, a las que se refieren
los articulos 8 y 9 de la Ley 80 de 1993, en concordancia con
el articulo 18 de la Ley 1150 de 2010; la Ley 1471 de 2011 y
demas normas que lo modifiquen.

2. Ei proponente deberd anexar las Hojas de Vida de los
profesionales & participar en los cargos descritos en este ftem
con toda la documentacion que soporte la debida formacion
académica y de experiencia, conforme a la siguientg
documentacion solicitada para tal fin:

| a Hoja de Vida de los perfiles a participar, con toda la documentacion que
soporte la debida formacion académica y de experiencia, con la siguiente
documentacion:

Personal
requerido DOCUMENTOS PARA ENTREGAR CON LA PROPUESTA DEL EQUIPO
MINIMO REQUERIDO PARA ACREDITAR FORMACION ACADEMICA
1 Hoja de Vida
2 ICopia de ia cedula de ciudadania
3 [Copia del acta de grado y/o diploma de grado de pregrado y postgrado
Copia de la tarjeta 0 matricula profesional vigente (en el caso que la Ley
exija este requisito para ejercer la profesién).

4 [Fotocopia del certificado de vigencia y antecedentes discipiinarios
expedida por el ente que corresponda, (certificado vigente a la fecha de
cierre del presente proceso)

Copia del documento de convaiidacién de ios titulos obtenidos en el

5 exterior y Ias disposiciones iegales vigentes sobre la materia, segdn
corresponda

PARA ACREDITAR EXPERIENCIA DEL PERFIL

Se debe acreditar mediante certificacion laboral en donde se
especifique;

a Nombre o razén social dei contratante.

b. Nombre o razén social dei contratista

C. Objeto del Contrato y/o Funciones u obligaciones
desemperiadas

d. Fecha de iniciacién y de terminacion de! contrato o
plazo del contrato {Dia, mes y afio)

€. Direccion y teléfono del contratante

f. Firma de la persona que suscribe la certificaciéon, quien
debe estar debidamente facuitada para expedir la misma.

g. En el evento que la certificacion no incluya ia fecha final
de la prestacion del servicio, pero se indique en la misma
certificacion: “actualmente presta el servicio” se asumira como
fecha de finalizacion, la fecha de expedicion de la certificacion,
siempre y cuando este con ei formato DIA/MES/ANO.

Proyectd: Abg. Myriam Molano Delgadillo Aprobé Direccidn de Bienes y Servicios "
Asesora Juridica — Direccidn de Bienes y Servicios Aprobé Jefatura Oficina de Compras
Reviso. Asesor - Direccion Juridica Aprobé Direccién Juridica
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| h. Las Certificaciones laborales deberan venir con la
. especificacién de funciones donde se pueda verificar la experiencia
requenda en proyectos afines al objeto de este contrato.
i Las certificaciones que no especifiquen el formato
DlA/MES/ANO no se tomaran en cuenta para ser verificadas.

NOTA ACLARATORIA N° 01: Ef Decreto — Ley 019 de 2012, establece que,
para el ejercicio de diferentes profesiones acreditadas por el Ministerio de|
EdUCaCIOn Nacional, la experiencia profesional se computara a partir de la
terminacion y aprobacion del pensum académico de educacién superior;
exceptuando de esta condicién las profesiones relacionadas con el sistema de
seguridad social en salud en ias cuales la experiencia profesional se computa
@ partir de la inscripcién o registro profesional.

El proponente puede acreditar la formacion académica en Colombia con Ia
presentacion dei diploma, acta de grado o los certificados expedidos por el
centro: educativo. E| proponente puede acreditar la formacion académica
adquirida en el exterior con' (i) copia del diploma expedido por el centro
educativo y la descripcién del programa correspondiente que permita conocer,
el nivel de los estudios de acuerdo con la Clasificacién Internacional
Norma‘lizada de Educacion — CINE o, (ii) la convalidacién correspondiente.

El proponente debe adjuntar la hoja de vida del persona! que participara en el
desarrolio del objeto contractual.

NOTA ACLARATORIA N° 02: El proponente debera anexar las Hojas de Vida
de los profesionales a participar en los cargos descritos en este item con toda
la documentacion que soporte la debida formacién académica y de experiencia,
asi como la carta de compromiso solicitadas.

NOTA ACLARATORIA N° 03: Todo documento, diploma o certificacién que se
acredite en el extranjero, debera cumplir con todos y cada uno de los
?equlsnos relacionados con la legalizacién, Consuiarizacién y Apostillaje para
su validez en Colombia, en los términos del Articulo 480 del Codigo de
Comercio y para los casos de estudios de educacion superior deberan estar,
convahdados por parte del Ministerio de Educacién Nacional, conforme a lo
estab!epldo en la Resolucion 6950 de 2015.

NOTA ACLARATORIA N° 04: En caso de que el contratista deba reemplazar
alguno de ios profesionaies presentados en la propuesta, aquél debera ser|
sustituido por otro de las mismas calidades o superiores de acuerdo al perfil
defimdo previo visto bueno por parte del supervisor del contrato.

NOTA sACLARATORIA N° 05: Para el caso de que la certificacion de
expenencna del perfii solicitado se certifique por el mismo proponente, se
debera anexar copia de los contratos en donde tuvo participacion.

NOTA ACLARATORIAN® 06: La Universidad podra validar la informacién y
dejara constancia de ello.

l.os perfiies solicitados son:

N° dARGO PERFIL EXPERIENCIA

i Ingeniero de Sistemas, Electrénico,
: Telecomunicaciones y/o afin  al objeto a
contratar (indispensable anexar Certificado
de Antecedentes vigente de acuerdo a la
profesién, éste lo expide el Organismo

Con minimo cinco (5)
afios de experiencia en

Director de gerencia y/o coordinacién

1 proyecto Certificador de la profesidn). e proyectos
: o . I j
; Especialista en Gerencia de Proyectos o t:l:an%‘[)onaigos con
con Certificacién Project gta.
Management Professional (PMP) o Scrum
Master vigente.
!
]
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Especialista en

ingeniero  Electrénico, de Sistemas o
Telecomunicaciones, con matricula
profesional con fecha de expedicidn de por lo
menos 3 afos a la fecha de cierre del
proceso.

Con mas de dos (2) afios
de experiencialaboralen
el desarrolio de proyectos

2| Conectividad relacionados con I3
(Switching) Deberd contar como minimo con una (1) |(configuracién e
certificacién que lo acredite en conocimientos  |implementacion de
para Ja instalacién, configuracién, e |Switches
implementacién de Switchesde la Marca
ofertada, emitida por el Fabricante.
Ingenierc  Electrénico, de Sistemas o
Telecomunicaciones, con matricuia
profesional con fecha de expedicién de por lo
menos 3 afos a la fecha de cierre del |Con mas de dos (2) afios
- roceso. de experiencialaboralen
3 Especialista en i el desarrolio de proyectos|

Hiperconvergencia

afines  al

contratar,

Deberéd contar como minimo con una (1)
certificacion que lo acredite en conocimientos
para la instalacién, configuracién, migracion
en entornos Hiperconvergentesde la Marca
ofertada, emitida por el Fabricante.

El proponente debe allegar la siguiente documentacidn para ser evaluada:

objetc a

a. El oferente debera adjuntar Fichas técnicas expedidas por el Fabricante
de cada uno de los dispositivos y elementos solicitados en este
proyecio. Las mismas deben estar disponibles en la pagina web del
fabricante (se aceptan en idioma ingles y/o espafiol)

El oferente debera adjuntar manuales técnicos y de usuario de los
equipos y la solucién por medio de copias electrdnicas (USB).

El oferente debera aportar certificacién de Distribuidor Autorizado de
la marca a ofertar en los equipos Hiperconvergentes. Esta certificacion
debe tener fecha no mayoer a treinta (30) dias calendario.

El oferente debera aportar certificaciéon de Distribuidor Autorizado de
la marca a ofertar en dispositivos de red (switches). Esta certificacion
debe tener fecha no mayor a treinta (30) dias calendario.

El oferente debera aportar certificacion de Distribuidor Autorizado de
la marca a ofertar en el software Hipervisor. Esta certificacién debe
tener fecha no mayor a treinta (30) dias calendario.

f. Carta de garantia expedida por los fabricantes de los dispsitivos

a ofertar en donde certifiquen el tiempo de garantia solicitado en

C.

Documentacién

5 técnica el numeral 3.1.4 GARANTIAY SOPORTE MINIMQO
solicitada SOLICITADO.
g. Carta de Compromiso y Disponibilidad firmada por cada ingeniero a
participar en el proyecto.
h. Carta de acompaiiamiento y supervisién al proyecto: Carta del(os)

fabricante(s) o de su casa matriz, ofreciendc el acomparfamiento y
supervision del proyecto. Esta carta deberd indicar que el
acompafiamiento y la supervisién al proyecto se realizaran con recursos
propios del fabricante y no tendra costo para la UNIVERSIDAD. La fecha
de expedicién no debe ser mayor a dos meses antes deia fecha de
presentacion de ofertas. La periodicidad y alcance de esta supervision
se definiran con el oferente adjudicado y ila UNIVERSIDAD.

i. Elproponente debera diligenciar unicamente en el Anexo N°10
ANEXO TECNICO la columna denominada FOLIQO, se debe presentar en
original, debidamente diligenciado y firmado por ei Representante Legal.
No se aceptaran firmas mecanicas ni escaneadas.

En el casoconsorcios y de las uniones temporales debera ser
diligenciada por el Representante Legal del consorcio o unién temporal,
cumpliendo con lo indicado en este numeral.

MODULO 1I-B
REQUISITOS QUE OTORGAN PUNTAJE

2.EVALUACION TECNICA ADICIONAL (MAXIMO CUARENTA Y CUATRO -44-
PUNTOS)
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Teniendo en cuenta la naturaleza del contrato y la necesidad de la Universidad de garantizar
la calidad del servicio objeto de la presente invitacidn, se tendran para la evaluacion los
siguientes aspectos:

2.1 ALMACENAMIENTQ EN NUBE (DIEZ - 10 - PUNTOS)

Obtendra el maximo puhtaje la propuesta que presente adicionalmente a los requisitos
exigidos en el Numeral 3 DESCRIPCION DE LA NECESIDAD QUE LA UNIVERSIDAD
DE CUNDINAMARCA PRETENTE SATISFACER CON LA CONTRATACION y al numeral
3.1 ESPECIFICACIONES TECNICAS DEL SERVICIO Y DEL BIEN, el cum plimiento de los
requisitos indicados a cqntlnuac:on.

CRITERIO PUNTAJE MAXIMO A OBTENER

E! Oferente que ofrezca como maximo 2TB (Tera
Bytes) de almacenamiento en la Nube 10 puntos
configurada con Ia herramlenta de respaldo P
ofertada.
E| Oferente que ofrezca como maximo 1TB (Tera
Bytes) de almacenamiento en la Nube 5 puntos
configurada con la herr mlenta de respaldo pu
ofertada.

. El Oferente que NO ofrezca almacenamiento en
la Nube configurada con la herramienta de 0 puntos
respaldo ofertada.

PUNTAJE TOTAL A OBTENER 10 puntos

NOTA ACLARATORIA 1 el tiempo de este almacenamiento sera por un periodo de
un ANO a partir de la entrega a satisfaccion.

NOTA ACLARATORIA 2 La Universidad de Cundinamarca se permite aclarar que la nube
puede ser publica o privafla y debe quedar configurada en la solucién de respaldo.

ANEXO 10. REbUERIMIENTOS TECNICOS HIPERCONVERGENCIA

1. SOLUCION DE HIPERCONVERGENCIA

Marca Ofrecido por el Proponente
2 Modelo Ofrecido por el Proponente

Sisteﬂl'.'a de virtualizacion en infraestructura Hiperconvergente.
Debe estar compuesta por recursos de cémputo, almacenamiento y
gestién centralizada de forma integrada, unificada en dispositives con
arquntﬁctura Intel x86 que aproveche los componentes locales de cada
unidady cree una plataforma distribuida con capacidad de crecimiento
modu!gr

3 Computo *
La soILbci()n debe incluir de forma nativa una arquitectura que provea a
nivel de hardware y software un esquema de alta disponibilidad de tal
forma hue, ante la falla de un nodo, se mantenga operativo el clister
sin afectar el desempefio de las aplicaciones, este esquema puede o
no mcprporar elementos externos que hagan la funciéon de testigo

(wntnesg quorum o similar).

Debe ar anexar el cataloge del modelo ofertado.
4 Catalogo

El producto ofrecido no puede estar descontinuado.

La solugion debe estar claramente identificada en el portal del fabricante
5 Calidad como Lfna solucién Hiperconvergente tanto a nivel de hardware como
de soﬂx{vare‘

6 | Chasis Tipo ra%;k

i
i

Proyecté: Abg. Myriam Molano Delgadllio Aprobb Direccién de Bienes y Servicios

Revisd. Asesor - Direccién Juridica i Aprobo Direccién Juridica

Diagonal 18 No. 20-29 Fusagasugé — Cundinamarca
Telefono (091) 8281483 Linea Gratuita 018000976000
www.ucundinamarca.edu.co E-mail: inffo@ucundinamarca.edu.co
NIT: 890.680.062-2

Asesora Juridica — Direccién de Bienes y Servicios Aprobo Jefatura Oficina de Compras  Aatle @ :



UDEC

UNIVERSIDAD DE
CUNDINAMARCA

Nodos

Minimo 3 Nodos.

Configuracion en alta disponibilidad de equipos, elementos y
conexiones.

Cada node debe contar con su propio compenente de software que
se encargue de controlar el sistema de almacenamiento, que
permita activar compresion y deduplicacién sistemas hibridos HDD
y/o SDD.

El cluster debe poder soportar e incorporar nodos de diferentes
modelos, diferentes capacidades de procesamiento, memoria,
almacenamiento y diferentes familias del fabricante.

Procesador

Procesador escalable Gold ¢ Platinum de minime 10 cores.

Velocidad
Procesador

Velocidad minima de 2,0GHz de (ltima generacion

10

Memoria RAM

DDR4-2666 o superior

11

Maquinas
Virtuales

Debe admitir la creacién de maguinas virtuales Linux y Windows.
Debe permitir Live Migration (Migracién en caliente).

Debe permitir Snapshots (Copias instanténeas) y clones para
proteccidon de datos.

Garantizar alta disponibilidad de MV.

12

Soporte de
Hypervisores

El sistema hiper-convergente debe incluir licenciamiento perpetuo
del software de Hiperconvergencia con todas las funcionalidades
{deduplicacion, compresidn, optimizacion WAN, backup, restore,
administracidén unificada) necesarias para hacer despliegues
enterprise-class o empresariales de misién critica, con soporte a 3
afios 7x24.

La solucién (hardware) debe soportar la instalacién de
Hypervisores como VMWare, Microsoft Hyper-V o una distribucion
basada en KVM (Maquina Virtual Basada en el Kernel), la
administracién debe realizarse desde la misma consola de
administracién web del sistema Hiperconvergente.

13

Capacidad de
Procesamiento
Minimo

80 Cores

14

Capacidad de
memoria RAM
Minima Efectiva

640 GB

15

Almacenamiento
interno

Debe soportar compresion y deduplicacién.

Minimo 20TB Efectivas antes de compresion y deduplicacion.
Filesystem tolerante a fallas de uno o0 mas discos.

Filesystem tolerante a failas por nodo de computo.
Almacenamiento virtual compartido entre todos los nodos.

La solucién de almacenamiento no reguerira de switches de
fabrica o FCoE para su funcionamiente. Sclamente utilizara IP
sobre Ethernet.

La solucién debe soportar exportar aimacenamiento por blogues a
servidores externos por medio de LUNs ISCSI y/o NFS.

E! sistema ofertado debe presentarle el contenedor de
almacenamiento virtualizade al hipervisor de manera automatica
por medio de NFS, SMB v3.0 0iSCS!. No se aceptaran soluciones
que manegjen mecanismos de SAN tradicional, como LUNs,
Voilumenes o grupos de discos. La solucion debe tener la
capacidad de distribuir los daios adentro del clister y
adicionalmente replicarlos internamente para poder asegurar su
disponibilidad. Este factor de réplica debe poder ser configurado
de 2 o de 3 dependiendo de las necesidades y del tamafio del
cluster.

Discos HDD 10K SFF ¢ Discos SSD Read Intensive.

16

Gestidn de
almacenamiento
(Hof Data)

Los datos mas frecuentemente requeridos por una maquina virtual {Hot
Data) deben estar localizados en el mismo node fisico para asegurar el
méaximo desempefio, sin ser necesaria una configuracion especial a
nivel de hipervisor o del aimacenamiento, esta funcionalidad la debe
controlar automaticamente el software de Hiperconvergencia de forma
nativa.

17

Disco Cache

El sistema de almacenamiento debe tener disco de cache de
estado sdlido.

Los datos mas frecuentemente requeridos por una maquina virtual
(Hot Data) deben estar localizados en el mismo nodo fisico.
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s 1 Tarjeta 10GB Dual SFP Network Adapter. Debe incluir los dos
: (2) SFP (Transceivers) con licenciamiento para conexién con los

18 | interfaces i puertos del switch TOR (Top of the Rack).

* Cada nodo debe contar como minime con 2 puertos Ethernet
{ 10GbE UTP para trafico de Administracion, Back Up y Replica.

El equipo debe contener todos los cables, médulos y rieles requeridos

19 [ Accesorios : . . . ; X
paraisu instaiacidn, configuracicn, funcionamiento.

20 La solucion de Hiper;bonvergencia debe tener funcionalidades de compresién ¥
deduplicacién. ;

La solucién debe detectar de manera proactiva el dafio de como minime un (1) disco,
removerle automaticamente del cluster y reconstruir de manera inmediata los datos que ahf
21 se alojen en los otros discos del clister. En casc de que el disco sea removido o se
encuentre en estado fuera de linea (offline), la reconstruccion de los datos también debe
iniciarse de manera autoinética e inmediata.

22 La solucién debe distrjouir los datos en el almacenamientc intemo del cluster y
adicionalmente replicarlo$ internamente para poder asegurar su disponibilidad.

23 La solucién de Hiperconvergencia debera proveer un crecimiento modular y escalable,
garantizando el aprovisiohamiento tanto de computo, memoria y almacenamiento.

En el mismeo nodo dondd se encuentra la maquina virtual, debe estar el aimacenamiento
24 | virtualizado, permitiendo entregar los recursos O requéridos por la maquina virtual local en
cada nodo, inciusive en caso de migracién de una maquina virtual a otro nodg.

El sistema de Hiperconvergencia debe contar con mecanismos de eficiencia de espacio
o5 |como Erasure Coding,i Compression yio Deduplication tanto para cluster con
almacenamiento hibridos (SSD y HDD) como para almacenamientos Al-flash
indistintamente, |

26 La solucién debe soportaﬁ‘ exportar almacenarmiento por bloques a servidores externos por
medio de LUNs, ISCS| y/o NFS

La solucién Hiperconvergeénte con su hipervisor nativo debe proveer recuperacién granular
27 de archivos protegidos por Snapshots y/o Backups y esta funcionalidad debe poder
entregarse como auto-servicio a los usuarios de las VMs sin requerir la adquisicién de
productos adicionales del fabricante o de terceros

o8 La solucién debe soponarLeI respaido y restauracion de copias de las maquinas virtuales ¥
archivos hacia la nube pdblica.

29 El portal de auto aprovisié}namiento debe estar construido sobre una interfaz web y ser
administrado a través de n?vegadores como Chrome, Firefox, Safari o Internet Explorer.

30 El portal de auto aprovision'famiento debe soportar la integracién con el directorio active para
el manejo de la autenticacign de los usuarios del mismo.

31§ El portal debe permitir la creacién de roles de usuarios con diferentes privilegios.

a2 La solucién debe proveer%alta disponibilidad haciendo uso de las diferentes formas de
replicacidn. !

El sistema debe ofrecer la dapacidad de mantener consistente la replicacién de un grupo de
33 | volimenes y/o maquinas vihuales de tal manera que los Snapshots y/o Backups se tomen
en el mismo punto en el tiempo.

El sistema debe proveer Ed capacidad de programar la toma periédica de Snapshots y/o

34 Backups a maquinas virtuales.

El sistema debe soportar !IE creacion de un disco virtual cuya capacidad es mayor a la
35 capacidad disponible en el nodo en que reside. Todas las tecnologias de Alta Disponibilidad
y proteccién de datos con fue cuente la solucién deben estar disponibles para un disco
virtual con ésta caracteristica.

36 El sistema debe hacer qué todos los SSD instalados estén disponibles como medio de
almacenamiento primario, yino solamente para almacenar metadatos o para hacer cache

37 El sistemna debe incluir una funcionalidad que notifique automaticamente al fabricante acerca
de condiciones de error de ranera proactiva,

38 La solucion Hiperconvergente debe soportar autenticacion de dos factores para la consola
grafica de administracién.

La solucion propuesta debe'incorporar la capa de software de gestién de la infraestructura
3g de Hiperconvergencia instalada como un servicio en cada uno de los nodos que componen

la solucion manteniendo juna arquitectura de alta disponibilidad, garantizando la
consistencia y disponibilidadl de ia informacién.

La solucién debe permitir dntregar estadisticas completas sobre las méquinas virtuales
40 | como consumos de vCPU, RAM, y Discos, asi como IOPS de fectura, I0PS de escritura, y
latencias. |

oy La solucién debe permitir el analisis de ancho de banda utilizado por ia misma asi como el

ancho de banda de una maquina virtual.

42 | La solucién debe proveer acﬂ;esos alternativos basados en SSH.

i
Proyecté: Abg. Myriam Molano Detgadillo! Aprobd Direccién de Bienes y Servicios

Asesora Juridica — Direccidn de|Bienes y Servicios Aprobd Jefatura Oficina de Compras  wadl
Revisd. Asesor - Direccién Juridica ! Aprobo Direccion Juridica

Diagonal 18 No. 20-29 Fusagasuga — Cundinamarca
Teléfono (091) 8281483 Linea Gratuita 018000976000
www.ucuhdinamarca.edu.co E-mail: info@ucundinamarca.edu.co

: NIT: 890.680.062-2

B



UDEC

La solucién debera proporcionar un mecanismo de actualizacién del software de la
infraestructura completa del clister (servicios de storage, firmware de los nodos e

43 hipervisor) directamente desde la consola web y de forma no disruptiva, es decir, sin
necesidad de reinicio de las méaquinas virtuales ni indisponibilidad del servicio.
a4 El fabricante de la solucién ofertada debera estar calificado como lider en el cuadrante

magico de Gartner del aflo 2018 para infraestructura Hiperconvergente.

2. SOLUCION SWITCH CORE REDUNDANTES

"~ [ofrecido orlrpnente

2 Modelo Ofrecido por el Proponente

3 | Cantidad Dos (2)

4 ggfkades de Switeh de tipo top of Rack, minimo 1 unidad de Rack,

5 Fuente de Poder | Cada Switch debe incluir fuente de poder de backup hot swappable

6 Interfaces SFP+ | Cada Switch debe incluir minimo 20 interfaces SFP+ 1G, 10G y 40G
T ver Cada Switch debe incluir siete (7) transceiver SFP+ 10GB (Fibra) de

7 lsepe e acuerdo al numeral 3.1.2 DIAGRAMA LOGICO DE CONEXION

SOLUCION DE HIPERCONVERGENCIA.

8 Soporte de Cada Switch debe incluir Soporte de puertos universales de 1G, 10G y

puertos 40G

Cada Switch debe incluir minimo tres (3) puertos a 10GbE (cobre) y tres
9 Puertos Ethernet (3& puertos a 1GbE (cobre) de acuerdo al numeral 3.1.2 DIAGRAMA
LOGICO DE CONEXION SOLUCION DE HIPERCONVERGENCIA.

10 | RAM RAM minima 4 GB

1 Soporte de

Virtual Chassis Minimo 6 unidades

12 | Interfaces 100% Non-Blocking

13 | Switch Fabric igual o superior a 640Gbps

14 | Soporte de virtualizacion de red mediante SPB y/o MPLS
15 | Soporte de Ventilacién Front-to-back.

16 | Soporte de Listas de control de acceso (ACL)

Proteccién avanzada de trama IPv6 (DHCP Snooping, proteccion de anuncio de router y
17 | proteccion source address Filter) que proporciona proteccion frente a una amplia gama de
ataques de suplantacién de direcciones

Capacidad de trabajar los estandares para Data Center DCB (Data Center Bridging), PFC
18 | (Priority Flow Control 802.1Qbb), ETS (Enhanced Transmission Selection - |IEEE 802.1Qaz),
EVB (Edge Virtual Bridge - 802.1Qbg)

Capacidad de agregacién de enlace |[EEE 802,3ad (LACP) hasta 16 enlaces en el mismo

19 agregado.

20 Soporte a protocolos de enrutamiento RIP vi~2, RIPng, OSPFv2, OSPFv3, BGPv4
instalados y operativos

21 Soporte de IGMPv2, IGMPv3 Snooping, PIM-SM vy DVMRP en IPvd y MLD en IPv§

instalados y operativos

22 | IEEE 802.1D, Spanning Tree Protocol
23 | IEEE 802.1P QoS

24 | IEEE 802.1Q VLAN Tagging

25 | IEEE MVRP

26 |IEEE 802.1AB LLDP

27 | IEEE 802.1s MSTP

28 | IEEE 802.1w RSTP

29 | |EEE 802.3ad Link aggregation

30 | IEEE 802.3x

31 | IEEE 802.3az (Energy Efficient Ethernet) en todo sus puertos
32 | Soporte de IEEE 802.1x multiples hosts y multiples vlans por puerto

33 | Autenticacion flexible de dispositivos y usuarios con IEEE 802.1x/MAC

34 Proteccién embebida con un motor de denegacion de servicio (DoS) incorporado para
impedir los ataques del trafico no deseadoe
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35 | Debe incluir DHCP Server IPv6 e IPvd
36 [ Soporte de SNMPV3.,

37 | Soperte de Administracion via web,

38 | Soporte de Administracibn 100% via CLI y SSHv2.

39 | Temperatura de operacién minima 0°-45° C

40 ['Humedad (funcionamiento y almacenamiento) minimo 10% — 90% (non-condensing)

Los equipos cenectados en modo stacking o virtual chasis, deben comportarse como una
41 |scla unidad légica, una sola direccién IP, si requiere hardware adicional o licencias
adicionales deben estar incluidos en ia oferta.

STEMA DE GESTION SWITCH CORE REDUNDANTES

Marca Ofrecido por el Proponente
2 Modelo Ofrecido por el Propenente
3 | Cantidad 1
4 Erllsivagaéna de administracién ofrecido debera utilizar interfaces graficas de usuario, basado

5 | Debe estar licenciada paf[a gestionar los Switches incluides en la oferta.
6 La funcién de gestion ceﬁtralizada debe permitir la configuracion y la copia de seguridad y
restauracién de software por equipo, asi como la copia de seguridad y restauracion masivos,

Mediante el sistema cfrecido se deberd permitir actualizar el firmware de los Switches
7 adquiridos en este proygecto. de manera individual o conjuntamente por modelos o
referencias especificas. |

8 Mediante el sistema ofrecido se debera realizar, el respaldo de las configuraciones de cada
uno de los Switches adquiridos en este proyecto.

9 | Debera permitir monitoreo de trafico a nivel de puertos fisicos de los Switches.

10 | Debe permitir personalizafr la informacion mostrada en la pagina inicial.

11 Deberé permitir el envio gutomatico de correos electronicos al administrador en el caso de
la ocurrencia de eventos criticos.

12 Debera incluir todes los médulos para generar reportes gréficos de Consumo de Red hasta
el nivel 7 de aplicacién,

13 Debe incluir todos los mddulos para generar reportes graficos de TopN Users, Top N Switch,
Top N ports y Top N Applipations

14 Debera permitir la gestlén de cuarentena de equipos por puerte y direccion MAC en ios
equipos.

15 | Debe permitir establecer inventario de dispositivos.

16 Debe permitir la busquedj y localizacién de usuarios en la red tanto LAN por direccidn [P,
MAC y usuano de domini

3. SISTEMA DE RESPALDO (HARDWARE Y SOFTWARE)

1 Marca Ofremo por e| Proponente
2 Modelo Ofrecido por el Proponente
3 | Cantidad 1 '
4 Capacidad 247TB fefectivo:
minima DiscosHDD 10K SFF o Discos $SD Read Intensive SFF
5 RAM minima 32 GBDDR4-2666
g |Pueto ~ del, |
administracion. ‘
7 RAID Minima 5
{
O e
9 | Puertos SFP+ Minimg 2, con transceiver SFP+
10 | Fuente de poder | Redundante (incluida)
11 g;:;z:go Incluido v Licenciado
12 | DD adicionaies Entrega de dos (2) discos minimos como repuesto a la selucion ofertada
Tipo de Procesgdor Gold o Platinum de minimg ?0 cores, velocidad minima_g,Z
13 Procesador GHz ik de ' N ultima generacién.
Capacidad de procesamiento minimo; 10 cores

La solucién debe tener ia capacidad de poder gestionar de manera centralizada tareas de
14 | respaido y replica. Administrada por cualquiera de ios siguiente Hypervisores: VIMWare o
Hyper-V o KVM.

15 La solucion deberd tener lai capacidad de establecer parametros de cifrado a los archivos
de respalde dentro de un repositorio.

16 La sclucion debe tener la cabacidad de importar archivos de respalde temados con fa misma
instancia u ofra y proveer laicapacidad de restaurarlos luego de ser importados.
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La solucién debera contar en la interface web con informacion del estado de proteccidn de
17 | las maquinas virtuales, trabajos de respalde, repesitorio de respaldo, logs de eventos y la
salud general del servidor de respaldo.

La solucion debe proveer la capacidad de generar archivos de respaldo de la configuracion

18 dando de igual manera la opcion de restaurar la misma.

19 La solucién deberéd proveer mecanismos de compresion y deduplicacion para los trabajos
de respaldo y optimizar la utilizacién de disco.

20 Debera tener la posibilidad de generar tareas de respaldo por maquina virtual y en adicion
grupos de proteccion definidos previamente

21 Debera establecer parametros de ejecucién automatica estableciendo calendarizacion y

retencién definida para los trabajos de respaldo.

La solucién debera incluir la capacidad de activar bajo demanda las tareas de respaldo
22 | establecidas y en adicion generar respaldos completos (Full) incluyéndolos en la cadena de
respaldos.

La solucidn debera contar con la capacidad de copiar los respaldos en otra locaiidad,
utilizando politicas de retencién paralelas.

23

Debera poder gestionar las recuperaciones de maquinas virtuales completas a la localidad

24 original o una diferente definiendo el punte de restauracidn dentro de la cadena de respaldo.

Debera incluir herramientas de facil recuperacién guiada mediante el cual los
administradores de servidores de servicio de directorio, tales como, Microsoft Active
25 | Directory, pueden utilizar para recuperar objetos individuales, tales como usuarios, grupos,
directivas de grupos (GPO), registros de DNS, particiones de configuracion. Sin necesidad
de recuperar los archivos de la maquina virtual como un todo y reiniciar la misma.

Deberd incluir herramientas de facil recuperacion guiada mediante el cual los
administradores de servidores de bases de datos Microsoft SQL Server, puedan recuperar

26 objetos individuales, tales como tablas y registros. Sin necesidad de recuperar los archivos .
de la maquina virtual como un todo y reiniciar la misma
Debera incluir herramientas de facil recuperacién guiada mediante el cual los

27 administradores de servidores de bases de datos Oracle 11.x o superior, puedan recuperar

bases de datos sin necesidad de recuperar los archivos de la maquina virtual como un todo
y reiniciar la misma

Debera incluir herramientas de facil recuperacion de elementos granulares como: sitios,
28 [larchivos, librerias, carpetas sin Ja necesidad de recuperar todo el respaldo o agente para
Microsoft SharePoint 2010 en adelante.

Debera incluir una herramienta de facil recuperacion a nivel de archivo para los diferentes

29 sisteras operativos sin la necesidad de restaurar todo el archive de respaldo,

Debera disponer de funcionalidades integradas que permitan la seleccidn de un destino de
30 |almacenamiento de respaldos que pueda estar alojado en un proveedor de servicios en la
nube (BaaS).

La solucién debera proporcionar alertas e informes por correo electrénico de la situacién y
ejecucion de los trabajos de respaldo.

Debera ofrecer un conjunto de reportes capaz de presentar informacidn de tipo:
Reportes que permitan la planificacién de la capacidad.

Reportes que permitan ia determinacién de inefectividad en el uso de recursos.
32 | Reportes que faciliten la visibilidad de tendencias negativas y anomalias.
Tableros de controi claros, presentables e integrables en sitios web.

Envio automatico y programado de reportes de auditeria para cperaciones de
recuperacién y modificaciones a politicas de respaldos o replicacion. .

33 Debera poseer la capacidad de generar segregacion de acceso segln el perfil del usuario,
al monitoreo de la infraestructura conectada a la plataforma.

Debera ofrecer la capacidad de reportar el cumplimiento de politicas de proteccion de datos
y disponibilidad acorde a parametros definidos.

35 Envio de notificaciones de alarmas cuande se detecten configuraciones erréneas o
problemas potenciales en {a infraestructura del respaldo.

36 | Soporte para reportes de respaldos de agentes fisicos de la solucién.

La plataforma debe contener reportes genéricos tales como:
Historia de las tareas de respaldo

Reportes de maquinas protegidas, fisicas y virtuales
Reporte de actividad de recuperacion de datos
Reporte de verificacién de recuperabilidad

37 | Ultimo estado de tareas de respaldo

Resumen de alarmas de respaldo

Reporte de configuracidn de Infraestructura virtual
Reporie de respaldos en cintas

Reporte de maquinas en cumplimiento

inventario de Respaldo

31

34
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| INVITACION QUE NO HAYAN
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OBLIGATORIO CUMPLIMIENTO.
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