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Asunto y/6 Ref.. Respuesta a Observaciones y Subsanabilidad técnicas de la
Invitacion Publica 05 de 2019

La Direccién de Sistemas y Tecnologia se permite relacionar las respuestas a las

observaciones y subsanabilidad técnicas recibidas para la invitacion publica
relacionada en el asunto. A continuacion, nuestras observaciones a cada proveedor:

S3 SIMPLE SMART SPEEDY SAS

» RESPUESTA A OBSERVACIONES TECNICAS

1.
L OBSERVACIGN PARA SUBSANACION

PRIMERA. RESPECTO DE LA EVALUACION TECNICA:

El informe de evaluacisr téerica en o que respects & fa propuesla presentada por mi
representady indlea o sigudents; ‘
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En virtud de o dispuesto en los 1érminos de referencia. que establecen el anexatécnico como
un requisito habilitante y en lo dispuesto en ¢l numeral 1.3 " Formulacion de observaciones y
aclaraciones a los resultados de las evaluaciones™, adjuntamos ai presente documento, el
Arexo Técnico completo. que incluye al pie de la letra fo descrito en fa Adenda I: o anterior a
fin de que fa Universidad proceda a habilitar técricarmerte at proponente $3 Simpie Sman
Speedy SAS

1B REPLICAS A LOS INFORMES DE EVALUACION

PRIMERA. RESPECTO DE LA EXPERIENCIA APORTADA POR MERCANET S.AS

En ol informe de evaluecion de cardcter téenico, especificamente en lo que respecta a ia
propuesta presentada por la Compaitia Mercanet SAS. se evidencia que la Universidad no
pudo proceder a fa realizar la verificacién de las certificaciones de experiencia aliegadas por
esta. 1al y como se evidencia a conlinuacion.

MERCANET S.A,S:

1. Certificaciones de Experigncla (maximo 3): Ej oferente no cumple,
tode vez qu ve reflajadas las Corificaciones experiencia n o
Ragistirg 3 Froponaertes adiynlo en la propusata Se solicta

nclaraciép frente a lo propuesto en este ltem y vo indique el nimero del

consecutive del reporte del comtrato ejecutado dentro del RUP para ¢cada
una de las cenificaciones anexadas. De igual manera, es importante
mencionar que las mismas, deben tener camo lfecha fin méxima de
liquidacion of 31 de diclembre de 2017, tal como se relacionn en la
Adenda No, 01, tabla: Requisitos Tocnicos - ltem 2 — Registro Unico de
Proponentas RUFP.

Al ser el Registre Unico de Proponentes un documento de cardcter publico y de facil acceso,
este se puede adquirir 2 través de i pdgina de la Camara de Comercio de Bogota. razon por fa
cual de manera auténoma ¢ independiente, procedimos 2 obtener copsa del mismo 2 fin de
poder realizar la verificacién de su contenido y especificamente de 'as certificaciones at'egadas
por la Compadia Mercanet S.AS como experiencia habiltante dentro de la invitacién pubiica
de 1a referencia, la cual cabe recordar debe curnplir con las siguientes especiicaciones:

*El ofevente deberd presentar maxima tres (03) cernficuciones sobre ef curnplimiento

dal coptrato refocionado con o objeta contractual. slecutodo vy Hquidady en
Colornbia, duronte fos dlumos cinco (05) afos contados antes de Jo fecha de
preseciocon de ofertos e ioclukiy en el Registro Unice de Proponsntes, cuyo
surrscriong deberd equivaler cormo nikaime ef doscientos por cento (200%) ded volor
del presente praceso”.

Tomando como referencia la condicion antes mencionada, la cual caramente indica gue las
certificaciores allegadas por los oferentes deben ostar incluiddas en el Registro Unce de
Proponentes. nos permitimas poner en conocimiento y a consideracir de la Universidad 1o
ssguicnte:
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1 é)rlmer canliicado de expedencip allagado por la Compadia Mercanet SAS, tene
referenciado un contrato cuyas especificaciones generales som;

Follo &n a propessta: 112

Hombre del Contratante: Innovadara de Seguros

Walor del Conteato en pesos: §2 857,104 D00 + VA = $3.395 953,760
Ado de finalizacidn del contrato: 2018 :

Valer 4l Salavio Minima del ade 2018: $781.247

Valor del conteato er SMMLY: 4,153 549

Ceriesta Informacibe procediros o revisar cada unio de los contratos wio certificaciones de
experiencia reporiados por B Compariia Mercanet 5.0.5 ante la Camars e Comercia e
Bogod, enontrando que salo dos (02) de los treinta y tres (33 contratos registradas,
cxpweriencias ndmera 22y 30, carrespondian 8 actos juridicos colebrados entre la menciorads
Compafia y la Sockedad Innovedera de Segurns- Carredocs de Seguros 5.A.5: expericncias
que de acuerdn con lo walidady, na corresponten al walns expresadn en SMMLY de la
ceitificacitn aportada, tafy coma ¢ prucka a continuacion:
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Con el propdsito de werificar el contenido de los documentos registrados en el RUP de ta
Compadia Mercanet SAS, especfficamente e las experiencias a'legadas, procedimas a
ingresar an {2 Plataforrma de Gestioe de Fxperiencias de ta Camara de Comerdio de Bogotd.
enconirando que el contrato correspondiente 3 la experiencia numero 30 tiene come objerc
i prestacion. imp ementacion, ejecucion y puests en marcha del proceso & desarrollarse por
Colombia Compra Eficiente en ef desarrille del scucrde marco para la intermediacion de

. segures, ohijela que no guarda relacian alguna con el servicks a frestar en virtud de L andtacion
publica de ta referencia.
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CLAUSIALA PRIMERA~, OBIETO: B objeto o8 presinti contrato consiste en da prestsciin por perts
de EL CONTRATISTA de tacs log servidos requerkios pand 1

, [riplemenitacion,
Mmmﬂmdﬁmad&wﬂammmmhmﬁmmmmﬂnm
DEL ACLERDD MARDD PARA L& TNTERMEDIACION DE SEGURCS, mmahmbleddbm LA
PROPLUESTA praviamente agrobada por s Gerentis Giosal,

Asimisrrics, procediosds a revisar los documentos registrados €n la expenencis nimero 22,
encontrando que o conterdo en la vertficacn alegada por Mercanet SAS ( folie 12) ro
cormesponde 8 fa reafidad. por cuarta las ferhas de inicio y termainanion del contrato
relacsenado 10 son las mismas que se encuentran conenidas en fas aclys del Registru Urico
de Propanentes, os decir que contrario a lo expueslo en la certéflcacion er mencon, dicko
cortrato ng irickd e € mes de mayo de 2005 ni finalizd en el afio 2018 siro que tal y como
Se evidencia a cortinuadion, tiere camo fechas de wnicio y termiracidn reales oy diss 01 de
enero de 2003 y 31 de dicismbre de 209 respectivamente.
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ESTAGR? DEL CONTRATO: Totsirinas Cumpbdo y Ejicutida
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2. El segundo certificrdo de expariencia allegado por la Comparia Merconet 5 ALK tione
referenciado yn contrate cuyas especificaciones generales son:

Fulio en la propuesta: 113

Mombre del Contratame: GRChia 5.4

Valor el Contrato en peses: 3 100,741,944
Ao de Analizacién del contrate: 2018

Walor thel Salarin Mindmo def o 2018: $828.116
Vafor del contrato en SMMLY: 374312

Abrevisar el Registio Unlcn de proponentes en o que respects & expe rlencias registradas con
la Compafita GR Chia 5.4, e encuentrs que solo wao {01 de los treinta y tes (33} contratos
registrocos, experlenca aimero 8, corresponde a actos juridicos celebrados entre @
roencionada Compafin y Mercanet SAS: sin embarge 3 iguyl e ¢on 1a experiencis antes
evalipda. la informacida cantenida en dichs certificacion no comresponde a los documentas
registrados ante b Chmere de Comertio de Bogots,

Coma prucha de (o antarioe. & pane en comecmienio de 18 Universdad gue & contrite
islaclonato en la cemificacdn en  mengitn corresponde 4 un comrng  srarce de
felecapmunoaciaones y valor agregardo v telemiticn suscrito entre Mercanet Lida. W Gr Chia G4,
el da 01 de febrero do 2010, cuya vigencia terming of die 3 de anero de 200, 1al ¥ O e
pruela & continuacion,
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CONTRATO No o
CONTRATANTR: GH CHiA s A
COMTRATIATA: ‘ MERCAMNET SAS
VALONR BN BMMLY: ) Taz.e%
FECHA DE INICIO DE) GONTRATO: o -EEARERO-2010
FECHA DE TERNINACIOHN DEL CONTRATO: 31-ENERD-201 1

BATADD DHEL CONTRATO: Totnlrmesdn Curniiss v Elocutodo

En safiol de aceptacitn 5o Kana por las paries on i ciudad de Bogoth, o primer (1) di )
m@mimanmmmgmmrm. (0 el dot mex o

-RQANET LTDA, LOS CLIENTES

= TATANA JQW
: CeC. a1

. DURACION Y VIGENCIA DEL. CONTRATO

sadmmnmm % caintia par un drmino mirkmo de 12 Mg et wxoUrsrde of 31 db anero de 201
5800 fua por mutue scuenta de iz Partes s prommoque of contrsn por un Wi lgud o dHerenie
icialmants paciado. i o d "

"

Dicha lo anterior, es evidente gue [as cerldicaciongs allagadas por la Compaila Mercanet 545
como experiencia habilitants, NO CUMPLEN con los requisitos de experiencia determinados
en el documento ” 1érminos de referencia”, por cuante los contratos & los gue hacen mencitn
rq fueron ejecutados nt liguedadus durante las Gltirnos cince (05) aftos contados antes de ‘a
fecha de presentacion de la olerta y peor aon, que dichas certificaciones presuntamente fueron
alteradas af incluir manifestaciores contrariag a i verdad, vulnerande cun ello lus principios
de transpérenciy y econordd presentds ee sy mahual de comtmtaion y ocasionando
finatmente, que ef proponente haya incurride en causal de RECHAZO de su oferta.

8. RECHAZC DE LA PRUPUVESTA U OFERTA

ki Urivessidad, rechazars aqueiias PROPUESTAS g a0 ernicuentren e cualquiers de los
BiguanIAs sa%0y;

=71 CAUBAL T TRsromanme ]
.}

Cuardo se awd: } dormnchate) 1o v
‘ LI meretieentais} g PROPONENTE Dewociin Switco y Area Técrica !

Por Gltrno en Io que respecta y con &l fin de dar absoluta clanidad a la Universidod sobre bas
evidencias presentadas. nns permitimos poner en su conocyniernts L forma como desde o
partal de actas de la Camara de Comerdio, s¢ puede validar y verificar la documentacién
allegadas por las empresas para efectos de la inscripoicn, renovackn y acluslizacion de!
Registro Ureco de Proponentes, toda vez que el misens por ser un docurmento de cardcter
pbbicn pueide ser consuitado por cuatquier inleresade. para lo cual se adjunta decumenta
explicative dal paso a paso para que pueds ta Uriversidad ingresar y comprobir o ayui
expraresto y aportado como evidencia
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R/ La Universidad de Cundinamarca se permite aclarar que las certificaciones de
experiencia entregadas por el oferente MERCANET S.A.S como parte de la
Subsanabilidad a los términos de la presente invitacion, son vélidas y se pueden
verificar dentro del RUP adjunto también con fecha a 31 de diciembre de 2017, tal
como se evidencia en los folios 18 y 19 del documento de subsanacion, encontrando
que la suma de ambas da un valor total superior al 200% solicitado. De igual manera,
la Universidad realizé la validacion directa con la empresa Innovadora de Seguros, la
cual manifiesta que los certificados adjuntos por el proponente “son fiel copia a las
certificaciones expedidas por Innovadora de Seguros del contrato 20130120-130
celebrado con la compafiia Mercanet SAS. Este contrato se encuentra actualmente
bajo la modalidad de Rolling Contract, por lo que se expiden las certificaciones con Ia
sumatoria de las facturas pagadas en los rangos de fechas solicitadas” informacién
suministrada por la Directora Financiera Sonia Torres Villamil. Por lo anterior, no sera
atendida su solicitud.

2.

SEGUNDA. RESPECTD DE LAS CONDICIONES TECNICAS DEL EQUIPG NGFW,

Como es de conocimiente de la universidad, al dia de ayer (1 de abril de 2019, pesonal de fs
Covmparfis s b4 gue represents | 53 Simnple Smart Specdy A5, s¢ dirigits & sus Instalaciones a
Fin de validar Ia propuesta presentada poria Compafifa Mercanet S.A.S, diligeacia enla que no
solo verificaron los documenlos presentados por esta it cormpsEnds sing gue también se
validoran dos documentas originales del procese, dertro de fos cusles se encuenitran Ja adenda
Mo O publicads € dia 2 de mprza del et en curse v los inforines de evaluscide.

Er la revisidn detsllads de la sdenda No 01 osigingl (frmada) se encontrd que existen
diferencias notables con la adenda publicada en la pagina oficlal de la Lniversidad,
concretamente an o que respecta a s especiflcacionss 1eenicas cled equipo NOPW  descritas
el tabla namero 3. donde se observ gue hubo un auments en las capacidades 105
Thraughpat  { Hitp/ Entreprize Mix) de 19413 a 2533 Chps v Virtual Domains { Defauits
Masimamr) de 10/250 8 28/250. condiciones que dedbian tenerse en cuenta por parte de Ins
praporentes para efectos de sus ofrecimientos técnicos, especificamente en Jo que respects
a la escogencia def equipe artes mencionads: stuzeidn Que Mo uvo en cuenta ¢f pro ponente
Mercanet S.AS, por cuanly ofrec yn equipo ¥ostigate 1500 D. que no cemple con dichas
capacidades,

A raiz de bo anterior se pudo evidenciar que &l resultad de 4 evaluecdn ECnies reslizada ne
incluyo para su caldficacion lo contentdn en ia adenda Publicatla sing fo determinade en la
adends odginsl {lnnedal, lo osel favereds al proponente Mercseet 5.AS en su eviHlugodn
Wonicd, toda vez que cormo resulado se cancluyd que cumple con la totalidad de ks
requerimientos da conectividad, dejands de lads que ef ecpuipa a valorsr debe eumplircon las
especificaciones leenicas conlesides en ta adenda 01 publicada, la cual determina bo siguiente.
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En ese sentido, de manera respetucsa se enfatiza que la Universidad tiene come ebligacidn,
en vimsd de fos principios de legalidad, transparencia y pubbisidad, reakzer la valoracidn
técnica sobre 12 base de la adenda 01 publicada, 1oda vez que esta ©5 ley par las partes y €5
parte integeal de la convorataria 05 de 2019. Como censecuencia de lo anterior, solicitamos
se inhobifite técnicamente fa propuesta preserdada por Mercanet 5.A5 ante }os dociimentos
técnicos aportados y revisados a detalle por el grapo técnico de mi representada.

Q&QUEE

C C No 1080 394 391 de Clicuta
Aepresentstte Legal
$3c Simple Smart Speedy SAS

R/ La Universidad de Cundinamarca se permite aclarar que, basados en las
necesidades actuales de la institucidn y teniendo en cuenta el concepto técnico
emitido por el Fabricante de la marca FORTINET sobre la observacion hecha por el
oferente S3 SIMPLE SMART SPEEDY SAS, tanto el equipo FG1500D propuesto por
el oferente MERCANET SAS, como el equipe FG-3200D propuesto por el oferente
S3 SIMPLE SMART SPEEDY SAS, CUMPLEN con las necesidades actuales y el
crecimiento planteado por la Universidad, considerando que los numeros requeridos
en la Tabla 3: ESPECIFICACIONES TECNICAS NGFW, corresponden a valores de
una ficha de datos bajo condiciones especiales.

Adicionalmente, es preciso indicar que la Universidad de Cundinamarca si esta
haciendo su verificacién y evaluacién conforme a los términos indicados no solo en la
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invitacion publicada inicialmente el 18 de marzo de 2019 sino también, con base en
lo indicado en la Adenda 01 publicada el 21 de marzo de 2019. Es preciso observar
dentro de la Adenda 01 que bajo del contenido de la tabla No 03
ESPECIFICACIONES TECNICAS EN NGFW se dispuso como Nota aclaratoria No.
04 lo siguiente: “La tabla No, 03 — ESPECIFICCIONES TECNICAS NGFW, se
publicara como documento anexo a fa invitacion™ asi las cosas, el mismo 21 de marzo
de 2019 se publicé el documento anexo: ANEXO NECESIDADES COLOCATION
2019, el cual mantiene las especificaciones dadas desde el inicio de la invitacion,
condiciones que preservan el principio de igualdad de participacién de los
proponentes en el presente trdmite de la invitacion.

Razén por la cual, los anteriores motivos nos llevan a decir en esta oportunidad que
no se despacha favorablemente su observacion.

» RESPUESTA A SUBSANABILIDAD TECNICAS

. Se adjura como amex:

Lo Arexe Weoizo modlficade mediante adenda & {,acepta.dn} ex su totalidad por 53

2. Manual explicative de ingreso e irvestigncksn de 1os certiBoacianes aportadas comao experiencla
piar &l proponents Mercaned 54,5, desde ol portal d2 ta cimara de comerdo.

3. Cenlificacicn registrada en gl RUP ge [ experiencip nomers 27 de ly empresa inrovadora de
SRELFQS.

4. Cerlificacién registrads & el RUP de fa experiencla ndmero 30 de la erpresa rmovadora de
SEgUrAS.

G, Ceefificacihn registrada en el RUP o By experisncla nliroere 8 de la emprasa GR Chia 5.4,

6. Addends 01 publcada el diz 21 de rmarzo de 2009,

T Rup de ta Compaiis Mercanst 5.A.5 de fecha OF de alril de 2019,

R/ Se evidencia en los folios 10 al 17 que el oferente $S3 SIMPLE SMART SPEEDY
SAS acepta y dard estricto cumplimiento a las especificaciones técnicas
determinadas en el pliego de condiciones y en la adenda No. 01. Por tal motivo, se
acepta la subsanacion y se considera Técnicamente HABILITADO para continuar con
el proceso.

MERCANET SAS

e RESPUESTA A OBSERVACIONES TECNICAS
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1 Observacion respecto & fa no inclusian te tos ANS requentus por ta Unversidad de
Cunchriamarca

De acuerdo al 1TEM 3. REQUISITOS TECNICOS DEL SERVICIO en la labla de
REQUERIMIENTO TECNICOS OBLIGATORIOS, ITEM 1 GENERAL, numeral 2 de &
adanda 1 de ta Invitacidn Publica No 5 se solciia entregat pot parle del Proponente los
Acutrdos de Niveies de Servicio {ANS) y el esquema de atencion af cliente, encontramos
que la propuesta presentoda por SIMPLE SMART SPEEDY 8.A.8. nc wcluye dicha
informacion.

La ausencia de esta informacien, implica Lna oferta de condwiones 1ecnicas infenores a las
requeriga por la Universidad ue Cuntinamarca en la invitac-on pubiica No 5. Por esla razon
solicitamos declarar NO HABIL a SIMPLE SMART SPEEDY S.A.8. Debido a que la
inclusion de esta informacion con postenorkdad modihcaria las condiciones técnicas rel
SQIVIGIO Y representaria una mejora en la oletta, gste tem no podria ser subsanado.

R/ La Universidad de Cundinamarca sé permite informar que el Oferente $3 SIMPLE
SMART SPEEDY, evidencia el cumplimiento de los requerimientos técnicos
obligatorios en los folios 10 al 17 de los documentos de subsanacién. Por lo tanto, no
sera tenida en cuenta su solicitud.

2.

2. Respecto ala no inclusidn de los dos routers adicionales salicliados

De acuerdo al ITEM 3.1 REQUISITOS TECNICOS DL SERVICIO en la tabla do
REQUERIMIENTO TECNICOS OBLIGATORIOS, ITEM 1 GENERAL, numeral 8 de la
adenda 1 de 1 Invitacién Publica No.5 se solcita inchur come cquipos adicionalos on
comodato dos Touler con capacidad de swilching, encohlramos gue 13 propuesta
prosentadn por SIMPLE SMART SPLEDY 8.A.5 en el anexn e listado de aquipos
relnciorados an af folio 132 no se evidoncin la inclusidn de estos dos equipos adicionales.
tgualmente, on el folio 144 tampoco se evidencia la inclusidn de estos equipos adiacnales.

[ 2 auseicia do asia informactan, imphca una oferta de condiciones tecnicas inferiores alas
requerida por la Umversidad de Cundinamarca en fa Invilacian publica No 5. Por osta razon
solicitames deciarar NO HABIL a SIMPLE SMART SPEEDY $.A.8. Debido a que la
nclusion de esta informaclion con posterionidad modificatia las condiciones ¥cnicas del
serviclo ¥ representaria Una mejora en la oferta, este item no podria ser subsanado.

R/. Si bien es cierto que la Universidad dentro del numeral 3.1 REQUISITOS
TECNICOS DEL SERVICIO en la tabla REQUERIMIENTOS TECNICOS
OBLIGATORIOS, Item 1- General, enciso 6, solicita incluir dos router con capacidad
de Switching como equipos adicionales en comodato, también hace la salvedad de
que se pueden incluir puertos adicionales en el router de borde para la Conexién LAN
de la Extensién Soacha y la Granja el Tibar, encontrando que el proponente 83
SIMPLE SMART SPEEDY SAS ofrece equipos de borde que cumplen con los puertos
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adicionales requeridos tal como se ve reflejado en el Folio 132 de la propuesta inicial,
por lo tanto, no es posible atender su solicitud.

FHEATH B LAtRIEIg ATUIIER) LIrY RGELISEHL LILAae., )

El proveedor debara indUir como equipes adicionales an momodain DOS 2]
Router con capaciuad de Swilching que tengen configuradas tres (3) vLAN
6 feonfiguracidn aportads por la Universidad) |as cuales se distribeidn onmodo
ACCESC por la red Local o, pusrtos sdicionalos an o router de borde para 1a
sonaxidrr LAN de ks Extension Spacha v la Branja E| Tibar

v iy
EX0 ermsvimm oo wlonboecwd a rldinmow 05 e criel o st 455 ] 4% s rieseios T | SR AEEN S AT AP

3.

En el numeral 3.1 "REQUISITOS TECNICOS DEL SERVICIO" inciso C "Servicio de
seguridad perimetral (NGFW) en alta disponibifidad”, Tabla No.3 ESPECIFICACIONES
TECNICAS NGFW (pag. 24 del documente de invitacion y anexo de “necesidades de
conectividad 2019") En los servicios de proteccian requeridos se solicita que el equipo debe
tener un Médulo WAF como se muestra a continuacién:

Tabla K" B3 -ESPECIFICACIONES YECNICAS NGFW

le‘ﬂrem!l Throughput {LS18 7 512 f 64 byte, 50 /80 § 55 Gbas
UDP)
B — - T
U.;;?"Fir:aa!. “heoughput (1515 £ 512 f 26 byks, 80780 1 55 Gbes
Firevell Lateney {64 hyts, s} 3 s
Firevial Throughput iPacket persegend) 52.5 Mpps
Congursent Sessians [TCP| 12 Milkon
[N sw SecsicmSecons (TCP) 00060
Firewall Balicies LDCOCG
tBser PN TR raughput (512 hyted ;Eﬁbps
Cataw sy -to-Gatewny [Pzec VEN Juaneis FDOD0
Clignt 1o-Gataway IPsec VPN Tuonels 50000
SsL-WPH Threughput 4 Ghps
"Cancurrent $SL-VEN Uters fRecommended
Mayimum}® 1oaca
[w_s-Thraughput {HTTR f Enterprise Mix] 1% /13 Ghps
554 Incp ectian Fhroughput 10.5 Ghny
Applcating Contenl Thriughput 12 Ghps
INGFW Thrawghput 7 Ghpg
Thraat Brotactinn Thesughout 5 Gaps
L& W AR Thegugnput 20 Gbps
Victe. 21 Dumnains (Default 7 Msdmum) 10 / 250
[High &vailalility Canfiguratinns Ective-Active, Artive-Passive, Clustacing
|5% L0 GE SFi+ sloty, LGx GE SFS slate, L8y GE RI4S porte {inchading 152 ports, Zu mansgtment/HA part 5], SRy
JEspettficuciones de Marcwara NPE and CPE bar divitre accelerated, 460 GE $50 anboard Staspge, dusl AL pawer supples, USH
Mansgament port Console Borl, LSE port,
Cetifioacion s TICSA Labs: MirmwaRl_Psee, IPS, ANEivirge, 531U N Us:;vyl Pk
servicios s promeceidn Atebetnes, | Mrzson PrevenBon, Antivrus, Vu1ﬂe:‘:":::|:tv mpAgER ent, Antlsnam, Web terng Jaoaa]|
A
VPR, 184, Secure Web Galeway, Internal Segmentation Fireswall, ewt-Generatlan Firewail, Unifiad T eear
Caracteristoas del Firawali Mannagement, vistual Firgwall, 5D WAN, Administracion 29 angho de banga, vissbilidas ck trafics poe
FEgmdntes de oed (VLan),
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En su propuesta la compafiia SIMPLE SMART SPEEDY S.A.S. en |a carta de listado de
equipos ofrecidos para la solucion, oferta el equipo de marca Fortinet FG-3200D-BDL-980-
DD que de acuerdo a las especificaciones técnicas entregadas por la marca NO CUMPLE
con esta caracteristica solicitada, Para poder cumplir con este requerimiento se debe tener
un modulo adicional, conocido como FortivwEB el cual si cumple con esta funcion de Web
Application Firewall (WAF) por esta razén solicitamos declarar al proponente NO HABIL
debido a que na cumple técnicamente para ser habilitado ya que oferto un equipo de
condiciones inferiores a las requeridas por 1a Universidad de Cundinamarca, poniendo en
riesgo las condiciones de seguridad necesarias para esta solucion.

Vale la pena anotar que esta situacion NO ES SUBSANABLE ya que se estarian
cambiando |as condiciones técnicas ofertadas e implicaria una mejora en |a oferta.

R/. La Universidad de Cundinamarca se permite aclarar que, basados en las
necesidades actuales de la institucion y teniendo en cuenta el concepto técnico
emitido por el Fabricante de la marca FORTINET sobre la observacién hecha por el
oferente MERCANET SAS, el Equipo FG-3200D propuesto por el oferente S3
SIMPLE SMART SPEEDY SAS, CUMPLE con la funcionalidad del médulo WAF ya
que es una caracteristica que todos los Equipos Fortigate incluyen. Razén por la cual,
no podra ser tenida en cuenta su observacién.

Es necesario aclarar que en el anexo NECESIDADES COLOCATION 2019 publicado
el 21 de marzo de 2019, en la tabla No. 03 ESPECIFICACIONES TECNICAS NGFW,
en el item Servicios de proteccion, en ningun momento la Universidad de
Cundinamarca solicita un equipo adicional que proporcione el servicio Fortiweb,
anicamente se solicita que el equipo NGFW a ofrecer en la propuesta inicial cumpla
con las caracteristicas técnicas relacionadas en el item y que como el fabricante lo
menciona, es una caracteristica que todos los equipos Fortigate incluyen.

Razén por la cual, los anteriores motivos nos llevan a decir en esta oportunidad que
no se despacha favorablemente su observacion.

a.
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2. Observacion respecto a la certificacion de acreditacion de SIMPLE SMART
SPEEDY S.A.S. como miembro de GNAP

El certificad o que presenta la compariia SIMPILE SMART SPEEDY S.AS. para acreditarse
como miembro del G-NAP esta a nombre ds 1a Union Temporal Conectando Colombia con
NIT 800.999.766-5 y no cormo titular como es requerido en la invitacion. Esto tiene varias
implicaciones desde el punio de vista contractual y de operaciones.

Esta situacion compromete la autonomia de decisiones respecto a la participacién en esta
entidad. Un ejemplo claro de esto la reciente decision de Intermexa de retirarse de este
convenio por razones financieras. De presentarse una situacion similar, quien tendria a
potestad de retirarse o tomar alguna decision relevante no seria fa compatiia SIMPLE
SMART SPEEDY S.A 8. si no la Union Temporal Conectando Colombia que es realmente
&l ente juridico miembro del GNAP

De igual manera, operativamente en el caso de requerir aprovisionamiento de servicios o
configuraciones a través ds este medio, fa compafila SIMPLE SMART SPEEDY S.A.S
depende un tercero para tomar estas decisiones. Por esta razén solicitamos declarar al
proponente NO HABIL ya que ne tiene conexion directa con el G-NAP como titular, tal como
es solicitado en la Invitacion Publica No.5 en su tabla de REQUISITOS TECNICOS del
numeral 3.1. para la Universidad de Cundinamarca.

R/ La Universidad de Cundinamarca se permite aclarar que de acuerdo con la
certificacion emitida por la Camara Colombiana de Informatica y Telecomunicaciones
(CCIT), el oferente S3 SIMPLE SMART SPEEDY SAS, se puede evidenciar que,
dentro del "Acuerdo Marco para fa prestacién de Servicios de Colectividad N' CCE-
427-1-AMP-2016. celebrado entre Colombia Compra Eficiente y (i) Empresa de
Tefecomunicaciones de Bogota S.A. ES.P. (ETB S.A. E.S.P.); (i) Mercanet S.A.S.;
(i) Media Commerce Partners S.A.S.; (iv) IFX Networks Colombia S.AS; (v)
Colombia Telecomunicaciones S.A. E.S.P.; (vi) UT Conectando Colombia; (vii) Unidn
Temporal Claro; (viii) Internexa S.A.; (ix) Level 3 Colombia S.A” suscrito e 22
de Agosto de 2016 con vigencia de 3 afios. El proveedor S3 SIMPLE SMART
SPEEDY SAS pertenece o hace parte de este acuerdo como persona juridica creada
y vigente, por lo cual, es valida su participacién dentro del G-NAP como proveedor
integrante del mismo.

De igual forma, corroborando el concepto emitido por el Director de Ingenieria del
CCIT, el ingeniero, Juan Guillermo Alcazar, a la consulta directa hecha por la
Universidad de Cundinamarca, es posible determinar que Técnicamente, para ser
miembros del GNAP es necesario que cada participante tenga la capacidad de
conectar una sesion al GNAP y a su vez ser miembros del NAP. Garantizando de esta
manera una conexion segura y confiable. Por lo tanto, no sera tenida en cuenta su
solicitud.
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« RESPUESTA A SUBSANABILIDAD TECNICAS

1 Evaluacion Tecnica pasa bs Inatacion Fublica No.5

£n la tabla de REQUISITOS TECNICOS mencionada en la Evaluacitn Tecnica en el ITEM
3 Certificados de Experiencia indican que "S# avidencia la expenencia cettificada en los
folios 112 al 113, pero no se evideticia en &l Registro Unico de Pmoponentes en los folios
028 al 041, por lo tanks, NO CUMPLE con o saficitada”

Para subsanar este ITEM se adjuntan a esta carta dos certificacionaes de experiencia

que curnplan con asta requarimiento.
R/ Se evidencia en el folio 18 y 19 de los documentos de subsanacion gue el oferente
adjunta dos (2) certificaciones validas, las cuales son aceptadas por la Universidad,
toda vez gue cumplen con lo solicitado en los términos de referencia relacionados en
la Adenda 01, ademas de estar relacionados en el RUP con fecha de terminacién no
mayor a 31 de diciembre de 2017 en los folios del 4 al 17 y cuya sumatoria equivale
como minimo al doscientos por ciento (200%) del valor del presente proceso. Por
tanto, se acepta la subsanacion y se considera Técnicamente HABILITADO para
continuar con el proceso.

Asi las cosas, la Direccion de Sistemas y Tecnologia se permite resumir los resultados
obtenidos con las Observaciones y Subsanacion Técnicas a la Invitacion Publica No.
05:

OFERENTE RESULTADO
S3 SIMPLE SMART SPEEDY SAS HABILITADO
MERCANET SAS HABILITADO

Por consiguiente, los oferentes $3 SIMPLE SMART SPEEDY SAS y MERCANET
SAS se habilitan Técnicamente para continuar con el proceso de la presente
Invitacion.

Quedo atento a sus comentarios y/o sugerencias.

Cordialmente,

a4z

EDI N MARTINEZ CLAVIJO
Director Sistemas y tecnologia
Universidad de Cundinamarca

V°B*® Direcsion Juridica

Proyectd: Area de Servicios Tecnoldgicos
15-43.4
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