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ADENDA No. 01

INVITACION PUBLICA N° 05 DE 2019 LA CUAL TIENE COMO OBJETO “SERVICIO DE RED
DE DATOS E INTERNET DEDICADO CON CANALES CENTRALIZADOS DESDE
DATACENTER (PRINCIPAL Y BACKUP) PARA LA SEDE, SECCIONALES, EXTENSIONES,
OFICINA DE BOGOTA, GRANJAS UNIVERSITARIAS, SEGURIDAD PERIMETRAL EN ALTA
DISPONIBILIDAD (FIREWALL DE NUEVA GENERACION) QUE PROVEA CONTROL Y
GESTION DEL TRAFICO ENTRANTE Y SALIENTE DE RED Y ALOJAMIENTO DE
SERVIDORES EN DATA CENTER TIPO COLOCATION PARA LA UNIVERSIDAD DE
CUNDINAMARCA”

El Director de Bienes y Setrvicios de la Universidad de Cundinamarca, en uso de sus facultades
legales y de conformidad con la Resolucion No. 146 del 29 de septiembre de 2017, y demas
normas que lo modifican y adicionan y

CONSIDERANDO

1. Que el dia 18 de marzo de 2019, se publico fa invitacion publica N° 05 de 2019 cuyo objeto
es “SERVICIO DE RED DE DATOS E INTERNET DEDICADO CON CANALES
CENTRALIZADOS DESDE DATACENTER (PRINCIPAL Y BACKUP)} PARA LA SEDE,
SECCIONALES, EXTENSIONES, OFICINA DE BOGOTA, GRANJAS UNIVERSITARIAS,
SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD (FIREWALL DE NUEVA
GENERACION) QUE PROVEA CONTROL Y GESTION DEL TRAFICO ENTRANTE Y
SALIENTE DE RED Y ALOJAMIENTO DE SERVIDORES EN DATA CENTER TIPO
COLOCATION PARA LA UNIVERSIDAD DE CUNDINAMARCA”.

2. Que, el dia 20 de marzo de 2019, se recibieron observaciones a los t{érminos por parte de los
proponentes MERCANET S$S.AS.! 3NET S.AS., ETB, TELEFONICA MOVISTAR,
BEEVENTZ Y S3 SIMPLE SMART SPEEDY S.A.S.

3. Que, teniendo en cuenta las observaciones presentadas dentro del término sefialado en el en
el Cronograma de los términos de la Invitacion, la Direccién de Bienes y Setvicios y la Jefatura
de Compras, modifican y aclaran los siguientes numerales:

MODULO Il-A
REQUISITOS HABILITANTES

1. REQUISITOS TECNICOS HABILITANTES.

El oferente que esté interesado en participar debera cumplir con la documentacion y requisitos,
los cuales son calificados como HABILITANTES, dentro del proceso de que se describen a
continuacion

Corresponde a los requerimientos técnicos minimos exigidos por la Universidad, los cuales son
de obligatorio cumplimiento. El resultado de la verificacion de los requisitos minimos habilitantes
de las propuestas NO DA LUGAR A ASIGNACION DE PUNTAJE, solo acredita si la propuesta
cumple o no cumple técnicamente para ser habilitada.

'
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De acuerdo con lo anterior, el servicio que se vaya a prestar debe contar con la calidad y requisitos
minimos relacionados en el ANEXO No. 3 - FORMATO PROPUESTA ECONOMICA.

MODULO II-A
REQUISITOS HABILITANTES

3.1 REQUISITOS TECNICOS DEL SERVICIO
El proveedor debera tener en cuenta las siguientes condiciones obligatorias:

, REQUERIMIENTOS TECNICOS OBLIGATORIOS

N°  REQUERIMIENTO DESCRIPCION
Los proponentes que se encuentren interesados en participar en el
presente proceso de invitacién debera contar obligatoriamente con ios
siguientes requerimientos técnicos generales:

ITEM REQUERIMIENTO TECNICO OBLIGATORIO GENERAL

El proveedor debera garantizar un accesc permanente a los servicios de
datos e internet dentro de los pardmetros de calidad, continuidad y eficiencia
calculados entre el 99.7% (sedes que no cuentan con canal redundante)
y 99,98% (sedes con redundancia en canales) de disponibilidad del servicio.
El groveedor debera especificar los Acuerdos de niveles de Servicios (ANS)
y el Esquemna de atencién al Cliente a ofrecer. Es importante que el proveedor
2 especifique los medios de comunicacién: mesa de ayuda, nimercs
telefénicos, correos electronicos u otros, que sean necesarios para establecer |.
comunicacion directa con La Universidad.

Para los enlaces que requieren un canal backup, el proveedor debera proveer
una conexion en alta disponibilidad a través de rutas diferentes por nodos
independientes, con doble equipo de Uitima milla y doble enrutador para cada
sede.

Los enlaces deberan ser 100% dedicades en Fibra optica (Canales
Principales y Backups, excepto las Granjas La Esperanza y E! Tibar, las
cuales seran conectadas por medio de Radio Enlaces) . De igual manera, la
Universidad se permite aclarar gue siempre y cuando lo ofrecido por e
proponente no desmejore los requerimientos técnicos minimos obligatorios
exigidos en la presente invitacidn, ademas de gue no representa un aumento
en el Presupuesto Oficial de la misma, es posible ofrecer otro tipo de medio
en vez de radio enlaces, como fibra éptica.

: : El proveedor deberd incluir equipos de borde en calidad de comodato para
1 GENERAL cada una de las sedes, seccionales y extensiones, adecuados a las
: 5 condiciones técnicas de cada canal ofrecide por sede, dos fibras
independientes con equipos independientes para los canales redundantes y
para el canal individual un equipo borde.

El proveedeor debera incluir como equipos adicionales en comodato DOS (2)
Router con capacidad de Switching que tengan configuradas tres (3) VLAN
6 {configuracion aportada por la Universidad) las cuales se distribuirdn en mode
ACCESO por lared Local o, puertos adicionales en el router de borde para la
conexion LAN de la Extension Scacha y la Granja El Tibar

El proveedor deberd entregar un reporte mensual o cuando la UNIVERS|IDAD
lo requiera, sobre el comportamiento de los canales: Anchos de banda
entregados, tipo de trafico y consumo, posibles mejoras y recomendaciones
para la administracion vy eficiencia de los canales

El Proveedor debera garantizar que las salidas a nodos nacionales se realicen
a través del NAP Colombia. Se solicita la certificacion por parte del Ente
responsable de emitifa en donde relacione que el proveedor es miembro
active del mismo.

El Proveedor deberd garantizar que el Data center a ofrecer cumpla con las
caracteristicas minimas de un Tipo TIER [ll. Se solicita la certificacion por
parte del Representante Legat en donde garantice que cumple con estas
caracteristicas.

El proveedor deberd garantizar a la institucion que su dominio
ucutndinamarca.edu.co serd publicado por medio de sus DNS publicos. La
Universidad sera quien realice el tramite ante ef registrador correspondiente
para la actualizacion de dichos DNS.

El proveedor debera poner al servicio de Ja Universidad, un rango no inferior
de 40 direcciones IP Publicas v4.0 vdlidas para la salida hacia Internet. De
igual manera deberad garantizar el tramite de direcciores IP adicionales en
caso de requerirse.
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El proveedor debera incluir dentro de su presupuesto (propuesta) el traslado
de los equipos servidores fisicos de 1a Universidad desde el Datacenter actual
al Datacenter ofrecido por &l Cualguier dafo o pérdida en los equipos
propiedad de la Universidad, estara a cargo del contratista y deberan ser
12 repuestos o reconacidos monetariamente. El contratista deberé ejercer todas
las acciones relacionadas con la vigilancia y cuidado de los mismos para
evitar su dafio, deterioro o pérdida. La Universidad se responsabilizara del
apagado, desconexion y desenracado de los equipos para su respectivo
fraslado.

El proveedor debera entregar un cronograma con los tiempos establecidos
para |la migracion ¢ Instalacién de los equipes en datacenter, ademas de la
conexidn de infraestructura WAN para cada una de las Sede, Seccionales y
Extensiones.

El proveedor debera realizar una transferencia de conocimiento a los
ingenieros del drea de Servicios Tecnoldgicos de la Universidad que les
14 | germita conocer, administrar y gestionar la topologia y los equipos
involucrados en ellas, asi como las plataformas o herramientas de gestion de
los mismos

- La Universidad de Cundinamarca solicita para la prestacion del :
-~ servicio, una red MPLS CENTRALIZADA con canales de internet/datos
~en Fibra optica redundantes {principal y backup) para 7 de sus :
~unidades regionales, ademas de canales en radio enlace dedicado
para las granjas La Esperanza y El Tibar, Seguridad perimetral
| Centralizada en Alta Disponibilidad y servicic de Data Center tipo
. Colocation para sus equipos servidores,

13

A continuacion, se detallan algunas caracteristicas especificas sobre
. cada componente de la solucidn:

: A. Servicio de Colocation en Data Center del Proveedor

i Para la Universidad de Cundinamarca es importante garantizar la
integridad, confidencialidad y Disponibilidad de su informacion, por tal
motivo, solicita el servicio de Data Center en alojamiento tipo
COLOCATION, el cual, por sus caracteristicas de seguridad,
estandares y controles de temperatura y acceso, garantizan la
sustentabilidad y proteccion de los equipos alojados en é&l. Por tal
motivo, el proveedor que resulte adjudicado debera trasladar la
infraestructura fisica del Datacenter actual al Datacenter designada por
REQUERIMIENTO  él, valor que debera estar incluido en el costo de la propuesta.

L DE Cualquier dafic o pérdida en los equipos de propiedad de la
o CONECTIVIDAD . Universidad estara a cargo del contratista y deberan ser repuestas o
' PARA LA reconacidos monetariamente, Toda vez que para la Universidad es |

UNIVERSIDAD DE  importante reconocer y referenciar el valor de sus equipos alojados
CUNDINAMARCA : actualmente en Data Center entendiendo que los mismos representan
no solamente un valor comercial sino ademas un valor intangible frente
" a la informacién alojada en ellos. Es asi como, su valor en libros
! actual es de TRESCIENTOS SETENTA Y NUEVE MILLONES
NOVECIENTOS OCHENTA Y SIETE MIL SETECIENTOS
{ CINCUENTA Y TRES PESOS MICTE ($379.987,753,00}) SIN
- IMPUESTOS. En caso de pérdida de equipos ‘
| durante el traslado o su operacién los valores deberan actualizarse a
precio comercial vigente que garantice la reposicion del o de los
_ equipos con las especificaciones técnicas similares o escalables a la |
. tecnologia actual. 5

- Asi mismo, la Universidad se responsabilizara del apagado, :
. desconexién y desenracado de los equipos para el respectivo traslado
_por parte del proveedor (previa programacion de fecha y hora :
: determinada entre las partes, preferiblemente, un fin de semana .
. completo {viernes, sabado, domingo) o fin de semana festive) con el ¢
- fin de minimizar la afectacién de los servicios. La ejecucion del traslado :
‘correra por cuenta del Proveedor (migraciénftraslado de la
" infracstructura  fisica del Datacenter actual al Datacenter del
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proveedor). La puesta en marcha de los equipos sera responsabilidad
de la Universidad. '

A fa fecha, La Universidad de Cundinamarca cuenta con 25 unidades
de rack y una potencia minima de 8KVA para los equipos de mision
critica que se relacionan a continuacion:

Tabla N° 01 - INFRAESTRUCTURA FISICA EN DATA CENTER
TIPO COLOCATION UNIVERSIDAD DE CUNDINAMARCA

E R

[N

ey

i

Nota aclaratoria N° 01: la Tabla N°1 — INFRAESTRUCTURA FISICA
EN DATA CENTER TIPO COLOCATION UNIVERSIDAD DE
CUNDINAMARCA, se publicard como documento anexo a la invitacion

Los proponentes que se encuentren interesados en participar en el
presente proceso de invitacion debera contar obligatoriamente con las
siguientes condiciones: :

1. La ubicacion de este Data center debera ser en |a Ciudad de Bogota
0 en sus alrededores

2. E! Data Center deberéa contar con caracteristicas tipo TIER [l

3. 40 direcciones IP publicas IPv4 y/o la posibilidad de adicionar mas
en caso de ser requerido por la Universidad.

4. Se debera incluir el Servicio de Manos Remotas

5. Se debera ofrecer Disponibilidad de soporte técnico 7x24x365

B. Canal de Internet y Datos en Alta disponibilidad

Se solicita por parte del proveedor enlaces permanentes y exclusivos
con anchos de banda especificados por la Universidad en la tabla No
02, hasta la interconexion con el Backbone de internet para el trafico
internacional NAP Américas, o hasta la interconexion directa entre ¢l -
proveedor y el NAP Colombia para el tréfico nacional.

Con la solucion de MPLS CENTRALIZADA (Diagrama No. 01), la
Universidad de Cundinamarca espera tener todas sus Unidades
regionales interconectadas de forma segura con el fin de poder
transmitir y compartir informacién, ademds de permitir una gestion, :
control y administracion de los aplicativos y recursos de la red, .
priorizando y garantizando servicios tales como voz, datos y aplicativos |
de alto impacto para la Universidad.

DIAGRAMA N° 01- DIAGRAMA FISICO DE INTERCDNEXION RED MPLS
CENTRALIZADA, SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD Y
COLOCATION DE LA UNIVERSIDAD DE CUNDINAMARCA
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NTERCONEXION RED MPLS CENTRALIZADA, SEGURIDAD
| PERIMETRAL EN ALTA DISPONIBILIDAD Y COLOCATION DE LA
. UNIVERSIDAD DE CUNDINAMARCA, se publicarad como documento
| anexo a la invitacién. :
~ Asi las cosas, se requieren 11 canales Principales y 7 canales Backup)

. con los siguientes anchos de banda: '
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Nota aclaratoria N° 03: la Tabla N° 02 —~REQUERIMIENTOS BW :
MPLS CENTRALIZADA, se publicara como documento anexo a la
invitacion 5

Los proponentes que se encuentren interesados en participar en el
presente proceso de invitacién deberan contar obligatoriamente con
las siguientes condiciones:

1. El proveedor debera garantizar los siguientes porcentajes de :
Disponibilidad de servicio de acuerdo a los canales ofrecidos: :

-2, Canal Individual: 99.7% ;

‘3. Canal Individual mas canal backup con doble equipo y nodos

‘ diferentes: 99,98%.

.4. E!proveedor debera relacionar los tiempos para |a atencion a fallas |

o problemas reportados por la Universidad. :

5. Se solicita que la dltima milla para las sedes con canales

" redundantes sea por fibra 6ptica, con equipos diferentes, nodos

; diferentes y entradas diferentes.

'6. En caso de requerirse, la Universidad podra solicitar al proveedor

que utilice el canal backup de una, varias o todas las Unidades

‘ regionales gue cuenten con esta redundancia, para transportar |
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servicios como voz, audio, video o aplicaciones neurdlgicas para la
entidad.

7. Para los canales Backup, el tiempo de implementacién sera como -
maximo 45 dias calendario a partir del inicio de la Ejecucion del

Contrato.
C. Servicio de Seguridad perimetral (NGFW) en alta
disponibilidad.

La universidad de Cundinamarca dentro de sus requerimientos, solicita
el servicio de suministro, instalacion, configuracion, migracion de
politicas, puesta en marcha y soporte de Seguridad Perimetral en Alta
Disponibilidad, la cual sera administrada por el proveedor bajo los
requerimientos y sclicitudes previas por parte de la Universidad.

Este servicio permitira no solamente proteger y asegurar fodo ¢! trafico
entrante y saliente de cada unidad regional, sino, ademas, permitira
gestionar de manera controlada y por medio de politicas este mismo
trafico, garantizando una optimizacion del ancho de banda contratado,
proteccion de los aplicativos y equipos alojados en data center, de igual
manera, todas las caracteristicas de seguridad en la comunicacion de

las redes internas y publicas. '

A continuacion, se enlistan las condiciones técnicas requeridas por la
Universidad para el servicio de seguridad perimetral:

Tabla N° 03 —ESPECIFICACIONES TECNICAS NGFW

Tabla N 03 —ESPECIFICACIONES TECNICAS NGRW

1 Firevealt Throughput (1518 /7 512 7 64 byte,

s 0/ 80/ 55 Gbps
'nmf,-rircwesl Throughput (1518 / 512 7 86 byle, 80798755 Gbps
UDPY
Firewalf Latency (64 byte, B8P) 3us
Firewall Throwughput (Packet per Second] 82.3Mpps
Concurrent Sessions (TCH 12 Miiiion.
New Secsions/Spcund {TCP) 300000
Firewaki Policies 100000
1Pseg WPK Fhigughput 512 bvie} S0Gbps
Galeway-to-Gateway iPser VPN Turnels 20000
Clienr-to-Gatoway iPsec VPN Tunnels 50000
SSLVPN Trroughgul 4 Gbps
“Concurrant SSL-VPN Users [Recommended

. 10000
Maximmy”
IPS 1 (HTTE / Enterprise Mix) 25/ 23 Gbps
551 tnepaction Throughpuy 10.5Gbps
Application Contrel Throughput 12 Gbps
INGFW Throughptt 7 Gbys
Threat Protection Thvoughput s Gbpy
CAFWAR put 70 Ghpy
Virtual Domaing (Default / Masimuem)] 8/2150
High Avsilability Configurations - Asthve-Artive, Aclive-Passive, Clusterd

8x 10 GE SFP1 slots, 162 GESFP slats, 1@e GE AMS ports (inciuding 16x ports, 2x mar fHA ports), SPU.
Especificaciones de Hardwarg NPG and CP8 hardware secelerated, 480 GB S50 onboard storage, dual AC power supplies, LISE
Manzgemant port, Consale Porr, USA fort,
Certificaziones "5 A tabs: Flrewall, iPsec, 1PS, Antiviras, SSL-VPN; USGuG/PvE"
Servicios de prateccidn Anti-botnet, [atrusion on, Antivirus, Vair ‘.-;;;-y Antl-spam, Wb fltering, Module
VPN, 195, Secure Wek Gateway, Internal Firewad, Neat Flrewall, Unified Threat
Caraciensticas cel Firewall Management, Virtual Frewail, 50 WAN, Administracion de andho de banda, visitilidad ge trafico par
sogmenics dered Visa),

Nota aclaratoria N® 04: Ja Tabla N°* 03 -ESPECIFICACIONES
TECNICAS NGFW, se publicara como documento anexo a la
invitacion. ‘

L.os proponentes que se encuentren interesados en participar en el
presente proceso de invitacidn deberan contar obligatoriamente con
las siguientes condiciones:

a. La Ubicacion de los equipos deberd ser en el Data Center del |
Proveedor.

b. Configuracion Activo- Activo.

c. La Universidad hara entrega de un documento con las politicas
sobre las cuales se trabaja actualmente Ia seguridad y control
de trafico de la Universidad una vez se cumpla con los requisitos
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de perfeccionamiento y ejecucion del contrato. Es importante
mencionar, que, al haber un cambic de topologia,
probablemente se deban modificar, renovar y/o cambiar
algunas de las politicas actuales, de igual manera, construir -
politicas nuevas, que seran trabajadas de manera conjunta por f
la Universidad y el proveedor que resuite adjudicatario.

d, Cambios ilimitados en las politicas solicitadas por el area de
Servicios Tecnolégicos, adscrita a la Direccion de Sistemas y
Tecnologia de la Universidad de Cundinamarca.

e. Actualizacién de Firmware a la versién mas estable de los
equipos reportado por Fabricante.

{.  Por sesiones concurrentes se hace referencia a un aproximado
de la cantidad de consultas {Internas/Externas) que se hacen
de manera simultanea sobre los servicios de la Universidad. En
la Tabla No. 2 se hace referencia al maximo de sesiones :
concurrentes recibidas en temporada Académica Alta.

C.1. Herramienta de Monitoreo

1. Solucién que permita monitorear los componentes, sistemas y
servicios de la infraestructura de red de Datos e internet.

2. Informes de Gestidn, Control y Monitoreo de los canales y equipo
de seguridad Perimetral

El proponente que esté interesado en participar debera cumplir con la documentacion y requisitos,
jos cuales son calificados como HABILITANTES, dentro del proceso de que se describen a
continuacion:

TECNICOS® :
£ : REQUERIMIENTO ,
El oferente debera presentar maximo tres (03) cerfificaciones sobre el
cumplimiento del contrato relacionado con el objeto contractual, ejecutado
y liquidado en Colombia, durante los ultimos cinco (05) anos contados
antes de la fecha de presentacidn de ofertas e incluido en el Registro
Unico de Proponentes, cuya sumatoria debera equivaler como minimo el
doscientos por ciento (200%) del valor del presente proceso,

DOCUMENTO

Las certificaciones deberdn contener los siguientes requisitos para ser
tenidas en cuenta:

a)Nombre o razén social de la empresa o persona contratante.

b) Cbjeto del contrato.

¢) Duracién de los contratos {Fecha de iniciacién-finalizacién y otros).
d) Valor del contrato.

e) Ser expedida por el contratante.

f) Nombre legible del funcionario que expide fa certificacion.
g}Cargo.

h) Direccion y teléfonos.

Certificaciones de
1 Experiencia
{maximo 3)

Para la objetividad en la evaluacion, es necesaric que el proponente
presente méaximo tres (03) certificaciones. En casc de presentar mas
certificaciones que cumplan con los requisitos, solamente sera tenida en
cuenta la que indigue el proponente como requisito habiiitante.

En caso de NO presentar la certificacion, puede presentar el Registro
Unico de Proponentes junto con las_Actas de Liguidacién de los
contratos en los que se quiere acreditar experiencia, donde se
evidencie el cumplimiento del mismo y la valoracién del cumplimiento de la

P \éS: .
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entidad Contratista, relacionado con el objeto contractual, ejecutado y
terminado en Colombia, durante los Ultimos cinco (05) afios contados antes
de la fecha de presentacion de la propuesta.

Registro Unico
de Proponentes

E! cotizante debera aportar el Registra Unico de proponentes. La inscripcién
en el RUP debera estar con informacién actualizada a 31 de diciembre de
2017, vigente y en firme.

El objeto a entregar a la Universidad de Cundinamarca del que trata la
presente invitacion a Cotizar debe estar codificados en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC).

La Universidad de Cundinamarca establece como punto de referencia el
siguiente cddigo UNSPSC:

Enuipos o plataformas y :
Sccesorios du redas 25 Equipe de sequridad da
mulimedia e de vz y ST |ed
dalos L

Difusion de Tecrologlas da
informacion y 22
Telecomunicaciones

43222502 43

Equipos o plataformas y
arcesnlios de redes
muitimedin o de voz y
dajon

. Difusién de Tecrologlas de
43222600 #3 | Informacion y 22
- | Telacomunicaciones

Equipos da servicio de
rad

Rarvicios Oe Investigacidn Y . N Sistamas Da Informaddn
11] Senvicios Infermiticos 717 De La Gesfion [MIS)

BH1Ti70t 3] Cientilicos

{RUP) 81111802 ‘z_a.*:. Cpergios Da invesiigaciin Y | 31| senacios Informaticos Aqa?‘;“ Aministradores De
stiizo00 | 81 Sprvicios Da Imias®acon¥ | 11| servicios Informaticas | Senicios ¢¢ Datus
B1112100 | 8t gf;;fg;o“ Investigacidn ¥ 1_:i Senicios Informéticos 21 Senvicios e Intemet
Servicios Poblicos v Serviclos ] Servicios mejorados de
83112200 43 | Ralacionades con of Sactor B ] Servicios Informéticos 22 lalecomurdcacionas
Pibiico .
. Servicios de
Servicios PR Sarvi s A
83112300 | 83| Relacionacos con o Sectar | t1] Servicios Informéicos | 23 telocomuricachnes por
Poblico X
Servicios Piblicos y Servicios . Capacidades de aja
B311250C 83 | Relationedos con 2! Bectar ] Sarvicios Infarmaticos troncal
Pltlico
El proponente debera estar inscrito en alguna actividad requerida en el
cuadro anterior.
NOTA N° 1. La copia del Certificado de inscripcién en el Registro Unico de
Proponentes — RUP, debe estar en firme, vigente y debidamente CALIFICADO Y
CLASIFICADO por GRUPQO, SEGMENTQ y FAMILIA de acuerdo con el objeto del
presente proceso o invitacion.
El proponente o cotizante debera prestar el servicio objeto de la presente
invitacion a cotizar con las caracteristicas que son descritas en el ANEXO
N°3.- FORMATC PROPUESTA ECCNOMICA, las cuales no podran ser
madificadas por el oferente.
Anexo N° 3
Formato El ANEXO N° 3.- Formato propuesta econdmica, se debe presentar en
propuesta original, debidamente diligenciado vy firmade por el Representante Legal.
econémica No se aceptaran firmas mecanicas ni escaneadas.

En el casc consorcios y de [as unicnes temporales debera ser
diligenciada por el Representante Legal del consorcio ¢ unién temporal,
cumpliendo con lo indicado en este numeral.
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El proponente deberad entregar junto con la propuesta, los siguientes
documentos los cuales, si son suscritos por el proponente ¢ Representante
Legal deberan ser presentados en criginal, debidamente diligenciado y
firmado. No se aceptaran firmas mecanicas ni escaneadas:

1. El Proveedor debera garantizar que el Data center a ofrecer cumpia
con las caracteristicas minimas de un Tipo TIER lil. Se solicita la
certificacién por parte del Representante Legai en donde
garantice que cumple con estas caracteristicas. El cumplimiento de
las especificaciones técnicas estara sujeto a verificacion por parte
del perscnaij técnico de la Universidad.

2. Carta de compromiso por parte del proveedor sobre la
transferencia de conocimiento de la solucién WAN propuesta,
conceptos técnicos y mejores practicas para la administracion de
redes WAN, configuracién y funcionalidades de la herramienta de
monitoreo ofrecido, configuracién y funcionalidades del NGFW
dirigido al area de servicios tecnoldgicos adscrito a a Direccidn de
Sistemas y Tecnologia (10 parficipantes).

3.Carta de compromiso donde el proponente se compromete a dar
cumpiimiento ) al DIAGRAMA N° 01- DIAGRAMA FisicO DE
INTERCONEXION RED MPLS CENTRALIZADA, SEGURIDAD
PERIMETRAL EN ALTA DISPONIBILIDAD Y COLOCATION DE LA
UNIVERSIDAD DE CUNDINAMARCA

4. Relacién o listado de equipos necesarios y de uso dedicado para
el servicio de acceso a internet y datos el cuai sera instalado en las
sedes de |la Universidad de Cundinamarca. Este valor deberg estar
incluido en el costo de la propuesta.

5. Certificacidén que lo acredite comao Proveedor integrante en el NAP
Colombia (Puntoc de Acceso a la Red por sus siglas en ingles), vy
gue cuenta con conexidn directa al mismo.

6. Certificaciéon gue io acredite como integrante titular del NAP de
gobierno o G-NAP,

7. El proveedor debera entregar un cronograma con los tiempos
establecidos para {a migracién e instalacion de los equipos en
datacenter, ademas de la conexidn de infraestructura WAN para
cada una de las Sede, Seccionales y Extensiones.

8. El proveedor debera entregar un informe con las conexiones WAN
proyectadas para cada Sede/Seccionales/Extensiones y los
equipos de border/seguridad a ofrecer en calidad de comodalo.

Documentacién
solicitada

MODULO II-B
REQUISITOS QUE OTORGAN PUNTAJE

1. EVALUACION TECNICA ADICIONAL (CINCUENTA -50- PUNTOS)

Teniendo en cuenta la naturaleza del contrato y la necesidad de la Universidad de garantizar una
adecuada prestacién del servicio objeto de la presente invitacion, se tendran para la evaluacion
los siguientes aspectos:

N ASPECTO A EVALUAR PUNTAJE MAXIMO

o
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-1 Tiempo de implementacion de canales principales vy : 10

: colocation -
2  MBPS adicionales en el canal alterno de internet o 40
PUNTAJE TOTAL A OBTENER 3 .50

2.1 TIEMPO DE IMPLEMENTACION DEL SERVICIO (DIEZ -10- PUNTOS)

Obtendra el maximo puntaje, la propuesta que presente adicionalmente a los requisitos exigidos
en el MODULO Il.- CONDICIONES DEL PROCESO DE SELECCION numeral 3.1
REQUERIMIENTO TECNICQOS, el cumplimiento de los requisitos indicados a continuacion,
teniendo en cuenta los tiempos ya definidos por el Acuerdo Marco para Adquirir Servicios de
Conectividad - Conectividad Il (Colombia Compra Eficiente), los cuales se podran consultar en el
siguiente enlace: hitps://www.colombiacompra.gov.coftienda-virtual-del-estado-
colombiano/tecnologia/servicios-de-conectividad-il. Y accediendo a los siguientes documentos
descargables:

1. Anexo 1 — Carpeta: Anexo 1_C2G: NOMBRE DE ARCHIVO DE CONSULTA:
Caracteristicas Transversales 2

2. CARPERTA: IT-C-CT Conectividad Terrestre / IT-C-CT-01 — Enfaces Dedicados a

Internet.
B ~ PUNTAJE MAXIMO A
__ CRITERIO " OBTENER
- La propuesta que presente la implementacion de los canales
- principales y servicio de colocation objeto de este contrato en un - 10

~tiempo igual o menor a veintiun (21) dias calendario. o
No obtendra puntos en este item la propuesta que presente
implementacién de los canales principales y servicio de 0
colocation objeto de este contrato en un tiempo superior a
veintiun (21) dias calendario.

10

2.2 MBPS ADICIONALES EN EL CANAL ALTERNO DE INTERNET (CUARENTA ~40-
PUNTOS)

El Cotizante debera ofrecer como minimo los Mbps establecidos para los Canales Principales
establecidos en el MODULO iI.- CONDICIONES DEL PROCESO DE SELECCION numeral 3.1
REQUERIMIENTO TECNICQOS, Tabla N° 02-REQUERIMIENTOS BW MPLS CENTRALIZADA.
Adicional, se tendra en cuenta el mayor numero de MBPS adicionales que ofrezca el cotizante
sin que el valor total de la propuesta supere el presupuesto oficial, para cada canal principal tal
como se describe en el ltem 1 del Anexo N° 3 Formato propuesta econémica.

PUNTAJE MAXIMO A
CRITERIO OBTENER
La propuesta que ofrezca 160Mbps o mas adicionales a la
sumatoria del canal principal requerido en el Anexo N° 3. 40
La propuesta que ofrezca 100Mbps hasta 153Mbps adicionales 20
a la sumatoria del canal principal requerido en el Anexo N° 3.
La propuesta que ofrezca 80Mbps hasta 99Mbps adicionales a 10
ia sumatoria del canal principal requerido en el Anexo N° 3.
No obtendra puntos en este item la propuesta que no ofrezca 0
Mbps adicionales.
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Nota N° 1. La Universidad de Cundinamarca realizara la distribucion de los MBPS adicionales
que ofrezca el oferente adjudicatario, de acuerdo con las necesidades que se presenten
internamente.

1. EVALUACION ECONOMICA
La evaluacion econdémica’ se realizara de |a siguiente manera:

1. La propuesta econdémica debera ser presentada bajo los requisitos contemplados en el
Formato Anexo N°3- PROPUESTA ECONOMICA, el cual debe ser diligenciado de manera
clara y en forma completa (sin obviar ningun item o consideracién técnica).

2. La evaluacion econémica se realizard sobre el valor de ia oferta antes de ILV.A. -
(Impuesto de Valor Agregado), si a ello hay lugar.

3. Se debe ofertar en pesos colombianos, discriminando el IVA; si el oferente no discrimina
el impuesto al valor agregado (1.V.A.) y el bien causa dicho impuesto, la Universidad lo
considerara INCLUIDO en el valor de |la oferta y asi lo aceptara el oferente con la sola
presentacion de su oferta. Debe tenerse en cuenta que la Universidad de Cundinamarca
realiza descuentos por los demas impuestos y estampillas aplicables.

4. Encasode que se presenten errores aritméticos en las operaciones que generen los datos
de la propuesta econémica, LA UNIVERSIDAD DE CUNDINAMARCA efectuara las
correcciones aritméticas correspondientes, sin afectar el valor total de la oferta econémica.

5. Las cantidades presentadas en el Formato Anexo N°3- PROPUESTA ECONOMICA
deben expresarse en nameros enteros desde el valor unitario, en caso de requerir
decimales en los datos de la propuesta, estos datos deben estar redondeados MAXIMO
a DOS (2) decimales desde el valor unitario, como se muestra a continuacion:

El resultado obtenido por esta
operacion sera el valor unitario
O_f_ert d

El resultado obtenido por esta
=REDONDEAR ((CANTIDAD * VALOR UNITARIO); 2) operacion sera el valor del
SUBTOTAL ofertado.

El resultado obtenido por esta
=REDONDEAR {(SUBTOTAL* 19%); 2) operacion sera el valor del IVA
def SUBTOTAL OFERTADO

| El esto obtenido porlaéfé '
=REDONDEAR ((SUBTOTAL+VALOR IVA); 2} operacion sera el valor total
ofertado.

NOTA N° 1: Por lo anterior esta entidad recomienda a fin de evitar confusién en la elaboracién
de la propuesta econémica, pueda esta ser presentada en numeros enteros sin decimales.

! Conforme al Articulo 4 de la Resolucién Rectoral 170 de 2017 “Por medio de la cual se modifica y ajusta la
Resolucion 206 del 27 de noviembre de 2012 “Por el cual se expide el Manual de contratacion de la Universidad de
Cundinamarca™

o\ AL-

e,g‘?
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6. Cuando el valor de una oferta pueda considerarse artificialmente bajo, la Universidad de
Cundinamarca requerira al oferente, para que explique dentro del término establecido, las
razones que sustentan el valor ofrecido. Una vez analizadas las explicaciones, el comité
de contratacién o quien haga sus veces, debe recomendar rechazar la oferta o continuar
con el andlisis de la misma en la evaluacion de las ofertas.

NOTA No. 2: Tenga en cuenta que el valor total de la propuesta (Incluido IVA) no debe
superar el presupuesto oficial, de lo contrario serd causal de RECHAZO

i. METODOLOGIA DE EVALUACION

La Universidad de Cundinamarca a partir del valor de las Ofertas asignara maximo CUARENTA
Y CINCO (45) puntos para la ponderacién de la oferta econdmica, la cual se realizara mediante
el:

Media arit

(i) Media Aritmética Alta

Se determinara la media aritmética entre el valor total sin decimales de la Oferta valida mas alta
y el promedio aritmético de las Ofertas validas y la asignacion de puntos en funcion de la
proximidad de las Ofertas a dicha media aritmética, como resultado de aplicar las siguientes
férmulas:

X, = Vinax + X Xa= Media aritmética alta
2 Vmax. = Valor total sin decimales de la oferta mas alta
X= Promedio aritmetico de las ofertas validas

Obtenida la media aritmética alta se procedera a ponderar las Ofertas de acuerdo con las
siguientes formulas:

Paravalores menores o iguales a la media aritmetica alta.

P =45+ (1 - (x“‘x; Ui)).

Para valores mayores a lamedia aritmetica alta.

P=45*(1—2(M)).
Xy

Xa= Media aritmética alta
V.= Valor total sin decimales de cada una de las Ofertas /
i= Numero de oferta

N

N
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En el caso de ofertas econdmicas con valores mayores a la media aritmética alta se tomara el
valor absoluto de la diferencia entre la media aritmética alta y el vator de la Oferta, como se
observa en la formula de ponderacion.

NOTA No. 03: para el método descrito se tendra en cuenta hasta el segundo (2°) decimal del
valor obtenido como puntaje.

NOTA No. 04: Tenga en cuenta gue el valor total de la propuesta (Incluido IVA) no debe
superar el presupuesto oficial, de lo contrario sera causal de RECHAZO.

MODULC Il
DEL CONTRATO

1. OBLIGACIONES DEL CONTRATISTAELEGIDO

El Proveedor que sea escogido después del proceso de seleccidon se compromete a cumplir en
forma estricta con las siguientes exigencias:

3.1 OBLIGACIONES GENERALES DEL CONTRATISTA.

1. Allegar oportunamente a la Direccion de Bienes y Servicios de la Universidad la
documentacion necesaria para suscribir y legalizar el contrato.

2. Cumplir y sjecutar el contrato de acuerdo con las condiciones establecidas en ¢l y los demas
documentos que hacen parte de la presente invitacion publica.

3. El proveedor se compromete a conocer, entender, comunicar y cumplir lo establecido en la
Resolucion 000050 de 2018 "Por la cual se establece la Politica de tratamiento de Datos de
los titulares de la Universidad de Cundinamarca”

4. El proveedor se compromete a mantener estricta reserva y confidencialidad sobre la
informacion que conozca por causa o con ocasion de la ejecucion del objeto contractual,

5. El proveedor debe conocer, entender, comunicar y cumplir lo establecido en la Resolucion
185 de 2016 "Por la cual se adopta el Sistema de Gestion de Seguridad y Salud en el trabajo
SG-SS8T vy actualiza la Politica de Seguridad y Salud en el trabajo de la Universidad de
Cundinamarca”

6. El proveedor debe conocer, entender, comunicar y cumplir lo establecido en la Resolucion
187 de 2016 "Por la cual se crea y adopta la Politica de Seguridad vial de la Universidad de
Cundinamarca”

7. Conocer y dar estricto cumplimiento a lo estipulado en el MANUAL DE TRABAJO EN
ALTURAS (ATHMO013), MANUAL DE ELEMENTOS DE PROTECCION PERSONAL EPP
(ATHMO09), MANUAL DE CONTRATISTAS Y PROVEEDORES (ATHMO023), emitidos por la
Universidad de Cundinamarca

8. Mantener estricta reserva y confidencialidad sobre la informacion que conozca por causa 0
con ocasion de la ejecucion del objeto contractual.

9. Atender en forma inmediata las observaciones y solicitudes del supervisor del contrato, con
el fin de garantizar el cumplimiento de las especificaciones, los controles de calidad, los
plazos, la calidad de los elementos entregados, y en general, todas las observaciones y
requerimientos relacionados con el cumplimiento de las obligaciones contractuales.

10. El Contratista sera el unico responsable del cumplimiento de sus obligaciones fiscales
parafiscales y tributarias en los términos de Ley.

11, Constituir la garantia unica a favor de la Universidad en los términos establecidos en este
documento.

12. Presentar al momento 'de la liquidacion del contrato las certificaciones gue constan que se
encuentra a paz y salvo en el pago de los aportes de las obligaciones al sistema de salud
(EPS), Fondo de pensiones y Administradora de Riesgos Laborales (ARL) y parafiscales a
que haya lugar
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intervenciones con terminacién en resane, pintura del mismo color a la existente antes de la
realizacion de la respectiva obra civil; ademds de disponer los escombros generados por la
actividad en [onas que deberan ser selladas y dispuestas de una manera correcta por parte
del contratista instalador; en caso de presentarse algtin dafio, los costos de las reparaciones
corren por cuenta del contratista instalador y deben ser avaladas por el supervisor del
contrato o por la persona a guien delegue.

Presentar un informe detallado del montaje, la ubicacion, sefializacion, procedimientos vy
demas documentacién necesaria para la administracién de los canales dedicados.

El proveedor debera garantizar un acceso permanente a los servicios de datos e internet
dentro de los parametros de calidad, continuidad y eficiencia calculados entre el 99.7%
(sedes que cuentan con un solo canal) y 99,98% (sedes con redundancia en canales, en
equipos y en nodos) de disponibilidad del servicio. En caso de incumplimiento, se
compensara a la Universidad con un descuento sobre la facturacion mensual segun Ia
duracion de la indisponibilidad, de acuerdo a tabla de indisponibilidad que presente el
contratista a la entidad una vez se cumplan los requisitos de perfeccionamiento y ejecucion
del contrato; informacién que estara sujeta a validacién por parte del Supervisor del Contrato.
Los Valores de MTTR (Mean Time To Repair): Ofrecer un tiempo de respuesta, no mayor a
30 minutos, a partir del reporte del evento, para dar solucion a los diferentes problemas que
se puedan presentar con los equipos o software objeto de la presente contratacion.

Cuando el soporte telefénico y por Internet no sea suficiente para dar solucién a los
problemas presentados, el oferente debe proporcionar soporte presencial en ias
instalaciones de la Universidad, dentro de las cuatro (4) horas siguientes a |a notificacién de
la falla.

Reporte de fallas y Servicio técnico disponibie: Ofrecer servicio con disponibilidad de 24
horas al dia, 7 dias a la semana (7x24x365) para la atencion y soiucion a fallas en el canal
de comunicacién ofertado brindando soporte telefénico y en sitio, en caso de requerirse, tanto
para los equipos instalados como del medio fisico del enlace cuando se reporten fallas en el
funcionamiento del mismo.

Para los canales Backup, el tempo de implementacién sera como maximo 45 dias calendario
apartir del inicio de la Ejecucién dei Contrato.

Las demas que se deriven de ia ley y la naturaleza del contrato.

LOS DEMAS ASPECTOS Y CONDICIONES DE LA INVITAQION QUE NO HAYAN SIDO
MODIFICADOS CON LA PRESENTE ADENDA, CONTINUAN VIGENTES Y SON DE
OBLIGATORIO CUMPLIMIENTO.

La presente se expide el dia veintiuno (21) dia del mes de MARZO de dos mil diecinueve (2019)

i

i
Proyectd: Raisha GambaSegovia (,fé Sk
Asesora Juridica de la Direccion dg#Bienes ¥ Servicics

32.1.48.13
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