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Asunto y/6 Ref: Solicitud de estudio para la posibilidad de revocacion la Invitacion Publica
N° 127 de 2018.

Respetado ingeniero:

Mediante la presente solicitamos se estudie la posibilidad de revocar la Invitacidn Publica N°
127 de 2018 cuyo objeto son la “PRESTACION DEL SERVICIO DE RED DE DATOS E
INTERNET DEDICADO, CANALES ALTERNOS DE INTERNET DEDICADO, SEGURIDAD
PERIMETRAL Y COLOCATION PARA LA SEDE, SECCIONALES, EXTENSIONES,
OFICINA DE BOGOTA, GRANJA LA ESPERANZA Y GRANJA EL TIBAR DE LA
UNIVERSIDAD DE CUNDINAMARCA”. Toda vez revisando los téminos técnicos y
evaluando las observaciones allegadas se encuentra que la mejor solucidén para la
Universidad es procurar la continuidad del negocio mediante la redundancia de los activos
de la Informacion criticos, gestionando los riesgos de Incidentes de la Informacién.

Teniendo en cuenta lo manifestado en las observaciones la Direccion de Sistemas y
Tecnolegia debera replantear los requerimientos técnicos para la disponibilidad del servicio
en el Datacenter y Canales Altemos, asi mismo técnicamente se deben validar los
requerimientos teniendo en cuenta que para disponer de una redundancia y disponibilidad
del servicio de conectividad se deben replantear las condiciones técnicas toda vez que las
dimensionadas actualmente no aseguran una continuidad del servicio.

Por tal motivo se requiere reevaluar las condiciones solicitadas buscando una continuidad
del servicio a través de procesos contractuales independientes, para la disponibilidad de
acceso a ios servicios criticos para la Universidad como son (Plataforma, Portales, aulas
virtuales, administracion de Servicios y el acceso a servicios prestados en intemet como
correo y redes sociales) y que de acuerdo a los servicios de coneclividad se solicita la
redundancia de canales con el fin de cumplir con fos controles de Seguridad definidos por la
ISO 27001 de 2013 y adoptada mediante resolucion rectoral N° 087 de 2017 los cuales
determinan:

o 17. Aspectos de la SI en la Gestion de la Continuidad de Negocio: El
objetivo es preservar la seguridad de la informacién durante las fases de
activacién, de desarrollo de procesos, procedimientos y planes para la
continuidad de negocio y de vuelta a la normalidad. ’

17.1 Continuidad de la seguridad de la informacién: Se deberian
determinar los requisitos de seguridad de la informacion al planificar
la continuidad de los procesos de negocio y la recuperacion ante

desastres.
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17.2 Redundancias: Se deberian considerar los componentes o
arquitecturas redundantes cuando no se pueda garantizar el nivel de
disponibilidad requerido por las actividades de la organizacion a
través de arquitecturas sencillas tipicas o los sistemas existentes se
demuestren insuficientes.

De tal forma que para poder satisfacer estas necesidades requerird de cambios
significativos dentro de los Requerimientos Técnicos y estructurales, o que genera
afectaciones de tipo presupuestal que no se pueden satisfacer ni realizar con el
presupuesto actual, por lo que se debera restructurar en su totalidad el presupuesto
para el presente proyecto.

Asl las cosas, las modificaciones técnicas y financieras requieren de un concienzudo estudio

para lo cual se requiere un estudio de mercado, con el objetivo de determinar el costo de los
nuevos requisitos técnicos.

Cordialmente,

E AARTINEZ CLAVIJO PAOLAIANDR| MIREZ S
Director de Sistemas y Tecnologia DirectorIProfesional Area
Universidad de Cundinamarca Direccién de Sistemas y Tecnologia

Universidad de Cundinamarca
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