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Universidad de Cundinamarca

Asunto y/6 Ref.: Condiciones Técnicas de las propuestas presentadas
dentro del proceso de invitacién publica No. 043-20186,
para presentar cotizaciones cuyo objeto es “CONTRATAR
LE PRESTACION DEL SERVICIO DE RED DE DATOS-
INTERNET DEDICADO, CANALES ALTERNOS DE
INTERNET DEDICADO Y COLOCATION PARA LA
SEDE, SECCIONALES Y EXTENSIONES DE LA
UNIVERSIDAD DE CUNDINAMARCA”

Respetada Doctora

La Direccion de Sistemas y Tecnologia verificé las Condiciones Técnicas
habilitantes de las propuestas entregadas por cada uno de los oferentes que
aplicaron a la invitacion publica No. 043 relacionada en el asunto, de acuerdo a
las exigencias técnicas definidas por el numeral 4.3. REQUISITOS TECNICOS
HABILITANTES, asi:

MEDIA COMMERCE

Los requerimientos técnicos exigidos en el numeral 4.3.1 CARACTERISTICAS
TECNICAS DEL SERVICIO fueron evidenciados en la propuesta de la
siguiente forma:

NUMERAL FOLIO OBSERVACIONES

Respecto alared
MPLS de datos e

4.3.1.1 internet y el canal 129-132 |Aceptacion de cada requisito exigido.
dedicado
. Adjunta Certificacion expedida por el
4312 Respecto del 132 -134 [Representante Legal (No es el ente

Datacenter certificador) del cumplimiento  de
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especificaciones técnicas del
Datacenter en el folio 154
Adjunta:
. Topologia de ta red conforme lo
establecido en el Anexo No. 4.
Documentos » Listade de equipos.
4.3.1.3 lie cnicos 128, 150-151 | | certificado NAP Colombia (expedido
por el ente responsable Camara
Colombiana de Informatica vy
Telecomunicaciones).

Una vez verificada las condiciones técnicas de la propuesta presentada MEDIA
GCOMMERCE se establece la misma como INHABILITADO para continuar con ¢
el proceso de evaluacion.

S3 WIRELESS

Los requerimientos técnicos exigidos en el numeral 4.3.1 CARACTERISTICAS
TECNICAS DEL SERVICIO fueron evidenciados en la propuesta de la
siguiente forma:

NUMERAL FOLIO OBSERVACIONES
Respecto a la red
4311 MPLS de datos e 68 - 71 Aceptacion de cada requisito exigido
7 internet y el canal (Carta de presentacion).
dedicado
Adjunta Certificacion expedida por el
Representante Legal (No es el ente
4.31.2 Ezfgf;:?e?el 79-82 certificador) del cumplimiento de
especificaciones técnicas del
Datacenter en el folios 79-80
Adjunta:
. Topologia de la red. No es clara
impidiendo su evaluacion frente ala
Documentos topologia deseada (Anexo No. 4).
43.1.3 tECnicos 83-85, 96-97 | . Listado de equipos.
. Certificado NAP Colombia (expedido
por el ente responsable Camara -
Colombiana de Informética vy
Telecomunicaciones).
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Una vez verificada las condiciones técnicas de la propuesta presentada $3
WIRELESS se establece la misma como INHABILITADQ para continuar con el
proceso de evaluacion.

MERCANET

Los requerimientos técnicos exigidos en el numeral 4.3.1 CARACTERISTICAS
TECNICAS DEL SERVICIO fueron evidenciados en la propuesta de la
siguiente forma:

NUMERAL FOLIO OBSERVACIONES
Respecto a la red
MPLS de datos e Aceptacién de cada requisito técnico
4311 internet y el canal 42-49 exigido.
dedicado
Adjunta Certificacion de cumplimiento
4319 Respecio del 50 - 52 de especificaciones técnicas del
7 | Datacenter Datacenter del UPTIME INSTITUTE en
el folio 78-79.
Adjunta:
« Topologia de la red conforme lo
establecido en el Anexo No. 4.
Documentos . Listado de equipos.
4.3.1.3 técnicos 64,69y 71 . Certificado NAP Colombia (expedido

por el ente responsable Camara
Colombiana de Informatica vy
Telecomunicaciones).

Una vez verificada las condiciones técnicas de la propuesta presentada
MERCANET se establece la misma como HABILITADO para continuar con el
proceso de evaluacion.

Cordialment

12.1.16.1

RANHREZ ALFONSO
Profesional Direttor de Area |
Universidad de Cundinamarca
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Asunto y/6 Ref..  Respuesta a las Observaciones hechas a la Invitacién
Publica No. 043

La Direccion de Sistemas y Tecnologia se permite responder a las observaciones
realizadas por los proveedores que aplicaron a la invitacion publica relacionada en
el asunto, a continuacion, nuestras respuestas a cada proveedor:

S3 WIRELESS
PRIMERA OBSERVACION:

“El proponente MEDIA COMMERCE SAS en su relacion de equipos, no menciona
las caracteristicas técnicas, ni referencias de los equipos de borde y menos las
caracteristicas técnicas del FIREWALL que debe tener el DATACENTER para poder
cumplir lo mencionado en la ADENDA 03 publicada el 15-09-16 punto 4.3.1.2
RESPECTO DEL DATACENTER, de equipos de borde que se menciona en el punto
3 de la INVITACION PUBLICA”

RESPUESTA:
Seglin ADENDA 003 publicada el 15-09-2016 en sus numerales:

4.3.1.3: "El proponente deberd incluir en su oferta para la evaluacién de los
requisitos técnicos habilitantes, los siguientes documentos™

“literal b). Listado de equipos necesarios para uso dedicado al servicio de acceso
a internet y datos el cual serd instalado en las sedes de la Universidad de
Cundinamarca. Este valor debera estar incluido en el costo de a propuesta”

Razodn por la cual no se considerara su observacion.

15.2. “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA”
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“Literal q) Los servicios integrados dentro del Firewall Perimetral solicitado deben
ser como minimo los siguientes: NGFW (Next-Generation Firewall), Antivirus,
Antispam entrante y saliente, Antiphising, Web Content Fifter, Web Aplication
Control, VPN (IPSec — SSL). De igual manera la administracién debera ser
compartida (Proveedor y Universidad). EI Servicio de Firewall no necesariamente
tiene que ser un equipo fisico, estas mismas caracteristicas pueden ser manejadas
de manera virtual (Multi-Tenant)”

Segun el literal enunciado, se pide al proponente ofrecer un Firewall que cumpla
con los servicios relacionados, no se obliga mencionar ni referencias ni fichas
técnicas del equipo. De igual manera el proponente MEDIA COMMERCE, entiende
acepta y cumple esta condicién segin Folio No 138 de su propuesta.

SEGUNDA OBSERVACION:

“El proponente MERCANET SAS en su relacién de equipos que menciona las
referencias de los equipos de borde (SIN FICHA TECNICA), y para el FIREWALL
no menciona referencia, ni fichas técnicas del equipo que debe tener (...)"

RESPUESTA:
Segun ADENDA 003 publicada el 15-09-2016 en sus numerales:

4.3.1.3: °El proponente debera incluir en su oferta para la evaluacién de los
requisitos técnicos habilitantes, los siguientes documentos”™

‘literal b). Listado de equipos necesarios para uso dedicado al servicio de acceso a
intemnet y datos el cual serd instalado en las sedes de la Universidad de
Cundinamarca. Este valor debera estar incluido en el costo de la propuesta”

De acuerdo a lo anterior no es de caracter obligatorio especificar las caracteristicas
técnicas ni referencias de los equipos de borde. De igual forma, el proponente
MERCANET, segun Folio No. 69, se permite especificar las referencias y cantidades
de los equipos a utilizar,

15.2. “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA”

“Literal q) Los servicios integrados dentro del Firewall Perimetral solicitado deben
ser como minimo los siquientes: NGFW (Next-Generation Firewall), Antivirus,
Antispam entrante y saliente, Antiphising, Web Content Filter, Web Aplication
Control, VPN (IPSec — SSL). De igual manera la administracion debera ser
compartida (Proveedor y Universidad). El Servicio de Firewall no necesariamente
tiene que ser un equipo fisico, estas mismas caracteristicas pueden ser manejadas
de manera virtual (Multi-Tenant)”
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Segun ei literai enunciado, se pide al proponente ofrecer un Firewail que cumpla
con los servicios relacionados, no se obliga mencionar ni referencias ni fichas
técnicas del equipo. De igual manera ei proponente MERCANET, entiende acepta
y cumpie esta condicion segln Folio No 54 de su propuesta.

TERCERA OBSERVACION:

“Agradecemos soliciten explicacion al oferente MEDIA COMMERCE SAS sobre
i0s equipos que se van a ofrecer en el DATACENTER (FIREWALL) (...)”

RESPUESTA:
De acuerdo a su observacion nos permitimos mencionar el siguiente numeral,
detallados en la ADENDA No. 03:

15.2. “OBLIGACIONES ESPECIFICAS DEL CONTRATISTA”

‘Literal g} Los servicios integrados dentro del Firewall Perimetral soficitado deben
ser como minimo fos siguientes: NGFW (Next-Generation Firewall), Antivitus,
Antispam entrante y saliente, Antiphising, Web Content Filter, Web Aplication
Control, VPN (IPSec — SSL). De igual manera la administracién deberg ser
compartida (Proveedor y Universidad). El Servicio de Firewall no necesariamente
tiene que ser un equipo fisico, estas mismas caracteristicas pueden ser manejadas
de manera virtual (Multi-Tenant)”

Segun el literal enunciado, se pide al proponente ofrecer un Firewall que cumpla
con los servicios relacionados, no se obliga mencionar ni referencias ni fichas
técnicas del equipo.

CUARTA OBSERVACION:

“Con el animo de aclarar la topoiogia presentada por S3 WIRELESS COLOMBIA
SAS el pasado 20 de septiembre de 2016, anexamos el disefio (...)

RESPUESTA:

Teniendo en cuenta su observacion, nos permitimos responder que segun las
observaciones de la evaluacion técnica: “La topologia de la red ofrecida en la
propuesta no es clara impidiendo su evaluacion frente a la topologia deseada
(anexo 4)” Se esperaba una explicacion detaliada de las conexiones fisicas y logicas
descritas en la topologia de red propuesta por S3 Wireless que permitieran aclarar
si técnicamente la propuesta satisface la necesidad de conectividad de la
Universidad. Infortunadamente, el copiar y pegar el diagrama ofrecido por la
Universidad, no permitié aclarar la inquietud descrita en la observacion de la
evaluacion. Por lo tanto, se no se considerara la observacion. Se aclara que el
documento que acredita el acceso a NAP Colombia fue aceptado en la evaluacién
técnica del 26 de septiembre.
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QUINTA OBSERVACION:

“Por lo tanto solicitamos respetuosamente a la entidad declarar NO HABILITADOS
TECNICAMENTE y en consecuencia se deberia RECHAZAR la oferta presentada
por MEDIA COMMERCE SAS Y MERCANET SAS, (...)

RESPUESTA:
Conforme las respuestas dadas anteriormente, no se tendrd en cuenta la
observacion.

MEDIA COMMERCE
PRIMERA OBSERVACION:
“Diagrama Topolégico de la Oferta”

RESPUESTA:

De acuerdo a la informacion suministrada en respuesta a fa evaluacion técnica del
26 de septiembre, la Universidad se permite informar que la explicacion permite
aclarar que el diagrama topologico de la red (folio 150-151) allegado en la propuesta
de Media Commerce responde a las necesidades solicitadas en la ADENDA No. 03.
ANEXO 4. Por lo tanto, se entiende por aceptada a observacion y se procedera a
rectificar la evaluacion técnica habilitante.

SEGUNDA OBSERVACION:
“Se anexa la certificacion de que somos un proveedor inscrito en el NAP (...}
RESPUESTA:

Se aclara que el documento que acredita el acceso a NAP Colombia fue aceptado
en la evaluacion técnica del 26 de septiembre.

MERCANET
Sobre S3 WIRELESS
PRIMERA OBSERVACION:

“El canal principal de salida a internet ofrecido por esta compariia es de 500Mbps,
cuando la suma minima de los canales (...)"

RESPUESTA:
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Seguln las observaciones de la evaluacion técnica practicada a S3 Wireless: “La
topologia de la red ofrecida en la propuesta no es clara impidiendo su evaluacién
frente a la topologia deseada (anexo 4)" Se esperaba una explicacion detallada de
las conexiones fisicas y l6gicas descritas en la topologia de red propuesta por S3
Wireless que permitieran aclarar si técnicamente la propuesta satisface la necesidad
de conectividad de la Universidad. Infortunadamente, el copiar y pegar el diagrama
ofrecido por la Universidad, no permiti6 aclarar la inquietud descrita en la
observacion de |a evaluacion.

SEGUNDA OBSERVACION:

“No se evidencia el canal de internet solicitado para consultas externas de 50Mbps
hacia el datacenter (...)"

RESPUESTA:

Segun las observaciones de la evaluacion técnica practicada a S3 Wireless: “La
topologia de la red ofrecida en la propuesta no es clara impidiendo su evaluacion
frente a la topologia deseada (anexo 4)” Se esperaba una explicacién detallada de
las conexiones fisicas y logicas descritas en la topologia de red propuesta por S3
Wireless que permitieran aclarar si técnicamente la propuesta satisface la necesidad
de conectividad de la Universidad. Infortunadamente, el copiar y pegar el diagrama
ofrecido por la Universidad, no permitié aclarar la inquietud descrita en la
observacion de la evaluacion.

TERCERA OBSERVAGCION:

“En los canales desde cada una de las sedes no se garantiza los anchos de banda
y VLAN (...)"

RESPUESTA:

Segun las observaciones de la evaluacién técnica practicada a S3 Wireless: “La
topologia de la red ofrecida en la propuesta no es clara impidiendo su evaluacion
frente a la topologia deseada (anexo 4)” Se esperaba una explicacion detallada de
las conexiones fisicas y logicas descritas en la topologia de red propuesta por S3
Wireless que permitieran aclarar si técnicamente la propuesta satisface la hecesidad
de conectividad de la Universidad. Infortunadamente, el copiar y pegar el diagrama
ofrecido por la Universidad, no permitid aclarar la inquietud descrita en la
observacion de la evaluacion.

Sobre MEDIA COMMERCE
PRIMERA OBSERVACION:

‘Los canales alternos de internet ofrecidos no especifican el uso de VLANs
diferentes (...)"
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RESPUESTA

De acuerdo a la informacion suministrada en respuesta a la evaluacion técnica del
26 de septiembre por parte de Media Commerce, la Universidad se permite informar
que la explicacion permite aclarar que el diagrama topolégico de la red (folio 150-
151) allegado en la propuesta del oferente responde a las necesidades solicitadas
en la ADENDA No. 03. ANEXO 4.

Por lo anteriormente expuesto, su solicitud no sera tenida en cuenta.
SEGUNDA OBSERVACION:
“En la topologia no se evidencia que la salida internacional de los canales (...)"

RESPUESTA

De acuerdo a la informacion suministrada en respuesta a la evaluacion técnica del
26 de septiembre por parte de Media Commerce, la Universidad se permite informar
que la explicacion permite aclarar que el diagrama topologico de la red (folio 150-
151) allegado en la propuesta del oferente responde a las necesidades solicitadas
en la ADENDA No. 03. ANEXO 4.

Por lo anteriormente expuesto, su solicitud no sera tenida en cuenta.
TERCERA OBSERVACION:

Observacion sobre las certificaciones de Data Center presentadas por los oferentes
53 Wireless y Media Commerce.

RESPUESTA

De acuerdo al numeral 4.3.1.2 RESPECTO DEL DATACENTER en su nota: “El
proveedor debera entregar una Certificacion con el cumplimiento de las
especificaciones que corresponden a un Data Center Tier lll (sujeto a comprobacion
por parte de la Universidad)” La Universidad se permite informar que se considerara
la Observacion y se vera reflejada en la evaluacién técnica habilitante.

Profesionat-Birector de Area |
Sistemas y Tecnologia
Universidad de Cundinamarca

Anexo: Evaluacién técnica habilitante.
12.1.16.1
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