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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Proveedor de servicios relacionados a Talento Humano:

Contratacion y Seleccién

® (ISO/IEC 27001:2022 - Cldusula 7.1 Recursos)
® (ISO/IEC 27001:2022 - Clausula 7.2 Competencia)
® (ISO/IEC 27001:2022 - A 6.1 Seleccidn)

® (ISO/IEC 27001:2022 - A.6.2: Términos y
Condiciones de Empleo)

Capacitacion de personal

® (ISO/IEC 27001:2022 - Clausula 7.3 Toma de conciencia)

® (ISO/IEC 27001:2022 - A. 6.3 Conciencia de seguridad
de la informacion, educacion y formacion)

Gestion de néminas (Tercerizacion)

® (ISO/IEC 27001:2022 - A. 5.22 Seguimiento, revision y
gestion de los servicios de los proveedores)

Procesos disciplinarios (Tercerizacion)
® (ISO/IEC 27001:2022 — A 6.4 Proceso Disciplinario)

Elaboracion de politicas y programas de beneficios para los empleados

® (ISO/IEC 27001:2022 Clausula 5.2 Politica)
® (ISO/IEC 27001:2022 - A.5.4 Responsabilidades de la direccion)

® (ISO/IEC 27001:2022 - A.6.3 Toma de conciencia, educaciéon y formacion
en la seguridad de |la informacion)

Proveedores que suministran Productos e Infraestructura Tecnolégica:

Venta y/o distribucién de productos tecnolégicos, como
dispositivos electréonicos, software, sistemas y/o accesorios

e (ISO/IEC 27001:2022 Cldusula 8 — Operacion)

® (ISO/IEC 27001:2022 - A5.21 Gestion de la seguridad de la
iInformacién en la cadena de suministro de las TIC)

Mantenimiento de equipos
e (ISO/IEC 27001:2022 — A.7.13 Mantenimiento de equipos)

Capacitacion de personal

e (ISO/IEC 27001:2022 Cldusula 8 — Operacion)

e (ISO/IEC 27001:2022 - A 8.21 Seguridad de los servicios
de red)

Proteccion de transacciones de los servicios de las aplicaciones

e (ISO/IEC 27001:2022 Cldusula 8 — Operacion)

e (ISO/IEC 27001:2022 — A 8.26 Requisitos de seguridad
de las aplicaciones)

Proveedores para la tercerizacion de Aplicativos:

/

Desarrollo contratado externamente

® (ISO/IEC 27001:2022 Clausula 6.1 Acciones para
abordar los riesgos y las oportunidades)

e (ISO/IEC 27001:2022 — A 8.30 “Desarrollo contratado
externamente’) (o)
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Pruebas de seguridad de sistemas
e (ISO/IEC 27001:2022 Clausula 6.1 Acciones para abordar

los riesgos y las oportunidades) n \ g )
® (ISO/IEC 27001:2022 — A 8.29 Pruebas de seguridad en ‘
desarrollo y aceptacion)
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Separacion de los ambientes de desarrollo, pruebas, y operacion

e (ISO/IEC 27001:2022 Clausula 6.1 Acciones para abordar los riesgos
y las oportunidades)

® (ISO/IEC 27001:2022 — A 8.31 Separacion de entornos de desarrollo, cee
evidencia y produccion) T

Respaldo de la informacion i —

e (ISO/IEC 27001:2022 Clausula 6.1 Acciones para abordar los riesgos vy las - g

oportunidades)
e (ISO/IEC 27001:2022 — A 8.13 Respaldo de la informacion)
e (ISO/IEC 27001:2022 - A 8.6 Gestidon Capacidad)

Proveedor de servicios que tengan acceso a la informacion de la Universidad:

Revision de las politicas para la seguridad de la informacion

e (ISO/IEC 27001:2022 Clausula 5.2 Politica)

o (ISO/IEC 27001:2022 Clausula 6.1 Acciones para abordar los riesgos y
las oportunidades)

e (ISO/IEC 27001:2022 — A 5.1 Politicas de seguridad de la informacion)

Analisis y especificacion de requisitos de seguridad de la informacién

o (ISO/IEC 27001:2022 - A 5.8 Seguridad de la informacion en la gestién
de proyectos)

Gestion de Eventos

(ISO/IEC 27001:2022 - Clausula 6 Planificacion)
(ISO/IEC 27001:2022 - Clausula 7 Apoyo)
(ISO/IEC 27001:2022 - Clausula 8 Operacion)

(ISO/IEC 27001:2022 — A 5.24 Planificacién y preparacién de
la gestion de incidentes, de seguridad de la informacion)

e (ISO/IEC 27001:2022 - A 6.8: Reporte de eventos de

seguridad de la informacion) \
o
Servicios de Salud «/I—

o (ISO/IEC 27001:2022 — A 5.19 Seguridad de la informacién en las
relaciones con los proveedores)

o (ISO/IEC 27001:2022 - A 5.20 Tratamiento de la seguridad de |a
informacion, en los acuerdos con los proveedores)

Servicios Contables

o (ISO/IEC 27001:2022 — A.5.19 Seguridad de la informacioén en las
relaciones con los proveedores)

Nota: Deben considerarse los documentos generados por el Sistema de Gestion de Seguridad
de la Informacidn (SGSI), tales como manuales, guias e instructivos, los cuales estan disponibles
en el Modelo de Operacion Digital.
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