
Tipos de Proveedores que requieren
validación por el SGSI

Proveedor de servicios
relacionados a Talento

Humano:
Contratación y Selección
Capacitación de personal
Gestión de nóminas (Tercerización)

Procesos disciplinarios (Tercerización)
Elaboración de políticas y programas de
beneficios para los empleados

(ISO/IEC 27001:2013 - A.7.2.3)

Proveedores que suministran
Productos e Infraestructura

Tecnológica:

Venta y/o distribución de productos
tecnológicos, como dispositivos electrónicos,
software, sistemas y/o accesorios

Mantenimiento de equipos

Seguridad de los servicios de red

Protección de transacciones de los servicios
de las aplicaciones

(ISO/IEC 27001:2013 - A.11.2 Equipos)

(ISO/IEC 27001:2013 - A.13.1 Gestión de la
Seguridad de las Redes)

(ISO/IEC 27001:2013 - A.14.1 Requisitos de
seguridad de los sistemas de información)

Proveedores para la
Tercerización de Aplicativos:

Desarrollo contratado externamente
Pruebas de seguridad de sistemas

Separación de los ambientes de desarrollo,
pruebas, y operación

Respaldo de la información

Instalación de software en sistemas operativos

(ISO/IEC 27001:2013 - A.12.1 Procedimientos operacionales
y responsabilidades)

(ISO/IEC 27001:2013 - A.12.3 Copias de respaldo)

(ISO/IEC 27001:2013 - A.14.2 Seguridad en los procesos de
desarrollo y de soporte)

(ISO/IEC 27001:2013 - A.12.5 Control de software operacional)

Proveedor de servicios 
que tengan Acceso a Información

de la Universidad:

Revisión de las políticas para la seguridad de
la información

Análisis y especificación de requisitos de
seguridad de la información
Gestión de Eventos
Servicios de Salud
Servicios Contables

(ISO/IEC 27001:2013 - A.5.1 Orientación de la dirección
para la gestión de la seguridad de la información)

(ISO/IEC 27001:2013 - A.14.1 Requisitos de seguridad de
los sistemas de información)


